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remar - Wprowadzenie do
sieci komputerowych

Dowiesz sie i nauczysz:

e 0 rodzajach i zadaniach sieci komputerowych,
e (o to takiego zasoby i ustugi sieciowe,

e 0 roli protokotu w sieci i adresach komputerow.

Dlaczego komputery
faczymy w sieci
komputerowe i jakie z tego
wynikaja korzysci?

Definicjg sieci komputerowej poznates juz w rozdzia-
le pierwszym. Teraz dowiesz sig, dlaczego komputery
taczymy w sieci komputerowe. Jednym z gtéwnych po-
wodow jest wymiana danych pomigdzy uzytkownika-
mi sieci. Ponadto faczenie komputeréw ze soba umoz-
liwia korzystanie z udostgpnianych w sieci programow,
dokumentow, a nawet urzadzen, jak np. drukarki czy
skanery.

Rysunek 3.1. Pofgczenie komputeréw w sie¢ utatwia wymiane
danych pomiedzy nimi

Dostgpne w sieci urzadzenia i dane zwykto si¢ nazy-
wac zasobami sieciowymi. Do korzystania z tych za-
sobow stuza ushugi sieciowe. Najpopularniejsze z nich
to m.in.:

e publikowanie stron WWW;
e przesylanie plikow;

e poczta elektroniczna;

e grupy dyskusyjne;

e komunikatory, czaty;
e wideokonferencje;
e udostepnianie plikow, folderow, drukarek.

Komputery w sieci

Kazdy komputer pracujacy w sieci jest wyposazony
w kartg sieciowa. Niekiedy (jak np. przy modemowym
potaczeniu z Internetem) funkcjg takiej karty moze pel-
ni¢ modem telefoniczny. W sieci oprocz komputeréw
(i ich kart sieciowych) pracuja takze urzadzenia nad-
zorujace 1 organizujace przesylanie danych pomigdzy
nimi.

Rysunek 3.2. Przykfad karty sieciowej

Istnieja dwa podstawowe typy sieci komputerowych.
Sieci, w ktorych jeden lub kilka komputeréw udostep-
nia swoje zasoby pozostatym komputerom, nazywane
sa sieciami typu klient-serwer. Komputery udostgp-
niajace zasoby sa nazywane serwerami, komputery
korzystajace z tych zasobow — klientami. Z kolei sieci,
w ktorych wszystkie komputery pracuja na takich sa-
mych prawach (tzn. gdy komputer A udostgpnia zasoby
komputerowi B, a komputer B udostgpnia zasoby kom-
puterowi A), nazywamy sieciami rownorzgdnymi (peer-
-to-peer, co oznacza,,kazdy zkazdym”). W tych sieciach
nie ma komputera petniacego funkcj¢ serwera, gdyz kazdy
z komputeréw moze odgrywac rolg i serwera, i klienta.

Lacza w sieci komputerowe;j

Aby migdzy komputerami 1 urzadzeniami pra-
cujacymi w sieci mozliwa byla wymiana danych,
musza istnie¢ srodki tacznosci. Moga to by¢ tacza
przewodowe w postaci kabli lub §wiattowodow, jak
i tacza bezprzewodowe, w ktorych transmisja danych
jest mozliwa za pomoca fal radiowych lub fal elektro-
magnetycznych w zakresie podczerwieni.
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Oprogramowanie sieciowe
i logowanie sie do sieci

Tak jak pracg twojego komputera i uruchamianych na
nim programow nadzoruje system operacyjny, tak prace
w sieci, przesylanic w niej danych, obstuge drukarek,
ploteréw i podobnych urzadzen nadzoruje sieciowy sys-
tem operacyjny. Do zarzadzania praca niewielkich sieci
wystarczaja systemy spotykane w pojedynczych kom-
puterach, jak np. Windows czy Linux. Do nadzorowania
duzych sieci wykorzystuje sig sieciowe systemy typu Win-
dows Server, Unix czy Novell Netware.

Aby uzyska¢ dostep do zasobow i ustug, jakie oferu-
je dana sie¢ komputerowa, musisz si¢ do niej zalogowac.
Zwykle, jesli twoj komputer pracuje w sieci, to logujac
si¢ na swoje konto w systemie operacyjnym, uzyskujesz
dostgp do zasobow sieciowych. Inaczej wyglada sytuacja,
gdy komputer nie pracuje w sieci lokalnej, a ty np. za
pomoca modemu i linii telefonicznej faczysz si¢ z siecia
Internet. W takim przypadku po nawiazaniu potaczenia
z serwerem dostawcy Internetu logujesz si¢ na jego serwe-
rze i za jego posrednictwem uzyskujesz dostgp do zaso-
bow sieciowych — zasoboéw Internetu.

Urzadzenia sieciowe

Oprocz komputerow i ich taczy z siecia zwiazane sa
takze urzadzenia, ktorych zadaniem jest utrzymanie
komunikacji pomigdzy komputerami oraz pomigdzy

pracujacymi w sieci drukarkami, ploterami czy innymi
wspoluzytkowanymi urzadzeniami. Potaczenie kom-
puterow w sieci i przesytanie danych pomigdzy nimi
umozliwia np. hub (koncentrator) czy switch (prze-
tacznik).

Do taczenia ze soba roznych sieci (np. sieci lokalnej,
w ktorej pracujesz z Internetem) stuza urzadzenia nazy-
wane routerami.

Rodzaje sieci
komputerowych

Wiesz juz, ze sieci dzielimy na sieci typu klient-ser-
wer oraz sieci rownorzedne. Istnieje takze inne kryte-
rium podziatu sieci. Jest nim obszar, ktory obejmuje
sie¢. W zaleznosci od jego wielkosci sieci dzielimy
na:

o lokalne, czyli takie, ktore swym zasiggiem obejmuja
niewielki obszar. Lacza one komputery w pracowni
szkolnej, oddziale, zaktadzie pracy, instytucji itp.;

e miejskie, ktore swym zasiggiem obejmuja wigkszy
obszar niz sieci lokalne, powstaja zwykle przez
faczenie ze soba sieci lokalnych réznych instytucji
i zaktadow;

e rozlegle, czyli te, ktére swym zasiggiem obejmuja
bardzo duzy obszar. Sieci tego typu tacza pojedyn-
cze komputery, sieci lokalne i miejskie znajdujace
si¢ w roznych miastach, krajach czy na réznych
kontynentach. Przyktadem sieci tego typu jest Inter-
net.

E88+ggae
3]

Rysunek 3.3. Potagczenie komputeréw w sieci umozliwia m.in. hub
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Protokot sieciowy

Protokot okresla reguty komunikacji pomigdzy kom-
puterami w sieci. Do regut tych naleza m.in.: predkosé
transmisji danych, format przesytania danych i sposob
adresowania komputerow w sieci, aby dane mogly
do nich dotrze¢. Jednym z najpopularniejszych proto-
kotow sieciowych jest TCP/IP (Transmission Control
Protocol/Internet Protocol).

Chociaz protokét TCPI/IP nazywa sig protokotem
internetowym, gdyz jest to podstawowy protokot
w sieci Internet, to ze wzgledu na coraz powszech-
niejszy dostep do wielu ustug internetowych w sie-
ciach lokalnych uzywany jest takze w tych ostatnich.

W sieciach opartych na protokole TCP/IP dane sa
dzielone na pakiety, z ktorych kazdy otrzymuje numer
oraz adres odbiorcy. Zadaniem protokoétu jest nad-
zorowanie transmisji takich pakietow i sprawdzenie,
czy docieraja one do adresata. Aby dane przesytane
w postaci pakietow mogty dotrze¢ do wskazanego kom-
putera w sieci, ma on wlasny niepowtarzalny adres.

Adres komputera w sieci

W sieciach opartych na protokole TCP/IP adres
komputera nazywany jest adresem IP (numerem IP).
Jest on zapisywany w formacie czterech liczb jedno-,
dwu- lub trzycyfrowych z zakresu od 0 do 255. Liczby
tworzace adres oddzielone sa od siebie kropkami, np.
213.186.91.41. Aby potaczy¢ si¢ z innym komputerem
w sieci, trzeba zna¢ jego adres IP lub przypisang do
tego adresu nazwg.

Jesli twoj komputer korzysta z zasobow sieci opa-
rtej na protokole TCP/IP, to on takze ma adres IP.
Mozesz go odczytaé nastepujaco: otwierasz przez
menu Start|Wszystkie programy|Akcesoria okno
Wiersz polecen i wpisujesz w nim polecenie ipcon-
fig lub ipconfig/all.

Aby komputer mogt nawiazaé potaczenie z inny-
mi komputerami w sieci wykorzystujacej protokot
TCP/IP, protokot ten nalezy odpowiednio skonfigu-
rowa¢ w komputerze. Wyjasnij, na czym polega ta
konfiguracja.

Sprawdz, czy wiesz i potrafisz:

1. Podaj réznicg pomigdzy siecia klient-serwer a siecia
rownorzedna.

2. Jaka rolg w sieci odgrywa hub?

3. Co to takiego protokot sieciowy?

4. Odczytaj adres IP swojego komputera.

Siec Internet

Dowiesz sie i nauczysz:

e jak zbudowana jest siec¢ Internet,
co to takiego system nazw domen w Internecie,
z jakich ustug mozemy korzysta¢ w Internecie,
jak uzyskac¢ dostep do sieci globalnej.

Struktura sieci Internet

Internet jest siecig rozlegla. Poniewaz swoim za-
siggiem obejmuje caly $wiat, nazywany jest takze
siecia globalng. Tak naprawdg, to Internet stano-
wi polaczenie wielu niezaleznych sieci kompute-
rowych, a w kazdej z nich pracuja dziesiatki, setki,
a nawet tysiagce maszyn. Ich polaczenie w Internecie
odbywa si¢ poprzez linie telefoniczne, tacza radiowe,
satelitarne, kablowe i1 §wiattowodowe. Rozne moga
by¢ uktady potaczen sieci tworzacych sie¢ globalna,
a takze pracujace w niej komputery. W Internecie znaj-
dziesz nie tylko komputery osobiste klasy IBM PC,
ale takze wiele innych, jak np. Macintosh czy Amiga.
Roézne komputery pracuja pod kontrola roznych syste-
mow operacyjnych, jednak dzigki pewnym uniwersal-
nym regutom okreslanym przez protokét TCP/IP moga
si¢ ze soba porozumiewac.

Przekazywaniem danych w postaci pakietow po-
migdzy komputerami w Internecie zajmuja si¢ route-
ry. To one wyznaczaja ,,drogg”, ktora wystane pakiety
musza pokona¢ do komputera o okreslonym adresie.
Droga pakietu wystanego w Internecie z jednego kom-
putera do drugiego moze by¢ dtuzsza lub krotsza. Im
dhuzsza drogg dane maja do pokonania, tym wigcej ro-
uterow uczestniczy w ich przekazywaniu.
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Rysunek 3.4. Uproszczony schemat sieci Internet

Adres komputera w sieci
Internet

Jak wiesz, kazdy komputer w sieci opartej na pro-
tokole TCP/IP ma wtasny, niepowtarzalny adres, na-
zywany adresem IP. W przypadku komputerow pra-
cujacych w Internecie sa to adresy o takim samym
formacie, jak adresy komputerow w sieci lokalnej,
jednakze w tym przypadku sa one przydzielane
z innej puli adresow. Maja inne wartosci 1 nie moga
by¢ wykorzystywane przez komputery pracujace
w sieciach lokalnych.

Aby potaczy¢ si¢ z innym komputerem, zarow-
no w sieci lokalnej opartej na protokole TCP/IP, jak
i w Internecie, trzeba zna¢ jego adres IP. Odwotywa-
nie si¢ do komputeréw w Internecie za pomoca tego
typu adresow, ze wzgledu na ich duza liczbg, jest jed-
nak uciazliwe. Dlatego tutaj, chociaz kazdy komputer
ma adres IP, wigkszo$¢ z nich przyjgto przedstawiac za
pomoca tzw. nazw domen. System, ktory je obstuguje,

GtE SIECI KOMPUTEROWE
M

e
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e

nazywany jest systemem nazw domen (DNS — Doma-
in Name System).

System nazw domen

System DNS polega na tym, ze jesli chcesz pota-
czyc¢ si¢ z jakims serwerem w sieci, zamiast wpisy-
wac w przegladarce jego liczbowy adres IP w postaci
np. 213.186.91.41, mozesz podaé nazwg tego kom-
putera w postaci: zst.edu.pl. Nazwy komputeréw
w Internecie sa tworzone z elementéw zwanych do-
menami wedtug pewnych obowiazujacych w calej
sieci zasad. Podstawa systemu DNS sa tzw. domeny
najwyzszego poziomu, ktore wystgpuja w dwoch ka-
tegoriach: jako domeny ogolne oraz jako domeny
krajowe. Domeny ogolne istnieja wytacznie jako
trzyliterowe nazwy poprzedzone kropka i okreslaja
one rodzaj i charakter dzialalnos$ci, z jakim sa zwia-
zane. Kilka wybranych domen glownych podano
w tabeli 3.1.

Domena Rodzaj i charakter dziatalnosci prowadzonej przez instytucje

instytucje komercyjne, przedsiebiorstwa, firmy

instytucje i placowki edukacyjne

instytucje rzagdowe

firmy zwigzane z obstuga sieci

organizacje niekomercyjne

Tabela 3.1. Znaczenie wybranych domen ogélnych
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Domeny krajowe sktadaja si¢ z dwuliterowych nazw
z kropka (skr6tow) oznaczajacych panstwa. Na przy-
ktad dla Polski jest to domena .pl, dla Niemiec .de,
a dla Francji .fr. Wyjatkiem sa tutaj Stany Zjednoczone,
ktére nie maja domeny krajowej.

W obrgbie domen krajowych i ogdlnych w kazdym
panstwie sa tworzone domeny dla poszczegdlnych
firm, instytucji czy uzytkownikow prywatnych. Inaczej
mowiac, jesli ktos chce zarejestrowac wiasna domeng,
to oprocz domeny krajowej musi ja doda¢ do ktorejs
z istniejacych kategorii, i tak np. Sejm Rzeczypo-
spolitej Polskiej jako instytucja rzadowa ma domeng
sejm.gov.pl. Nazwa firmy, instytucji czy osoby prywat-
nej w domenie zawsze wystgpuje przed nazwa dome-
ny najwyzszego poziomu. Zatozono takze, ze czytanie
adresu internetowego w postaci nazw domen odbywa
si¢ od prawej strony do lewej (poszczegodlne czgéci
adresu w postaci nazw domen sa od siebie oddziela-
ne kropkami). Umozliwia to uzyskanie informacji
o danym komputerze w sieci. Np. na podstawie nazwy
sejm.gov.pl mozna dowiedzie¢ sig, ze korzysta z niej
serwer polski (domena .pl), nalezacy do instytucji rza-
dowej (domena .gov), a instytucja ta jest sejm (dome-
na nizszego rzgdu — nazwa sejm). Do nazw w postaci
domen przyjgto dopisywac symbol ushug sieciowych,
np. www oznacza ustugg udostgpniania stron interneto-
wych, ftp ustuge przesyltania plikow itd.

Nie kazdy komputer w Internecie o okreslonym ad-
resie IP ma jednoczes$nie skojarzona z nim nazwg
domeny. Za posiadanie wlasnej domeny trzeba
wnies¢ stosowne optaty. Dlatego tez w wigkszosci
wypadkow sa to komputery, ktore Swiadeza okreslo-
ne ushugi w sieci.

Rozrywka
® gry sieciowe
e radio i telewizja
® multimedia

Ustugi i praca
® e-biznes

e e-sklepy

® e-banki

e e-edukacja

Nie zawsze jednak na podstawie nazwy serwera
bedziesz mogl okresli¢ charakter dziatalnosci, jaka
prowadzi dana instytucja. Obecnie istnieje tendencja
do rejestrowania domen wylacznie w obrgbie domen
krajowych. W ten sposob powstaja krotkie nazwy typu
videograf.pl, onet.pl. Co prawda nie sa one juz tak czy-
telne, jak nazwy z domenami typu .com, .org itp., lecz
krotka nazwe latwiej zapamigtac. Jesli wykupujesz
wlasna domeng, to w jej obrgbie mozesz sam tworzy¢
tzw. subdomeny. Jesli np. wykupujesz domeng o na-
zwie jasio.pl, to w obrgbie tej domeny mozesz tworzy¢
np. subdomeny: sklep.jasio.pl, poczta.jasio.pl itd.

Cwiczenie 3.1.
Sprobuj odczytaé znaczenie domeny men.gov.pl.

Pierwsza z istniejacych domen zarejestrowano juz
15 marca 1985 roku. Nalezy ona do firmy Symbo-
lics. Byta to domena symbolics.com.

Wiedz, ze za pomoca protokotu TCP/IP nawiazanie
potaczenia z innym komputerem w sieci mozliwe jest
tylko za pomoca liczbowego adresu IP. Dlatego, jesli
podajesz domeng jakiego$ komputera w sieci, musi ona
zosta¢ przettumaczona na przypisany do niej liczbowy
adres IP. Thumaczeniem domen zajmuja si¢ komputery
w sieci nazywane serwerami DNS.

Z jakich ustug mozemy
korzystac¢ w Internecie?

Internet oferuje swoje ustugi prawie w kazdej dzie-
dzinie naszego zycia, a umiejgtno$¢ korzystania z wielu
z nich jest znakiem naszych czasow.

Informacja

° www

e wyszukiwarki sieciowe

® katalogi stron www

e encyklopedie i leksykony
® bazy danych

Komunikacja

® poczta e-mail, grupy
dyskusyjne

® IRC, Czaty, komunikatory

e telefonia internetowa

e wideokonferencje

Rysunek 3.5. Rodzaje ustug internetowych w wybranych dziedzinach zycia
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Komputer udostepniajacy jakas ustuge sieciowa na-
zywany jest serwerem tejze ustugi. Jesli np. komputer
w sieci udostgpnia strony WWW, to jest nazywany
serwerem WWW, jesli z kolei oferuje ustugg udostep-
niania plikow — bedzie serwerem FTP. Kazda ustuga
sieciowa wymaga oddzielnego protokotu. Np. ustuga
WWW udostgpniania jest za pomoca protokotu HTTP
(Hyper Text Transfer Protocol), przesytanie plikow na-
stepuje za posrednictwem protokotu FTP (File Transfer
Protocol) itd. Zadaniem tych protokotow jest okreslanie
warunkow komunikacji pomigdzy serwerem a kompu-
terem (klientem ustugi), ktéry w ramach danej ushugi
faczy sig z jej serwerem. Protokoly wszystkich ushug
sieciowych dziataja w obrgbie protokotu TCP/IP.

Sposoby podtaczenia
komputera do sieci Internet

Sposoby potaczenia komputera z siecia Internet roz-
nig si¢ pod wzgledem technicznym, a takze predkoscia
transmisji oraz cena. W kazdym jednak przypadku mu-
simy skorzysta¢ z pomocy tzw. dostawcy ustug inter-
netowych.

Dostawca ushug internetowych to instytucja lub
firma posiadajaca tzw. serwer internetowy (dostgpo-
wy), polaczony z Internetem za pomoca bardzo
szybkiego facza. Oferuje ona klientom, za odpo-
wiednia optata, podlaczenie do swojego serwera
1 tym samym zapewnia im dost¢gp do Internetu.
Dostawca dysponuje takze pulg internetowych adre-
sow IP, ktore moze przydziela¢ uzytkownikom sieci,
uzyskujacym potaczenie z siecia za pomoca jego
serwera.

Oto kilka wybranych sposoboéw na potaczenie si¢
z siecig Internet:

* polaczenie za pomoca laczy komutowanych, czyli
laczy, ktore sa zestawiane tylko na czas trwania
pofaczenia. Jest to najprostszy sposob polaczenia
komputera z Internetem. Wymaga jedynie zwyklego
modemu telefonicznego 1 tradycyjnej linii telefo-
nicznej. Dostgp do sieci mozemy uzyskacé, taczac si¢
z serwerem dostgpowym ktoregos z dostawcow
ushug internetowych (np. serwerem TPSA o numerze
202122). Wada tego typu potaczenia jest mata
predkos¢ transmisji danych (maksymalnie do
56,6 Kb/s) oraz jego niestabilnos¢;
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Komputer,
uzytkownika

Siec telefoniczna

Dostawca
ustug

Modem internetowych

telefonlczny

Rysunek 3.6. Przyktad podfaczenia do sieci Internet za
pomoca taczy komutowanych i linii sieci telefonicznej

e polaczenie za pomoca laczy komutowanych
i cyfrowej sieci telefonicznej — dostgp do Internetu
jest takze mozliwy za posrednictwem telefonicznej
sieci cyfrowej ISDN (Integrated Services Digital
Network). Aby to umozliwi¢, odcinek tradycyjnej
sieci pomigdzy gniazdkiem a cyfrowa centrala
telefoniczna zostaje przystosowany do przekazu
cyfrowego za pomoca specjalnych urzadzen zwanych
modemami cyfrowymi. Potaczenie z siecig od strony
klientanastgpuje zapomocamodemu zainstalowanego
w komputerze. Jakos¢ transmisji jest znacznie lepsza
niz w przypadku zwyktych linii telefonicznych
i moze osiagna¢ predkos¢ nawet 128 Kb/s. Takze
wtymprzypadkupotaczeniezserwereminternetowym
jestrealizowane tylko na czas ,,rzeczywistego” korzy-
stania z sieci 1 mozna je uzyskaé przez ogoélnodostepne
serwery internetowe;

e polaczenie za pomoca laczy stalych — przy
potaczeniu tego typu komputer uzytkownika lub
cata sie¢ lokalna sa potaczone ,,na stale” (za pomoca
np. routera i modemu szerokopasmowego) z ser-
werem dostgpowym ustugodawcy internetowego,
np. przy wykorzystaniu linii telefonicznej. Zwykle,
ze wzgledu na wyzsze koszty tego typu rozwiazan,
jest ono stosowane przy podiaczaniu do Internetu
catych sieci lokalnych taczacych komputery na
obszarze np. szkoly, firmy czy osiedla. Tansza forma
stalego potaczenia z Internetem (takze sieci lokal-
nych) jest ustuga oparta na technologii DSL (Digital
Subscriber Line). Wykorzystuje ona zwykla linig
telefoniczna, a jej uzytkownicy korzystaja z tacza
asymetrycznego, tzn. dane sa pobierane z Internetu
z wigksza predkoscia, niz do niej wysylane. Staly
dostgp do Internetu oferuje takze np. Neostrada.
I w tym przypadku uzytkownicy ustugi uzyskuja
dostgp do sieci za pomoca przystosowanej do tego
celu zwyklej linii telefonicznej i korzystaja z faczy
asymetrycznych;
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Rysunek 3.7. Przyktad podtaczenia do Internetu catej sieci lokalnej

inne sposoby dostepu do sieci — komputer mozna
potaczy¢ z Internetem takze poprzez sie¢ telewizji
kablowej. Wowczas nasz komputer zostaje potaczony
z tzw. modemem kablowym, ktérego zadaniem jest
wyselekcjonowanie z dostarczanego sygnatu tele-
wizyjnego danych dla komputera. Z drugiej strony
kabla, czyli u operatora telewizji kablowej, monto-
wane jest urzadzenie umozliwiajace transmisje
danych przez sie¢ telewizji kablowej oraz przyj-
mowanie danych wysylanych przez abonentow.
Przyktadem rozwiazania tego typu jest ustuga
Chello. Inny spos6b dostgpu do sieci globalnej to

Modem
szerokopasmowy

Dostawca ustug
internetowych

dostegp satelitarny. W tym przypadku nasz komputer
zostaje wyposazony w odpowiedni modem sateli-
tarny i anteng do odbioru sygnatow z satelity, za
pomoca ktorych bedziemy odbiera¢ dane z Internetu.
Dane do uzytkownika sa przesytane np. za pomoca
zwyklego modemu telefonicznego i linii telefo-
nicznej, za pomoca sieci telefonii komorkowej
(technologia GPRS) lub za pomoca satelitarnej anteny
nadawczej. Przyktadem ustugi satelitarnego dostgpu
do sieci jest GO!nternet czy OnetKonekt Satelita.

Jeszcze inny sposob potaczenia z Internetem to do-

step bezprzewodowy. Mozliwy jest wtedy, gdy dopo-

T

Modem satelitarn

s

Komputer uzytkownika

Antena odbiorcza
uzytkownika

Modem telefoniczn
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Antena nadawcza
dostawcy ustug
internetowych

Dostawca ustug
internetowych

Rysunek 3.8. Przykfad potaczenia z siecig Internet za pomoca anteny satelitarneji telefonicznego kanatu zwrotnego
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sazymy komputer w specjalny modem wewngtrzny lub
zewngtrzny umozliwiajacy bezprzewodowa tacznosé
z punktem transmisyjnym danego ustugodawcy. Do-
stgp bezprzewodowy mozemy uzyska¢ m.in. w ramach
ustug iPlus oraz blueconnect oferowanych prze opera-
torow sieci komorkowych.

Sprawdz, czy wiesz i potrafisz:

1. Wyjasnij, co oznacza okreslenie Internetu jako sieci
wszystkich sieci.

2. Jaka rolg w Internecie odgrywaja routery?

3. W jaki sposob domena videograf.pl jest thumaczona
na powiazany z nig adres IP?

4. Wymien poznane sposoby podiaczenia komputera
do sieci Internet.

Zasady korzystania
zZ sieci

Dowiesz sie i nauczysz:

jakimi zasadami powinni sie kierowac
uzytkownicy komputerow i sieci,

0 zagrozeniach zwigzanych z korzystaniem
z Internetu,

jak przeciwdziata¢ zagrozeniom z sieci.

Prawo i netykieta w sieci

Korzystajac z jakichkolwiek zasobow sieci, powinie-
ne$ przestrzega¢ zwiazanych z nimi praw autorskich.
Takze gdy sam w ramach jakiejkolwiek ustugi udo-
stgpniasz innym uzytkownikom sieci okreslone zasoby
swojego komputera, nie mozesz narusza¢ warunkow

licencji ich uzytkowania. Wiedz, ze oprocz prawa
w sieci obowiazuje tzw. netykieta. Termin ten poja-
wit si¢ w uzyciu na poczatku lat dziewigédziesiatych
XX wieku 1 wywodzi si¢ od stow net (sie€) i etykie-
ta (obowiazujacy sposob zachowania sig). Netykieta
okresla zasady komunikowania sig¢ 1 wspolnego korzy-
stania z zasobow 1 ustug Internetu.

Zagrozenia, jakie niesie
siec Internet

Jednym z najczgstszych zagrozen, na jakie narazone
sa komputery pracujace w sieci, jest dziatalno$¢ hake-
row. Haker to osoba, ktora wtamuje si¢ do komputerow
innych uzytkownikow po to, aby uzyska¢ np. dostgp
do zastrzezonych informacji (np. haset do kont). Innym
niebezpieczenstwem jest cyberterroryzm. Objawia si¢
on celowym uszkadzaniem serweréw sieciowych firm
1 instytucji, ale zdarza sig, ze ich ofiarg pada zwykly
uzytkownik sieci. Twoj komputer moze by¢ zagrozony
takze przez rozmnazajace si¢ w srodowisku sieciowym
wirusy komputerowe i szkodliwe programy, np. konie
trojanskie.

Kon trojanski jest programem, ktory w podstgpny
sposob przenika z sieci (zwykle Internet) do kompu-
tera uzytkownika. Bez wiedzy uzytkownika pozwala
np. na podgladanie wpisywanych przez niego haset
dostgpu do dokumentow i aplikacji, rejestrowanie
potaczen z innymi komputerami lub nawiazywanie
potaczenia z wybranym serwerem w sieci.
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Uzaleznienie od Internetu

Uzytkownicy sieci musza si¢ liczy¢ z proble-
mem uzaleznienia od Internetu. Czgste przebywa-
nie w sieci szybko moze przeistoczy¢ sig¢ z zycio-
wej pasji w udrgke niepozwalajaca normalnie zyc¢,
a godziny, dnie i noce spgdzone przy komputerze moga
sprawi¢, ze coraz trudniejsze bgdzie komunikowanie
si¢ z otoczeniem w inny sposob niz poprzez kanal IRC
lub poczt¢ elektroniczna. Szacuje sig, ze roznym for-
mom uzaleznienia ulega ponad 18 procent uzytkowni-
kow spedzajacych ponad 70 godzin tygodniowo przy
komputerze. Pierwszym niepokojacym objawem uza-
leznienia od Internetu moze by¢ stale wydtuzanie sig
czasu spgdzanego w sieci lub frustracja i przygngbienie
w przypadku braku dostgpu do niej. Jakakolwiek proba
ograniczenia dostgpu do Internetu jest postrzegana
przez uzaleznionego jako naruszenie jego niezbywal-
nych praw i dezorganizacja trybu zycia. W krajach roz-
winigtych uzaleznienie to jest postrzegane jako problem
spoteczny na réwni z alkoholizmem i narkomania.

Jak przeciwdziatac
zagrozeniom w sieci

Nie ma skutecznej recepty na to, jak sprawdzic,
by komputer byt w 100% bezpieczny. Mozesz jed-
nak to niebezpieczenstwo zmniejszy¢ lub zmi-
nimalizowa¢. Pierwszym krokiem w tym kierunku jest
stosowanie odpowiednich dziatan profilaktycznych.
Np. nie kopiuj i nie uruchamiaj programow, jesli nie
jestes pewien zrodta ich pochodzenia. Ponadto roz-
waznie przegladaj zawartos¢ sieci, a przede wszystkim
okresl wlasciwy stopien zabezpieczenia twojej przegla-
darki internetowej. Korzystaj takze z udostgpnianych
na stronach producentdw przegladarek uaktualnien
i programow poprawiajacych ich bezpieczenstwo. Pa-
migtaj takze, zeby nie udostgpniaé zasobow swojego
komputera nieznanym uzytkownikom sieci (np. na ser-
werach obstugiwanych przez programy typu Kazza czy
Emule). Nie wchodz na witryny z pirackimi wersjami
programow komputerowych oraz o tematyce erotycz-
nej. To zwykle na tego typu serwerach wraz z zawarto-
$cig stron do twojego komputera przesytane sa progra-
my koni trojanskich i dialery.

Dialer to niewielki program, ktory za wiedza uzytkow-
nika badz samoczynnie zmienia numer dostgpowy, za
posrednictwem ktorego modem uzytkownika sieci

62

nawiazywat potaczenie z Internetem. W ten sposob
uzytkownik modemu, surfujacy w Internecie, zamiast
kosztow potaczenia ze swym serwerem dostepowym,
ponosi duzo wyzsze koszty polaczen z numerami typu
0 700 lub numerami migdzynarodowymi.

Bezpieczenstwo komputera zwigkszy oprogramowa-
nie antywirusowe, monitorujace pobierane z sieci ma-
terialy 1 komponenty przegladanych witryn interneto-
wych. Kazdy dobry program antywirusowy umozliwia
rowniez ochrong poczty elektronicznej, sprawdzajac
kazdy przychodzacy do nas list czy przesytkg z za-
tacznikiem. Na biezaco korzystaj takze z aplikacji wy-
szukujacych w zasobach komputerow programy koni
trojanskich.

Rozsadne jest zainstalowanie w systemie programu
typu firewall, czyli tzw. zapory ogniowej. Z jednej stro-
ny program tego typu begdzie chronit twoj komputer przed
dostgpem do niego z sieci, z drugiej strony bedzie spraw-
dzal, czy ktores z aplikacji w systemie nie chca nawiazy-
wac¢ niekontrolowanego potaczenia z innym komputerem
w Internecie. Moze to by¢ np. dostgpna w Windows XP
zapora potaczenia internetowego.
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Rysunek 3.9. Zapora ogniowa zwieksza
bezpieczenstwo twojego komputera

Sprawdz, czy wiesz i potrafisz:

1. Okresl zasady, jakimi powinien si¢ kierowa¢ uzyt-
kownik sieci komputerowe;.

2. Omow zagrozenia wystgpujace w Internecie.

3. Scharakteryzuj sposoby zabezpieczania komputera
w sieci przed zagrozeniami.





