Przestepstwa Komputerowe (Internet, crakers, nielegalne
oprogramowanie)

WSTEP

Przestepstwa komputerowe sg coraz czestszymi wydarzeniami.

Ludzie tak zwani Hackerzy majq coraz wieksze pole do popisu od kiedy zostat upowszechniony
Internet, teraz juz praktycznie nie muszg ruszac sie z domu aby zniszczy¢ komus jego dane a

nawet sprzet komputerowy !!

1. Jest bardzo wiele przestepstw komputerowych, niektérzy Hackerzy posuneli sie do kradziezy,
inni do niszczenia a jeszcze inni do o$mieszania. Kazde z tych przestepstw jest wziete pod uwage w

postepowaniu karnym.

2 Jednymi z najgrozniejszych przestepstw sg;

a)Rozpowszechnianie i wysytanie wirusow ( samo tworzenie nie jest wziete pod uwage w
postepowaniu karnym, poniewaz mozna rowniez tworzy¢ tak zwane withe wirus, tzw. wirus
pomocniczy np. do czyszczenia folderu "temp" )

b)Kradziez komputerowa polegajaca na sczytywaniu z komputera uzytkownika bez jego zgody (
wiedzy ) wszelkich danych jak np.: plikow, adreséw pocztowych, lub numeru karty bankowej itp.
c) Wglad na czyjes konto ( np. pocztowe) zalicza sie do czytania cudzej korespondencji, oraz
niegodne z prawem s$cigganie danych osobowych uzytkownika.

d) Kopiowanie oprogramowania objetego prawami autorskimi.

-Wirusy komputerowe- to niewielkie programy pisane przez réznych ztosliwych ludzi, ktére mogq
spowodowac w naszym systemie spore zamieszanie, poczawszy od wyswietlania na ekranie
niegroznych komunikatéow, a skonczywszy na catkowitym zniszczeniu danych i unieruchomieniu
komputera, (bez obawy, ty nie mozesz zarazi¢ sie wirusem komputerowym ani komputer twojg
grypa) . Mimo ze wirus komputerowy w odréznieniu od swego biologicznego imiennika skfada sie
tak jak wszystkie inne programy z ciqgu zer i jedynek, to jednak ma z nim wiele cech wspdlnych.
Jest niewielkim obiektem ktéry do rozmnazania sie potrzebuje rowniez nosiciela, jakim moze by¢
kazdy program wykonywalny zainstalowany na komputerze

Na niebezpieczenstwo, narazeni sq wszyscy ktérzy w dowolnej formie przenosza dane miedzy
komputerami. Zrédtem infekcji moze byé piracki program, plik skopiowany ze strony WWW,
dotaczony do poczty elektronicznej albo wiadomosci zamieszczonej na liscie dyskusyjnej czy tez
przeniesiony z innego komputera za posrednictwem dyskietki.

Do tworzenia wiruséw nie jest potrzebna zadna wieksza wiedza, jesli wykorzysta sie do tego celu
jeden z generatoréw wirusow, ktérych wiele mozna znalez¢ w Internecie. Ich obstuga sprowadza
sie do wyboru funkcji udostepnionych w menu. Czasem mozna wpisac tylko tekst, wypisywany
przez wirusa na ekranie jako rezultat infekcji, ale niektére generatory pozwalajg okresli¢ rodzaj

zarazonych plikéw i dotaczy¢ wiasne procedury. Na szczescie tworzone w ten sposob wirusy sg



zwykle na tyle charakterystyczne, ze skanery antywirusowe dajq sobie z nimi rade bez wiekszego

problemu. Nigdy jednak nie wiemy co nowego wymysla Hackerzy.

-. Kradzieze nastepujg przewaznie w komputerach z dostepem do Internetu, ale zdarza sie ze
wystarczy potgczenie sieciowe. Cztowiek ktory ma do Internetu dostep poprzez modem jest
dodatkowo narazony na dilalery - czyli programy tgczace sie z numerami 0-700 wigzace sie z
bardzo wysokimi rachunkami telefonicznymi.

Kradzieze ktdére sa dokonywane poprzez internet nabierajg coraz wiekszej bezkarnosci, poniewaz
trudno jest znalez¢ winnego. Powodem jest brak po nim jakichkolwiek danych ( doswiadczony
Hacker zaciera po sobie $lady ). W Polsce tym bardziej jest to utrudnione z powody braku techniki
komputerowej pozwalajacej na zlokalizowanie przestepcy. Praktycznie kazdy sposdb przechytrzenia
hackera jest zmudny. Jezeli trafimy na dobrego hackera moze nawet nie poméc Firewall ( ognisty
mor) - program ktéry chroni nasz komputer przed plikami i osobami dochodzacymi z sieci. Dobry
Hacker potrafi sie przebi¢ prawie przez kazda ostone naszego komputera, w takim starciu nie
jestesmy jednak bezsilni, starajac sie zabezpieczy¢ komputer na rézne sposoby mamy szanse

wygrac ten pojedynek.

-Dostanie sie na czyjas poczte, lub jakies konto internetowe to chyba najlatwiejsze z przestepstw.
Wystarczy tylko ztamac hasto uzytkownika konta. Czasem Hacker moze natrafi¢ na trudnosci
zwigzane z autoryzacjq adresu IP- adresu internetowego komputera. Takie utrudnienia mozna
zatozy¢ na swoim koncie, ale bywa ze to spowoduje przeszkody w logowaniu sie na konto
prawowitemu wiascicielowi. Zawsze jednak s inne zabezpieczenia, jak np. zatozenie dtugiego hasta
( trudniej takie ztamac ) lub zatozy¢ hasto podwdéjne. Jednak nigdy nie mozemy by¢ nawet w 68%

pewni ze Hacker nie wniknie w nasze konto.

-Kopiowanie ptyt CD lub rozpowszechnianie gier i programéw w Internecie jest coraz czestszg
sprawg. Sprawa ta jest prosta, ludzie nie chcg wydawac pieniedzy za oprogramowanie jesli moga je
mie¢ za darmo. Niektdrzy nie zdajq sobie sprawy ze jest to przestepstwo ( jest to tamanie praw
autorskich ). Zazwyczaj autor danego oprogramowania zezwala na kopie, jezeli posiadamy
oryginat.

Tworcy gier i programow chcieli by aby ich oprogramowania byty dochodowe

( a nie dostepne za darmo ). Tworzg zabezpieczenia, ale zazwyczaj odmiana hackerska "crackerzy"
niszczg te zabezpieczenia po czym wypuszczajg gry na swoj rynek. Takie oprogramowania bardzo

szybko docierajg do ludzi ktorzy, czesto uwazajg ze kupuja dang gre lub program legalnie.

Podsumowanie:

Wiekszos$¢ przestepstw wykonywanych jest przez Internet. Utatwit nam on zycie, lecz dat rowniez
dobre warunki hackerom. Przestepcy internetowi sg coraz bardziej bezkarni, gdyz trudno jest ich
uchwycic¢. Jezeli jednak uda sie takiego cztowieka uchwycic¢ ( na goracym uczynku ) jest odpowienio

ukarany.



PRZESTEPSTWA KOMPUTEROWE PRZECIWKO MIENIU

-Nielegalne uzyskanie programu komputerowego:
Art. 278. § 1. Kto zabiera w celu przywtaszczenia cudzg rzecz ruchoma,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy program

komputerowy w celu osiggniecia korzysci majatkowej.

-Paserstwo programu komputerowego:
Art. 291. § 1. Kto rzecz uzyskang za pomocg czynu zabronionego nabywa lub pomaga do jej zbycia
albo te rzecz przyjmuje lub pomaga do jej ukrycia,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 292. § 1. Kto rzecz, o ktorej na podstawie towarzyszacych okolicznosci powinien i moze

przypuszczac, ze zostata uzyskana za pomoca czynu zabronionego, nabywa lub pomaga do jej

zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. W wypadku znacznej wartosci rzeczy, o ktérej mowa w § 1, sprawca

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 293. § 1. Przepisy art. 291 i 292 stosuje sie odpowiednio do programu komputerowego.

§ 2. Sad moze orzec przepadek rzeczy okreslonej w § 1 oraz w art. 291 i 292, chociazby nie

stanowita ona wtasnosci sprawcy

-Oszustwo komputerowe:
Art. 287. § 1. Kto, w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody,
bez upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji

lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym nosniku informacji,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.



§ 2. W wypadku mniejszej wagi, sprawca

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, $ciganie nastepuje na wniosek

pokrzywdzonego.

-Oszustwo telekomunikacyjne:
Art. 285. § 1. Kto, wiaczajac sie do urzadzenia telekomunikacyjnego, uruchamia na cudzy rachunek

impulsy telefoniczne,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli czyn okreslony w § 1 popetniono na szkode osoby najblizszej, $ciganie nastepuje na

whniosek pokrzywdzonego

INNE

-Szpiegostwo komputerowe:

Art. 130. § 1. Kto bierze udziat w dziatalnosci obcego wywiadu przeciwko Rzeczypospolitej Polskiej,

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 2. Kto, biorac udziat w obcym wywiadzie albo dziatajac na jego rzecz, udziela temu wywiadowi

wiadomosci, ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej,

podlega karze pozbawienia wolnosci na czas nie krétszy od lat 3.

§ 3. Kto, w celu udzielenia obcemu wywiadowi wiadomosci okreslonych w § 2, gromadzi je lub
przechowuje, wiacza sie do sieci komputerowej w celu ich uzyskania albo zgtasza gotowosc¢
dziatania na rzecz obcego wywiadu przeciwko Rzeczypospolitej Polskiej,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 4. Kto dziatalnos¢ obcego wywiadu organizuje lub nig kieruje,

podlega karze pozbawienia wolnosci na czas nie krotszy od lat 5 albo karze 25 lat pozbawienia

wolnosci

-Sprowadzenie niebezpieczenstwa powszechnego:



Art. 165. § 1. Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu oséb albo dla mienia w

wielkich rozmiarach:

1) powodujac zagrozenie epidemiologiczne lub szerzenie sie choroby zakaznej albo zarazy

zwierzecej lub roslinnej,

2) wyrabiajac lub wprowadzajac do obrotu szkodliwe dla zdrowia substancje, srodki spozywcze lub
inne artykuty powszechnego uzytku lub tez srodki farmaceutyczne nie odpowiadajace
obowigzujacym warunkom jakosci,

3) powodujac uszkodzenie lub unieruchomienie urzadzenia uzytecznosci publicznej, w szczegdlnosci
urzadzenia dostarczajacego wode, $wiatto, ciepto, gaz, energie albo urzadzenia zabezpieczajacego

przed nastgpieniem niebezpieczenstwa powszechnego lub stuzgcego do jego uchylenia,

4) zaktdcajac, uniemozliwiajac lub w inny sposob wptywajac na automatyczne przetwarzanie,

gromadzenie lub przesytanie informaciji,

5) dziatajac w inny sposdb w okolicznosciach szczegdlnie niebezpiecznych,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Jezeli sprawca dziata nieumysinie,

podlega karze pozbawienia wolnosci do lat 3.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 jest Smieré cztowieka lub ciezki uszczerbek na

zdrowiu wielu oséb, sprawca

podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Jezeli nastepstwem czynu okreslonego w § 2 jest Smier¢ cztowieka lub ciezki uszczerbek na

zdrowiu wielu oséb, sprawca

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.



