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4.1 Strumienie w systemach UNIX

W Linuxie, jaz kazdym procesem zwigzane sg tzw. strumienie. Z kazdym procesem zwigzane sg zwykle
trzy strumienie:

stdin
standardowy strumien wejsciowy, zwykle zwigzany z klawiaturg - z niego pobierane sg znaki do obrdbki
przez proces (np. komendy dla powtoki),

stdout
standardowy strumien wyjsciowy, zwykle zwigzany z ekranem - ten strumien reprezentuje wszystkie
dane wyprowadzane (wyswietlane) przez program,

stderr

standardowy strumien bteddéw, réwniez zwykle zwigzany z ekranem - na ten strumien kierowane sg
wszystkie komunikaty o btedach. Dzieki zastosowaniu strumieni, poszczegdlne procesy nie sg na state
zwigzane z klawiaturg czy ekranem, tylko z odpowiednim strumieniem. To powtoka decyduje o tym
gdzie kierowa¢ dane z poszczegdlnych strumieni. Dzieki temu tatwo mozna przekierowac standardowe

zwigzanie strumieni.
proces : e
stderr >

Standardowe strumienie w systemach uniksowych

Przekierowania do plikow
Aby przekierowa¢ standardowy strumien wyjsciowy (stdout) np. do pliku, wystarczy po tresci komendy
uzy¢ znaku ">" i podac¢ nazwe pliku wyjsciowego. Najprosciej przesledzi¢ to na przyktadzie.

Komenda:

‘ Is -l /etc

wyswietli zawartos$¢ katalogu /etc na ekran (doktadniej - do stdout, ktéry zwigzany jest domysinie z
ekranem). Zapis:

‘ Is -I /etc > /tmp/etc.lst

spowoduje zapis w pliku /tmp/etc.lIst listy plikdw w katalogu /etc. Przyjrzyjmy co sie stanie w chwili
wystgpienie btedéw aplikacji z ktérej przekierowujemy dane:

‘ Is -1 /etce/ > list.Ist
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Komenda ta spowoduje utworzenie pustego pliku /tmp/cos i wyswietlenie na ekranie komunikatu:

Is: nie ma dostepu do /etce/: No such file or directory

Komunikat ten trafit na ekran pomimo przekierowania stdout, dlatego, ze jest komunikatem btedu.
Komunikaty takie sg wysytanie do standardowego strumienia bteddw, (stderr), a nie do stdout. Strumien
ten réwniez mozna przekierowaé. Dokonuje sie tego podobnie jak w przypadku stdout - poprzez dodanie
znakdéw "2>" i nazwy pliku po tresci polecenia. Zatem:

Is -l /etce/ > list.lst

spowoduje wpisanie do pliku list.Ist komunikatu:

Is: nie ma dostepu do /etce/: No such file or directory

(czyli zawartosc¢ stderr), natomiast na ekran zaden komunikat nie bedzie wyprowadzony.

Uwaga:

Wszystkie dotychczasowe przekierowania typu ,,>” powodowaty utracenie dotychczasowej zawartosci
plikbw wynikowych. Stosujgc ">>" zamiast ">" oraz "2>>" zamiast "2>" zawartos¢ odpowiedniego
strumienia zostanie dopisana do istniejgcego pliku, zatem dotychczasowa zawarto$é pliku zostanie

zachowana.

Przekierowania z plikéw

Czasami przydatne jest przekierowanie standardowego strumienia wejsciowego (stdin), na przyktad przy
automatyzacji pracy polecen czy skryptow. Wéwczas proces z przekierowanym stdin bedzie pobierat
znaki wejsciowe z pliku, zamiast z klawiatury. Przekierowanie to uzyskuje sie poprzez zastosowanie
operatora "<" i nazwy pliku wejsciowego. Na przyktad, jesli zawartosé pliku /tmp/in bedzie nastepujaca:

Is -l /etc
echo Gotowe!

wowczas wywotanie polecenia:

bash < /tmp/in

spowoduje wylistowanie zawartosci katalogu /etc/ oraz wyswietlenie napisu "Gotowe".

Przekierowania wszystkich trzech strumieni mozna ze sobg tgczyé. Nawigzujgc do poprzedniego
przyktadu, poprawne jest wywotanie:

‘ bash < /tmp/in >>/tmp/wynik 2>/dev/null
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Polecenie to uruchomi kopie powtoki bash, wczyta z pliku /tmp/in wszystkie wpisane tam komendy,
wykona je, wynik pracy dotgczy do pliku /tmp/wynik, a komunikaty o wszystkich btedach, ktére
potencjalnie wystgpig, zostang zignorowane.

Przekierowania do aplikacji

Istnieje réwniez mozliwos¢ przekierowania strumienia wyjsciowego jednego procesu na strumien
wejsciowy procesu drugiego. Operacja ta nazywana jest potokiem (pipeline). Mozliwos¢ ta jest bardzo
czesto wykorzystywana w codziennej pracy administratora systemu Linux. Przekierowanie takie
realizowane jest przez podanie znaku "|" na koncu tresci polecenia pierwszego (tzn. tego, ktdérego
stdout ma by¢ przekierowany) oraz wpisanie tresci drugiego polecenia (tzn. tego, do ktérego strumien

ma trafi¢ na stdin).
Proces stdout > stdin > Proces stdout >
stderr > stderr >

Potok w systemach uniksowych

Realizacja praktyczna jest dos¢ prosta. Na przyktad:

Is -l /etc | lpr

spowoduje wygenerowanie listy plikdw z katalogu /etc i przekazanie jej na strumien stdin komendy "lpr"
(komenda lpr stanowi interfejs linuxowego systemu wydruku). Przekierowania takie mozna tgczy¢ w
dtuzsze sekcje, na przykfad:

Is-R/ | sort | uniq | less

Postugujac sie powyzszym przyktadem mozna uzyskaé podobny efekt zastepujac znak ,,|” -> ,, wykres A”
srednikiem ,;” -> ,wykres B”. Nie jest to juz wtedy potok ale wykonywanie kolejnych polecen —
sekwencja wywotan. Nalezy zwrdci¢ uwage na dwa aspekty tego przypadku:

- w odréznieniu od potokéw w tym przypadku (B) strumiern wyjsciowy kierowany jest na kolejny
strumied wejsciowy procesu po zakonczeniu dziatania procesu poprzedzajgcego. Tego nie ma w
przypadku potoku, gdzie proces zaczyna dziata¢ w momencie pojawienia sie na jego wejsciu strumienia
danych,

A

Y

Y

czas
Potoki (A) a sekwencje wywotan (B)
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- nie kazdy cigg polecen rozdzielonych srednikiem (sekwencje wywotan) mozna przeksztatci¢ w potok,
np.

Is—R /; ps aux; cat cv.txt

nie jest rownowazny

Is—R / | ps aux | cat cv.txt

Pytanie do Panstwa: dlaczego?

taczenie strumieni
Mozna przekierowac obydwa strumienie jednoczesnie, faczac obydwie sktadnie. Na przyktad:

Is -I /katalog >/tmp/wynik 2>/tmp/bledy

spowoduje utworzenie pliku /tmp/wynik z wynikiem dziatania powyzszej komendy oraz pliku /tmp/bledy
z trescig ewentualnych bteddéw.

W przypadkach, kiedy nalezy przekierowaé zaréwno stdout jak i stderr do tego samego pliku, nalezy
postuzyc sie operatorem "&>", na przyktad:

Is -I /katalog &>/tmp/wynik

lub

Is -I /katalog >/tmp/wynik 2>&1

Po wykonaniu powyzszego polecenia, zawartos¢ stdout jak i stderr zostanie zapisana w pliku
/tmp/wynik, a na ekranie nie pojawig sie zadne komunikaty. Sktadnie t3 mozna wykorzysta¢ do
catkowitego tracenia wyniku zastosowanej komendy:

komenda &>/dev/null

Przekierowania a urzadzenia

Ogromne korzysci mozna czerpac z potgczenia mechanizmu strumieni z unixowg reprezentacjg urzadzen.
Poniewaz systemy wywodzgce sie od Unixa przedstawiajg urzgdzenia jako pliki (zazwyczaj w katalogu
/dev) istnieje mozliwos¢ przekierowania danych do urzadzen np. (w zaleznos$ci od wersji sytemu nazwy
urzadzen mogg byc rézne):

cat tekst_do_wydruku > /dev/prn
cat tekst_do_wydruku > /dev/Ip0
cat tekst_do_wydruku > /dev/usb/Ip0

Spowoduje wydruk pliku (bez jakiejkolwiek jego interpretacji!), zas:
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cat plik_z_dzwiekiem > /dev/snd/pcmCOD

spowoduje jego odegranie (niezaleznie czy plik zawierat dane dZzwiekowe!)
Czasami przydatne jest przekierowanie stdout lub/i stderr do tzw. urzadzenia pustego (/dev/null).

Wdwczas cokolwiek pojawi sie w strumieniu wyjsciowym nie zostanie wyswietlone ani nigdzie zapisane.
Np.:

‘ find / -name’costam’ 2> /dev/null

wyswietli odnalezione pliki, zas zignoruje informacje o braku praw dostepu. Jest to przydatne, gdy wynik
dziatania programu jest niepozgdany - na przyktad w przypadku skryptéw automatyzujgcych dziatanie
serwera, wykonywanych wiele razy na dobe.

Systemu Linux dysponujg takze urzagdzeniami logicznymi, ktdre mogg dostarczy¢ istotnych informacji dla
skryptéw, np.: /dev/random, /dev/date itp. Istnieje takie mozliwos¢ bezposredniego dostepu do
»surowych” danych na dyskach oraz w pamieci. Dostep do nich ograniczony jest wytacznie do
administratora, gdyz mozliwos¢ czytania tych danych moze by¢ zagrozeniem dla bezpieczenstwa
systemu, za$ zapis moze spowodowac nieodwracalne uszkodzenia systemu.

Zadania

1. Utworz plik o tresci ,,Ala ma kota”. Na ile sposobdw potrafisz to zrobic?

2. Przekieruj strumienie wyjsciowe 5 komend (Is, who, finger, last, pwd) do pliku,
a nastepnie przejrzyj ich zawartosé;

3. Zapisz do pliku dane na temat btedéw popetnionych celowo w wywotywanych
komendach;

4. Dopisz do pliku z punktu 3 strumienie stdout i sdterr stosujgc dwa rdzne sposoby

5. Wykonaj przekierowanie wszystkich 3 strumieni do pliku jednoczesnie. Czy jest to
mozliwe?
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4.2 Filtry strumieniowe

cat

Polecenie cat stuzy do wystania wybranego pliku (lub kilku plikéw) na standardowe wyjscie. Stanowi
dobre narzedzie do rozpoczecia przetwarzania strumieniowego. Moze takze stuzy¢ do sklejania grupy
plikow:

cat plikl plik2 plik3 > suma_plikow

Poniewaz cat uruchomione bez parametréw pobiera dane ze standardowego wejscia moze takze stuzyc
do wprowadzania danych z klawiatury np.:

cat > nowy_plik

spowoduje utworzenie nowego pliku w wypetnieniu go danymi wprowadzonymi z klawiatury.
Zakonczenie wpisywanie tekstu -> Enter po ostatniej linii -> Ctrl+D

head, tail
Polecenie head i tail pozwalajg na wyswietlanie czesci pliku: odpowiednio poczatku i korca. Np.:

head -n 10 plik

wyswietli pierwszych 10 linii pliku.

Polecenie tail moze spetnia szczegdlng funkcje po wywotaniu z parametrem "-f". Wyswietla ono
wowczas koniec pliku i oczekuje na nowe dane. Moze, wiec stuzy¢ jako ,monitor” pliku modyfikowanego
przez inng aplikacje (pracujacg w tle lub na innej konsoli). Np.:

wget -t0 -rl5 -oout.txt -Pwp http://www.wp.pl/
tail —f out.txt

spowoduje pobranie portalu www.wp.pl. Pobieranie bedzie realizowane w tle, a dzieki tail w dowolnej
chwili mozna sprawdzi¢ aktualny stan dziatania programu wget. Dziatanie tail -f moina przerwad
kombinacjg Ctrl-C nie przerywajac dziatania programu wget.

Porzadki!! ( prosze sprobowac wykona¢ ponizsze instrukcje, jezeli wget nadal pracuje):

killall wget
rm -r wp
rm out.txt
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more, less
Polecenie more i less pozwalajg na tatwiejsze przegladanie strumienia wyjsciowego. W przypadku duzej
ilosci danych konsola systemu zostaje ,przewinieta” i cze$s¢ danych zostaje utraconych. Istnieje
wprawdzie mozliwos¢ cofniecia tekstu na konsoli (shift+pgup lub suwak w xterm) jednak bufor danych
jest takze ograniczony. Aby mdc swobodnie czyta¢ dane zwracane przez program wywotujemy
polecenie:

komenda | more

Po kazdym zapetnieniu ekranu more zatrzyma wyswietlanie danych i bedzie oczekiwat na nacisniecie
dowolnego klawisza. Polecenie less jest wygodniejsze, gdyz pozwala na swobodne przewijanie danych.
Prace z danymi wyswietlonymi przez less mozemy zakonczy¢ naciskajac klawisz ‘q’.

sort, uniq

Komenda sort stuzy do sortowania (domyslnie: alfabetycznego) linijek tekstu stanowigcych dane
wejsciowe. Gdy sie jg wywota z argumentami bedgcymi nazwami plikéw, danymi do sortowania bedzie
zawartos$¢ tychze; w przypadku wywotania bez argumentéw (nie bedacych opcjami, za pomoca, ktérych
mozna zadac¢ bardziej ztozone kryteria sortowania), komenda sort oczekuje, ze dane do przetworzenia
pojawig sie w standardowym strumieniu wejsciowym. W obu tych przypadkach, wynik sortowania
pojawi sie na stdout. Przykfad:

cat /etc/passwd | sort

zwroci posortowana liste uzytkownikéw systemu.

Uzupetnieniem komendy sort jest komenda unige. Powoduje pominiecie wierszy powtarzajacych sie.
Np.:

cat /etc/passwd | sort | uniq

Nowe wersje polecenia sort majg mozliwos¢ usuwania powtarzajgcych sie linii, dzieki czemu komenda
uniq traci na znaczeniu.

tr
Polecenie to stuzy do usuwania lub zastepowania znakéw. Kopiuje znaki ze standardowego wejscia na
standardowe wyjscie, zastepujgc po drodze lub usuwajac niektdre z nich.

Opcje:

-C
(ang. complement) zamienia wszystkie znaki, oprdcz tych, ktére wystepujg w pierwszym taricuchu
(dopetnienie zbioru znakéw o kodach ASCII O - 255)

-d

kasuje z tekstu wejsciowego znaki podane w pierwszym tancuchu

-S

jezeli znak zawarty w drugim tancuchu wystgpi w tekscie wyjsciowym kilka razy pod rzad, wielokrotnos¢
jest usuwana (wpisywany jest tylko jeden taki znak)
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W nawiasach klamrowych mozna podac zakresy znakéw, mozna tez uzy¢ zapisu [a*n], co oznacza n
powtdrzen znaku a.

Przyktady:

tr',' '\n' < dane > wynik

Polecenie to zastgpi wszystkie przecinki w pliku dane znakami konca linii, a wynik dziatania polecenia
zostanie umieszczony w pliku wynik.

cat zapiski | tr asdkpz '[.*6]'

Polecenie to zastapi litery a, s, d, k, p, z znakami kropki.

grep

Przy przekierowaniach czesto uzywa sie komendy "grep". Komenda ta wyswietla linie pasujace (lub nie)
do okreslonego wzorca. "grep" jest niezwykle rozbudowang komenda, lecz zwykle administratorzy
uzywaijg kilka jego podstawowych wtasciwosci.

Uproszczona sktadnia:

| grep [-v] WZORZEC [PLIK(l)]

gdzie:

-v
oznacza negacje wzorca (czyli wzorzec nie moze wstgpic)

WZORZEC

to wzér informacji do wyszukania,

PLIK(1)

lista plikdw do kontroli. W przypadku nie podania nazw plikow, "grep" pracowac bedzie na stdin.
Przyktady wykorzystania:

‘ Is -1 | grep student

spowoduje wyswietlenie zawartosci tylko tych pozycji katalogu, gdzie znajduje sie stowo "student" (czyli
np. bedacych wtasnoscig studenta, posiadajgcych stowo "student" w nazwie itp).

cat plik.c | grep include

Powyzsze polecenie wyswietli wszystkie linie pliku plik.c, zawierajgce cigg "include"

W?zorzec programu grep stanowi wyrazenie regularne. Wyrazenia regularne sg to wyrazenia wzorcowe
tworzone za pomoca liter i cyfr w potgczeniu ze znakami specjalnymi, ktore dziatajg podobnie do
operatoréw. Czynig one tatwiejszymi odnajdowanie i filtrowanie informacji w plikach.
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Najwazniejsze operatory wyrazen regularnych :

Znak Opis
Dopasuj dowolny znak
$ Dopasuj poprzedzajgce wyrazenie do konca wiersza
Dopasuj wystepujgce po operatorze wyrazenie do poczatku wiersza
Dopasuj zero lub wiecej wystgpien znaku poprzedzajgcego operator

\ Oznacza pominiecie specjalnego znaczenia znaku np.: \*
1 Dopasuj dowolny znak ujety w nawiasy. np.: [abc]
[-] Dopasuj dowolny znak z przedziatu. np.: [0-9] — wszystkie cyfry; [a-zZ] —

wszystkie mate litery; [0-9a-zA-Z] — wszystkie litery i cyfry
] Dopasuj znak, ktéry nie znajduje sie w nawiasach.

Przyktady:

grep 'Ala' plik  #znajduje wyraz Ala

grep 'A.a' plik  #znajduje wyrazy takie jak Ala, Aga, Ara, A+a i inne
grep 'Allg]a’ plik #znajduje TYLKO wyrazy Ala i Aga

grep 'MAla' plik  #znajduje linie ‘Ala ma kota.” ale odrzuca ‘To jest Ala.’
grep 'Go*gle' plik #znajduje Gogle, Google, Gooogle itd.

grep '[0-9][0-9]*' #znajduje dowolny cigg cyfr

Zadania

1. Wygeneruij liste wszystkich plikéw w systemie, posortuj a nastepnie usun duplikaty,
zapisz to wszystko do pliku o nazwie pliki_systemowe.out.

2. Zlisty, ktérg otrzymates w poprzednim éwiczeniu wygeneruj liste wszystkich plikdw
nagtdwkowych (*.h) i zapisz do pliku.

3. Sprawdz parametry polecenia sort — czy pozwala ono na sortowanie wedtug innych
zasad niz ,alfabetycznie”?

4. Stosujac komende find znajdz na dysku plik lub pliki zawierajgce w sobie cigg
znakodw ,use-ssh-agent”. W celu rozwigzania zadania przejrzy¢ pomoc dla
komendy find potgczonej z grep dostepnej na ponizszej stronie WWW:
http://www.athabascau.ca/html/depts/compserv/webunit/HOWTO/find.htm
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