ZAGROZENIA SIECI KOMPUTEROWYCH

Rodzaje zagrozen

Do najpowazniejszych zagrozen naleza:
podszywanie;

modyfikacja;

odmowa ustugi;

wirusy;

ztosliwe oprogramowanie;

luki i dziury w systemie.

Podszywanie - Stacja nieautoryzowana udaje inna stacje autoryzowana, w celu zdobycia niejawnych informacji.

Modyfikacja - Zmiana tresci danych, np. podczas transmisji.

Odmowa ustugi - stacja nie spetnia swoich funkeji z powodu zniszczenia system lub zajecia calej dostepnej pamigci oraz gdy stacja uniemozliwia
wlasciwa pracg innych stacji przez likwidowanie komunikatow czy generowanie sztucznego ruchu. Skuteczne uniemozliwienie
swiadczenia usthug w sieci nazywamy atakiem typu DoS (ang. Denial of Service). Istnieje nowsza wersja ataku DoS jest to DDoS
(ang. Distributed Denial of Service) — czyli rozproszona odmowa ustugi, polegajacy na tym, ze atakujace pakiety przychodza z
dziesiatek czy nawet setek roznych zrodet jednoczesnie.



Wirusy

Wirus komputerowy to ztosliwy program, ktérego kod wykonywalny zaszyty jest w innym programie uzytkowym lub w inny sposéb jest z nim
powiazany. Zadanie uruchomienia programu powoduje, ze wykonywane sa instrukcje wirusa a potem dopiero kod programu.

Sposob infekeji 1 rezydowania wiruséw wyznacza ich podziat na:

e dyskowe, e rezydentne,

e plikowe, e nie rezydentne,

e towarzyszace, e mieszane (hybrydowe).
* sprzegajace,

e hybrydowe

Zadania wirusow:

powielanie wlasnego kodu i umieszczanie go w okreslonych miejscach na dyskach lub w programach,
niszczenie lub zmiana zapisanej na dyskach informacji,

generowanie dziwnych komunikatow 1 melodii itp.,

zaklocanie wyswietlania informacji na ekranie,

proby fizycznego uszkodzenia sprzetu.



Wirus dyskowy podmienia zawartos¢ gléwnego sektora tadowania, przenosi si¢ przez fizyczna wymiang kazdego nos$nika pamigci. Dysk
systemowy zostaje zainfekowany wirusem sektora fadowania tylko wtedy, gdy uzytkownik uruchomi systemu z zainfekowanego nos$nika.

Wirus plikowy modyfikuje zawarto$¢ plikow wykonywalnych (COM, EXE, SYS i innych). Integruje si¢ z plikiem pozostawiajac nienaruszona
wigksza czgs¢ jego kodu, a wykonywanie programu odwraca w taki sposob, ze kod wirusa wykonuje si¢ jako pierwszy, a dopiero potem nastgpuje
uruchomienie zarazonego programu, ktory najczesciej nie zostanie uruchomiony.

Wirus towarzyszacy. Dziala na tej zasadzie, ze z dwoch programoéw o tej samej nazwie, system operacyjny wykonuje plik z rozszerzeniem
* COM przed plikiem * EXE. Wirus towarzyszacy tworzy plik z rozszerzeniem *.COM i umieszcza w nim swodj wlasny kod wykonywalny a nazwa
pliku jest taka sama jak plik z rozszerzeniem *.EXE.

Wirus sprzegajacy. Wirus sprzg¢gajacy nie modyfikuje plikow ale mimo to jest bardzo zywotny 1 w szybkim tempie si¢ mnozy. Wirus
sprzegajacy dotacza do pierwszego wskaznika JAP'a katalogu zapisu kazdego pliku wykonywalnego do pojedynczego JAP'a zawierajacego swoj
wiasny kod.

Wiasciwy numer pierwszego JAP'a zainfekowanego pliku jest przechowywany w nieuzywanej czesci zapisu katalogu. Wirusow tego typu
powstato bardzo mato. Przyktadowy wirus: DIR-2.

Wirus hybrydowy. Wirus hybrydowy jest krzyzéwka wyzej wymienionych wiruséw taczacy w sobie ich metody dzialania. Najbardziej
spotykane jest taczenie wirusa sektora fadowania z wirusem pasozytniczym plikowym, co w konsekwencji daje to najwigksze mozliwosci replikacji a
jednoczes$nie utrudnia usunigcie wirusa z systemu.

Wirus rezydentny. L.aduja si¢ do pamigci jako rezydentne programy uslugowe i przejmuja jedno lub wigcej przerwan. Do infekcji dochodzi w
wyniku spetnienia $cisle okre§lonych warunkoéw, przyktadowo uruchomienie programu.

Wirus nie rezydentny. Uruchamia si¢ wtedy, gdy jest wykonywany zarazony program. Wykonuje on calkowicie swd@j program nie
pozostawiajac po sobie sladow w pamigci komputera — nie rezyduje w pamigci.

Wirus mieszany. Po zainfekowaniu systemu i uzyskaniu kontroli wirus mieszany korzysta z metod dzialania wirusow rezydentnych jak i nie
rezydentnych. Poczatkowo dziata jak wirus nie rezydentny a po uzyskaniu petnej kontroli pozostawia w pamigci rezydentny fragment swojego kodu.



Ztosliwe oprogramowanie

konie trojanskie,

bomby logiczne,

ukryte narzedzia zdalnej administracji — backdors,

programy kradnace hasta i inne poufne informacje - backdors,
programy w przyszto$ci majace by¢ wirusami,

zestawy do konstruowania wirusow i generatory polimorficzne.

Kon trojanski zawiera kod realizujacy funkcje inne niz te, o ktorych mowa jest w zataczonej dokumentacji. Moze by¢ dowolny program np. do
shuchania stacji radiowych z dotaczonym kodem, ktory po 8 godzinach pracy dokona spustoszen na dysku systemowym poprzez kasowanie lub po
prostu formatowanie dysku. Konie trojanskie najczesciej niszcza dane na dyskach lub zawieszaja prace systemu w zaleznosci od pewnych okoliczno$ci
lub przy pierwszym uruchomieniu. Konie trojanskie najczesciej zaszyte sa w programach ,,imitujacych” inne uzyteczne narzedzia lub jako
uaktualnienie do niego. Nie rozpowszechniaja si¢ blyskawicznie gdyz same ulegaja destrukcji przy niszczeniu danych na dyskach lub ujawniaja swoja
obecno$¢ 1 sa kasowane przez uzytkownikow. Backdoors. Jest specyficznym rodzajem konia trojanskiego i odmmiennym sposobem dziatania. Stuzy
hakerom jako narzedzie do zdalnej administracji.

Bomba logiczna. Ztosliwy kod bomby logicznej umieszczony w programie, ktory uaktywni si¢ tylko wtedy, gdy spelnione zostana $cisle
okreslone warunki np. kod destrukcji systemu po usunigciu nazwiska z listy ptac. W przypadku koni trojanskich, ktére wykonuja destrukcyjna
dziatalno$¢ od razu po uruchomieniu lub z niewielkim op6znieniem, o tyle bomba logiczna by dokonaé zniszczen w systemie czeka na spehienie $cisle
okreslonych warunkow, np. okreslonej daty, liczby uruchomien.

Robak. Program, ktory w sposob nie kontrolowany mnozy si¢ w zasobach sieci komputerowej a jego dzialanie sprowadza si¢ do tworzenia
wiasnych duplikatow. W odréznieniu od innych wirusow nie atakuje on zadnych plikow. Oprocz uszczuplania wolnego miejsca na dysku program ten
rzadko wywotuje inne niepozadane skutki uboczne.

Krolik. Program wykorzystujacy w pelni okre§lone zasoby systemu a na skutek btyskawicznego i nie kontrolowanego powielania si¢ zapeinia
system.

Makrowirusy. Makrowirusy umieszczane sa w definicjach makr w plikach tekstowych najpopularniejszych aplikacji, dla przyktadu moga to
by¢: Visual Basic for Applications w programie Microsoft Excel lub Word Basic w Microsoft Word.



Luki 1 dziury w systemie
Exploity sa to programy wykorzystujace wszelkie luki i btedy w systemach operacyjnych 1 oprogramowaniu.

Exploity dzielimy na nastgpujace kategorie:
e pozwalajace uzyska¢ prawa uzytkownika, w tym administratora (tzw. rootkiy- zakorzenic sie i zdoby¢ pozycje);
e powodujace atak na odmowe ustugi (ang. DoS denial of service);
e umozliwiajace atak przez podszywanie si¢ pod adres IP (ang. IP spoofing).

Rootkiy. Eksploity dajace dostep do systemu, sa bardzo grozne. Wykorzystuja btedy w sposobie implementacji protokotu TCP systemu, a
»przepetnienie” bufora pozwala na zamazanie czeséci plikow, a doktadnie pierwszej linii pliku z zakodowanymi hastami, gdzie przechowywane jest
hasto administratora. Przy pomocy exploitow pozwalajacych wykorzysta¢ te luki haker jest w stanie przeja¢ potaczenie, uzyska¢ zdalnie konto na
serwerze, po czym uaktywni¢ powtoke 1 wykonywac czynnos$ci na prawach lokalnego uzytkownika sieci a nawet przeja¢ prawa administratora.

Atak DoS. Wszelkiego rodzaju ataki prowadzace do blokady ustug sieciowych:

nuke;

»zapychanie” portow;

atak typu land,

ping $mierci;

TCP SYN;

atak typu smurf;

atak typu Distributed Denial of Service (DDoS).

Ataki typu nuke — wystgpuja w systemach Microsoft Windows, efektem wizualnym tego ataku jest niebieski ekran z komunikatem bigedu i
koniecznos$¢ restartu systemu.

»Zapychanie” portow spowodowane jest przez hakera, ktdry przy pomocy specjalnych programow wysyla lawing prob potaczenia z
okreslonym portem komputera i powoduje catkowite zablokowanie transmisji.

Ping $mierci — ,,zapingowac na $mier¢”. Haker wysyta bardzo duza ilo§¢ zapytah czy dany host jest w sieci, przez co atakowany komputer nie
jest w stanie robi¢ nic innego jak tylko na nie odpowiadac.

Atak typu land — atakujacy podszywa si¢ pod adres IP i wysyta do ofiary pakiety TCP, gdzie adres zrodlowy i adres docelowy pakietu sa takie
same. Zaatakowany serwer zaczyna odpowiada¢ sam sobie a proba nawigzania takiej transmisji absorbuje go catkowicie przez co nie jest zdolny do
jakiegokolwiek innego dziatania.



Atak TCP SYN — dla potaczen TCP rezerwowana jest taka ilo§¢ pamigci, ze nie pozostaje jej wystarczajaco duzo dla innych funkcji. Podczas
nawiazywania transmisji w protokole TCP pomig¢dzy dwoma komputerami, strona inicjujaca potaczenie wysyta pakiet z ustawiona flaga SYN — czyli
zadaniem rozpoczgcia synchronizacji transmisji, za§ druga strona po jego odebraniu wysyla pakiet z flaga ACK, czyli potwierdzeniem. Po otrzymaniu
potwierdzenia przez inicjatora powinna rozpocza¢ si¢ transmisja danych. Haker jednak wysyla tylko 1 wyltacznie pakiety z zadaniem synchronizacji bez
przestania wtasciwych danych, przez co zmusza ofiar¢ do odpowiedzi pakietem ACK na kazde zadanie.

Smurfing — zalanie sieci takim ruchem nadawczym, z¢ w sieci pojawiaja si¢ zatory. Polega to na wykorzystaniu routerow, ktore w swej
konfiguracji nie sprawdzaja pochodzenia pakietoéw. Haker wysyta pakiet ICMP (ang. ping) do ofiary ze zmodyfikowanym adresem zrodlowym, ktory
wskazuje na wykorzystywany router a nie host atakujacego. Ofiara odpowiadajac odsyta pakiet ICMP do routera, a ten z kolei wysyta go do wszystkich
hostéw w sieci, ktorych ruchem kieruje, te za§ wszystkie odpowiadaja ,,pingujac” ofiare. Wielko$¢ sieci przektada si¢ na skutecznos¢ tego typu ataku,
im wigksza sie¢ kontroluje router (nazywany wzmacniaczem smurfowym — ang. smurf amplifier), tym atak jest skuteczniejszy. Trudno jest chroni¢ si¢
przed smurfingiem, a jedynym wyjsciem jest ograniczenie liczby wzmacniaczy — routerow, ktore nie sprawdzaja pochodzenia pakietow.

Spoofing — to podszywanie si¢ pod innego hosta sieci. Intruz, ktéremu uda si¢ podszy¢ pod autoryzowany host, wysta wiadomos¢ ze
sfalszowanym adresem poczty elektronicznej a w przestanych danych dotacza konia trojanskiego, ktorego uruchomienie spowoduje przeszukanie dysku
serwera w celu odszukania pliku z kontami 1 hastami uzytkownikow a w konsekwencji wystanie informacji zwrotnych na adres falszywego nadawcy.

Podobne dziatania hacker podszywajacy si¢ pod adres serwera WWW. Intruz przekazuje informacj¢ do atakowanego serwera z prosba o
przystanie odpowiedniej strony WWW, a nastgpnie przesyta ja prawdziwemu adresatowi. W trakcie przesytania intruz podmienia prawdziwa strong na
fatszywa. Zatem prawdziwy adresat otrzymuje juz falszywa informacj¢. Dzialanie tego typu jakim jest podszywanie si¢ pod inne serwisy okresla si¢
jako fishing [18]. Nalezy pamigta¢, ze jesli dostaniemy e-maila pochodzacego rzekomo z serwisu, z ktorego czgsto korzystamy i mamy do niego
zaufanie w zadnym razie nie ,,klikamy” na linki. Po wybraniu takiego linku trafimy na podmieniong strong np. fikcyjna strong serwisu Allegro gdzie
mozemy skusi¢ si¢ na kupno fikcyjnych towarach.

Skanowanie portéw — przy pomocy odpowiedniego oprogramowania mozna wyszukiwac luk w otwartych portach aplikacji komunikujacych
si¢ z Internetem. Taka obserwacja pozwala na poznanie wszystkich ustug udostepnianych przez system i wyselekcjonowanie potencjalnie najstabiej
chronionych w celu pézniejszego ataku. Profesjonalne skanery portéw stuza jako narzedzia do testowania bezpieczenstwa systemu i powinny by¢
okresowo stosowane przez administratoréw sieci.



Rodzaje atakow

Z punktu widzenia bezpieczenstwa mozemy wyrdézni¢ dwa rodzaje atakow:
e ataki pasywne;
e ataki aktywne.

Ataki pasywne czyli zagrozenia bierne rozumiane sg jako przechwycenie danych 1 ich treSci lub sama analiza ruchu.

Ataki aktywne dzielimy na:
e przerwanie;
e modyfikacja;
e podrobienie.

Ataki aktywne czynnie zagrazaja sieci. Dochodzi do bezposredniego oddziatywania na sie¢, nieautoryzowanych zmian w systemie, kasowania
i destabilizacji pracy aplikacji sterujacych, modyfikacji, powtorzen lub podmianie tresci wiadomosci na falszywe informacje.



Podzial intruzow

Haker. Narusza bezpieczenstwo sieci w celu potwierdzenia swoich umiejetnosci lub okazania dezaprobaty atakowanej instytucji. Nie jest
nastawiony na czerpanie korzysci a szkody jakie wyrzadzi zaleza od jego etyki.

Szpieg. Atakuje w celu uzyskania waznych informacji politycznych, gospodarczych i wojskowych. Kradnie wazne dane strategiczne i militarne,
nowe technologie, tajemnice panstwowe i nie tylko. Stara si¢ zatrze¢ slady swojej dzialalnosci.

Terrorysta. Atakuje w celu osiagnigcia korzysci politycznych 1 propagandowych. Jego dziatalnos¢ jest destrukcyjna i prowadzi do zastraszenia
1 wywotania paniki.

Nieuczciwy pracownik. W celu osiagnigcia korzysci finansowych lub z powodu innych pobudek osobistych udostepnia dane, tajemnice,
strategie 1 wszelkie inne poufne informacje dla konkurencji. Dziatajac na szkodg firmy stara si¢ nie pozostawi¢ zadnych §ladow swej przestepczej
dziatalno$ci.

Zawodowy przestepca. To waska grupa atakujacych sieci o szerokiej gamie dziatalno$ci w celu uzyskania korzys$ci materialnych. Kopiuja
zasoby systemu, raczej nie kasuja i nie modyfikuja informacji.

Wandal. Bardzo szeroka grupa atakujacych. Dokonuja zniszczenia poprzez kasowanie lub wszelkiego rodzaju podmiany stron czgsto nie
lubianych przez siebie organizacji w celu zamanifestowania swego niezadowolenia 1 nie tylko.

Voyeur. Atakuje dla podniesienia adrenaliny we krwi 1 napawania si¢ strachem z samego faktu poznania niejawnych informacji. Czasami
kopiuje dane by zapozna¢ si¢ z nimi pdzniej. Stara si¢ nie czyni¢ zadnych strat w systemie ani zmian w kopiowanych danych.

Innym rodzajem podziatu atakujacych jest zroédto ich pochodzenia:
e zewngtrzne
e wewngtrzne



Internet

Poczta elektroniczna

Gtownym zrodtem i1 droga infekeji wirusami jest poczta elektroniczna. W przypadku zarazenia jednego z komputeréw infekcja rozprzestrzenia
si¢ 1 wirusy rozsytane sa do kolejnych odbiorcow znajdujacych si¢ w ksiazce adresowej programu pocztowego. Hakerzy liczac na naiwno$¢ odbiorcéw,
zaczeli wysyta¢ wirusy poczta elektroniczna. I o dziwo nie zawiedli sig, czego przyktadem sa: Melissa — jeden z pierwszych wirusoOw rozsytajacych sie
przez e-maile, ktory potrafit w ciagu godziny przenies¢ si¢ do ponad Stys. komputerow; kolejne stawne wirusy to I Love You i Anna Kurnikowa, ktore

przekroczyly 6tys. infekcji na godzing, a Code Red 1 Nimda zblizyla sig¢ do granicy 7tys.

Innym popularnym wykroczeniem w sieci jest mailbombing, czyli bomba z adresem nadawcy. Intruz atakuje adres odbiorcy duza liczba

przesytek 1 w krotkim czasie doprowadza do zapchania jego skrzynki pocztowe;.
Na podobnej zasadzie dziata spam — czyli nie chciana poczta.

O tym, ze wykrycie irédia ataku sieciowego w krajach Precyzyjna dokumentacja wszystkich
arabskich nie jest latwe pokazuje ta historyjka z Inter- polqczeri zapewnia szybki dostep do
netu: Sieci telekomunikacyjne i komputerowe w Bejru- kaidego abonenta. Masywna obudo-
cie. Doskonalenie zawodowe wa skrzynki rozdzielczej chroni przed
Dzigki prostemu ulozeniu przewodéw uzyskuje sig szybki dostgpem oséb postronnych do skom-
przeglqd struktury sieci... plikowanego i wyrafinowanego tech-
nologicznie sprzetu...

Infrastruktura sieci w Bejrucie

Bardzo ostre wymagania przy
uktadaniu kabli mogq wydac
sie nieco sSmieszne, ale zawsze
zapewniajq monterowi szybki
dostep podczas usuwania
awarii. Dzigki uzyskanej przej-
rzystosci jedna reka moze byc
zawsze wolna, aby na przyklad
zapali¢ papierosa...

© by DIMA



Ciasteczka

Cookies to pliki z krotkim opisem przesylanym przez serwer Webu i zapisywanych przez przegladarke na dysku lokalnym. Przy ponownym
uruchomieniu 1 wezytaniu przez nia plikdw cookie do pamigei serwer Webu rozpoznaje klienta i zwraca okreslony rodzaj informacji. Ciasteczka
usprawniaja prace nawigacyjna w Webie, identyfikuja, przechowuja wszelkiego rodzaju informacje typu: hasta, ustawienia stron, profile itp. Nie ma
jednak Zadnych podstaw i niebezpieczenstwa by cookies pozwalaly ujawni¢ serwerowi struktury katalogow i danych zapisanych na dysku w
komputerze klienta. Serwer moze odczytac tylko to co sam zapisat, do pozostatych katalogdw nie ma dostepu.

Java

Jezyk Java powstat w firmie Sun Microsystems jako narzedzie do programowania w graficznym $rodowisku sieciowym. Jest wykorzystany do
tworzenia tzw. Atletow czyli miniaplikacji, ktore sa zagniezdzone w dokumentach HTML 1 uruchamianych przez przegladarke na maszynie klienta. J

Aplety to niewielkich rozmiaréw programy wywotywane w przegladarkach droga zagniezdzania w dokumentach HTML i1 wykonywane
komputerze kliencie.

Aplikacja jest normalnym programem, ktory nie wymaga przegladarki oraz mechanizmu sprowadzajacego je z serwera jak w przypadku apletu,
z ta r6znica, ze moze pracowacé na dowolnej platformie wyposazonej w JVM.

Przed uruchomieniem, kod bajtowy Javy jest weryfikowany przez weryfikator kodu bajtowego, ktéry sprawdza czy:
e nie falszuje on wskaznikéw,
e nie narusza ograniczen dostgpu,
e uzyskuje dostep do obiektow wylacznie zgodnie z ich przeznaczeniem.

Jednak jak to bywa w praktyce nie ma produktow doskonatych a wszelkie usterki moga by¢ zauwazone dopiero w czasie normalnej eksploatacji
produktu. Mozliwe jest napisanie appletu, ktory bedzie zapisywat, kasowal czy tez modyfikowat zbiory dzigki temu, Ze interpretator jezyka Java nie
sprawdza do konca autentycznoS$ci informacji, mozliwa jest podmiana bibliotek dynamicznych omijajacych restrykcyjnos¢ dostgpnosci do katalogow.
Rozwiazaniem sg jak zwykle ,taty” producenta, oraz korzystanie z autoryzowanych bibliotek.



ActiveX

ActiveX to technologiia opracowana do lepszej wspotpracy aplikacji Windows przez Internet.

W jej sktad wchodza:
ActiveX Controls,
ActiveX Documents,
Active Scripting,
ActiveX Conferencing,
Active Server.

ActiveX bazuje na standardzie COM (ang. Component Object Model) ktéry definiuje warunki 1 metody wspotpracy ro6znych modutéw aplikacji
uruchomionych na pojedynczym komputerze, ktory wraz z OLE stat si¢ fundamentem systemu Windows.By zapewni¢ minimalny poziom
bezpieczenstwa Microsoft wymog by autorzy kontrolek rejestrowali swoje wyroby w firmie YeriSign i zaopatrywali je w podpis elektroniczny
gwarantujac bezpieczenstwo danego produktu. Nie daje to jednak gwarancji petnego bezpieczenstwa a mowi tylko jedynie kto jest autorem
zarejestrowanej kontrolki.

Najlepszym podejéciem jest korzystanie ze sprawdzonych i1 chronionych serwerow WWW, ktore nie dostarczaja komponentéw zainfekowanych
wirusami lub w inny sposob niszczacymi system.



