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Cwiczenie 1.1.2 Podzespoty komputera PC

Cele

Zapoznanie sie z podstawowymi podzespotami komputera PC.

Identyfikacja gniazd komputera PC, w tym gniazd stuzacych do tgczenia sie z siecia.
Zapoznanie sie z budowa wewnetrzng komputera PC oraz identyfikacja gtéwnych podzespotéw.
Obserwacja procesu uruchamiania systemu operacyjnego Windows.

Korzystanie z Panelu Sterowania w celu pozyskania informacji o komputerze.

Wprowadzenie

Znajomosc¢ podzespotéw komputera PC jest niezbedna do rozwigzywania probleméw. Wiedza ta jest
rowniez istotna dla wszystkich os6b zajmujacych sie sieciami komputerowymi.

Przed rozpoczeciem zaje¢ instruktor powinien przygotowac typowy komputer PC ze wszystkimi
urzadzeniami peryferyjnymi. Do urzadzen peryferyjnych zaliczamy klawiature, monitor, mysz,
gtosniki lub stuchawki, karte sieciowq i kabel sieciowy. Nalezy zdja¢ pokrywe komputera. Jesli
pokrywa nie zostata zdjeta, nalezy przygotowaé stuzace do tego narzedzia. Praca odbywa sie
indywidualnie lub w grupach. Ponadto instruktor powinien wskazaé miejsce, w ktérym znajdujg sie
materiaty szkoleniowe kursu A+ lub dotyczace podzespotéw komputera PC.

Krok 1 Przyjrzyj sie komputerowi i podzespotom peryferyjnym

Przyjrzyj sie komputerowi i podzespotom peryferyjnym znajdujagcym sie z przodu i z tytlu komputera.

Uwaga: Poszczegdlne egzemplarze komputera PC moga rézni¢ sie miedzy sobg podzespotami
i konfiguracja.

Kto jest producentem komputera i jaki jest jego model?

Producent:

Model:

Jakie sa gtéwne zewnetrzne podzespoty komputera PC, w tym podzespoty peryferyjne?

Nazwa podzespotu Producent / Opis / Charakterystyka

1.

2.
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Krok 2 Zdejmij pokrywe komputera i obejrzyj podzespoly wewnetrzne

Wypisz co najmniej 8 gtéwnych podzespotéw wewnetrznych znajdujacych sie w komputerze.
Skorzystaj z procedury opisanej w kroku 4, aby poznac typ procesora i wielko$¢ pamieci RAM.

Nazwa podzespotu

Producent / Opis / Charakterystyka

1.

2.

10.

Krok 3 Zt6z w catos¢ podzespoty komputera i przyjrzyj sie procesowi rozruchu

Zt6z w catosé podzespoly komputera, dotacz elementy peryferyjne i wykonaj rozruch komputera.
Obserwuj proces rozruchu. Na komputerze powinien zostaé¢ uruchomiony system operacyjny
Windows. Jesli komputer nie uruchamia sie, powiadom o tym instruktora.

Czy system operacyjny Windows uruchomit sie prawidtowo?

Czy podczas rozruchu na ekranie zostata wyswietlona wielko$¢ pamieci?

Krok 4 Zbierz podstawowe informacje o procesorze i pamieci RAM komputera

Zbierz podstawowe informacje o procesorze i pamieci komputera. Instrukcje wymagane do
ukonczenia tego kroku moga sie nieznacznie r6zni¢ w zaleznosci od wersji systemu Windows. W
razie potrzeby popro$ o pomoc instruktora.

Kliknij przycisk Start. Wybierz kolejno opcje Ustawienia i Panel sterowania. Kliknij ikone System, a
nastepnie wybierz zaktadke Ogodlne. Wyswietl informacje o komputerze, korzystajgc z funkgiji

systemu operacyjnego.

Jaki jest typ procesora?

Jaka jest predkos¢ procesora (w MHz)?

lle pamieci RAM znajduje sie w systemie?

Po zakonczeniu zajeé nalezy doprowadzi¢ sprzet do stanu wyjsciowego lub stanu okreslonego przez

instruktora.
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Cwiczenie 1.1.6 Konfiguracja sieci TCP/IP na komputerze PC

Cele

o |dentyfikacja narzedzi uzywanych do sprawdzania konfiguracji sieciowej komputera w réznych
systemach operacyjnych.

e Zebranie informacji dotyczgcych potgczenia, nazwy hosta, adresu warstwy 2 (MAC ) oraz adresu
sieciowego warstwy 3 (adresu IP).

e Poréwnanie informacji sieciowych zebranych z ré6znych komputeréw.

Wprowadzenie

W tym éwiczeniu zaktada sie, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to ¢wiczenie nie majagce negatywnego wptywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguracji systemu.

Cwiczenie to powinno byé wykonywane w sieci LAN majacej potaczenie z Internetem. Mozna je
przeprowadzi¢, korzystajgc z pojedynczego potaczenia modemowego lub potgczenia DSL. Adresy IP
zostang podane przez instruktora.

Cwiczenie nalezy wykona¢ dwukrotnie, aby zaobserwowac réznice miedzy systemami operacyjnymi
Windows 95/98/ME i NT/2000/XP. Jesli jest to mozliwe, uczestnicy kursu powinni je wykona¢ na obu
typach systemow operacyjnych.

Uwaga: Wszyscy uzytkownicy wykonujg krok 1

Krok 1 Nawiaz potaczenie z Internetem

Nawigz i sprawdz potagczenie z Internetem. Dzieki temu mozna sie upewnic, ze komputer ma adres
IP.

Uwaga: Uzytkownicy systeméw Windows 95/98/Me wykonujg kroki od 2 do 6.

Krok 2 Zbierz podstawowe informacje o konfiguracji TCP/IP

Z paska zadan wybierz kolejno polecenia Start i Uruchom. Zostanie wyswietlone nastepujace okno.

Uruchom EHE |

Wpisz nazwe programu, foldera lub dokumentu, a
zostanie oh obwarty praez systerm YWindows,

[
| ] I Al | Przeglada... |

Dhbwiarz;

Wopisz winipc£g i nacisnij klawisz Enter (wielkos¢ liter nie ma znaczenia). Nazwa ta stanowi skrot
polecenia Windows IP Configuration (Konfiguracja IP w systemie Windows).W pierwszym polu
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wyswietlany jest adres karty sieciowej, czyli adres MAC komputera. Oprocz tego wyswietlany jest
réwniez adres IP, maska podsieci i domysina brama. Ponizszy rysunek przedstawia okno
podstawowe] konfiguraciji sieci IP. Jesli na liscie znajduje sie kilka kart sieciowych, wybierz wtasciwa.

K.onhiguracja IP M= B3 |

—Ethernet Infarmacie o kancie
| 4MD £m2100/PCNET-154 adapt 7|
Adrez karty | 00-30-54-11-94-66
AdesIP | 1321631006
Maskapodsieci | 265255 255.0
Dompsing router | 192168.100.254
Zwalhi | Odnéw |
Eira i wEEika | ' [ et i | YWiece| informacii »x |

Adres IP i domys$ina brama powinny znajdowac sie w tej samej sieci lub podsieci. W przeciwnym
przypadku host nie bedzie mégt komunikowaé sie z komputerami znajdujgcymi sie poza lokalng
siecia. Maska podsieci widoczna na poprzednim rysunku wskazuje, ze jesli trzy pierwsze oktety
adresu sg takie same, to urzadzenia znajdujg sie w tej samej sieci. Adresy IP zostang omdéwione w
module 9.

Uwaga: W przypadku komputera znajdujacego sie w sieci LAN domysina brama moze byé
niewidoczna, jesli znajduje sie ona za serwerem proxy. Zapisz nastepujace informacje dla
uzywanego komputera:

Adres IP:

Maska podsieci:

Domys$lna brama:

Krok 3 Poréwnaj konfiguracje TCP/IP

Jesli dany komputer znajduje sie w sieci LAN, poréwnaj informacje zebrane z kilku komputerow.

Czy wystepujg podobienstwa?

Jakie sg podobienstwa miedzy adresami IP?

Jakie sg podobienstwa miedzy adresami domysinych bram?

Jakie sg podobienstwa miedzy adresami MAC?

W adresach IP cze$¢ dotyczaca sieci powinna by¢ taka sama. Wszystkie komputery znajdujace sie
w jednej sieci LAN powinny uzywac¢ takiego samego adresu domysinej bramy. Chociaz nie jest to

konieczne, wiekszos¢ administratoréw sieci LAN stara sie uzywac¢ ujednoliconych podzespotéw, na
przyktad kart sieciowych. Z tego powodu adresy kart sieciowych we wszystkich komputerach mogg
mie¢ takie same trzy pierwsze pary cyfr szesnastkowych. Te trzy pary identyfikujg producenta karty.

Zapisz kilka adreséw IP
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Krok 4 Sprawdz konfiguracje wybranej karty sieciowej

Model karty sieciowej dla danego komputera powinien by¢ wyswietlany w polu u gory okna. Uzyj
strzafki znajdujacej sie w tym polu, aby rozwing¢ jego zawarto$¢ i sprawdzi¢, czy istniejg inne
konfiguracje dla tej karty, takie jak PPP. Moze tak by¢ w przypadku modemu, jesli komputer taczy sie
z Internetem przy uzyciu potaczenia telefonicznego. W przypadku serwera mozliwe jest znalezienie
innej karty sieciowej lub tez karty sieciowej i modemu. Na nastepnym rysunku pokazano ekran
konfiguracyjny sieci IP dla potgczenia modemowego AOL. Nalezy zauwazyé¢, ze na rysunku nie
wystepuje adres IP. Moze tak by¢ w przypadku komputera domowego, jesli uzytkownik nie

zalogowat sie jeszcze do Internetu.

Konfiguracja IP miE |

—Ethemet Informacie o karcie
|PPP Adapter. =l
Adres karty | 44-45-53-54-00-00
Bdres 1P | 0.0.00
bazka podsieci | 0000
Dromyp#lny rouker |

Zwolrii | Odnéiw |
walni] wazystko | Odndw wazystko | YWiece| informacii »x |

Nalezy powrdcic do karty sieciowej, dla ktérej wyswietlane sg dane dotyczace karty lub modemu

zawierajgce adres IP
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Krok 5 Sprawdz dodatkowe informacje dotyczace konfiguracji TCP/IP

Kliknij przycisk Wiecej informacji >>. Na nastepnym rysunku pokazano szczegdtowe informacje

wyswietlane w oknie Konfiguracja IP.

Konfiguracja IP M= E3 |

—Hozt - informacie

Hazwa hosta | bob
SeweryDNS | 212.106.184.5 I~
Typ wezta | Tranzmizja

Scope |d NetBIDS |
Routing IP zezwolony |

MetBI0S uzwna systenu DS do analizy hazw |_

Wwkaczona WINS Proxy |

— Ethernet Informacie o karcie

| &MD Am2100/PCNET-SA adapt ¥ |

Adres karty | 00-20-54-11-34-66
AdesIP| 19216310196
Maska podsieci | 255,255.255.0
Dramyélnyg router | 19216810 254
Sewer DHCP | 192.168.10.254

Fodstawowmy senaer WiKS |

Zapazawy zenyer WIS |

Dzierzawa uzyzkana |

Pr. 311 04 16:44:33

Dzierzamwa wygaza |

Wi 1011 04 16:44:33

k. | zwulniil I:I::Inuf-wl Swaln wazystko

Klikniecie przycisku Wiecej informacji powoduje wy$wietlenie nazwy hosta, ktéra zawiera nazwe
komputera oraz nazwe NetBIOS. Wyswietlany jest réwniez adres serwera DHCP, jesli taki jest
uzywany, oraz data rozpoczecia i zakonczenia dzierzawy adresu IP. Zapoznaj sie z pozostatymi
informacjami. Moga by¢ rowniez wyswietlane pozycje dotyczace serwerow DNS i WINS. Pozycje te

$g uzywane przy odwzorowywaniu nazw na adresy.

Zapisz adresy IP wszystkich serweréw znajdujacych sie na liscie:

Zapisz nazwe hosta dla danego komputera:

Zapisz nazwy hostow dla kilku innych komputeréw:

Czy wszystkie serwery i stacje robocze majg takg sama czes¢ sieciowg adresu IP jak uzywana

stacja robocza?

Uwaga: Sytuacja, gdy niektdre lub wszystkie serwery i stacje robocze znajdujg sie w innej sieci,
nie jest niczym niezwyktym Za komunikacje z hostami znajdujgcymi sie w innej sieci odpowiada

wtedy domysina brama dla danego komputera.
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Krok 6 Zamknij okno po zakonczeniu sprawdzania ustawien sieciowych

Jesli uwazasz to za konieczne, powtérz wykonane czynnosci, aby upewnic sie, ze nie wystepujg
zadne problemy przy wyswietlaniu okna dialogowego i interpretowaniu prezentowanych w nim
informacji.

Uwaga: Uzytkownicy systeméw operacyjnych Windows NT/2000/XP wykonujg kroki od 7 do 11.

Step 7 Zbierz informacje o konfiguracji TCP/IP

Skorzystaj z menu Start, aby otworzy¢ okno wiersza polecen, przypominajace okno systemu MS-
DOS. Wybierz kolejno polecenia Start > Programy > Akcesoria > Wiersz polecen lub Start >
Programy > Wiersz polecen.

Na ponizszym rysunku jest pokazane okno wiersza polecen. Wpisz ipconfig i nacisnij klawisz
Enter (wielkosc liter nie ma znaczenia). Nazwa ta stanowi skrét polecenia IP Configuration
(Konfiguracja IP).

ommand Prompt

Ciwripoconfig
Windows 280@ IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

IP Addres=. . . . - . . - . . - 122.168._1.18
Subnet Mask . . . . . . . . . . 255.25565.255.08
Default Gateway . . . . . - . . 1922 .168.1.1

W prezentowanym pierwszym oknie jest wyswietlany adres IP, maska podsieci i domys$ina brama.
Adres IP i domysina brama powinny znajdowac sie w tej same;j sieci lub podsieci, w przeciwnym
przypadku host nie bedzie mogt nawigzaé potaczenia z komputerami znajdujgcymi sie poza witasng
siecig. Maska podsieci widoczna na rysunku wskazuje, ze jesli trzy pierwsze oktety adresu sa takie
same, to urzgdzenia znajdujg sie w tej samej sieci.

Uwaga: W przypadku komputera znajdujacego sie w sieci LAN domys$ina brama moze by¢
niewidoczna, jesli znajduje sie ona za serwerem proxy.

Krok 8 Zapisz nastepujace informacje o sieci TCP/IP dla uzywanego komputera

Adres IP:

Maska podsieci:

Domys$ina brama:

Krok 9 Poréwnaj konfiguracje TCP/IP tego komputera z innymi komputerami znajdujgcymi
sie w sieci LAN

Jesli dany komputer znajduje sie w sieci LAN, poréwnaj informacje zebrane z kilku komputerow.

Czy wystepujg podobienstwa?
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Jakie sg podobienstwa miedzy adresami IP?

Jakie sg podobienstwa miedzy adresami domys$inych bram?

W adresach IP czes¢ dotyczaca sieci powinna by¢ taka sama. Wszystkie komputery znajdujace sie
w jednej sieci LAN powinny uzywaé takiego samego adresu domysinej bramy.

Zapisz kilka adreséw IP:

Krok 10 Sprawdz dodatkowe informacje dotyczace konfiguracji TCP/IP

Aby zapoznac¢ sie z informacjami szczegotowymi, wpisz polecenie ipconfig /all i nacisnij
klawisz Enter. Na rysunku pokazano wyswietlane na ekranie szczegétowe informacje dotyczace
konfiguracji IP.

ommand Prompt

C:s>ipconfig ~all

Windows 280A IP Configuration
Host Hame . . . : thunder
Primary DHE Suffix . . H
Mode Type . . . . . : Hyhrid
IP Routing Enahled . . : Mo
WINS Proxy Enahled. . . : Ho

Ethernet adapter Local Area Connection

Cunnectlun—épecific Suffix

Description . . C e e - e . : LNE1#ATH Fast Ethernet Adapter Uersion 1.8
Physical Address. . . . . . : A-AB—CC—23-FE—48

DHCF Enabled. . . : Yes

ﬂutucunflgutatlun Enabled . : Yes

IP Address. . - . . . . . . : 192.168.1.18

Subnet Mask . . . . . . - 2552552558

Default Gateway . - . . : 192 168.1.1
DHCF Server . . . . . . . . - 192 .168.1.1
DHS Sewvers . . . . . . . . - 24.8.224.33
24.8.224_34
Lease Obtained. . . . . . . : Tuesday., Janwary 89, 2081 18:56:19 AM
Lease Expires . . . . . . . : Monday, January 1%, 26001 18:56:19 AM

Powinna zosta¢ wyswietlona nazwa hosta, ktéra zawiera nazwe komputera i nazwe NetBIOS.
Wyswietlany powinien by¢ réwniez adres serwera DHCP, jesli taki jest uzywany, oraz data
rozpoczecia i zakonczenia dzierzawy adresu IP. Zapoznaj sie z tymi informacjami. Moga réwniez by¢
wyswietlane adresy serweréw DNS uzywane do odwzorowywania nazw na adresy.

Dane wyswietlane na poprzednim rysunku wskazuja, ze router dostarcza w dane;j sieci ustugi DHCP.
Dzieje sie tak czesto w przypadku matych firm lub biur domowych (SOHO, ang. small office or home
office) albo w przypadku oddziatow wiekszych przedsiebiorstw.

Nalezy zwr6ci¢ uwage na adres fizyczny (MAC) oraz model karty sieciowej (Opis).

Jakie sg podobienstwa adreséw fizycznych (MAC) uzywanych w sieci LAN?

Chociaz nie jest to konieczne, wiekszos$¢ administratoréw sieci LAN stara sie uzywaé ujednoliconych
podzespotéw, na przyktad kart sieciowych. Nie bytoby zatem dziwne, gdyby adresy kart sieciowych
wszystkich komputeréw miaty takie same trzy pierwsze pary cyfr szesnastkowych. Te trzy pary
identyfikujg producenta karty.

Zapisz adresy IP wszystkich serweréw znajdujacych sie na liscie:

CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 1.1.6 Copyright © 2003, Cisco Systems, Inc.



Zapisz nazwe hosta dla danego komputera:

Zapisz nazwy hostow dla kilku innych komputerdw:

Czy wszystkie serwery i stacje robocze majg takg sama czes¢ sieciowg adresu IP jak uzywana
stacja robocza?

Nie bytoby w tym nic dziwnego, gdyby niektére lub wszystkie serwery i stacje robocze znajdowaty sie
w innej sieci. Oznacza to, ze domysina brama dla tego komputera bedzie przekazywata zadania do
tej sieci.

Krok 11 Zamknij okno

Po zakohczeniu sprawdzania ustawien sieciowych zamknij okno.

Jesli jest to koniecznie, powtdérz poprzednie kroki. Sprawdz, czy potrafisz otworzyé ponownie to okno
i zinterpretowaé wyswietlane wyniki.

To konczy zajecia.

Do przemyslenia

Jakie na podstawie przeprowadzonych obserwacji mozesz wyciggna¢ wnioski, dysponujac
informacjami z trzech komputeréw dotgczonych do przetacznika?

Komputer 1

Adres IP: 192.168.12.113
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Komputer 2

Adres IP: 192.168.12.205
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Komputer 3

Adres IP: 192.168.112.97
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Czy komputery mogg komunikowac¢ sie ze sobg? Czy znajdujg sie w tej samej sieci? Dlaczego tak
sadzisz? Jesli nie wszystko jest w porzadku, jaka jest najbardziej prawdopodobna przyczyna
problemu?

9-
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Cwiczenie 1.1.7 Korzystanie z polecen ping i tracert na stacji roboczej

Cele

e Poznanie sposobdw korzystania z polecenia TCP/IP Packet Internet Groper (ping) z poziomu
stacji robocze;.

e Poznanie sposobdw korzystania z polecenia traceroute (tracert) z poziomu stacji robocze;.

o Obserwacja procesu odwzorowywania nazw na adresy przeprowadzanego przez serwery WINS
i/lub DNS.

Wprowadzenie

W tym éwiczeniu zaktada sie, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to ¢wiczenie nie majgce negatywnego wptywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguracji systemu.

Cwiczenie to powinno byé wykonywane w $rodowisku wyposazonym w sie¢ LAN majaca potaczenie
z Internetem. Mozna je przeprowadzi¢, korzystajac z pojedynczego potaczenia modemowego lub
potaczenia DSL. Uczestnik bedzie potrzebowat adresow IP, ktore zostaty zapisane w poprzednim
¢wiczeniu. Instruktor moze podac dodatkowe adresy IP.

Uwaga: Ping jest uzywany w wielu atakach polegajacych na zablokowaniu ustug (DoS,
Denial-of-Service) i wielu administratorow sieci szkolnych konfiguruje routery graniczne tak,
aby uniemozliwi¢ odpowiadanie na komunikaty ,echo” wysytane przez program ping. W
takim przypadku odlegty host moze wydawac sie odtgczony lub nieaktywny takze wéwczas,
gdy sie¢ dziata.

Krok 1 Nawiaz i sprawdz potaczenie z Internetem

Dzieki temu mozna sie upewni¢, ze komputer ma adres IP.

Krok 2 Otwoérz okno wiersza polecen

Uzytkownicy systeméw Windows 95 / 98 / Me — skorzystajcie z menu Start, aby otworzyé okno
wiersza polecen. Wybierz kolejno polecenia Start > Programy > Akcesoria > Tryb MS-DOS lub
Start > Programy > MS-DOS.

Uzytkownicy systemow Windows NT / 2000 / XP — skorzystajcie z menu Start, aby otworzy¢
okno wiersza polecen. Wybierz kolejno polecenia Start > Programy > Akcesoria > Wiersz polecen
lub Start > Programy > Wiersz polecen lub Start > Wszystkie programy > Wiersz polecen.

Krok 3 Wyslij pakiety ping na adres IP innego komputera

W oknie wpisz polecenie ping, spacje i adres IP komputera zanotowany podczas poprzedniego
¢wiczenia. Na nastepujacym rysunku pokazano wyniki pomysinego wykonania polecenia ping dla
podanego adresu IP.
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Command Prompt

C:x>ping 192.168.1.18
Pinging 192.168.1 .10 with 32 bytes of data:

Reply from 172.168.1.18: bytes=32 time<1Bmsz TTL=128
Reply from 192_.168.1.18: bytes=32 time<{lBmsz TTL=128
Reply from 172.168.1.18: bytes=32 time<1Bms TTL=128
Reply from 192.168.1.18: bytes=32 time<{lBmsz TTL=128

Ping statistics for 192.168.1.108:

Packets: Sent = 4, Received = 4, Lost = 8 (B» loss).
Approximate round trip times in milli-—seconds:

Minimum = Bmsz, Maximum = @Anz, Average = Hms

Con>

Polecenie ping uzywa komunikatéw ICMP typu ,prosba o echo” (echo request) i ,odpowiedz z
echem” (echo reply) w celu przetestowania potaczenia fizycznego. Polecenie ping przedstawia
wyniki dla czterech przeprowadzonych préb, dlatego moze stanowi¢ wskaznik niezawodnosci
potaczenia. Przejrzyj wyniki i sprawdz, czy polecenie ping zakonczyto sie pomys$inie. Jesli nie,
sprobuj rozwigzac ten problem.

Jesli w sieci dostepny jest inny komputer, sprébuj wystaé pakiety ping na adres IP tego komputera.
Zapisz wyniki.

Krok 4 Wyslij pakiety ping na adres IP domysinej bramy

Sprébuj wystac pakiety ping na adres IP domysinej bramy, jesli takowa zostata znaleziona w
poprzednim ¢éwiczeniu. Jesli polecenie ping zostato wykonane pomysinie, oznacza to, ze istnieje
fizyczne potaczenie z routerem znajdujgcym sie w sieci lokalnej oraz prawdopodobnie z resztg
Swiata.

Krok 5 Wyslij pakiety ping na adresy IP serweréw DHCP lub DNS

Sprébuj wystaé pakiety ping na adres IP dowolnego serwera DHCP i/lub DNS znalezionego w
poprzednim ¢éwiczeniu. Jesli polecenie zakonczyto sie pomysinie dla ktéregokolwiek z serwerdw,
ktory jednak nie jest obecny w sieci, o czym to $wiadczy?

Czy polecenie ping zostato wykonane pomys$inie?

Jesli nie, sprébuj rozwigzaé ten problem.

Krok 6 Wyslij pakiety ping na adres IP petli zwrotnej
Whpisz nastepujace polecenie: ping 127.0.0.1

Sie¢ 127.0.0.0 jest zarezerwowana na potrzeby testowania wewnetrznego sprzezenia zwrotnego.
Jesli polecenie ping zakonczyto sie pomysinie, oznacza to, ze protokét TCP/IP jest prawidtowo
zainstalowany i dziata poprawnie na badanym komputerze.

Czy polecenie ping zostato wykonane pomysinie?

Jesli nie, sprébuj rozwigzaé ten problem.

Krok 7 Wyslij pakiety ping, uzywajac nazwy hosta innego komputera

Sprébuj uzy¢ polecenia ping, uzywajgc nazwy hosta zanotowanej w poprzednim ¢éwiczeniu. Na
rysunku pokazano wyniki pomys$lnego wykonania polecenia ping z podaniem nazwy hosta.
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ommand Prompt

Ciw>ping md58
Pinging m458 [192.168.1.111 with 32 bhytes of data:

Reply from 172.168.1.11: bhytes=32 time<iBmsz TTL=128
Reply from 192.168.1.11: bhytes=32 time<iBms TTL=128
Reply from 172.168.1.11: bhytes=32 time<iBmsz TTL=128
Reply from 192.168.1.11: bhytes=32 time<iBms TTL=128

Ping statistics for 192.168.1.11:

Packets: Sent = 4., Received = 4, Lost = 8 (B loss>.
Approximate round trip times in milli-—seconds:

Hinimum = Bmsz, MHaximum = Bms,. Average = Bns

Zapoznaj sie z wynikami. Zauwaz, ze w pierwszym wierszu wyniku dziatania polecenia znajduje sie
nazwa hosta, w tym przypadku m450, po ktérej wystepuje adres IP. Oznacza to, ze komputer potrafit
odwzorowac nazwe hosta na adres IP. Bez funkcji odwzorowywania nazw polecenie ping
zakonczytoby sie niepomysinie, poniewaz protokét TCP/IP uzywa wylgcznie poprawnych adreséw
IP, a nie nazw.

Jesli polecenie ping zakonczyto sie pomysinie, oznacza to, ze przy nawigzywaniu potaczen i
rozpoznawaniu adresow |IP mozna postugiwac sie wytgcznie nazwami hostow. W ten sposéb
utrzymywano komunikacje w wielu wczesnych sieciach. Jesli polecenie ping uzywajace nazwy
hosta zakonczyto sie pomy$inie, oznacza to réwniez, ze w sieci prawdopodobnie pracuje serwer
WINS. Serwery WINS lub lokalny plik “lmhosts” stuzg do zamiany nazw hosta komputeréw na ich
adresy IP. Jedli polecenie ping zakonczy sie niepomy$inie, moze to S$wiadczy¢, ze nie dziata
rozpoznawanie nazw NetBIOS i ich zamiana na adresy IP.
Uwaga: W sieciach Windows 2000 lub XP czesto sie zdarza, ze funkcje te nie sq obstugiwane.
Jest to stara technologia, ktora czesto jest zbedna.
Jesli ostatnie polecenie ping zakonczyto sie pomysinie, sprébuj wykonac je, uzywajac nazwy
dowolnego innego komputera znajdujacego sie w sieci lokalnej. Na ponizszym rysunku
przedstawiono mozliwe wyniki.

Uwaga: Nazwa musiata by¢ ujeta w cudzystéw, poniewaz jezyk polecen nie dopuszcza
wystepowania spacji w nazwie.

Command Prompt

C=~»ping "bobh’'s vaio"
Pinging bob’'s vaio [1922.168.1.121 with 32 hytes of data:

Reply from 192.168.1.12: bytes=32 time<i1Bms TTL=128
Reply from 192.168.1.12: hytes=32 time<1Bmz TTL=128
Reply from 192.168.1.12: bytes=32 time<i1Bms TTL=128
Reply from 192.168.1.12: hytes=32 time<1Bmz TTL=128

Ping statistics for 1922_168.1_.12:

Packets: Sent = 4, Received = 4, Lost = 8@ (Bx loss>,
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bms,. Average = Bms

G
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Krok 8 Wyslij pakiety ping na adres witryny firmy Cisco
Wpisz nastepujgce polecenie: ping www.cisco.com
ommand Prompt

C:\>ping www.cisco.com

Pinging www.cisco.com [198_.133_249_251 with 32 hytes of data:

198.133.219.25: hytes=32 time=178ms TTL=23%
198.133.219.25: hytes=32 time=168ms TTL=23%
198.133.219.25: hytes=32 time=168mz TTL=23%
Reply from 198_.133_.249_25%: hytes=32 time=16@m=z TTL=23%

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Hinimum = 16Bms, MHaximum = 170ms. Average = 162ms

L AN

Pierwszy wiersz wyniku dziatania polecenia zawiera peing nazwe domenowa (Fully Qualified
Domain Name, FQDN), po ktorej wystepuje adres IP. Znajdujacy sie gdzies w sieci serwer DNS
(Domain Name Service) byt w stanie zamieni¢ podang nazwe na adres IP. Serwery DNS zamieniajg
nazwy domen (nie nazwy hostow) na adresy IP.

Bez funkcji odwzorowywania nazw polecenie ping zakonczytoby sie niepomysinie, poniewaz
protokot TCP/IP uzywa wytacznie poprawnych adresow IP. Bez funkcji odwzorowywania nazw na
adresy praca przegladarek bytaby niemozliwa.

Korzystajac z serwerow DNS, mozna sprawdzi¢ potgczenie z komputerami w Internecie, uzywajac
do tego celu dobrze znanych adresow WWW lub adreséw domen, bez koniecznosci odwotywania

sie do ich adresow IP. Jesli najblizszy serwer DNS nie zna danego adresu IP, wysyta zapytanie do
innego serwera DNS znajdujacego sie wyzej w strukturze Internetu.

Krok 9 Wyslij pakiety ping na adres witryny firmy Microsoft

a. Wpisz nastepujace polecenie: ping www.microsoft.com

mmand Prompt

C:%>ping wuw.microsoft.com
www.microsoft.akadns.net [287.46.1927.1688]1 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

Ping statistics for 287.46_197.1688:

Packets: Sent = 4, Received = B, Lost = 4 (1088x loss),
Approximate round trip times in milli—seconds:

Hinimum = Bmsz,. Maximum = @ms,. Average = Bns

LR

Zauwaz, ze serwer DNS rozpoznat nazwe i zamienit jg na adres IP, ale brak jest odpowiedzi.
Niektore serwery sg tak skonfigurowane, aby ignorowa¢ pakiety ping. Jest to czesto stosowane
zabezpieczenie.

Wyslij pakiety ping na adresy innych domen i zapisz wyniki. Na przyktad ping www.msn.de
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Krok 10 Przesledz droge do witryny firmy Cisco

Wpisz polecenie tracert www.cisco.com inacisnij klawisz Enter.

Command Prompt
INDtracert www.cisco.com

Tracing wroute to www.cisco.com [198.133.219.251
over a maximum of 3@ hops:

<18 10 ms 18-37-8P—1 . internal.alp.dillingen.de [18.37.8.11
<18 ms= 194.95.287.11
ms ar—augsburg? .g—win.dfn.de [188.1.37.1451
ms ar—augshurgl .g—win.dfn.de [188.1.74.1931
ms cr—nuenchenl.g—win.dfn.de [188.1.74.331]
ms cr—frankfurtl .g—win.dfn.de [188_.1.18.811
ms so—b—B-8_ar2 . FRAZ .gblx.net [288.48_.23.1411
ms pos3-B8-622M.crl1 .FRAZ2 .ghlx.net [62.16.32.731
ms zo@-B8-@-2488M_cr2 _LON3 _gblx.net [195.8.96.174]1
ms posl1-BA—622M_brl _LON3 .gblx.net [195.8.96.18%91
ms s1-bbh21-lon-5-B.sprintlink.net [213.206.131.251
ms s1-bh2B8-—msg—18-B_sprintlink.net [144.232_19_6%21
ms s1-bh2B8-r1ly—15-1 .sprintlink.net [144.232_.19_941
E] ms s1-bh22-5j-5—1.sprintlink.net [144.232.9.1251]
mns ms s1-bh25-s5j—-12-B.sprintlink.net [144.232.3.21081]
mns ms gsl-guwll-sj—18-B.sprintlink.net [144.232.3.1341
mns ms gsl-ciscopsn2—11-B-B.sprintlink.net [144.228.44.141]
ns me gjeck—dirty—gul .cisco.com [128.1687.239.51
ns ms sjck—sdf ciod—gwl.cisco.com [128.187.23%9.16861]
ns ns www.cisco.com [198.133.212.251

Trace complete.

Nazwa tracert stanowi skrét pojecia trace route (Sledz trase). Na poprzednim rysunku pokazano
wyniki pomysinego uruchomienia polecenia tracert z Bawarii w Niemczech. Pierwszy wiersz
wyniku dziatania polecenia zawiera nazwe FQDN, po ktérej wystepuje adres IP. Oznacza to, ze
serwer DNS odwzorowat nazwe na adres IP. Nastepnie wyswietlana jest lista wszystkich routeréw,
przez ktére musiaty przejS¢ zgdania wystane przez polecenie tracert, aby dotrze¢ do miejsca
przeznaczenia.

Polecenie tracert korzysta z takiego samego zgdania i odpowiedzi protokotu echo, jak polecenie
ping, lecz stosuje je w nieco inny sposob. Nalezy zauwazyé, Ze polecenie tracert w
rzeczywistosci z kazdym routerem kontaktowato sie trzykrotnie. Poréwnaj te wyniki, aby ocenic
sSpojnosc trasy. Zauwaz, ze w powyzszym przyktadzie wystepowaty znaczace opdznienia po
routerach 11 i 13, zapewne spowodowane przecigzeniami. Gtéwnym wnioskiem jest jednak to, ze
potaczenie wydaje sie byé spdjne.

Kazdy router jest punktem przekazywania pakietow, w ktérym sieé fgczy sie z inng siecia.

Krok 11 Przesledz trasy do innych adreséw IP lub nazw domen

Uzyj polecenia tracert, stosujgc inne nazwy domen lub adresy IP, i zanotuj wyniki. Na przykfad
uzyj polecenia tracert www.msn.de.

Krok 12 Przesledz trase do nazwy lokalnego hosta lub lokalnego adresu IP

Sprébuj uzy¢ polecenia tracert w odniesieniu do nazwy lokalnego hosta lub adresu IP. Wykonanie
polecenia nie powinno zabra¢ wiele czasu, poniewaz pakiety nie musza przechodzi¢ przez zadne
routery.
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ommand Prompt

s rtracert 1h—1788us

Tracing route to 1h—-17880u=s [18.37.0.1861
over a maximum of 3B hops:

1 <18 ms <18 ms <18 ms 1h—1788us [10.37.08.1861
Trace complete.

LR

To konczy zajecia.

Do przemyslenia

Jesli powyzsze czynnosci zakonczyty sie powodzeniem i polecenia ping lub tracert potwierdzity
tacznosc¢ z witryng internetowa, jakie wnioski mozna wyciggna¢ na temat konfiguracji komputera
oraz routeréw znajdujacych sie miedzy komputerem a witryng? Czy domysina brama petni tu jakas
role, a jesli tak, to jakg?
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Cwiczenie 1.1.8 Podstawy obstugi przegladarki WWW

Cele

e Zapoznanie sie ze sposobami korzystania z przegladarki WWW,
e Zapoznanie sie z pojeciem adresu URL.
o Uzywanie serwisow wyszukiwawczych do znajdowania informacji w Internecie.

e Uzyskanie dostepu do wybranych witryn WWW w celu zapoznania sie z definicjami poje¢
dotyczacych sieci.

e Uzywanie hipertagczy do przechodzenia z biezacej witryny WWW do innych witryn WWW.

Wprowadzenie

Przegladarka WWW jest poteznym narzedziem uzywanym codziennie przez wielu ludzi do
przegladania roznych witryn sieci WWW. Przegladarka WWW moze pomoc w poszukiwaniu
réznorodnych informacji, na przyktad informacji o rozktadach lotéw lub tez wskazéwek, jak dotrze¢ w
wybrane miejsce. Przegladarka jest aplikacjg kliencka znajdujaca sie na komputerze, za pomocg
ktérej mozna uzyskac¢ dostep do Internetu oraz do lokalnych stron WWW

Nazwa witryny WWW, taka jak www.cisco.com, jest przykltadem adresu URL (Universal Resource
Locator). Ten adres URL wskazuje na serwer WWW (World Wide Web) w domenie Cisco, kitdra
znajduje sie w domenie COM (Commercial).

Po wpisaniu adresu URL przegladarka wysyta do serwera DNS (Domain Name Server) zadanie
zamiany adresu URL na adres IP. Ten adres IP jest uzywany do nawigzywania kontaktu z witryna.

Przy uzyciu przegladarki mozna uzyska¢ dostep do serwisdéw wyszukiwawczych, wpisujac ich nazwe
w pasku adresu. Niektorymi znanymi wyszukiwarkami internetowymi sg www.yahoo.com,
www.excite.com, www.lycos.com i www.google.com.

Istnieje wiele witryn WWW, ktére zawieraja definicje pojec i akronimdéw zwigzanych z komputerami i
siecia. Mozna z nich skorzystac, aby dowiedzie¢ sie wiecej o zagadnieniach zwigzanych z siecig
oraz uzyskac informacje o Internecie. Przyktadami takich witryn sg www.whatis.com i
www.webopedia.com.

Wiekszos¢ witryn zawiera hipertacza. Hipertacza najczesciej majg postac wyrazow, ktére sg
podkreslone i wyréznione. Klikajac hipertacze, uzytkownik ,skacze” do innej strony w biezacej
witrynie lub do strony w innej witrynie WWW.

Do uczestnictwa w zajeciach wymagany jest skonfigurowany komputer oraz nowoczesna
przegladarka i dostep do Internetu.

Krok 1 Uruchom przegladarke WWW

Jesli wykorzystywane jest potgczenie modemowe, przed uruchomieniem przegladarki wybierz numer
dostepowy. Jakiej wersji przegladarki (Netscape lub Internet Explorer) uzywasz?
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Krok 2 Znajdz pole adresu

Po uruchomieniu przegladarki kliknij i zaznacz znajdujgce sie u géry strony pole Location
(Lokalizacja) w przegladarce Netscape lub Adres w przegladarce Internet Explorer. Nacisnij klawisz
Delete, aby usuna¢ biezacy adres.

Krok 3 Wpisz adres URL witryny WWW

Wpisz www.cisco.com i nacisnij klawisz Enter. W ten sposéb mozna przechodzi¢ od jednej witryny
WWW do drugiej.

Krok 4 Wpisz inny adres URL

Aby zatadowaé nowg strone, wpisz nowy adres URL, na przyktad www.cnn.com. Zauwaz, jaki stan
jest wyswietlany na dolnym pasku przegladarki. Co to oznacza?

Krok 5 Skorzystaj z przyciskow zarzadzania przegladarki

Kazdemu przyciskowi w goérnej czesci przegladarki jest przypisana okreslona funkcja. Po
umieszczeniu nad przyciskiem wskaznika myszy zostanie wyswietlone pole z opisem przycisku.

Kliknij przycisk Back (Wstecz). Co sie stato?

Kliknij przycisk Forward (Dalej). Czy nastapit powrét do witryny CNN?

Kliknij przycisk Reload (Zataduj ponownie) lub Refresh (Odswiez). Co sie stato?

Wpisz www.microsoft.com i naciénij klawisz Enter. Podczas tadowania zawartosci okna Kliknij
przycisk Stop (Zatrzymaj). Co sie stato?

Krok 6 Korzystanie z serwiséw wyszukiwawczych

Wpisz adres URL serwisu wyszukiwawczego, na przyktad www . google . com. W polu wyszukiwania
wpisz wyraz browser. Jaki byt wynik?

Krok 7 Dostep do witryn WWW zawierajacych definicje poje¢ zwigzanych z siecia

Wpisz adres URL www . webopedia . com. Wprowadz stowo kluczowe browser. Jaki byt wynik?

Jakie hipertgcza byly dostepne?

Wprowadz adres URL www.whatis.com. Wyszukaj stowo kluczowe DNS. Kliknij przycisk Exact
Match (Doktadne dopasowanie) dla stowa DNS w polu whatis.com terms (pojecia whatis.com).
Jakie informacje dotyczace DNS zostaty wyswietlone?

To konczy zajecia.
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Do przemyslenia
Znajdz sposéb przechodzenia miedzy witrynami.

Jesli przy nastepnych odwiedzinach witryny Euroleague.net wyswietlane sa te same rysunki i tekst
co poprzednio, co trzeba zrobié, aby upewnié¢ sie, ze wyswietlane sg zaktualizowane informacje?
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Cwiczenie 1.1.9 Podstawowa procedura rozwiazywania probleméw z komputerem i
siecig

Cele

e Poznanie prawidiowej kolejnosci czynnosci wykonywanych podczas rozwigzywania problemow
zwigzanych z komputerem i siecia.

e Zapoznanie sie z najczesciej wystepujacymi problemami sprzetowymi i programowymi.

¢ Nabycie umiejetnosci diagnozowania i rozwigzywania najczesciej wystepujacych probleméw.

Wprowadzenie

Umiejetnos¢ sprawnego rozwigzywania problemoéw zwigzanych z komputerami jest bardzo istotna.
Procedura identyfikowania problemu i rozwigzywania go wymaga systematycznego, etapowego
podejscia. W tym ¢éwiczeniu zostang przedstawione niektore podstawowe problemy sprzetowe i
programowe. Pomoze ono oswoic¢ sie z podzespotami komputera oraz z oprogramowaniem
uzywanym w programie szkoleniowym Cisco. Procedura rozwigzywania problemow jest catkiem
prosta. Niektére przestawione tu porady wykraczajg poza wiedze wymagang do rozwigzywania
podstawowych problemow sprzetowych i programowych. Stanowig one ogdine ramy postepowania i
wskazowki w przypadku wystgpienia bardziej skomplikowanych probleméw. Lista przykladowych
problemoéw, ktére zostang przedstawione, znajduje sie w materiatach szkoleniowych
przeznaczonych dla instruktora.

Osiem zasadniczych etapéw procedury rozwigzywania probleméw zwigzanych z
komputerem i siecia
Krok 1 Zdefiniuj problem
Opisz zdarzenie przy uzyciu odpowiedniej terminologii. Na przyktad: ,,komputer nie moze nawigzaé
potaczenia z Internetem” lub ,,nie mozna niczego wydrukowac z komputera”.
Krok 2 Zbierz fakty
Zaobserwuj objawy i sprobuj scharakteryzowac lub zidentyfikowac¢ zrédto problemu:

o Czy jest zwigzany ze sprzetem? (Sprawdz stan diod LED lub wydobywajace sie dzwieki.) Czy
jest zwigzany z oprogramowaniem, czy na ekranie sg wyswietlane komunikaty o btedach?

e Czy problem dotyczy tylko danego komputera lub uzytkownika, czy wystepuje takze w innych
miejscach lub u innych uzytkownikow?

o Czy dotyczy jednej, czy wielu aplikaciji?

e Czy problem wystapit po raz pierwszy, czy tez pojawiat sie wczesniej?
e Czy ostatnio dokonano jakich$ zmian w komputerze?

e  Zasiegnij opinii u innych, bardziej doswiadczonych oséb.

e Poszukaj informaciji w witrynach WWW i w bazach wiedzy dotyczacych rozwigzywania
problemoéw.
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Krok 3 Rozwaz wszystkie rozwigzania
Whnioskuj na podstawie uzyskanych informacji. Znajdz jedng lub kilka mozliwych przyczyn i
potencjalnych rozwigzan. Uporzadkuj rozwigzania w kolejno$ci od najbardziej do najmnie;j
prawdopodobnego.

Krok 4 Utwérz plan dziatania

Utworz plan, biorgc pod uwage jedno najbardziej prawdopodobne rozwigzanie. Inne opcje mogg by¢
brane pod uwage, jesli wybrane rozwigzanie zawiedzie. Podczas tworzenia planu wez pod uwage
nastepujace czynniki:

e Sprawdz najpierw najprostszg mozliwg przyczyne. Czy jest wiaczone zasilanie?
e Sprawdz najpierw sprzet, a potem oprogramowanie.

e Jesli problem jest zwigzany z siecia, zacznij od warstwy 1 modelu OSI, po czym badaj kolejne
warstwy. Badania wykazujg, ze najwiecej problemow wystepuje w warstwie 1.

o Czy zastgpienie podzespotu pomoze w wyizolowaniu problemu? Jesli monitor nie dziata, moze
to by¢ wywotane uszkodzeniem monitora, karty graficznej lub kabli. Wyprébuj inny monitor, aby
sprawdzi¢, czy rozwigzuje to problem.

Step 5 Wykonaj plan

Wykonaj zaplanowane zmiany, aby przetestowac pierwsze mozliwe rozwigzanie.

Krok 6 Obserwuj wyniki

Jesli problem zostat rozwigzany, przejdz do udokumentowania rozwigzania. Sprawdz jeszcze raz,
czy wszystko dziata poprawnie.

Jesli problem nie zostat rozwigzany, przywréé sytuacje sprzed zmian i powrd¢ do planu,
wyprobowujac kolejne rozwigzanie. Jesli stan sprzed zmiany nie zostanie przywrécony, nie bedzie
wiadomo, czy rozwigzanie problemu nastgpito dzieki wprowadzonej pézniej zmianie, czy tez
kombinacji obu zmian.

Krok 7 Udokumentuj wyniki

Zawsze dokumentuj wyniki, aby utatwi¢ postepowanie w przypadku wystapienia podobnych

probleméw. Takie postepowanie pomaga réwniez w tworzeniu historii dokumentaciji dla danego

urzadzenia. Jesli czes¢ urzadzen ma zostac zastgpiona, informacja o tym, czy ktéres z nich jest

przyczyng czestych ktopotéw lub tez czy byto ostatnio naprawiane, moze okazac sie przydatna.
Krok 8 Wywotuj problemy i rozwigzuj je

Praca przebiega w grupach dwuosobowych. Celem jest przejrzenie jednego z nagran wideo
znajdujacych sie w materiatach szkoleniowych online lub na dysku CD. Kazdy z cztionkéw grupy
powinien wypetni¢ tabele na podstawie zaobserwowanych objawoéw, zidentyfikowanych problemow i
rozwigzan problemu.

Czynnosci wykonywane przez jednego z cztonkdw zespotu (A) lub instruktora:
1. Zlisty czesto spotykanych probleméw sprzetowych i programowych wybierz dwie pozycije.

2. Podczas nieobecnosci drugiego cztonka zespotu wywotaj w komputerze problemy sprzetowe lub
programowe.

3. Wylacz komputer i monitor.

Czynnosci wykonywane przez drugiego z cztonkow zespotu (B):
1. Zidentyfikuj problemy.

2. Rozwigz problemy.

Zamiencie sie miejscami i wykonajcie ponownie powyzsze czynno$Sci.
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Czlonek A zespotu

Zaobserwowany Zidentyfikowany problem Rozwiazanie
objaw

1. problem

2. problem

Czlonek B zespotu

Zaobserwowany Zidentyfikowany problem Rozwigzanie
objaw

1. problem

2. problem

To konczy zajecia.
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Cwiczenie 1.2.5 Zamiana liczb dziesietnych na dwéjkowe

Cele
e Nauka zamiany wartosci dziesietnych na dwdéjkowe.

¢ Nabycie praktyki w zamianie liczb dziesietnych na dwdjkowe.

Wprowadzenie

Znajomos$c¢ sposobow zamiany wartosci dziesietnych na dwojkowe jest wymagana podczas zamiany
adresow IP zapisanych w zrozumiatej dla cziowieka notacji kropkowo-dziesietnej na zrozumiaty dla
komputera format dwoéjkowy. Jest ona przydatna przy obliczaniu masek podsieci i przy innych
zadaniach. W przyktadzie przedstawiono adres IP w 32-bitowym formacie dwojkowym i w notaciji
kropkowo-dziesietne;.

Adres IP w zapisie dwdéjkowym: 11000000.10101000.00101101.01111001
Adres IP w zapisie dziesietnym: 192.168.45.121

Narzedziem utatwiajgcym zadanie zamiany wartosci dziesietnych na dwdjkowe jest nastepujaca
tabela. Pierwszy wiersz, oznaczajacy pozycje, jest utworzony z cyfr od 1 do 8 wypisanych od prawej
do lewej. Tabeli tej mozna uzywaé dla danych dwdéjkowych o dowolnej wielkosci. Wiersz wartosci
rozpoczyna sie od jedynki, a kazda nastepna wartos¢ jest dwukrotnie wieksza od poprzedniej
(system o podstawie 2).

128| 207

8 7 6 5 4 2 1 128
128 | 64 32 16 8 4 2 1 64 79
64

Warto$¢ pozyciji 8 15
8

4 7

4

2 3

2

1

Taka sama tabela wraz z prostymi operacjami dzielenia moze stuzy¢ do
zamiany wartosci dwéjkowych na dziesietne.

Kroki
Aby zamieni¢ liczbe 207 na postaé¢ dwoéjkowa:

1. Rozpocznij od liczby znajdujgcej sie na skrajnie lewej pozycji w tabeli. Sprawdz, czy w wyniku
dzielenia wartosci dziesietnej przez nig otrzymujemy liczbe wieksza niz jeden. Poniewaz wartos¢
ta miesci sie w liczbie jeden raz, wpisujemy 1 w trzecim rzedzie tabeli konwersji pod wartoscig
128 i obliczamy reszte z dzielenia, 79.

2. Poniewaz reszta moze zostac podzielona przez nastepng wartosé¢, 64, wpisz 1 w trzecim rzedzie
tabeli pod wartoscig 64.
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3. Poniewaz kolejna reszta nie moze zosta¢ podzielona przez 32 ani przez 16, wpisz 0 w trzecim
wierszu tabeli pod warto$ciami 32 i 16.

Kontynuuj obliczenia az do momentu, gdy nie zostanie zadna reszta.

Jesli jest to konieczne, skorzystaj z czwartego wiersza w celu sprawdzenia obliczen.

Wartos¢ pozycii 8 7 6 5 4 3 2 1
128 | 64 | 32 | 16 | 8 4 2 1
1 1 0 0 1 1 1 1
128 | 64 8 4 2 1

=207

6. Zamien nastepujace wartosci dziesietne na dwojkowe:

a. 123

b. 202

c. 67

d.7

e. 252

f. 91

g.116.127.71.3
h. 255.255.255.0
i. 192.143.255.255

j-12.101.9.16

To konczy zajecia.
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Cwiczenie 1.2.6 Zamiana liczb dwéjkowych na dziesietne

Cele

e Nauka zamiany wartosci dwdéjkowych na dziesietne.

¢ Nabycie praktyki w zamianie wartosci dwéjkowych na dziesietne.

Wprowadzenie

Kroki

W nastepujacym przyktadzie przedstawiono adres IP w 32-bitowym formacie dwdéjkowym i w notaciji
kropkowo-dziesietne;.

Adres IP w zapisie dwéjkowym: 11000000.10101000.00101101.01111001
Adres IP w zapisie dziesiethym: 192.168.45.121

Dane binarne sktadaja sie z zer i jedynek. Jedynki reprezentujg stan wtgczenia, a zera — stan
wytaczenia. Dane binarne mozna taczy¢ w grupy o réznej dtugosci, na przyktad 110 lub 1011. W
sieciach TCP/IP dane binarne sg najczesciej gromadzone w grupach sktadajacych sie z o$miu bitéw,
czyli w tak zwanych bajtach.

Bajt, czyli 8 bitbw, moze przybiera¢ wartosci od 00000000 do 11111111, co daje 2% =256 kombinaciji
o wartosciach dziesietnych od 0 do 255. Adres IP sktada sie z 4 bajtéw (32 bitéw) i moze stuzy¢ do
identyfikacji zaréwno sieci, jak i konkretnego urzadzenia. Takim urzadzeniem moze by¢ wezet lub
host. W przyktadzie przedstawionym na poczatku tego ¢wiczenia podano adres IP w formacie
dwojkowym i dziesietnym.

Narzedziem utatwiajagcym zadanie zamiany wartosci dwojkowych na dziesietne jest nastepujaca
tabela. Pierwszy wiersz, oznaczajacy pozycje, jest utworzony z cyfr od 1 do 8 wypisanych od prawej
do lewej. Tabeli tej mozna uzywac¢ dla danych dwoéjkowych o dowolnej wielkosci. Wiersz wartosci
rozpoczyna sie od jedynki, a kazda nastepna wartos¢ jest dwukrotnie wieksza od poprzedniej
(system o podstawie 2).

Wartos$é pozycji 8 7 6 5 4 3 2 1

128 | 64 32 16 8 4 2 1

1. Wopisz bity wartosci dwojkowej w trzecim wierszu. Na przyktad 10111001

2. Wpisz liczby dziesietne w czwartym wierszu tylko wtedy, gdy warto$cig w trzecim wierszu jest 1.
Technicznie odpowiada to pomnozeniu wartosci z wiersza drugiego przez odpowiadajgce im
wartosci z wiersza trzeciego.

3. Teraz wystarczy dodac¢ do siebie wszystkie wartosci z wiersza czwartego.
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Warto$¢ pozyciji

4. Zamien nastepujace wartosci dwojkowe na dziesietne:

a. 1110

8 7 6 4 1
128 | 64 32 16 8 1
1 0 1 1 1 1
128 32 16 8 1

=185

b. 100110

c. 11111111
d. 11010011
e. 01000001
f. 11001110
g. 01110101

h. 10001111

i. 11101001.00011011.10000000.10100100

j-10101010.00110100.11100110.00010111
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Cwiczenie 1.2.8 Zamiana liczb szesnastkowych

Cele
e Nauka zamiany wartosci szesnastkowych na dziesietne i dwéjkowe.
o Nauka zamiany wartosci dziesietnych i dwojkowych na szesnastkowe.

o Nabycie praktyki w zamianie wartosci dziesietnych, dwdjkowych i szesnastkowych.

Wprowadzenie i przygotowanie

Szesnastkowy (heksadecymalny) system liczbowy jest uzywany w Dzi | Szes | Dwéjk
przypadku adreséw kart sieciowych oraz adreséw protokotu IPv6. Stowo 0 0 0000
»heksadecymalny” pochodzi z jezyka greckiego i oznacza ,szesnastkowy”.
Do oznaczania liczb szesnastkowych czesto uzywany jest skrét ,0x”, zero i 1 1 0001
mata litera x. Liczby szesnastkowe sg zapisywane za pomocg szesnastu 2 2 0010
réznych cyfr, zas kazdg osmiocyfrowg liczbe dwojkowg mozna zapisaé w
postaci jedynie dwdéch cyfr szesnastkowych. 3 3 0011
Bait, czyli 8 bitéw, moze przybieraé wartosci od 00000000 do 11111111, co 4 4 0100
daje 2° = 256 kombinacji o wartosciach dziesietnych od 0 do 255, lub 5 5 0101
szesnastkowo od 0 do FF. Kazda cyfra szesnastkowa reprezentuje cztery
bity. Wielkos¢é uzywanych w zapisie szesnastkowym znakéw 6 6 0110
alfanumerycznych nie ma znaczenia (np. OXAF = Oxaf). 7 7 0111
Narzedziem utatwiajgcym zadanie zamiany wartosci szesnastkowych na 8 8 1000
dziesietne jest ponizsza tabela. Wykorzystywana jest ta sama metoda co w 9 9 1001
przypadku zamiany wartosci dwojkowych na dziesietne. Pierwszy wiersz
wskazuje dwie pozycje szesnastkowe. Wiersz wartosci rozpoczyna sie od 10 A 1010
wartosci 1i 16, co odpowiada podstawie systemu rownej 16. 11 B 1011
Warto$¢ pozycji 2 1 12 C 1100
16 1 13 D 1101
14 E 1110
15 F 1111

Uwaga: Na koncu tego ¢wiczenia opisano, w jaki sposéb mozna sprawdzi¢ wyniki za pomocg
kalkulatora znajdujacego sie w systemie Windows.

Kroki wymagane do konwersji wartosci dziesiethych na szesnastkowe

1. Na potrzeby tych éwiczenh bedg uzywane tylko wartosci dziesietne nalezace do przedziatu od O
do 255. Pierwsza cyfra szesnastkowa jest otrzymywana przez podzielenie wartosci dziesietnej
przez 16. Jesli wynik dzielenia jest wiekszy niz 9, nalezy zapisac¢ cyfre jako odpowiednig litere z
przedziatu od A do F.

2. Druga cyfra jest resztg z dzielenia w kroku 1. Jesli jej warto$¢ jest wieksza niz 9, nalezy jg
zapisac¢ jako odpowiednig litere z przedziatu od A do F.

26 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 1.2.8 Copyright © 2003, Cisco Systems, Inc.



3.

Na przykiad liczba 209 dzielona na 16 daje 13 z resztg 1. 13 w zapisie szesnastkowym to litera
D. Stad liczbie 209 odpowiada D1.

Kroki wymagane do konwersji wartosci szesnastkowych na dwéjkowe

1.

Jest to najprostsza z konwersji. Nalezy pamietac¢, ze kazda cyfra szesnastkowa jest zamieniana
na cztery bity, a operacje nalezy przeprowadzaé od strony prawej do lewe;j.

Oto przyktad zamiany liczby 77AE na posta¢ dwoéjkowa. Rozpocznij od litery E. Uzyj tabeli
znajdujacej sie poczatku tego ¢wiczenia, aby przejs¢ bezposrednio do postaci dwojkowej. Innym
sposobem jest zamiana na postac dziesietng, E = 14, i nastepnie uzycie czterech ostatnich
pozycji w tabeli stosowanej do konwersji wartosci dziesietnych na dwdéjkowe.

14 dzielone przez 8 daje 1 z resztg 6.

6 dzielone przez 4 daje 1 z resztg 2.

2 dzielone przez 2 daje 1 bez reszty.

Jesli jest to konieczne, dodaj zera, aby uzupetni¢ wynik do czterech bitow.

Wartos$¢ pozyciji

4
8
1
8

N O N N TS
N (= NN
—

=14

3. Stosujac te samg metode, A staje sie 1010 i cata biezgca warto$¢ wynosi 10101110.

Wartos$¢ pozyciji

o |= |00 (&

2
2 1
1
2

=10

4. Stosujgc te samg metode, kazda z dwdch sibdemek staje sie liczbg 0111, co tacznie daje

01110111.10101110.

Warto$¢ pozyciji

L E N - M)

2 1
2 1
1 1
2 1

=7

Kroki wymagane do konwersji wartosci dwojkowych na szesnastkowe

1.

Kazda cyfra szesnastkowa odpowiada czterem bitom. Zacznij od podziatu liczby dwdéjkowej na
grupy 4-bitowe, zaczynajgc od prawej strony. Jesli jest to konieczne, uzupetnij ostatnig grupe
zerami, tak aby kazda grupa sktadata sie z 4 bitow. 01101110. 11101100 stanie sie 0110 1110
1110 1100.

Skorzystaj z tabeli znajdujacej sie na poczatku ¢wiczenia, aby przej$¢ bezposrednio do postaci
szesnastkowej. Alternatywnym rozwigzaniem jest zamiana kazdej czterobitowej wartosci na
warto$¢ dziesietng z przedziatu od 0 do 15. Nastepnie otrzymane wartosci nalezy zamieni¢ na
posta¢ szesnastkowg, od 0 do F.
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Warto$¢ pozyciji 4 3 1
8 4 1
1 1 0
8 4 =12lubC
Wartos¢ pozyciji 4 3 2 1
8 4 2 1
1 1 1 0
8 4 2 =14 lub E
3. W rezultacie otrzymujemy liczbe 6E-EC.
Cwiczenia
Zamien nastepujgce wartosci na pozostate dwie postaci:
Dziesietnie Szesnastkowo | Dwojkowo

1 a9

2 FF

3 Bad1

4 E7-63-1C

5 |53

6 | 115

7 119

8 | 212.65.119.45

9 10101010

10 110

11 11111100.00111100

12 00001100.10000000.11110000.11111111

Uzywanie kalkulatora systemu Windows do sprawdzania wynikéw konwersji

Wazne jest, aby umiec¢ recznie wykonac¢ przedstawione powyzej obliczenia. Mozna jednak sprawdzié¢
obliczenia za pomocg aplikacji Kalkulator systemu Windows. Wybierz kolejno polecenia Start >
Programy > Akcesoria, a nastepnie Kalkulator. Kliknij menu Widok i sprawdz, czy kalkulator
pracuje w trybie Naukowy. Klikajgc odpowiedni przycisk, wybierz rodzaj wprowadzanej liczby: Hex
(szesnastkowa), Dec (dziesietna) lub Bin (dwdéjkowa). Wprowadz liczbe w tej postaci. Aby zmieni¢

postac liczby, wybierz odpowiedni przycisk.
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Cwiczenie 2.3.6 Model OSI i model TCP/IP

Cele
e Opisanie czterech warstw modelu TCP/IP.
¢ Powigzanie siedmiu warstw modelu OSI z czterema warstwami modelu TCP/IP.

o  Okreslenie gtéwnych protokotow TCP/IP i narzedzi, ktore dziatajg w poszczegdlnych warstwach.

Wprowadzenie

To ¢wiczenie pomoze w lepszym poznaniu siedmiu warstw modelu OSI. Szczegdlny nacisk
potozono na sposob, w jaki sg one powigzane z najpopularniejszym istniejagcym modelem sieciowym
— modelem TCP/IP. Internet opiera sie na protokole TCP/IP, ktory jest standardowym jezykiem sieci
komputerowych. Jednak to siedem warstw modelu OSI jest najczesciej wykorzystywane do
opisywania i poréwnywania oprogramowania i sprzetu sieciowego pochodzgcego od réznych
producentéw. Znajomos¢ obu modeli i umiejetnos¢ wzajemnego powigzania warstw tych modeli jest
bardzo wazna. Rozumienie modelu TCP/IP oraz protokotdéw i narzedzi funkcjonujacych w kazdej
warstwie jest bardzo istotne w przypadku rozwigzywania probleméw.

Kroki
1. Skorzystaj z ponizszych tabel, aby poréwnaé warstwy OSI ze stosem protokotow TCP/IP. W
kolumnie drugiej wskaz wtasciwg nazwe dla kazdej z siedmiu warstw modelu OSI
odpowiadajgcg numerowi warstwy. Wypisz numer warstwy TCP/IP i jej prawidtowg nazwe w
kolejnych dwdch kolumnach. Wypisz takze pojecia okreslajgce jednostki enkapsulacii,
powigzane z nimi protokoty TCP/IP i narzedzia funkcjonujace w kazdej warstwie TCP/IP. Z
niektorymi warstwami TCP/IP bedzie powigzanych kilka warstw OSI.
Poréwnanie modelu OSI ze stosem protokotéw TCP/IP
Nr Nazwa Nr warstwy Nazwa Jednostki Protokoty Narzedzia
warstwy | warstwy TCP/IP warstwy enkapsul. TCP/IP w TCP
osli (O8] TCP/IP kazdej
warstwie
TCP/IP
7
6
5
4
3
2
1
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Cwiczenie 2.3.7 Charakterystyka modelu OSl i urzadzenia z nim zwigzane

Cele
e  Okreslenie siedmiu kolejnych warstw modelu OSI. Uzycie skrétow.
e Opisanie cech, funkgc;ji i stow kluczowych zwigzanych z kazdg z warstw.
e Opisanie jednostek pakietow uzywanych do enkapsulacji poszczegdlnych warstw.

e  Okreslenie fizycznych urzadzen lub komponentéw, ktore dziatajg w kazdej warstwie.

Wprowadzenie

To ¢wiczenie pomoze w lepszym poznaniu siedmiu warstw modelu OSI. Szczegdlny nacisk
potozono na sposodb, w jaki sg one powigzane z najpopularniejszym istniejgcym modelem sieciowym
— modelem TCP/IP. Internet opiera sie na protokole TCP/IP, ktory jest standardowym jezykiem sieci
komputerowych. Jednak to siedem warstw modelu OSlI jest najczesciej wykorzystywane do
opisywania i poréwnywania oprogramowania i sprzetu sieciowego pochodzgcego od réznych
producentéw. Znajomosé obu modeli i umiejetnosé wzajemnego powigzania warstw tych modeli jest
bardzo wazna. Rozumienie modelu TCP/IP oraz protokotéw i narzedzi funkcjonujacych w kazdej
warstwie jest bardzo istotne w przypadku rozwigzywania probleméw.

Kroki

1. Wypisz siedem warstw modelu OSI od najwyzszej do najnizszej. Podaj skrét dla kazdej warstwy,
ktéry pomoze w jej zapamietaniu. Nastepnie wypisz stowa kluczowe i frazy, ktére opisujg cechy i
funkcje poszczegdlnych warstw.

Nr warstwy | Nazwa Skrét Stowa kluczowe i opis
funkciji

= N (W |00 O (N

2. Wypisz siedem warstw modelu OSlI i jednostki enkapsulaciji uzywane do opisu grup danych w
poszczegolnych warstwach. Wypisz réwniez nazwy urzgdzen sieciowych, ktére dziatajg w
poszczegolnych warstwach, jesli takie sa.
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Nr warstwy | Nazwa Jednostka Urzadzenia lub
enkapsulacji lub skladniki dziatajagce w
grupa logiczna tej warstwie

= N W |~ 00 O |N
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Cwiczenie 3.1.1 Bezpieczna obstuga i uzytkowanie multimetru

Cele

e Zapoznanie sie ze sposobem wiasciwego uzytkowania i obstugi multimetru.

Wprowadzenie

Multimetr jest uniwersalnym elektrycznym przyrzgdem pomiarowym stuzacym do badania poziomu
napie¢, rezystancji oraz zwarcia lub rozwarcia obwodoéw. Za jego pomoca mozna badac zaréwno
prad zmienny (AC), jak i staty (DC). Obwody zwarte i rozwarte sg wykrywane przez pomiar
rezystancji mierzonej w omach. Kazdy komputer i urzgdzenie sieciowe sktada sie z miliondw
obwodéw i matych uktadéw elektrycznych. Multimetr moze by¢ uzywany do badania problemoéw
elektrycznych wystepujacych w komputerze, urzadzeniu sieciowym lub w medium pomiedzy
urzadzeniami sieciowymi.

Przed rozpoczeciem ¢wiczenia nauczyciel lub asystent powinien dostarczy¢ jeden multimetr dla
kazdej grupy oraz rézne baterie do testowania. Praca przebiega w grupach dwuosobowych.
Potrzebne bedg nastepujace elementy:

o Multimetr cyfrowy. Urzadzenie z serii Fluke 110, 12B lub podobne, po jednym dla kazdej grupy.
e Instrukcja obstugi multimetru.

o Bateria do testowania dla kazdej grupy. Na przyktad bateria o napieciu 9 V, 1,5 V lub bateria do
latarki.
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Uwaga: Multimetr to delikatne elektroniczne urzadzenie pomiarowe. Nie wolno go upusci¢ ani
obchodzi¢ sie z nim niedbale. Nalezy uwazag¢, aby przypadkiem nie naciaé lub nie przecigé
czerwonego i czarnego przewodu, zwanych sondami. Poniewaz istnieje mozliwos¢ badania
wysokich napieé, nalezy zachowaé szczegolng ostroznos$¢ aby unikna¢ porazenia prgdem
elektrycznym.
Krok 1
W6z czerwony i czarny przewéd do odpowiednich gniazd w mierniku.

a. Czarna sonda powinna by¢ podtagczona do gniazda COM, a czerwona do gniazda + (plus).

Krok 2
Wiacz multimetr. Nacisnij przycisk lub przetagcz w pozycje wiaczenia.

a. Jaki to model multimetru?

b. Jakie czynno$ci nalezy wykonac, aby wigczy¢ multimetr?

Krok 3
Ustaw przetacznik na pozycji odpowiadajacej pomiarowi. Na przykiad pomiar woltéw i oméw.

a. lle ré6znych pozycji przetgczenia ma multimetr?

b. Jakie to pozycje?

Krok 4
Ustaw przetgcznik multimetru na pozycji pomiaru napiecia.

a. Jakito symbol?

Krok 5

Umies¢ koncowke czerwonej, dodatniej sondy na dodatnim biegunie baterii. Umies¢ koncowke
czarnej, ujemnej sondy na drugim biegunie baterii.

a. Czy na multimetrze wysSwietlane sg jakies$ liczby? Jesli nie, upewnij sie, czy jest on
przetaczony na wiasciwy typ pomiaru (na przyktad Vol, voltage lub V). Jesli napiecie jest ujemne,
zamien miejscami sondy.

Do przemyslenia

1. Wymien jedng czynno$¢, ktorej nie nalezy robi¢ z multimetrem.

2. Wymien jedng istotng funkcje multimetru.

3. Jesli podczas pomiaru napiecia baterii jest ono ujemne, co wykonano niewfasciwie?
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Cwiczenie 3.1.2 Pomiar napiecia

o Demonstracja mozliwosci bezpiecznego pomiaru napiecia za pomocg multimetru.

Wprowadzenie

Multimetr cyfrowy jest uniwersalnym przyrzadem stuzacym do testowania i rozwigzywania
probleméw. To ¢wiczenie obejmuje zaréwno pomiar napiecia statego (DC), jak i zmiennego (AC).
Napiecie state i zmienne jest mierzone w woltach, oznaczanych literg V. Napiecie to cisnienie, z
jakim elektrony poruszajq sie w obwodzie z jednego miejsca na inne. Rdznica napie¢ jest warunkiem
koniecznym przeptywu elektrycznosci. Réznica napie¢ pomiedzy chmurg na niebie a ziemig jest
przyczyng powstawania btyskawic.

Uwaga: Podczas dokonywania pomiaru napiecia wazne jest zachowanie ostroznosci, aby
unikng¢ porazenia pradem elektrycznym.

Prad staty (DC): Napiecie state ro$nie do okre$lonego poziomu, na ktérym pozostaje, a prad ptynie
w jednym kierunku, dodatnim lub ujemnym. Baterie wytwarzajg napiecie state, najczesciej o
wartosciach 1,5V, 9 V lub 6 V. Typowy akumulator w samochodzie lub ciezaréwce to bateria o
napieciu 12 V. Gdy ,0bcigzenie” elektryczne, takie jak zaréwka lub silnik, zostanie umieszczone
pomiedzy biegunem dodatnim (+) a ujemnym (-) baterii, zaczyna ptyna¢ prad.

Prad zmienny (AC): Napiecie zmienne rosnie powyzej wartosci zerowej, stajac sie dodatnie, a
nastepnie spada ponizej wartosci zerowej, stajac sie ujemne. Napiecie AC zmienia swoj kierunek
bardzo szybko. Najbardziej znanym przyktadem zrédta napiecia AC jest gniazdko sieciowe w domu
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lub w pracy. W Europie gniazdka dostarczajg okoto 230 V (do niedawna 220 V) napiecia zmiennego
bezposrednio do podtaczonego do nich urzadzenia elektrycznego. Przyktadem takiego urzadzenia
jest komputer, toster czy telewizor. Niektére urzadzenia, takie jak mate drukarki i komputery
przenosne, sg wyposazone w mate czarne pudetko nazywane zasilaczem, ktére dotgcza sie do
gniazdka 230 V AC. Zasilacze przeksztatcajg napiecie zmienne (AC) na state (DC), ktére moze by¢
wykorzystane przez inne urzadzenia. Niektoére gniazda AC dostarczajg wyzszego napiecia
trojfazowego, rownego 380 V, ktére jest uzywane w bardziej energochtonnych urzgdzeniach, takich
jak duze silniki czy spawarki tukowe.

Przed rozpoczeciem éwiczenia nauczyciel lub asystent powinien dostarczy¢ jeden multimetr dla
kazdej grupy uczestnikéw oraz rozmaite elementy do testowania napiecia. Praca przebiega w
grupach dwuosobowych. Potrzebne bedg nastepujace elementy:

e  Multimetr Fluke 110, 12B lub podobny.

e Zestaw baterii: R6 (nazywana tez A), R14 (C), R20 (D), 9-woltowa, 4,5-woltowa bateria do
latarki.

e Podwajne gniazdko sieciowe, zazwyczaj 230 V.
e Zasilacz do komputera przenosnego lub innego urzadzenia elektrycznego.
Nastepujace elementy sa opcjonalne:

e Cytryna z galwanizowanym gwozdziem wbitym po jednej stronie i kawatkiem nieizolowanego
drutu miedzianego wbitym po przeciwnej stronie.

e Ogniwo stoneczne z podtaczonymi przewodami.

e Generator zrobiony wtasnorecznie z przewodu owinietego na otéwku 50 razy i magnesu.

Krok 1 Wybierz odpowiedni zakres napiecia

Metoda wyboru zakresu napiecia bedzie sie r6zni¢ w zaleznosci od typu miernika. Multimetr Fluke
110 ma dwie oddzielne pozycje pomiaru napiecia: nad jedng z nich znajduje sie znak fali,
oznaczajgcy napigecie zmienne, a nad druga linie ciagta i przerywana, co oznacza napiecie state. W
przypadku multimetru Fluke 12B ustaw pokretto na pozycji pomiaru napiecia oznaczonej czarnym
symbolem V, aby méc dokonywaé pomiaréw napiecia. Nacisnij przycisk z oznaczeniem VDC i VAC,
aby wybraé pomiar napiecia statego (DC) lub zmiennego (AC).

Pomiary napiecia statlego: Na ekranie zostanie wyswietlony symbol V, oznaczajacy napiecie, oraz
seria kropek i linii w jego gornej czesci. W zalezno$ci od tego, jakie napiecie ma by¢ mierzone,
dostepnych jest kilka zakreséw. Zakresy zaczynajg sie od miliwoltoéw, przez wolty, az do setek
woltéw. Miliwolt, ktéry oznacza sie skrotem mV, jest réwny jednej tysiecznej wolta. Uzyj przycisku
zakresu (Range), aby zmieni¢ zakres napiecia DC na odpowiedni dla napiecia, ktére bedzie
mierzone. Baterie o napieciu ponizej 15 woltéw mogg by¢ na ogét doktadnie mierzone na skali VDC i
zakresie 0.0. Pomiary napiecia statego mogg by¢ wykorzystane do okreslenia, czy baterie sg
natadowane lub czy zasilacz AC dostarcza napiecia. Zasilacze sg czesto uzywane do zasilania
koncentratoréw, modemdw, komputerdw przenosnych, drukarek i innych urzgdzen peryferyjnych. Te
zasilacze moga przetwarzac napiecie zmienne z gniazdka $ciennego na nizsze napigecia zmienne
przeznaczone dla podtgczonych urzadzen lub mogg przetwarzaé napiecie zmienne na napiecie state
i zmniejszaé jego poziom. Sprawdz z tytu zasilacza, jakie powinno by¢ napiecie wejsciowe (AC) i
wyjsciowe (AC lub DC).

Pomiary napiecia zmiennego: Na ekranie zostanie wyswietlony symbol V, oznaczajacy napiecie, a
za nim znak fali (~). Oznacza on prad zmienny. W zaleznosci od tego, jakie napiecie ma byc¢
mierzone, dostepnych jest kilka zakresow. Zakresy zaczynajg sie od miliwoltéw, przez wolty, az do
setek woltéw. Miliwolt, ktéry oznacza sie skrotem mV, jest rowny jednej tysiecznej wolta. Uzyj
przycisku zakresu (Range), aby zmieni¢ zakres napiecia AC na odpowiedni dla napiecia, ktére
bedzie mierzone. Napiecie z gniazdka sieciowego 230 V lub wyZzsze mozna na ogot doktadnie
zmierzy¢ na skali VAC i zakresie 0.0. Pomiary napiecia AC sg przydatne przy okreslaniu, czy z
gniazdka AC dostarczane jest napiecie odpowiednie dla podigczonego sprzetu.
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Krok 2

Do wykonania kazdego z ponizszych pomiaréw napie¢ nalezy uzy¢ multimetru Fluke 110, 12B lub
podobnego. Po zakohczeniu pomiaru nalezy upewnic sie, ze multimetr zostat wytgczony.

Element, ktorego napiecie nalezy zmierzy¢

Ustawienie skali i
zakresu

Odczyt napiecia

Baterie: typu R6 (lub mniejsze), R14, R20,
9-woltowa, 4,5-woltowa do latarki

Podwajne gniazdko sieciowe (zazwyczaj 230 V)

Zasilacz (przetwarza napiecie AC na nizsze AC lub
DC) do komputera przenosnego, telefonu
komdrkowego lub innego elektrycznego urzadzenia
sieciowego

(Opcjonalnie) Cytryna z galwanizowanym
gwozdziem wbitym z jednej strony i kawatkiem
nieizolowanego drutu miedzianego wbitym z drugiej
strony

Do przemyslenia

Dlaczego podczas rozwigzywania probleméw z siecig istotny jest pomiar napiecia?
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Cwiczenie 3.1.3 Pomiar rezystanciji

O L EE

Cele

o Demonstracja mozliwosci bezpiecznego pomiaru rezystanc;ji i ciggtosci obwodu za pomocag
multimetru.

Wprowadzenie

Multimetr cyfrowy jest uniwersalnym przyrzadem stuzgcym do testowania i rozwigzywania
probleméw. To ¢wiczenie obejmuje pomiary rezystancji i pomiary pokrewne, zwane pomiarami
ciggtosci obwodu. Rezystancje mierzy sie w omach, oznaczanych grecka literg omega Q.
Przewodniki miedziane, takie jak uzywane powszechnie w okablowaniu sieciowym, majg zazwyczaj
bardzo matg rezystancje lub dobrg ciggtosé, gdy bada sie je z obu kohcow. Jesli w przewodzie jest
przerwa, czyli obwdd jest ,rozwarty”, rezystancja jest bardzo wysoka. Powietrze ma praktycznie
nieskonczong rezystancje, co oznacza sie symbolem nieskonczonosci «

Multimetr ma w $rodku baterie. Jest ona uzywana do testowania rezystancji przewodnika lub izolacji
przewodu. Gdy do dwdch koncdw przewodnika przytozone zostang sondy, zaczyna ptyna¢ prad z
baterii, a miernik wskazuje napotkang rezystancje. Jesli bateria w multimetrze jest staba lub
wyczerpana, nalezy ja wymienié, gdyz w przeciwnym wypadku multimetr nie bedzie mégt dokonywac
pomiaréw rezystanciji.

W tym éwiczeniu nalezy przetestowac popularne materiaty sieciowe, aby zaznajomi¢ sie z nimi i z
ich rezystancjg. Najpierw nalezy nauczy¢ sie ustawia¢ pomiar rezystancji w multimetrze. Nalezy
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zwréci¢ uwage na funkcje ciggtosci podczas pomiaru matych rezystancji. Wraz z multimetrami Fluke
110 i 12B dostarczana jest instrukcja. Inne mierniki dziataja w podobny sposéb.

Przed rozpoczeciem ¢wiczenia nauczyciel lub asystent powinien dostarczy¢ jeden multimetr dla
kazdej grupy oraz rézne urzgdzenia zwigzane z siecig w celu przetestowania ich rezystancji. Praca
przebiega w grupach dwuosobowych. Potrzebne beda nastepujace elementy:

e  Multimetr Fluke serii 110 lub 12B (lub podobny).

e Rezystor 1000 oméw.

e Rezystor 10 000 oméw.

o Ofdwek do rysowania grafitowych Sciezek na papierze.
o Wtyczka kategorii 5.

e Odcinek kabla kategorii 5 UTP o dlugosci 0,2 m.

e Kabel koncentryczny zakonczony wtyczkg BNC.

o Przejsciéwka z DB9 na RJ-45.

e Zakonczony kabel potaczeniowy kategorii 5 UTP.

Krok 1 Wybér zakresu rezystancji na multimetrze
Fluke 110:

Pomiar rezystanciji: Aby dokonaé pomiaru rezystancji, ustaw pokretto na pozycji oznaczonej
symbolem omegi, ktéra oznacza omy (Q2). Uzyj przycisku zakresu (Range), aby zmieni¢ zakres
rezystancji na odpowiedni dla oczekiwanej rezystanciji. Na ekranie zostanie wyswietlony symbol
omoéw (Q), kiloomow (KQ= tysigce omow) lub megaomow (MQ= miliony omoéw).

Pomiar ciagtosci obwodu: Ustaw pokretto na pozycji sygnatu dzwiekowego znajdujacej sie po
lewej stronie oznaczenia oméw. Symbol sygnatu dzwiekowego oznacza ustawienie pomiaru
ciggtosci obwodu. Gdy rezystancja bedzie mniejsza niz 20 oméw, styszalny bedzie sygnat
dzwigekowy. Sygnat oznacza, ze ciggto$¢ obwodu jest prawidtowa. Ustawienie pomiaru ciggtosci
obwodu jest przydatne wtedy, gdy wymagana jest dobra sciezka przewodzaca, ale nie jest
wymagana doktadna znajomosé rezystanciji.

Fluke 12B:

Pomiar rezystancji: Ustaw pokretto na pozycji oznaczonej symbolem omegi, ktéra oznacza omy
(€2). Symbol omegi swiadczy o ustawieniu pomiaru rezystancji. Wcisnij przycisk oznaczony
symbolem omoéw, aby wybrac¢ tryb pomiaru rezystanciji, a nie ciagtosci obwodu. Na ekranie nie
powinien zosta¢ wyswietlony symbol diody, maty czarny tréjkat wskazujgcy pionowy pasek. Uzyj
przycisku zakresu (Range), aby zmieni¢ zakres rezystancji na odpowiedni dla oczekiwanej
rezystanciji.

Pomiar ciggtosci obwodu: Ustaw pokretto na pozycji oznaczonej symbolem omegi, ktéra oznacza
omy (Q). Symbol omegi $wiadczy o ustawieniu pomiaru rezystancji. Wcisnij przycisk oznaczony
symbolem oméw, aby wybrac¢ tryb ciggtosci obwodu. Na ekranie powinien zosta¢ wyswietlony
symbol diody, maty czarny tréjkat wskazujacy pionowy pasek. Dioda to element elektroniczny, ktory
przepuszcza lub blokuje prad elektryczny. Gdy ciggtos¢ bedzie prawidtowa, styszalny bedzie sygnat
dzwiekowy. Poprawna ciggtos¢ oznacza niskg rezystancje. Ustawienie pomiaru ciggtosci obwodu
jest potrzebne, gdy wymagana jest dobra $ciezka przewodzaca, ale nie jest wymagana doktadna
znajomos¢ rezystancji.
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Krok 2

Zmierz rezystancje ponizszych elementéw. Po zakonczeniu pomiaréw wytgcz multimetr, gdyz w
przeciwnym razie bateria sie wyczerpie.

Mierzony element

Ustawienie skali i
zakresu

Odczyt rezystancji

Rezystor 1000 O

Rezystor 10 kQ

Grafitowa Sciezka
narysowana otéwkiem na
kawatku papieru

Wtyczka kategorii 5

0,2 m kabla kategorii 5 UTP

Zetkniecie koncéwek sondy
czerwonej i czarnej

Ludzkie ciato (dotknij
koncoéwek sond palcami)

Kabel koncentryczny
zakonczony wtyczkg BNC

Przejscidowka
z DB9 na RJ-45

Zakonczony kabel
potaczeniowy kategorii 5
UTP

Do przemyslenia

Jaka role moze spetnia¢ multimetr w konserwacji sieci komputerowej i rozwigzywaniu wystepujacych

w niej problemow?
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Cwiczenie 3.1.5 Obwody szeregowe

(=) Wiacznik Zaréwka
wigczony < —
wylaczony
Bateria

Cele
e Tworzenie obwodow szeregowych.

e Zapoznanie sie z podstawowymi wtasciwosciami obwoddw szeregowych.

Wprowadzenie

Jedna z podstawowych koncepcji w elektronice jest obwod. Obwadd to ciggta petla, przez ktérg ptyna
elektrony. W technice sieciowej, oprécz rzeczywistych obwoddw tworzonych przez medium sieciowe
i urzadzenia sieciowe, wystepujg rowniez takie pojecia, jak obwody petli uziemiajgcych, obwody
przetaczania pakietow i obwody wirtualne. Jednym z podstawowych obwodéw elektrycznych jest
obwdd szeregowy. Wiekszos¢ urzadzen sieciowych i sieci jest zbudowanych na bazie bardzo
skomplikowanych obwodow, ktérych opis znacznie wykracza poza ramy ¢wiczen zawartych w tym
kursie. Jednak proces tworzenia niektérych obwoddéw szeregowych bedzie pomocny w zrozumieniu
zatozen i terminologii sieci komputerowych. To ¢wiczenie pomoze takze zwigekszyé ogolng wiedze na
temat niektérych podstawowych elementéw tworzacych obwadd elektryczny.

Przed rozpoczeciem éwiczenia nauczyciel lub asystent powinien dostarczy¢ jeden multimetr dla
kazdej grupy uczestnikdw oraz rozmaite elementy stuzgce do tworzenia obwoddéw. Praca przebiega
w grupach dwuosobowych. Potrzebne bedg nastepujace elementy:

e Multimetr Fluke 110, 12B lub podobny.
e Wigcznik Swiatta.

o Kleszcze do ciecia kabli lub kleszcze do Sciggania izolaciji.

40 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 3.1.5 Copyright © 2003, Cisco Systems, Inc.



e Drut miedziany.

e Dwie 6-woltowe zarowki z podstawkami lub diody LED z rezystorami.

e Bateria do latarki 6 V.

Krok 1 Pomiar rezystancji wszystkich elementéw

Zmierz rezystancje wszystkich urzadzen i komponentow, z wyjatkiem baterii do latarki. Wszystkie
rezystancje, z wyjatkiem rezystancji zaréwek, powinny by¢ mniejsze niz jeden om (). W przypadku
wszystkich elementow, z wyjatkiem baterii, sygnat powinien by¢ ciggty, wskazujgcy zwarcie lub
Sciezke przewodzaca.

Sprawdz ponizsze rezystancje. Po zakonczeniu pomiaréow wytgcz multimetr, gdyz w przeciwnym
razie bateria sie wyczerpie.

Element, ktérego Ustawienie skali i Odczyt rezystanc;ji
rezystancje nalezy zakresu
zZmierzy¢

Odcinki przewodéw
taczacych komponenty

Wiacznik Swiatta

Zaréwki

Krok 2

Pomiar napiecia baterii bez podigczonych elementéw, nieobcigzone;.

Element, ktérego napiecie nalezy Ustawienie skali i zakresu | Odczyt napiecia
zmierzy¢

4 5-woltowa bateria do latarki, bez
obcigzenia

Krok 3 Tworzenie obwodéw szeregowych

Zbuduj obwéd szeregowy, dodajac za kazdym razem jedno urzadzenie. Uzyj jednej baterii, jednego
wiacznika, jednej zaréwki i przewoddw taczacych.

Podtacz dodatni biegun baterii do konica jednego z przewoddw. Podtacz ujemny biegun do drugiego
przewodu. Jesli wigcznik jest wtgczony, zaréwka powinna sie Swiecic.

Odtacz jeden element i zobacz, ze obwdd zostat przerwany. Czy zaréwka zgasta?

Krok 4 Pomiar napiecia baterii
Zmierz napiecie przytozone na zaréwce, gdy obwdd dziata.
Wiacznik powinien by¢ wigczony, a zaréwka powinna sie swiecic.

Czy na zaréwce byto napiecie, gdy byta ona wigczona?
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Krok 5 Dodanie drugiej zarowki
Dodaj druga zaréwke szeregowo i ponownie zmierz napiecie przytozone do zaréwki.

Czy na zaréwce byto przytozone napiecie, gdy byta ona wigczona?

Do przemyslenia

Jaki wptyw majag uktady szeregowe na sie¢?
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Cwiczenie 3.1.9a Obwody komunikacyjne

Cele

e Zaprojektowanie prostego systemu komunikacyjnego, odznaczajgcego sie szybko$cia i
niezawodnoscia.

e Zbudowanie systemu przy uzyciu ogdlnie dostepnych materiatow.

o Przetestowanie systemu.

Wprowadzenie i przygotowanie

Aby w sieci mogta odbywac sie niezawodna komunikacja, nalezy wczes$niej rozstrzygnac takie
zagadnienia, jak fizyczna metoda sygnalizacji oraz znaczenie kazdego sygnatu lub serii sygnatow.
Utwoérz prostg fizyczng siec i opracuj podstawowe reguty komunikacji, umozliwiajgce wysytanie i
odbieranie danych. Bedzie to sie¢ cyfrowa oparta na standardzie ASCII (American Standard Code
for Information Interchange). Bedzie ona przypomina¢ stare telegrafy wykorzystujace alfabet
Morse'a. W takich systemach jedynym sposobem komunikacji na duze odlegtosci byto wysytanie
serii kropek i kresek w postaci sygnatéw elektrycznych za posrednictwem przewodow. Mimo iz uzyta
technologia bedzie prostsza niz w systemach rzeczywistych, pojawi sie wiele kluczowych zagadnien
zwigzanych z przesytaniem danych pomiedzy komputerami. W tym éwiczeniu wyjasnione réwniez
zostang funkcje warstw modelu OSI.

Kazda grupa musi zaprojektowac¢, zbudowac i przetestowac¢ obwdd komunikacyjny taczacy ja z inng
grupa. Celem jest wymiana mozliwie najwiekszej ilosci danych w mozliwie najkrotszym czasie i z
mozliwie matg iloscig btedéw. Podczas wymiany danych jest zabroniona wszelka komunikacja
mowiona, pisana czy pozawerbalna. Jedyna dozwolona komunikacja to komunikacja przewodowa.
Zespot musi uzgodnic, jakie potgczenia fizyczne i jaka metoda kodowania zostang uzyte. Jeden
zespot wysle wiadomosé do drugiego zespotu. Drugi zespét musi zinterpretowac tre$¢ wiadomosci,
nie wiedzac wczesniej, jaka wiadomosc¢ zostata przestana. Podczas projektowania systemu nalezy
pamieta¢ o modelu OSI.

Przed rozpoczeciem éwiczenia nauczyciel lub asystent powinien dostarczy¢ jeden multimetr
dla kazdej grupy uczestnikdw oraz rozmaite elementy stuzace do zbudowania prostej sieci
komunikacyjnej. Praca przebiega w grupach dwu-, maksymalnie czteroosobowych.

Potrzebne beda nastepujace elementy. Nalezy zapoznac sie z przeznaczeniem kazdego elementu,
poniewaz pomoze to zaprojektowac siec.
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Wymagany element
konstrukcyjny sieci

Cel

Multimetr Fluke 110, 12B lub
podobny

Do testowania potgczen komunikacyjnych

Kabel kategorii 5 UTP o
dtugosci 6 metréw

Do poprowadzenia linii komunikacyjnej. Medium transmisyjne.

Tabela kodu ASCII

Pomaga w kodowaniu i interpretowaniu sygnatéw. Jesli brak jest
wydrukowanej tabeli 7-bitowego kodu ASCII, nalezy poszuka¢ stowa
»+ASCII chart” w Internecie.

Wiacznik swiatta

Do aktywacji urzgdzenia sygnalizujgcego w celu tworzenia cyfrowych
sygnatow binarnych wigczone/wytgczone

4,5-woltowe zarowki z
podstawkami lub diody LED z
rezystorami

Dziatajagce jako urzadzenie sygnalizujace

Bateria 4,5 V do latarki

Do zasilania urzgdzenia sygnalizujgcego

Kleszcze do ciecia kabli lub
kleszcze do Sciggania izolacji

Do dostosowania dtugosci linii komunikacyjnych i przygotowania ich
koncowek

Zagadnienia warstwy 1

Potacz dwie pary przewoddéw w celu umozliwienia komunikacji w obu kierunkach, w pétdupleksie lub

petnym dupleksie.

Zagadnienia warstwy 2

Opracuj sekwencje poczatku i konca ramki. Jest to sekwencja bitow, ktéra rézni sie od wysytanych

bitow znakoéw i liczb.

Zagadnienia warstwy 3

Opracuj schemat adresowania hostow i sieci, jesli tworzona jest komunikacja bardziej
skomplikowana, niz w ukfadzie punkt-punkt.

Zagadnienia warstwy 4

Zastosuj mechanizm kontroli w celu nadzorowania jakosci ustugi. Na przyktad moze to by¢
korygowanie btedow, potwierdzanie, okna lub kontrola przeptywu.

Zagadnienia warstwy 5

Zaimplementuj mechanizm synchronizacji lub pauz w trakcie dtugotrwatej wymiany danych.

Zagadnienia warstwy 6

Wybierz sposob przedstawiania danych. Na przyktad moze to by¢ kod ASCII zakodowany jako bity

optyczne.

Zagadnienia warstwy 7

Przeslij wiadomos$¢ dostarczong przez instruktora lub wiasna.
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Do przemyslenia

1. Jakie problemy dotyczace komunikacji pomiedzy komputerami pojawity sie podczas tworzenia
systemu komunikacyjnego?

2. Przeanalizuj system komunikacyjny z punktu widzenia warstw OSI.
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Cwiczenie 3.1.9b Proste testowanie kabla za pomoca urzadzenia Fluke 620

Cele

e Uzycie prostego testera okablowania w celu sprawdzenia, czy kabel prosty lub z przeplotem jest
sprawny, czy nie.

o Uzycie zaawansowanego testera okablowania Fluke 620 do sprawdzania diugoéci kabla i
tacznosci.

Wprowadzenie

Nalezy wykorzystac kilka kabli, ktére zostaty uprzednio przygotowane. Korzystajgc z prostego
testera okablowania, trzeba sprawdzi¢ ich ciggtos¢, wystepowanie przerw w zytach oraz zwar¢
dwach lub wiekszej ilosci zyt. W trakcie nastepnych ¢wiczen przygotowane zostang podobne kable.

Proste testery okablowania: Istnieje wiele prostych testerow okablowania, ktére dostepne sq w
cenie ponizej 500 zt. Skladajg sie one zazwyczaj z jednego lub dwdch matych pudetek z gniazdami
RJ-45. Testowane kable nalezy podtaczy¢ do gniazd RJ-45. Wiele modeli przeznaczonych jest
wytgcznie do testowania kabli UTP sieci Ethernet.

Oba konce kabla nalezy podtaczy¢ do odpowiednich gniazd. Tester okablowania zbada wszystkie
osiem zyt i okresli, czy kabel jest prawidtowy, czy uszkodzony. Proste testery okablowania mogg
mie¢ wytgcznie pojedynczg lampke wskazujgaca, czy kabel jest prawidtowy, czy wadliwy. Inne
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przyrzady moga mie¢ osiem lampek okreslajgcych, ktéra zyta jest wadliwa. Przyrzady do testowania
kabli majg wewnetrzne baterie stuzace do badania ciggtosci przewoddw.

Zaawansowane testery okablowania: Zaawansowane przyrzady do testowania kabli, takie jak
Fluke 620 LAN CableMeter®, oprécz podstawowych funkcji testowania kabli wykonujg wiele innych
zadan. Przyrzady Fluke 620 moga kosztowac¢ od kilkuset do kilku tysiecy dolaréw amerykanskich.
Zaawansowane przyrzady do testowania kabli bedg uzywane w kolejnych ¢wiczeniach do
wykonywania mapy potaczen i innych zadan. Fluke 20 LAN CableMeter jest przyrzadem do
testowania kabli przeznaczonym do sprawdzania potaczen we wszystkich rodzajach kabli
spotykanych w sieciach LAN. To wytrzymate urzgdzenie moze mierzy¢ diugos¢ kabla, sprawdzaé
wystepowanie awarii oraz pokazywac odlegtos¢ do miejsca uszkodzenia. Wykrywane sg przerwy w
obwodzie, zwarcia, odwrdcenie kolejnosci zyt, skrzyzowane zyly i rozdzielenie par. Kazde
urzgdzenie 620 LAN CableMeter jest dostarczane z identyfikatorem kabli.

Urzadzenie Fluke 620 jest bardziej zaawansowane, poniewaz wykonuje wiecej funkgciji:
¢ Wymaga zaledwie jednoosobowej obstugi.
o Testuje wszystkie rodzaje kabli uzywanych w sieciach LAN - UTP, STP, FTP, koncentryczny.

o Wykrywa wiele problemoéw z okablowaniem, w tym przerwy w obwodzie, zwarcia, skrzyzowania,
odwrdcenie kolejnosci, rozdzielenie par.

e Umozliwia zlokalizowanie probleméw z okablowaniem lub potgczeniami.
e Mierzy dlugosc kabla.

Przed rozpoczeciem éwiczenia nauczyciel lub asystent powinien dostarczy¢ kazdej grupie
podstawowy tester okablowania lub tester firmy Fluke. Dostarczone powinny zosta¢ réwniez
uszkodzone kable o réznej dtugosci. Praca przebiega w grupach dwuosobowych. Potrzebne bedag
nastepujace elementy:

e Podstawowy tester okablowania.
e Zaawansowany tester okablowania Fluke 620 lub podobne.
o Dwa prawidiowe kable kategorii 5 lub wyzszej, jeden kabel z przeplotem i jeden prosty.
o Dwa uszkodzone kable kategorii 5 lub wyzszej, jeden z przerwa, a drugi ze zwarciem. Kable
powinny réznic sie kolorem lub etykieta.
Krok 1 Testowanie kabli

Prosty tester okablowania: Zapoznaj sie z instrukcjami producenta. W6z oba konce testowanego
kabla do gniazd, postepujac zgodnie z instrukcja.

Fluke 620: W6z wtyczke RJ-45 z jednego kohca kabla do gniazda UTP/FTP w testerze. Ustaw
pokretto na pozycje ,TEST”. Wszystkie zyly zostang przetestowane w celu sprawdzenia, czy nie sg
przerwane lub nie majg zwardé.

Uwaga: Ten test nie umozliwia sprawdzenia, czy styki sg poprawnie podtgczone po obu
stronach.
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W przypadku kazdego testu nalezy wktadac kabel do gniazd RJ-45 w testerze okablowania. Zapisz
wyniki w ponizszej tabeli.

Kolor lub numer Typ Prosty czy z Dlugos¢ | Wyniki testu
kabla kategorii przeplotem? kabla PASS/FAIL
Kabel nr 1
Kabel nr 2
Kabel nr 3
Kabel nr 4
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Cwiczenie 3.1.9c Budowa kabla prostego

Cele

e Zbudowanie kabla potgczeniowego sieci Ethernet ze skretki nieekranowanej (UTP) kategorii 5
lub 5e (CAT 5 lub 5e).

o Przetestowanie ciggtosci kabla i poprawnosci wyprowadzenia stykéw.

Wprowadzenie

Zadaniem jest utworzenie sktadajgcego sie z czterech par (o$miu zyt) kabla prostego, czyli takiego,
w ktérym kolor przewodu na styku 1 po jednym koncu kabla bedzie taki sam, jak kolor przewodu na
styku 1 na drugim konhcu. Styk 2 na jednym koncu bedzie taki sam, jak styk 2 na drugim itd. Kabel
bedzie utworzony na podstawie standardéw TIA/EIA T568B lub T568A sieci Ethernet 10BASE-T,
ktdre okreslajg kolor przewodu na kazdym styku. Standard T568B, zwany réwniez specyfikacjg
AT&T, jest bardziej popularny w Stanach Zjednoczonych, ale wiele instalacji jest tworzonych na
podstawie standardu okablowania T568A, zwanego rowniez standardem ISDN.

Przed rozpoczeciem ¢wiczenia nauczyciel lub asystent powinien zaopatrzy¢ sie w szpule skretki
nieekranowanej UTP kategorii 5, ztagcza RJ-45 (8-stykowe), narzedzie do zaciskania ztgczy RJ-45
oraz przyrzad do testowania ciggtosci kabli Ethernet/RJ-45. Praca odbywa sie indywidualnie lub w
grupach. Potrzebne beda nastepujace elementy:

e Odcinek kabla kategorii 5 o dtugosci od 0,6 do 0,9 m na kazdg osobe lub zespot.
o Cztery ztgcza RJ-45, w tym dwa zapasowe.
o Narzedzie do zaciskania ztgczy RJ-45 na koncach kabla.

e Przyrzad do testowania ciggtosci okablowania sieci Ethernet, stuzacy do badania kabli prostych i
z przeplotem, T568A lub T568B.

o Kleszcze do ciecia kabli.
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Informacje o stykach okablowania w standardzie T568B

Nr Nr Funkcja Kolor Uzywany w sieci | Uzywany w sieci
styku pary przewodu Ethernet 10/100 Ethernet

BASE-T? 100BASE-T4 i

1000BASE-T?
1 2 Nadawanie Biato- Tak Tak

pomaranczowy

2 2 Nadawanie Pomaranczowy | Tak Tak
3 3 Odbidr Biato-zielony Tak Tak
4 1 Nieuzywany Niebieski Nie Tak
5 1 Nieuzywany Biato-niebieski | Nie Tak
6 3 Odbiér Zielony Tak Tak
7 4 Nieuzywany Biato-brazowy Nie Tak
8 4 Nieuzywany Brazowy Nie Tak

Diagram showing both T568A and T568B cabling wire colors

T5G6BA

T568B

Uzyj przedstawionej tabeli i rysunku do zbudowania kabla T568B uzywanego w panelach
potaczeniowych. Patrzac od strony przewoddw, oba korice kabla powinny by¢ podigczone w taki
sam sposob.

Krok 1

Okresl dlugos¢ pomiedzy urzadzeniami lub urzadzeniem i wtyczka. Do tej dlugosci dodaj
przynajmniej 30 cm. Maksymalna dtugos$é tego typu kabla, zgodnie ze standardami okablowania

strukturalnego TIA/EIA, to 3 m, chociaz ta wartos¢ moze sie zmienia¢. Standardowe diugosci to 1,8
mi3m.

Krok 2

Odetnij kawatek linki UTP o zadanej dlugosci. Do utworzenia kabli przytaczeniowych nalezy uzywac

linki, poniewaz jest ona bardziej wytrzymata na wielokrotne wyginanie. Gdy kable majg zosta¢

zakonczone gniazdami, trzeba zastosowac¢ kable z litym rdzeniem (drutem).

Krok 3

Zdejmij izolacje na dtugosci 5 cm na jednym kohcu kabla.
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Krok 4

Podczas zdejmowania izolacji trzymaj mocno cztery pary skretki. Zmien kolejnos¢ par kabli tak, aby
byta zgodna ze standardem okablowania T568B. Nalezy zwrdoci¢ uwage, aby zachowac tyle skrecen,
ile jest mozliwe, poniewaz zapewniajg one ttumienie szumow.

Krok 5

Przytrzymaj izolacje i kabel w jednej rece i odkreé pary zielong i niebieska na krotkim odcinku. Zmien
kolejnosc¢ par zgodnie ze standardem okablowania T568B. Odkre¢ i uporzadkuj reszte przewodow
zgodnie ze schematem kolorow.

Krok 6

Sptaszcz, wyprostuj i utéz przewody. Przytnij je w prostej linii w odlegtosci od 1,25 do 1,9 cm od
krawedzi izolacji. Uwazaj, aby nie wypusci¢ izolacji i przewoddw, ktére sg teraz wtasciwie utozone.
Zminimalizuj dlugos¢ nieskreconych przewoddw, poniewaz zbyt dtugie odcinki znajdujace sie w
poblizu ztgczy sg gtéwnag przyczyng szumu elektrycznego.

Krok 7

Umies¢ wtyczke RJ-45 na jednym koncu kabla, zaczepem skierowanym do dotu i tak, aby
pomaranczowa para znalazta sie po lewej stronie ztgcza.

Krok 8

Delikatnie zaktadaj wtyczke na przewody, az ich miedziane konce bedg widoczne na drugim jej
koncu. Upewnij sie, ze koniec izolacji znajduje sie wewnatrz wtyczki. Umozliwi to fagodzenie
naprezen i zapewni utozenie przewoddw we witasciwej kolejnosci. Jesli izolacja nie bedzie
znajdowac sie wewnatrz wtyczki, wtyczka nie zostanie wiasciwie zaci$nieta i w konsekwencji moze
spowodowac problemy. Jesli wszystko przebiegnie prawidtowo, zacisnij wtyczke na tyle mocno, aby
styki przebity izolacje na przewodach, tworzac w ten sposob Sciezke przewodzaca.

Krok 9

Powtérz kroki od 3 do 8, aby zakohczy¢ drugi koniec kabla. Uzyj tego samego schematu do
zakonczenia kabla prostego.

Krok 10

Przetestuj wykonany kabel. Instruktor powinien sprawdzi¢ wykonanie kabla. Na jakiej podstawie
mozna stwierdzi¢, ze kabel dziata prawidtowo?
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Cwiczenie 3.1.9d Budowa kabla do konsoli (rollover)

Cele
e Zbudowanie kabla do konsoli (rollover) ze skretki nieekranowanej (UTP) kategorii 5 lub 5e.

o Przetestowanie ciggtosci kabla i poprawnosci wyprowadzenia stykéw oraz poprawnosci
doprowadzenia przewodu do wiasciwego styku.

Wprowadzenie

Bedzie to skladajacy sie z 4 par przewodow kabel ,rollover”. Ten typ kabla ma zazwyczaj dtugos¢ 3
m, ale moze mie¢ dtugos¢ do 7,62 m. Kabel tego typu (nazywany kablem rollover lub kablem do
konsoli) moze by¢ uzywany do podtaczania stacji roboczej lub terminala do portu konsoli
znajdujgcego sie z tytu routera lub przetgcznika Cisco. Na obu koncach budowanego kabla
znajdowac sie beda ztgcza RJ-45. Jeden koniec nalezy wtozy¢ bezposrednio do portu zarzgdzania
konsoli RJ-45 z tytu routera lub przetacznika. Drugi koniec nalezy wtozy¢ do przejsciéwki terminala z
RJ-45 na DB9. Ta przejsciowka zmienia zlgcze RJ-45 na 9-stykowe zigcze zenskie typu D w celu
podtgczenia do komputera PC lub portu szeregowego (COM) terminala. Przejsciéwka terminala
DB25 umozliwia rowniez podtaczenie do komputera PC lub terminala. Ta przejsciéwka uzywa ztacza
25-stykowego. Ponizsze zdjecie przedstawia zestaw kabla konsolowego, ktéry jest dostarczany z
wiekszoscig urzadzen Cisco.

Kabel ten nosi nazwe rollover, poniewaz styki na jednym jego koricu sg utozone w odwrotnej
kolejnosci, niz styki na drugim jego koncu, jak gdyby jeden koniec kabla zostat obrécony. Podczas
ostatniego ¢éwiczenia, gdy tworzony byt kabel prosty, umieszczenie drugiego ztgcza RJ-45 w pozycji
odwrotnej spowodowatoby wtasnie utworzenie kabla do konsoli (rollover).
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Przed rozpoczeciem éwiczenia nauczyciel lub asystent powinien zaopatrzy¢ sie w szpule kabla UTP
Cat 5 lub Cat 5, ztagcza RJ-45 (8-stykowe), narzedzie do zaciskania ztagczy RJ-45 i przyrzad do
testowania ciggtosci kabli. Praca odbywa sie indywidualnie lub w grupach. Potrzebne beda
nastepujace elementy:

e Odcinek kabla kategorii 5 o dtugosci od 3 do 6 m na kazdg osobe lub zespét.

o Cztery ztgcza RJ-45, w tym dwa zapasowe.

o Narzedzie do zaciskania ztgczy RJ-45 na koncach kabla.

e Przejscidbwka terminala ze ztagcza RJ-45 na zenskie zlgcze DB9 dostarczana przez firme Cisco.

e Przyrzad do testowania ciggtosci kabli.

o Kleszcze do ciecia kabli.

Uzyj ponizszej tabeli jako pomocy w przygotowaniu kabla konsolowego.

Router or RJ-45 to RJ-45 |RJ-45 to RJ-45 |RJ-45 to DBY9 Console Device
switch Console |Rollover Cable |Rollover Cable |Adapter (PC workstation
port {(DTE) (left end) (right end) serial port)
Signal From RJ-45 Pin |To RJ-45 Pin DBY Pin MNo. Signal
Mo. No.
RTS 1 8 8 CTS
DTR 2 7 6 DSR
TxD 3 ] 2 RxD
GND 4 ] 5 GND
GND 5 4 5 GND
RxD 6 3 3 TxD
D5R 7 2 4 DTR
CTS 8 1 7 RTS

Opis sygnatow: RTS = zgdanie wystania, DTR = gotowos$¢ terminala danych, TxD = dane
wysytane, GND = uziemienie (jedno dla TxD, a drugie dla RxD), RxD = dane odbierane, DSR =
gotowos¢ danych, CTS = gotowos¢ do nadawania.

Okresl odlegto$¢ pomiedzy urzadzeniami, a nastepnie dodaj do niej przynajmniej 30 cm. Przygotuj
kabel o dlugosci 3 m, chyba Ze odlegtos¢ do routera lub przetacznika jest wieksza. Maksymalna
dtugos¢ kabla tego typu to 8 m.

Zdejmij izolacje na dtugosci 5 cm na jednym kohcu kabla.

Podczas zdejmowania izolacji trzymaj mocno cztery pary skretki. Zmien kolejnos¢ par kabli i
przewodow tak, aby byta zgodna ze standardem T568B. Kable moga by¢ utozone w dowolnej
kolejnosci, ale nalezy uzy¢ kolejnoéci standardu T568B, aby sie z nim zapoznad.
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Krok 5

Sptaszcz, wyprostuj i wyréwnaj przewody, a nastepnie przytnij je w prostej linii w odlegtosci od 1,25
do 1,9 cm od krawedzi izolacji. Uwazaj, aby nie wypusci¢ izolacji i przewodow, ktére sg teraz
wiasciwie utozone.

Krok 6
Umies¢ wtyczke RJ-45 na jednym koncu kabla, zaczepem skierowanym do dotu i tak, aby
pomaranczowa para znalazia sie po lewej stronie zlgcza.

Krok 7

Delikatnie zaktadaj wtyczke na przewody, az ich miedziane konce beda widoczne na drugim jej
koncu. Upewnij sie, ze koniec izolacji znajduje sie wewnatrz wtyczki i ze wszystkie przewody
umieszczone sg we wtasciwej kolejnosci. Jesli izolacja nie bedzie znajdowac sie wewnatrz wtyczki,
wtyczka nie zostanie wtasciwie zacisnieta, co moze powodowac problemy.

Krok 8
Jesli wszystko przebiegnie prawidtowo, zacisnij wtyczke na tyle mocno, aby styki przebity izolacje na
przewodach, tworzac w ten sposob Sciezke przewodzaca.

Krok 9

Powtdrz kroki od 2 do 6, aby zakohczy¢ drugi koniec kabla, ale odwracajac przy tym kolejnosé
wszystkich przewoddw zgodnie z powyzszg tabelg. Zamien styk 1 ze stykiem 8, styk 2 ze stykiem 7,
styk 3 ze stykiem 6 itd.

a. Metoda alternatywna — Ut6z przewody zgodnie ze standardem okablowania T568B. Umies¢
wtyczke RJ-45 na jednym koncu kabla, zaczepem skierowanym do géry. Ta metoda pozwoli
uzyskac wiasciwe odwrdcenie kazdej pary przewodow.

Krok 10

Przetestuj wykonany kabel. Instruktor powinien sprawdzi¢ wykonanie kabla. Na jakiej podstawie
mozna stwierdzi¢, ze kabel dziata prawidtowo?
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Cwiczenie 3.1.9e Budowa kabla z przeplotem

Cele

e Zbudowanie kabla z przeplotem sieci Ethernet ze skretki nieekranowanej (UTP) kategorii 5 lub
5e (CAT 5 lub 5e) zgodnie ze standardami T568B i T568A.

e Przetestowanie ciggtosci kabla i poprawnosci wyprowadzenia stykéw oraz poprawnosci
doprowadzenia przewodu do wiasciwego styku.

Wprowadzenie

Krok 1

Bedzie to sktadajacy sie z 4 par przewodow kabel ,z przeplotem”. Kabel z przeplotem oznacza
kabel, w ktérym pierwsza i trzecia para na jednym koncu kabla jest odwrdécona na drugim jego
koncu. Wyjécia stykdéw na jednym kohcu kabla bedg zgodne ze standardem T568A, a na drugim ze
standardem T568B. Wszystkie 8 przewoddw (zyt) powinno by¢ zakonczonych ztgczem modutowym
RJ-45.

Ten kabel z przeplotem bedzie odpowiadat standardom okablowania strukturalnego. Jesli kabel z
przeplotem jest uzywany pomiedzy koncentratorami lub przetgcznikami, jest uwazany za czes¢
okablowania ,pionowego”. Okablowanie pionowe jest rowniez nazywane okablowaniem
strukturalnym. Kabel z przeplotem moze by¢ wykorzystywany jako kabel szkieletowy tgczacy dwa
lub wiecej koncentratoréw lub przetgcznikéw w sieci LAN, lub taczacy dwie odseparowane stacje
robocze w celu utworzenia minisieci LAN. Umozliwi to potgczenie dwdch stacji roboczych lub
serwera i stacji roboczej bez potrzeby umieszczania pomiedzy nimi koncentratora. Moze to by¢
bardzo przydatne do celéw szkoleniowych i testowania. Aby potaczy¢ kilka stacji roboczych,
potrzebny bedzie koncentrator lub przetacznik.

Przed rozpoczeciem ¢éwiczenia nauczyciel lub asystent powinien zaopatrzy¢ sie w szpule kabla UTP
Cat 5 lub Cat 5e, ztacza RJ-45 (8-stykowe), narzedzie do zaciskania ztgczy RJ-45 oraz przyrzad do
testowania ciggtosci kabli Ethernet/RJ-45. Praca odbywa sie indywidualnie lub w grupach. Potrzebne
beda nastepujace elementy:

e Odcinek kabla kategorii 5 o dtugosci od 0,6 do 0,9 m na kazdg osobe lub zespot.
o Cztery zlacza RJ-45, w tym dwa zapasowe.
e Narzedzie do zaciskania zlgczy RJ-45 na koncach kabla.

e Przyrzad do testowania ciagtosci okablowania sieci Ethernet, stuzacy do badania kabli z
przeplotem w standardzie TS68A lub T568B.

o Kleszcze do ciecia kabli.

Zbuduj kabel z przeplotem, korzystajac z ponizszych tabel i diagramow. Jeden koniec kabla
powinien by¢ podtaczony zgodnie ze standardem T568A. Drugi koniec kabla powinien byé
podtagczony zgodnie ze standardem T568B. Powoduje to odwrdcenie par transmisji i odbioru, pary
drugiej i trzeciej, w celu umozliwienia komunikac;ji.

W sieci 10BASE-T lub 100BASE-TX Ethernet wykorzystywane sg tylko cztery przewody.
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Okablowanie T568A

Nr Nr Funkcja Kolor przewodu | Uzywany w sieci | Uzywany w sieci
styku pary Ethernet 10/100 Ethernet
BASE-T? 1000BASE-T4 i
1000BASE-T?
1 3 Nadawanie Biato-zielony Tak Tak
2 3 Nadawanie Zielony Tak Tak
3 2 Odbior Biato- Tak Tak
pomaranczowy
4 1 Nie Niebieski Nie Tak
uzywany
5 1 Nieuzywan Biato-niebieski Nie Tak
y
6 2 Odbiér Pomaranczowy Tak Tak
7 4 Nieuzywan Biato-brazowy Nie Tak
y
8 4 Nieuzywan Brazowy Nie Tak
y
Okablowanie T568B
Nr Nr Funkcja Kolor przewodu | Uzywany w sieci | Uzywany w sieci
styku pary Ethernet 10/100 Ethernet
BASE-T? 1000BASE-T4 i
1000BASE-T?
1 2 Nadawanie Biato- Tak Tak
pomaranczowy
2 2 Nadawanie Pomaranczowy Tak Tak
3 3 Odbior Biato-zielony Tak Tak
4 1 Nieuzywany Niebieski Nie Tak
5 1 Nieuzywany Biato-niebieski Nie Tak
6 3 Odbiér Zielony Tak Tak
7 4 Nieuzywany Biato-brazowy Nie Tak
8 4 Nieuzywany Brazowy Nie Tak
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Krok 2

Okresl odlegtosé pomiedzy urzadzeniami lub pomiedzy urzadzeniem a wtyczka, a nastepnie dodaj
do niej przynajmniej 30 cm. Standardowa dtugos$¢ kabla tego typu to 1,8 mi 3 m.

Krok 3

Odetnij kawatek linki UTP o zadanej dtugosci. Do utworzenia kabli przytaczeniowych nalezy uzywac
linki, poniewaz jest ona bardziej wytrzymata na wielokrotne wyginanie. Gdy kable majg zostaé
zakonczone gniazdami, trzeba zastosowac kable z litym rdzeniem (drutem).

Krok 4

Zdejmij izolacje na dtugosci 5 cm na jednym koncu kabla.

Diagram showing both T568A and T568B cabling wire colors

Pair 2 Pair 3

Pair 3 43 Pair 4 Pair 2| Pair 1) Pair 4
4 3

T568A T568B

Krok 5

Podczas zdejmowania izolacji trzymaj mocno cztery pary skretki. Zmien kolejnos¢ par kabli tak, aby
byta zgodna ze standardem okablowania T568B. Nalezy zwréci¢ uwage, aby zachowac skrecenia,
poniewaz zapewniajg one ttumienie szumow.

Krok 6

Przytrzymaj izolacje i kabel w jednej rece. Rozwih na krétkim odcinku pare zielong i niebieska, aby
zmienic¢ ich kolejnos¢ na zgodng ze schematem koloréw standardu okablowania T568B. Odkrec i
uporzadkuj reszte przewodow zgodnie ze schematem koloréw.

Krok 7

Sptaszcz, wyprostuj i utéz przewody. Przytnij je w prostej linii w odlegtosci od 1,25 do 1,9 cm od
krawedzi izolacji. Uwazaj, aby nie wypusci¢ izolacji i przewoddw, ktére sg teraz wtasciwie utozone.
Zminimalizuj dtugos¢ nieskreconych przewoddw, poniewaz zbyt dtugie odcinki znajdujace sie w
poblizu ztgczy sg gtéwna przyczyng szumu elektrycznego.

Krok 8

Umies¢ wtyczke RJ-45 na jednym koncu kabla zaczepem do dotu. Na koricu zgodnym ze
standardem T568A zielona para powinna sie znajdowacé po lewej stronie ztgcza. Na kohicu zgodnym
ze standardem T568B po lewej stronie powinna sie znajdowac para pomaranczowa.
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Krok 9

Delikatnie zaktadaj wtyczke na przewody, az ich miedziane konce bedg widoczne na drugim jej
koncu. Upewnij sie, ze koniec izolacji znajduje sie wewnatrz wtyczki i ze wszystkie przewody
umieszczone sg we wtasciwej kolejnosci. Jesli izolacja nie bedzie znajdowac sie wewnatrz wtyczki,
wtyczka nie zostanie wtasciwie zacisniecia, co moze powodowac problemy. Jesli wszystko
przebiegnie prawidtowo, zacisnij wtyczke na tyle mocno, aby styki przebity izolacje na przewodach,
tworzac w ten sposob sciezke przewodzaca.

Krok 10

Powtérz kroki od 4 do 8, aby zakohczy¢ drugi koniec kabla, korzystajgc ze schematu standardu
T568A do zakonczenia kabla z przeplotem.

Krok 11

Przetestuj wykonany kabel. Instruktor powinien sprawdzi¢ wykonanie kabla. Na jakiej podstawie
mozna stwierdzi¢, ze kabel dziata prawidtowo?
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Cwiczenie 3.1.9f Zakup kabli UTP

Cele

Zapoznanie sie z réznorodnoscig cen okablowania sieciowego i komponentéw dostepnych na
rynku.

Zebranie informacji o cenach kabli potgczeniowych UTP i kabli sprzedawanych luzem.

Wprowadzenie

Zbierz liste cen dla przygotowywanego projektu okablowania. Zbierz informacje o cenach
okablowania poziomego (UTP). Jesli kable UTP nie sg uzywane na danym obszarze, nalezy
zastapic je kablami ekranowanymi. Elementy obejmuja:

24 kable potaczeniowe UTP kategorii 5 lub wyzszej o dlugosci 1 m

24 kable potgczeniowe UTP kategorii 5 lub wyzszej o dtugosci 3 m

2 kable potaczeniowe UTP kategorii 5 lub wyzszej o dtugosci 15 m

Linka UTP o dtugosci 100 m, ktorej cene nalezy porownac z ceng skretki ekranowanej
Drut UTP o dlugosci 100 m

Krok 1 Zbieranie informacji o cenach kabli

Nalezy wykorzysta¢ co najmniej trzy zrodta cen. W sieci WWW mozna sprawdzi¢ adresy
http://www.cdw.com/ i http://www.google.com/. Nalezy przeszukac te strony pod katem

wystepowania stéw cat 5 jumpers, cat 5 patch oraz cat 5 bulk. Na stronie CDW zostang
wyswietlone ceny, natomiast wyszukiwarka Google wyswietli wiele interesujacych stron, poczawszy
od firm ktadacych okablowanie, az do instrukcji dotyczacych montazu kabli. Nalezy rowniez
skorzystac z katalogow sprzetu sieciowego i materiatow sieciowych.

Krok 2 Utworzenie tabeli z wynikami

Witryna, katalog lub sklep

24 kable kategorii 5 lub wyzszej o

24 kable kategorii 5 lub wyzszej o

2 kable kategorii 5 lub wyzszej o dtugosci

Linka UTP o dtugosci 100 m

Linka ekranowana o dtugosci 100 m

Drut UTP o dtugosci 100 m
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Cwiczenie 3.2.8 Zakup kabli $wiattowodowych

Cele

e Zapoznanie sie z réznorodnoscig cen okablowania sieciowego i komponentow dostepnych na
rynku.

e Zebranie informacji o cenach swiattowodowych kabli potaczeniowych i $wiattowodowych kabli
sprzedawanych luzem.
Wprowadzenie

Zbierz liste cen dla przygotowywanego projektu okablowania. Zbierz informacje o cenach
okablowania pionowego lub swiattowodowego. Uzyj Swiattowodu wielomodowego (MM). Elementy
obejmuja:

e 24 kable potaczeniowe MM o dtugosci 2 m
e 24 kable potaczeniowe o dtugosci 5 m
e 2 kable potgczeniowe MM o dtugosci 15 m

o Kabel $wiattowodowy MM o dtugosci 304,8 m

Krok 1 Zbieranie informacji o cenach kabli

Nalezy wykorzysta¢ co najmniej trzy zrodta cen. W sieci WWW mozna sprawdzié¢ adresy
http://www.cdw.com i http://www.google.com. Nalezy przeszuka¢ te strony pod katem wystepowania
stow optic jumpers, fiber optic patch oraz fiber optic bulk. Na stronie CDW zostang wyswietlone
ceny, natomiast wyszukiwarka Google wyswietli wiele interesujgcych stron, poczawszy od firm
ktadacych okablowanie, az do instrukcji dotyczgcych montazu kabli. Nalezy réwniez skorzysta¢ z
katalogéw sprzetu sieciowego i materiatéw sieciowych.

Krok 2 Utworzenie tabeli z wynikami

Witryna, katalog lub sklep

24 kable potagczeniowe MM o dtugosci 2 m

24 kable potagczeniowe o dlugosci 5 m

2 kable potaczeniowe MM o dtugosci 15 m

Kabel swiattowodowy MM o dtugosci 304,8 m
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Cwiczenie 4.2.9a Tester okablowania Fluke 620 — mapowanie potaczen

Cele

e Zapoznanie sie z funkcjami mapowania potgczen dostepnymi w urzgdzeniu Fluke 620 LAN
CableMeter lub jego odpowiedniku.

e Zapoznanie sie ze sposobami korzystania z testera okablowania w celu sprawdzenia
prawidtowosci instalacji skretki nieekranowanej kategorii 5 zgodnie ze standardami okablowania
TIA/EIA-568 dotyczacymi sieci Ethernet.

Wprowadzenie i przygotowanie

Mapy potaczeh sg czesto bardzo przydatne przy rozwigzywaniu problemow z kablami UTP. Mapa
potaczeh umozliwia technikowi instalacji sieciowych sprawdzenie, ktére styki na jednym kohcu kabla
sg potgczone, z ktérymi stykami na drugim jego koncu.

Przed rozpoczeciem zaje¢ nauczyciel lub asystent powinien w celu przeprowadzenia testéw
przygotowac kilka prawidtowo potgczonych kabli kategorii 5. Nalezy uzy¢ zaréwno kabli z
przeplotem, jak i prostych. Trzeba tez przygotowac kilka kabli kategorii 5, w ktérych wystepujg
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usterki, na przyktad niedokfadnie potgczonych i z rozdzielonymi parami. Aby uproscic i usprawnic

procedure testowania, kable nalezy ponumerowac. Demonstrowany tester okablowania powinien

umozliwiaé przynajmniej testowanie ciggtosci i dtugosci kabla oraz kontrole mapy potaczen. Praca
odbywa sie indywidualnie lub w grupach. Potrzebne bedg nastepujace zasoby:

e kable proste kategorii 5, w r6znych kolorach;
e kabel krosowy kategorii 5 z koncéwkg T568A na jednym koncu i T568B — na drugim;

e kable proste kategorii 5, w réznych kolorach i o réznej dtugosci, z przerwami w potowie lub
zwarciami przewodow na jednym koncu;

e kable proste kategorii 5 z rozdzielonymi parami;

e urzadzenie Fluke 620 LAN CableMeter lub podobne — do przetestowania diugosci kabli i ich
ciggtosci oraz skontrolowania mapy potaczen.

Krok 1

Obré¢ pokretto testera do pozycji WIRE MAP (Mapa potaczen). Nacisnij przycisk SETUP
(Konfiguracja), aby przejs¢ do trybu konfiguracji, nastepnie przyjrzyj sie wyswietlaczowi testera.
Pierwsza opcjg powinna by¢ opcja CABLE (Kabel). Naciskaj przyciski ze strzatkami w gére lub w
dét, az zostanie wybrany odpowiedni rodzaj kabla (w tym przypadku UTP). Wcisnij przycisk ENTER,
aby potwierdzi¢ wybér, i przejdZz do nastepnej opcji. Postugujac sie przyciskami ze strzatkami i
przyciskiem ENTER, wprowadzZ nastepujgcg charakterystyke okablowania:

Opcja testera Odpowiednie ustawienie — UTP
CABLE: UTP

WIRING (Potaczenie): 10BASE-T lub EIA/TIA 4PR
CATEGORY (Kategoria): CAT 5

WIRE SIZE (Rozmiar kabla): AWG 24

CAL to CABLE? (Kalibracja wzgledem kabla?) NO (Nie)

BEEPING (Sygnat dzwiekowy): ON (Wigczony) lub OFF (Wytaczony)

LCD CONTRAST LCD CONTRAST (Kontrast Od 1 do 10 (najjasniejszy)
wyswietlacza):

Krok 2

Po dokonaniu ustawien testera nalezy nacisng¢ przycisk SETUP aby wyj$¢ z trybu konfiguracji. Przy
testowaniu kazdego z kabli skorzystaj z opisanej ponizej procedury. W6z blizszy koniec kabla do
gniazda RJ-45 w testerze oznaczonego UTP/FTP. Na drugi koniec kabla zatéZ przejsciowke RJ-45-
RJ-45 (zenski), a nastepnie z drugiej strony przejsciéwki widz identyfikator kabli. Przejscidowka i
identyfikator kabli sg akcesoriami dotgczonymi do urzadzenia Fluke 620 LAN CableMeter.

LAN USE | =
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Krok 3

Za pomocg funkcji Wire Map i identyfikatora kabli mozna sprawdzi¢ potaczenia przewoddw na obu
koncach kabla. Liczby wyswietlanie w gornej czesci wyswietlacza opisujg blizszy koniec, a liczby u
dotu — dalszy. Opracuj mapy potgczen wszystkich kabli przeznaczonych do testowania. Dla

kazdego z przetestowanych kabli kategorii 5 wypetnij ponizszg tabele, wpisujac wyniki testu. Kazdy
kabel opisz nastepujgcymi informacjami: numer, kolor, rodzaj potaczenia (proste lub z przeplotem),
wyswietlone na ekranie wyniki testu oraz wykryty problem.

Nr
kabla

Kolor
kabla

Rodzaj kabla
(prosty czy krosowy)

Wyswietlone wyniki testu
(Uwaga: Szczegotowy opis
wynikéw wskazan testera Fluke
dotyczacych mapowania
potaczen znajduje sie w
podreczniku do testera).

Opis problemu

Gora:
Dot:

Gora:
Dot:

Gora:
Dot:

Gora:
Dot:

Gora:
Dot:
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Cwiczenie 4.2.9b Tester okablowania Fluke 620 — defekty

Cele

e Zapoznanie sie z funkcjami testowania kabli (zaliczenie/niezaliczenie testu) dostepnymi w
urzadzeniu Fluke 620 LAN CableMeter lub jego odpowiedniku.

e Zapoznanie sie ze sposobami korzystania z testera okablowania w celu sprawdzenia
prawidtowosci instalacji skretki nieekranowanej w sieci Ethernet.

¢ Opanowanie umiejetnosci testowania réznych typow kabli w celu stwierdzenia probleméw, ktére
mogaq wynikac z nieprawidtowego potaczenia i zakoriczenia przewodow.

Wprowadzenie i przygotowanie

Podstawowe testy okablowania sg czesto bardzo przydatne przy rozwigzywaniu probleméw z
kablami UTP. Zaktada sie, ze infrastruktura lub system okablowania w budynku ma sprawnie dziata¢
przez co najmniej dziesie¢ lat. Problemy zwigzane z instalacjg okablowania sg najczestszymi
przyczynami awarii sieci. Niezawodnos¢ instalacji zalezy przede wszystkim od takich czynnikéw, jak
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jakosc¢ uzytych elementéw okablowania, wybor toréw przebiegu kabli i sposoby ich zamocowania, a
takze jakos¢ ztaczy.

Przed rozpoczeciem zaje¢ nauczyciel lub instruktor powinien w celu przeprowadzenia testow
przygotowac kilka prawidtowo potgczonych kabli kategorii 5. Nalezy uzy¢ zaréwno kabli z
przeplotem, jak i prostych. Trzeba takze przygotowac kilka kabli kategorii 5, w ktérych wystapig
problemy. Aby uproscic i usprawnié procedure testowania, kable nalezy ponumerowac. Potrzebne
beda nastepujace zasoby:

e kable proste i z przeplotem kategorii 5 w réznych kolorach: niektére sprawne, niektére nie;

e kable proste i z przeplotem kategorii 5 w réznych kolorach i o réznej dtugosci, z przerwami w
potowie lub zwarciami przewoddw na jednym kohcu;

o tester okablowania Fluke 620 LAN CableMeter lub podobny — w celu przetestowania dtugosci
kabla.

Krok 1

Obro¢ pokretto testera do pozycji TEST. Nacisnij przycisk SETUP (Konfiguracja), aby przej$¢ do
trybu konfiguracji, nastepnie przyjrzyj sie wyswietlaczowi testera. Pierwsza opcjg powinna by¢ opcja
CABLE (Kabel). Naciskaj przyciski ze strzatkami w gére lub w dét, az zostanie wybrany odpowiedni
rodzaj kabla (w tym przypadku UTP). Nacisnij przycisk ENTER, aby potwierdzi¢ wybor, i przejdz do
nastepnej opcji. Postugujac sie przyciskami ze strzatkami i przyciskiem ENTER, wprowadz
ustawienia opisane w ponizszej tabeli. Kiedy juz wszystkie opcje zostang prawidtowo ustawione,
nalezy nacisng¢ SETUP aby wyjs¢ z trybu konfiguracji.

Opcja testera Odpowiednie ustawienie — UTP
CABLE: UTP

WIRING (Potaczenie): 10BASE-T lub EIA/TIA 4PR
CATEGORY (Kategoria): CAT 5

WIRE SIZE (Rozmiar kabla): AWG 24

CAL to CABLE? (Kalibracja wzgledem kabla?) NO (Nie)

BEEPING (Sygnat dzwiekowy): ON (Wigczony) lub OFF (Wytaczony)
LCD CONTRAST (Kontrast wyswietlacza): Od 1 do 10 (najjasniejszy)
Krok 2

Przy testowaniu kazdego z kabli skorzystaj z opisanej ponizej procedury. Wtéz blizszy koniec kabla
do gniazda RJ-45 w testerze oznaczonego UTP/FTP. Na drugi koniec kabla zatéz przejsciowke RJ-
45-RJ-45 (zenski). Nastepnie z drugiej strony przejsciéwki wtdz identyfikator kabli. Przejscidwka i
identyfikator kabli sg akcesoriami dotgczonymi do urzadzenia Fluke 620 LAN CableMeter.

LAN USE | =
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Krok 3

Za pomoca funkcji TEST i identyfikatora kabli UTP mozna okresli¢, czy kabel jest sprawny. Wykonaj
test podstawowy wszystkich dostepnych kabli. Dla kazdego z przetestowanych kabli kategorii 5
wypetnij ponizszg tabele, wpisujac wyniki testu. Kazdy kabel opisz nastepujacymi informacjami:
numer, kolor, rodzaj (potaczenia proste lub z przeplotem albo kabel koncentryczny), wyswietlone na
ekranie wyniki testu oraz wykryty problem. Aby wyswietli¢ informacje o wszystkich parach w
przypadku skretki nieekranowanej (UTP), postuz sie przyciskami ze strzatkami w dét lub w goére.

Nr kabla Kolor kabla Wyniki testu Problem

1

2
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Cwiczenie 4.2.9c Tester okablowania Fluke 620 — dlugos$¢ kabla

Cele

e Zapoznanie sie z funkcjg pomiaru dtugosci kabla dostepng w urzadzeniu Fluke 620 LAN
CableMeter lub jego odpowiedniku.

e Zapoznanie sie ze sposobami korzystania z testera okablowania w celu sprawdzenia, czy
dtugos¢ kabli w sieci Ethernet jest zgodna z odpowiednimi standardami i czy przewody w kablu
majg takg sama diugosé.

Wprowadzenie i przygotowanie

Testy dtugosci kabli sg czesto bardzo przydatne przy rozwigzywaniu problemow z kablami UTP.
Zaktada sie, ze infrastruktura lub system okablowania w budynku ma sprawnie dziata¢ przez co
najmniej dziesie¢ lat. Problemy zwigzane z instalacjg okablowania sg najczestszymi przyczynami
awarii sieci. Niezawodnos$¢ instalacji zalezy przede wszystkim od takich czynnikéw, jak jako$¢
uzytych elementéw okablowania, wybér toréw przebiegu kabli i sposoby ich zamocowania, a takze
jakos¢ ztaczy.
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Przed rozpoczeciem zaje¢ nauczyciel lub instruktor powinien w celu przeprowadzenia testéw
przygotowac kilka prawidtowo potgczonych kabli kategorii 5. Nalezy uzy¢ zaréwno kabli z
przeplotem, jak i prostych. Aby uproscic i usprawnic¢ procedure testowania, kable nalezy
ponumerowacé. Demonstrowany tester okablowania powinien umozliwia¢ przynajmniej pomiar
dtugosci kabla UTP. Praca odbywa sie indywidualnie lub w grupach. Potrzebne beda nastepujace
zasoby:

e kable proste i kable z przeplotem kategorii 5 w roznych kolorach: niektore sprawne, niektore nie;

o tester okablowania Fluke 620 LAN CableMeter lub podobny — w celu przetestowania dtugosci
kabla.

Krok 1

Obrd¢ pokretto testera do pozycji LENGTH (Dlugo$¢). Nacisnij przycisk SETUP (Konfiguracja), aby
przej$¢ do trybu konfiguracji, nastepnie przyjrzyj sie wyswietlaczowi testera. Pierwszg opcjg powinna
by¢ opcja CABLE (Kabel). Naciskaj przyciski ze strzatkami w goére lub w dét, do momentu az
zostanie wybrany odpowiedni rodzaj kabla (w tym przypadku UTP). Nacisnij przycisk ENTER, aby
potwierdzi¢ wybor, i przejdz do nastepnej opcji. Postugujac sie przyciskami ze strzatkami i
przyciskiem ENTER, wprowadz ustawienia opisane w ponizszej tabeli. Kiedy juz wszystkie opcje
zostang prawidtowo ustawione, nalezy nacisng¢ SETUP aby wyj$¢ z trybu konfiguracji.

Opcja testera Odpowiednie ustawienie — UTP
CABLE: UTP

WIRING (Potaczenie): 10BASE-T lub EIA/TIA 4PR
CATEGORY (Kategoria): CAT S5

WIRE SIZE (Rozmiar kabla): AWG 24

CAL to CABLE? (Kalibracja wzgledem kabla?) NO (Nie)

BEEPING (Sygnat dzwiekowy): ON (Wigczony) lub OFF (Wytaczony)
LCD CONTRAST (Kontrast wyswietlacza): Od 1 do 10 (najjasniejszy)
Krok 2

Przy testowaniu kazdego z kabli skorzystaj z opisanej ponizej procedury. Wtéz blizszy koniec kabla
do gniazda RJ-45 w testerze oznaczonego UTP/FTP. Na drugi koniec kabla zat6z przejsciowke RJ-
45-RJ-45 (zenski), a nastepnie z drugiej strony przejsciéwki wtoéz identyfikator kabli. PrzejSciéwka i
identyfikator kabli sg akcesoriami dotgczonymi do urzadzenia Fluke 620 LAN CableMeter.
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Krok 3

Za pomocag funkcji LENGTH (dtugos¢) i identyfikatora kabli UTP mozna okresli¢, dtugo$¢ kabla.
Wykonaj test podstawowy wszystkich dostepnych kabli. Dla kazdego z przetestowanych kabli
wypetnij ponizszg tabele, wpisujac wyniki testu. Kazdy kabel opisz nastepujacymi informacjami:
numer, kolor, dlugo$¢, wyswietlone na ekranie wyniki testu oraz ewentualny wykryty problem. Aby
wyswietli¢ informacje o wszystkich parach w przypadku skretki nieekranowanej (UTP), postuz sie

przyciskami ze strzatkami w dét lub w gore.

Nr kabla Kolor kabla Dlugosé Wyniki testu Problem
kabla

1

2

3

4
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Cwiczenie 4.2.9d Fluke LinkRunner — testy sieci LAN

Cele
e Zapoznanie sie z mozliwosciami urzadzenia Fluke LinkRunner.
¢ Opanowanie umiejetnosci sprawdzania, czy przytagczenie kablowe jest aktywne.

e Opanowanie umiejetnosci okreslania szybkosci danego przytaczenia kablowego oraz
zapewnianej przez nie obstugi dupleksu i rodzaju ustug.

o Opanowanie umiejetnosci kontrolowania komunikacji w warstwie sieci za pomoca polecenia
ping.

Wprowadzenie i przygotowanie

Podczas tego ¢éwiczenia uczestnicy szkolenia bedg pracowac z przytaczeniami kablowymi Ethernet
podtagczonymi do urzgdzeh sieciowych, takich jak koncentratory i przetgczniki. Zadaniem jest
okreslenie charakterystyki urzgdzen i instalacji okablowania oraz rozpoznanie potencjalnych
probleméw z siecig. Podczas analizy zostang wykorzystane niektore z najwazniejszych funkcji
urzadzenia Fluke LinkRunner, takie jak badanie aktywno$ci przytaczenia i polecenie ping.

Poniewaz sieci dziatajg z coraz wiekszg szybkoscig i stajg sie coraz bardziej ztozone, okablowanie i
urzadzenia muszg dziata¢ z coraz wiekszg doktadnoscig i wydajnoscia. W zwigzku z tym prawie
80% awarii sieci wynika z prostych probleméw z okablowaniem i potaczeniami. Potrzebne beda
nastepujace zasoby:

e przetgcznik i koncentrator Ethernet;

e kilka kabli prostych Ethernet;
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e cigg kablowy od gniazdka $ciennego przez panel potagczeniowy do przetacznika.

Informacje dotyczace urzadzenia Fluke LinkRunner mozna znalez¢ pod podanymi nizej adresami
URL. Pierwszy adres odsyta do wirtualnej demonstracji mozliwosci tego urzadzenia, a drugi
umozliwia pobranie podrecznika ,LinkRunner Quick Reference Guide” w réznych wersjach
jezykowych.

http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/ see+it+live.htm

http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/ _manuals.htm

Krok 1 Zapoznanie sie z mozliwosciami urzadzenia Fluke LinkRunner
Uzyj wirtualnej demonstracji urzadzenia LinkRunner znajdujacej sie pod podanym wyzej adresem.
Aby zapoznac sie z mozliwosciami urzadzenia, sprébuj wykonac rézne testy.

Krok 2 Zapoznanie sie z podrecznikiem LinkRunner Quick Reference Guide

Wyswietl podrecznik ,,Quick Reference Guide” bezposrednio ze strony WWW lub pobierz go spod
podanego wyzej adresu. Instruktor moze rowniez dysponowa¢ egzemplarzami tego podrecznika.
Opis tego ¢wiczenia zawiera fragmenty podrecznika ,Quick Reference Guide”. Ponizsza ilustracja
przedstawia ztgcza i przyciski urzadzenia LinkRunner.

1. RJ-45 LAN port
2. RJ-45 MAP port
(testowanie kabli)
3. Przyciski wyboru
Lewy zaznaczenie
Prawy dziatanie
4. Wytacznik zasilania
. Dwie baterie AA
6. Lampka kontrolna potaczenia

4]

Wylaczenie nacisnij i przytrzymaj

Podswietlenie nacisnij raz krotko

Krok 3 Skonfigurowanie urzadzenia LinkRunner

a. Z poziomu dowolnego ekranu wyswietl gtbwne menu konfiguracyjne, naciskajac jednoczesnie
oba przyciski. Mozliwa jest zmiana konfiguracji urzadzenia LinkRunner lub przejscie do
polecenia ping.

b. Po nacisnieciu lewego przycisku zostajg wyswietlone ustawienia konfiguracyjne urzadzenia
LinkRunner, zawierajgce adres MAC tego urzadzenia oraz oferujgce mozliwos¢ przetaczania
miedzy wyswietlaniem wskazan w stopach i w metrach.

Jaki jest adres MAC urzadzenia?

c. Po nacisnieciu prawego przycisku zostajg wyswietlone ustawienia konfiguracyjne polecenia
ping.
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Krok 4 Sprawdzenie aktywnych potaczen stacji roboczych z przetagcznikiem

a.

Urzadzenie LinkRunner umozliwia sprawdzenie typu ustugi, z ktérg potaczony jest uzytkownik:
Ethernet, Token Ring czy siec telefoniczna. W przypadku segmentéw Ethernet mozna okreslic,

czy potaczenie jest aktywne, okresli¢ jego szybkosé, tryb dupleksu oraz ustawienia

autonegocijaciji.

b. Ten test umozliwia ustalenie, czy tacze jest aktywne oraz okre$lenie jego szybko$ci, trybu
dupleksu i rodzaju ustugi (10 lub 10/100 oznacza Ethernet).

c. Wiacz urzadzenie LinkRunner, naciskajac maty przycisk w prawym dolnym rogu.

d. Odtacz kabel potaczeniowy fgczacy stacje robocza z siecig LAN i podigcz go do portu RJ-45
LAN urzadzenia LinkRunner. Test ten nie zakiéca pracy sieci i mozna go wykonywac¢ w
rzeczywiscie funkcjonujacym srodowisku sieciowym. Kabel powinien by¢ podtgczony do
gniazdka $ciennego, ktére z kolei jest podtaczone do przetacznika przez panel potagczeniowy w
wezle dystrybucji okablowania. Okablowanie powinno byé zgodne z obowigzujgcymi

standardami okablowania strukturalnego.

e. Odczytaj informacje o potaczeniu nr 1 wyswietlane przez urzadzenie LinkRunner i zapisz je w
ponizszej tabeli. Pod tabelg zamieszczono ilustracje pokazujaca przyktadowy wyglad ekranu,
pochodzacy z podrecznika Quick Reference Guide.

f.  Wez inny kabel potaczeniowy dowolnej dlugosci i podiacz jeden koniec bezposrednio do
przetacznika. Drugi koniec tego kabla podtacz do portu LAN urzadzenia LinkRunner. W
ponizszej tabeli zapisz informacje o potaczeniu nr 2.

Potaczenie | Rodzaj Wykrycie Faktyczna Wykorzyst
aktywne? kabla/stan autonegocijacji szybkosé anie sieci
potaczenia szybkosci/trybu | potgczenialtry
dupleksu b dupleksu
Potaczenie
nr1
Potaczenie
nr 2

Czy jest to aktywny port Ethernet?

1. Wskaznik aktywnosci
2. Stan kabla/potaczenia:

Kabel prosty
=><== Kabel z przeplotem

= = Nieznany kabel
(port z funkcjg Auto-MDIX w
1 koncentratorze lub przetgczniku)
" Poziom potaczenia (symbol
wyswietlany przy niskim poziomie)

3. Szybkos¢ nominalna/dupleks
4. Faktyczna szybkosc potaczenia/dupleks

5. Przyciski obstugowe (odpowiadaja lewemu i prawemu

przyciskowi wyboru).
6. Wykorzystanie sieci

(2]
-«
f _ Y (== fiovirox ©

100F0x <@
10 %

54-0

[//[s=m) 4 [ PING |
‘\o/

nWskainik niskiego poziomu baterii (symbol wyswietlany przy niskim poziomie)
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g.

Odtacz koniec kabla podtgczony do przetacznika i odczytaj informacje na wyswietlaczu. Jaki byt
wynik?

Krok 5 Sprawdzenie bezposredniego potaczenia z koncentratorem

a.

Wez inny kabel potaczeniowy dowolnej dtugosci i podtacz jeden koniec bezposrednio do
zwyktego portu koncentratora aktywnego. Drugi koniec tego kabla podtacz do portu LAN
urzgdzenia LinkRunner. Opisz wyniki.

Jaka jest roznica miedzy wskazaniami urzadzenia w tym przypadku a wskazaniami w przypadku
kabla podtgczonego do przetacznika?

Odfacz zasilanie koncentratora i opisz wskazania urzadzenia po wykonaniu tej czynnosci.

Ponownie podfgcz koncentrator.

Odtacz kabel od portu zwyktego i podtacz go do portu potaczenia nadrzednego (uplink) w
koncentratorze. Upewnij sig, ze potgczenie nadrzedne nie jest aktywne: przycisk nie powinien
by¢ wcidniety. Opisz wyniki.

Uaktywnij port potaczenia nadrzednego (uplink), wciskajac przycisk. Jak zmienity sie
wyswietlane wskazania dotyczace przewodow?

Dlaczego tak sie stato?

Krok 6 Zastosowanie funkcji DHCP Ping w celu sprawdzenia komunikacji w warstwie sieci

Jesli port LAN zostanie podtgczony do srodowiska sieciowego DHCP, urzadzenie LinkRunner bedzie
zachowywato sie jak klient DHCP. Uzyska adres IP i sprawdzi potaczenie z najwazniejszymi
urzadzeniami, wysytajgc pakiety ping do domysinej bramy lub routera oraz do serwera DNS. Ponizej
znajduje sie ilustracja ukazujgca przyktadowe wskazania, ktére moga pojawic sie na wyswietlaczu.

a.
b.

@ = o a

Wiacz urzadzenie LinkRunner, naciskajgc maty przycisk w prawym dolnym rogu.

Wez kabel potgczeniowy dowolnej dtugosci i poditacz jeden koniec bezposrednio do przetacznika
w sieci LAN, w ktorej dostepny jest serwer DHCP. Drugi koniec tego kabla podtacz do portu LAN
urzadzenia LinkRunner.

Urzadzenie LinkRunner musi by¢ w trybie DHCP, aby wykona¢ ten test. Nacisnij prawy klawisz
(Ping) by zobaczy¢ czy wyswietlany jest symbol lupy. Jesli nie, nacisnij dwukrotnie lewy przycisk
i zaznacz pole przy opcji DHCP. Zaczekaj, az urzadzenie LinkRunner otrzyma adres IP od
serwera DHCP i nacis$nij prawy przycisk, ktéry umozliwia skorzystanie z polecenia ping.

Jaki adres IP otrzymato urzadzenie LinkRunner?

Nacisnij lewy przycisk (lupa). Zostang wyswietlone szczegétowe informacje o poleceniu ping.
Jaki jest adres IP domysinej bramy lub routera?

Jaki jest czas wedréwki pakietu ping do routera domysinego i z powrotem?

Jaki jest adres IP serwera DNS?
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i. Jaki jest czas wedréwki pakietu ping do serwera DNS i z powrotem?

j. Jesli jeden z czaséw odpowiedzi jest dtuzszy, dlaczego tak sie dzieje?

Uwaga: Jesli LinkRunner nie otrzymat adresu IP, sprawdz czy opcja DHCP jest zaznaczona
oraz czy w sieci dostepny jest aktywny serwer DHCP.

Czy mozna wykonac polecenie ping?

= Aby wykona¢ polecenie Bifig]w $rodowisku
protokotu DHCP, nacisnij przycisk
Urzadzenie LinkRunner wysle pakiet ping
zgodnie z ponizszymi oznaczeniami:

"L | do routera domysinego

DNS

E| do serwera DNS

do urzadzenia okreslonego przez
uzytkownika (ostatnio wybranego)

L —1

Krok 7 Wystanie pakietu ping na adres IP okreslony przez uzytkownika

Urzadzenie LinkRunner moze wysyta¢ pakiety ping na dowolny z czterech okreslanych przez
uzytkownika adreséw IP. Ponizsza ilustracja pokazuje przykltadowe wskazania wyswietlacza
podczas edycji adresu IP dla komputera 1. W tym tescie przyjeto zatozenie, ze urzadzenie
LinkRunner jako klient DHCP otrzymato w poprzednim kroku odpowiedni adres IP, maske podsieci i
adres bramy domysinej. Jesli nie, zapoznaj sie z uwagg zamieszczong ponizej w podpunkcie j.

a. Wiacz urzadzenie LinkRunner, naciskajgc maty przycisk w prawym dolnym rogu.
b. Odtacz od urzadzenia wszystkie kable.

c. Nacisnij prawy przycisk (klucz), aby uzyskaé dostep do opcji konfiguracyjnych.

d

Ponownie nacisnij prawy przycisk (ping i klucz). Pracujac w sieci z serwerem DHCP, wytacz
klienta DHCP w urzadzeniu LinkRunner, usuwajgc znacznik wyboru z pola wyboru DHCP. Aby
usung¢ zaznaczenie, nacisnij prawy przycisk (znacznik wyboru).

e. Nacisnij lewy przycisk (strzatka w dot), aby przejs¢ do ikony komputera. Nastepnie nacisnij
prawy przycisk (komputer, IP i klucz), aby uruchomi¢ funkcje konfigurowania adresu IP.

f.  Naciskaj prawy przycisk (strzatka w dét i komputer), aby wybrac¢ jeden z czterech docelowych
adresow IP. Zero oznacza, ze nie zostanie wykonane polecenie ping. Wybierz docelowy adres
IP numer 1.

g. Nacisnij lewy przycisk (strzatka w dot), aby uzyska¢ dostep do ustawienia adresu IP, a nastepnie
prawy (IP x.x.x.x) — aby rozpocza¢ konfigurowanie adresu IP komputera docelowego numer 1.
Patrz ilustracja ponizej.

h. Dowiedz sie, jaki jest adres IP sgsiedniej stacji roboczej lub serwera laboratoryjnego i zapisz go
tutaj.

i. Naciskaj lewy przycisk (strzatka w prawo), aby przejs¢ kursorem do kolejnej liczby w adresie IP.
Naciskaj prawy przycisk (IP i strzatka w gore), aby zmienic liczbe. Nalezy poda¢ wszystkie 12
cyfr (w systemie dziesietnym), réwniez zera. Wpisujac pierwszg cyfre dowolnego z czterech
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oktetdw, nacisnij przycisk ze strzatkg w gore cztery lub piec razy. Jaka jest najwieksza cyfra,
ktéra mozna wprowadzi¢ na pierwszej pozycji w oktecie w urzadzeniu LinkRunner?

j.  Po zakonczeniu wprowadzania cyfr obok, na lewym przycisku, zostanie wyswietlona strzatka w
dot. Naciskaj lewy przycisk, az zostanie wyswietlona litera X (wyjscie — eXit), a nastepnie
nacisnij prawy przycisk (X). Aby zakonczy¢ dziatanie funkcji konfigurowania, naciskaj lewy
przycisk (strzatka w dot), az zostanie wyswietlona litera X, a nastepnie ponownie nacisnij prawy
przycisk.

Uwaga: Jesli w kroku 6 urzadzenie LinkRunner nie otrzymato od serwera DHCP poprawnego
adresu IP ani maski podsieci, nalezy je teraz skonfigurowac¢. Podczas konfigurowania zamiast
ikony komputera wybierz ikone urzadzenia LinkRunner i wykonaj opisane powyzej czynno$ci,
tym razem w celu skonfigurowania adresu IP i maski podsieci urzadzenia. Na tym etapie nalezy
takze okresli¢ adres IP bramy domysinej dla urzadzenia LinkRunner.

k. Po skonfigurowaniu adresu IP, na ktéry majg zosta¢ wystane pakiety ping, podtacz kabel do
portu LAN urzadzenia LinkRunner i do gniazdka $ciennego, koncentratora lub przetgcznika sieci,
w ktorej majg zosta¢ wystane pakiety ping. Jakie sg wskazania wyswietlacza?

[.  Aby uruchomi¢ funkcje ping, nacisnij prawy przycisk (ping). Na wy$wietlaczu powinna pojawic
sie ikona docelowej stacji roboczej numer 1. Czy linia wy$wietlana dla tej stacji roboczej jest
ciggta, czy tez przerywana?

Co to oznacza?

m. Nacisnij lewy przycisk (lupa), aby wyswietli¢ adresy IP wszystkich urzadzen, do ktérych
wysytane sg pakiety ping, oraz podany w milisekundach czas wedréwki pakietéw w obie strony.

n. Ktoére urzadzenia zostaty odpytane i jakie byty czasy wedréwki pakietow w przypadku kazdego z
nich?

0. Aby zakonczy¢ wyswietlanie widoku szczegbétowego i korzystanie z funkcji ping, dwukrotnie

nacisnij prawy przycisk (X).

L —1

ﬂ 010.020.110.145
X

(¥ ] (o]

Krok 8 Roztaczenie sprzetu oraz schowanie kabli i urzadzen
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Cwiczenie 4.2.9e Urzadzenie Fluke LinkRunner — testy okablowania i kart
sieciowych

Cele
e Zapoznanie sie z mozliwosciami urzadzenia Fluke LinkRunner.
e Opanowanie umiejetnosci sprawdzania dtugosci i integralnosci kabli.
o Opanowanie umiejetnosci znajdowania zakohczen kabli.

e Opanowanie umiejetnosci kontroli dziatania kart sieciowych w komputerach PC.

Wprowadzenie i przygotowanie

W tym éwiczeniu uczestnicy szkolenia bedg pracowac z kablami Ethernet, okreslajac ich
charakterystyke i znajdujac potencjalne problemy. Zajecia bedg wymagaty wykorzystania niektérych
najwazniejszych funkcji urzadzenia Fluke LinkRunner, takich jak mapowanie potaczen i testowanie
kart sieciowych.

Poniewaz sieci dziatajg z coraz wiekszg szybkoscig i stajg sie coraz bardziej ztozone, okablowanie i
urzadzenia muszg dziata¢ z coraz wiekszg doktadnoscig i wydajnoscia. W zwigzku z tym prawie
80% awarii sieci wynika z prostych probleméw z okablowaniem i potgczeniami. Potrzebne beda
nastepujgace zasoby:

o kable proste Ethernet: niektére sprawne, inne — nie;
e kable z przeplotem Ethernet;

e kabel Ethernet od gniazdka Sciennego RJ-45 do panelu potgczeniowego;
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e koncentrator i/lub przetgcznik Ethernet;
e komputer z kartg sieciowa.

Informacje dotyczace urzgdzenia Fluke LinkRunner mozna znalez¢ pod podanymi nizej adresami
URL. Pierwszy adres odsyta do wirtualnej demonstracji mozliwosci tego urzadzenia, a drugi
umozliwia pobranie podrecznika ,LinkRunner Quick Reference Guide” w réznych wersjach
jezykowych.

http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/ see+it+live.htm

http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/ _manuals.htm

Krok 1 Zapoznanie sie z mozliwosciami urzadzenia Fluke LinkRunner
Uzyj wirtualnej demonstracji urzadzenia LinkRunner znajdujacej sie pod podanym wyzej adresem.
Aby zapoznac sie z mozliwosciami urzadzenia, sprébuj wykonac rézne testy.

Krok 2 Zapoznanie sie z podrecznikiem LinkRunner Quick Reference Guide

Podrecznik Quick Reference Guide mozna wyswietli¢ bezposrednio ze strony WWW lub pobra¢
spod podanego wyzej adresu. Instruktor moze réwniez dysponowaé egzemplarzami tego
podrecznika. Opis tego ¢wiczenia zawiera fragmenty podrecznika ,Quick Reference Guide”.
Ponizsza ilustracja przedstawia ztgcza i przyciski urzadzenia LinkRunner.

@
¥

1. RJ-45 LAN port
2. RJ-45 MAP port
(testowanie kabli)
3. Przyciski wyboru
Lewy zaznaczenie
Prawy dziatanie
4. Wylacznik zasilania
. Dwie baterie AA
6. Lampka kontrolna potaczenia

(3]

Wylaczenie nacisnij i przytrzymaj
Podswietlenie nacisnij raz krotko

Krok 3 Skonfigurowanie urzadzenia LinkRunner

a. Gtéwne menu konfiguracyjne mozna wyswietli¢ z poziomu dowolnego ekranu, naciskajac
jednoczesnie oba przyciski. Mozna teraz zmieni¢ konfiguracje urzadzenia LinkRunner lub
przejs¢ do polecenia ping.

b. Po nacisnieciu lewego przycisku zostajg wyswietlone ustawienia konfiguracyjne urzadzenia
LinkRunner, zawierajgce adres MAC tego urzadzenia oraz oferujgce mozliwos¢ przetaczania
miedzy wyswietlaniem wskazan w stopach i w metrach.

Jaki jest adres MAC urzadzenia?

c. Po nacisnieciu prawego przycisku zostajg wyswietlone ustawienia konfiguracyjne polecenia
ping, ktére zostaty opisane w poprzednim ¢wiczeniu.

77 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 4.2.9¢ Copyright © 2003, Cisco Systems, Inc.


http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/_see+it+live.htm
http://www.flukenetworks.com/us/LAN/Handheld+Testers/LinkRunner/_manuals.htm

Krok 4 Testowanie diugosci i ciggtosci ditugiego ciaggu kablowego

Funkcja testowania okablowania urzadzenia LinkRunner pomaga stwierdzi¢, czy dtugos¢ kabla
odpowiada specyfikacjom. Jest to podstawowy test stosowany w przypadku dtugich kabli. Umozliwia
on okreslenie, czy wszystkie cztery pary przewodow sg w dobrym stanie i czy majg te samg dtugosé.
Na ilustracji ponizej przedstawiono pomys$iny wynik testowania kabla.

Wiacz urzadzenie LinkRunner, naciskajgc maty przycisk w prawym dolnym rogu. Jakie sg
wskazania wyswietlacza?

a. Uzyj dlugiego kabla prostego, ktéry na drugim koncu nie jest podtaczony do panelu
potaczeniowego, koncentratora ani przetgcznika. W6z jeden koniec kabla do gniazda RJ-45
urzadzenia LinkRunner oznaczonego jako LAN. Jakie sg wskazania wyswietlacza?

b. Jaka jest dlugo$¢ testowanego kabla?

O
o0

Krok 5 Testowanie diugosci i mapowanie potaczen w kablach potaczeniowych

Funkcja testowania okablowania pomaga stwierdzi¢, czy dtugos¢ kabla jest zgodna ze specyfikacja,
czy jest to kabel z przeplotem czy prosty, a takze — czy nie jest uszkodzony. Testy te sg skuteczne
zaréwno w przypadku kabli strukturalnych, jak i potgczeniowych. Podczas testu integralnos¢ kabla
jest sprawdzana pod wzgledem nadmiernej dtugosci oraz rozwarcia, zwarcia, skrzyzowania i
rozdzielenia par.

a. Wiacz urzadzenie LinkRunner, naciskajagc maty przycisk w prawym dolnym rogu.

b. Uzyj sprawnego prostego kabla potaczeniowego Ethernet. Wtz jeden koniec kabla do gniazda
RJ-45 urzadzenia LinkRunner oznaczonego LAN, a drugi — do gniazda RJ-45 oznaczonego
jako MAP. Na ilustracji ponizej przedstawiono wskazanie po przetestowaniu sprawnego kabla
prostego. Jaka jest dlugos¢ kabla?

Wyjasnij, jak odrdzni¢ kabel prosty od kabla z przeplotem.

c. Uzyj sprawnego kabla z przeplotem. Wtz jeden koniec kabla do gniazda RJ-45 urzadzenia
LinkRunner oznaczonego LAN, a drugi — do gniazda RJ-45 oznaczonego jako MAP. Jaka jest

dtugos¢ kabla?

Wyjasénij, jak odrdzni¢ kabel prosty od kabla z przeplotem.
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d. Uzyj kabla prostego z nieprawidtowo potgczonymi lub uszkodzonymi przewodami. W6z jeden
koniec kabla do gniazda RJ-45 urzadzenia LinkRunner oznaczonego LAN, a drugi — do gniazda
RJ-45 oznaczonego jako MAP. Na ilustracji ponizej zamieszczono symbole oznaczajace rézne
rodzaje probleméw z kablem, ktére mogq wystapic. Na czym polegat problem?

Indicates a problem cable and
details display below. O e == N
Good o0
|| Ceo 1.2 36 45 7.6
N b b Y
v Short 286 ft

Krok 6 Testowanie dlugosci i mapowanie potaczen ditugiego ciggu kablowego

a. Wiacz urzadzenie LinkRunner, naciskajagc maty przycisk w prawym dolnym rogu.

b. Zastosuj sprawny kabel potgczeniowy podtgczony do gniazdka Sciennego, ktore jest potgczone z
panelem potgczeniowym, ale nie z koncentratorem ani przetagcznikiem. W6z wolny koniec kabla
do gniazda RJ-45 urzadzenia LinkRunner oznaczonego jako LAN. Do odpowiedniego portu na
panelu potagczeniowym podtacz przejscidwke do mapowania potgczen. Umozliwi to
przetestowanie ciggu kablowego od kohcowki kabla potaczeniowego w pomieszczeniu przez
cate okablowanie poziome az do panelu potagczeniowego w wezle dystrybucji okablowania.

c. Jaka jest dlugos¢ kabla?

d. Czy test kabla przebiegt pomysinie?

e. Jesli nie, opisz napotkane problemy.
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Krok 7 Zastosowanie sygnatu Link Pulse do testowania potgczenia z
koncentratorem/przetacznikiem oraz okreslania lokalizacji kabla

Sygnat Link Pulse powoduje miganie lampki kontrolnej potgczenia przy porcie w koncentratorze lub
przetaczniku oraz jednoczesne przestanie przez przewod sygnatu dzwiekowego utatwiajagcego
odnalezienie kabla. Aby odebra¢ ten dzwiek i dzieki temu znalez¢ kabel ,na stuch”, nalezy uzyé
opcjonalnego urzadzenia Microprobe Tone Receiver. Do identyfikowania nieoznaczonych
segmentow kabla mozna uzy¢ opcjonalnego zestawu identyfikatora kabli.

a. Zastosuj sprawny kabel potgczeniowy dowolnej dtugosci. Podtacz jeden jego koniec
bezposrednio do zwykitego portu przetacznika lub koncentratora aktywnego. Drugi koniec tego
kabla podtacz do portu LAN urzgdzenia LinkRunner.

b. Nacisnij lewy przycisk (nuta i symbol koncentratora). Jak zachowuje sie lampka kontrolna
potaczenia w koncentratorze lub przetaczniku?

c. Na czym polega ten test i w jaki sposéb mozna by go wykorzystac¢ do identyfikacji kabli i ich
zakonczen?

Krok 8 Sprawdzenie dziatania karty sieciowej
a. Wiacz urzadzenie LinkRunner, naciskajac maty przycisk w prawym dolnym rogu.

b. Wiéz jeden koniec kabla do gniazda RJ-45 urzadzenia LinkRunner oznaczonego LAN, a drugi —
do karty sieciowej komputera PC. Jesli lampka kontrolna potaczenia na karcie zacznie $wiecic,
oznacza to, ze karta jest sprawna. Czy test karty przebiegt pomysinie?

Krok 9 Roztaczenie sprzetu oraz schowanie kabli i urzadzen
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Cwiczenie 5.1.5 Zaciskanie przewodéw w gniezdzie RJ-45

Cele
¢ Opanowanie prawidtowego sposobu zaciskania przewodow w gniezdzie RJ-45.

¢ Opanowanie prawidtowej procedury umieszczania gniazda w gniazdku Ssciennym.

Wprowadzenie i przygotowanie

Na tych zajeciach uczestnicy mogg sie nauczyé, jak za pomocg wciskarki przygotowac¢ gniazdo
RJ-45 do instalacji w gniazdku $ciennym. Umiejetnosci te sg przydatne w przypadku instalowania
niewielkiej liczby kabli w biurze lub w mieszkaniu. Wciskarka (nazywana tez narzedziem
uderzeniowym) jest wyposazona w mechanizm sprezynowy, ktéry umozliwia wcisniecie przewodow
miedzy metalowe styki przy jednoczesnym $ciggnieciu izolacji z przewodéw. Pozwala to na
uzyskanie dobrego potaczenia elektrycznego miedzy przewodami a stykami w gniezdzie. Wciskarka
obcina takze zbyt dtugie odcinki przewodow.

Uzywane bedg kable kategorii 5 lub kategorii 5e oraz gniazda T568B kategorii 5 lub 5e. Gniazda
takie stuzg zwykle do przytaczenia komputera PC do sieci. W tym celu stosowane sg przewaznie
potaczeniowe kable proste kategorii 5 lub 5e ze ztgczami RJ-45. W przypadku sieci Fast Ethernet
(100 Mb/s) i Gigabit Ethernet (1000 Mb/s) istotne jest zastosowanie gniazd kategorii 5 lub 5e i paneli
potaczeniowych z okablowaniem kategorii 5 lub 5e. Wciskanie przewodow do gniazda
umieszczanego przy komputerze (np. w biurze) przebiega tak samo jak w panelu potgczeniowym w
wezle dystrybucji okablowania. Potrzebne bedg nastepujace elementy:

o kabel kategorii 5 lub 5e o dtugosci 60—90 cm: jeden na osobe lub jeden na zespot;

e dwa gniazda RJ-45 kategorii 5/5¢e (oraz jedno zapasowe); je$li po obu stronach kabla zostang
zainstalowane ztgcza RJ-45, instalacje mozna przetestowac przy uzyciu kabla ze ztgczem RJ-45
i zwyktego testera ciggtosci potgczen kablowych;

e gniazdko $cienne kategorii 5 lub 5¢;
e weciskarka typu 110;
e kleszcze do ciecia kabli.

Ponizej zamieszczono procedure i diagram, z ktérych nalezy skorzystac, aby wcisng¢ przewody do
gniazda RJ-45 i zainstalowac to gniazdo w gniazdku Sciennym.

Krok 1

Zdejmij izolacje z kohcowki kabla na odcinku okoto 2,5 cm.

Krok 2

Umies¢ przewody we wiasciwych kanatach w gniezdzie. Staraj sie zachowac skrecenie przewoddw
maksymalnie blisko gniazda. Sposéb rozmieszczenia przewoddw w gniezdzie jednego typu
przedstawiono na diagramie ponizej. W przypadku wiekszosci gniazd kanaty sg oznaczone kolorami
wskazujacymi, gdzie nalezy umiescic¢ ktory przewodd. Fotografia znajdujaca sie na nastepnej stronie
przedstawia jeden z rodzajéw gniazd. Gniazda sg zwykle oznaczone jako T568A lub B, co mozna
zaobserwowac na fotografii.
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Krok 3

Przy uzyciu pokazanej ponizej wciskarki typu 110 wcisnij przewody do kanatéw. Upewnij sie, ze
tnaca strona wciskarki jest skierowana na zewnatrz gniazda. Jedli tak nie jest, zostanie uciety
wciskany przewdd. Wychylenie uchwytu wciskarki nieco na zewnatrz moze spowodowadé, ze bedzie
ona lepiej cieta. Jesdli w wyniku uzycia wciskarki nie wszystkie przewody zostang odciete, nalezy po
prostu lekko pokreci¢ koncowkami i delikatnie je oderwaé. Kolejng czynno$cia jest zatrzasniecie
klipsdw gniazda i Scisniecie ich. Miedzy konhcem izolacji kabla i kanatami w gniezdzie nie powinno
znajdowac sie wiecej niz 13 mm nieskreconego przewodu.

Krok 4

Umies¢ gniazdo w obudowie, wciskajac je od tytu. Gdy to zrobisz, upewnij sie, ze gniazdo jest
skierowane wiasciwg strong w gére — tak, aby po zamontowaniu catosci klips byt skierowany w dot.

Krok 5

Uzyj wkretow, aby przymocowac gniazdko do pudetka lub uchwytu. W przypadku pudetka
montowanego powierzchniowo nalezy wzig¢ pod uwage, ze moze sie w nim zmiesci¢ od 30 do 60
cm nadmiarowego kabla. Moze zatem zaistnie¢ koniecznos¢ przesuniecia kabla w opaskach
kablowych albo wcisniecia pozostatego kabla do korytka kablowego w $cianie po zdjeciu pokrywy z
korytka. W przypadku gniazda podtynkowego wystarczy wcisng¢ nadmiar kabla do kanatu w $cianie.

Schemat koloréw przewodow w gniezdzie T568B kategorii 5

Trzymajac gniazdo 8-stykowe skierowane do gory lub na zewnatrz, spéjrz na kanaty przewodow.
Gniazdo 8-stykowe to ten fragment gniazda, w ktory nalezy wiozy¢ ztagcze RJ-45. Po kazdej stronie
powinny by¢ cztery kanaty. Dopasuj kolory przewoddéw do oznaczen w gniezdzie.

g 1 ‘ E L ‘ b_
[ & | S
y : - *
&

Wciskarka typu 110

Gniazdo 8-
stykowe
biato-zielony biato-niebieski
zielony niebieski
biato-brazowy biato-pomaranczowy
brazowy pomaranczowy
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Cwiczenie 5.1.7 Zakup koncentratora i karty sieciowej

Cele
e Zapoznanie sie z r6znorodnoscig cen urzadzen sieciowych dostepnych na rynku.

e Zgromadzenie informacji o cenach koncentratoréw i kart Ethernet przeznaczonych dla matej
sieci.

Wprowadzenie i przygotowanie

Przyjaciel poprosit Cie o0 pomoc przy tworzeniu listy cen elementéw potrzebnych do utworzenia matej
sieci LAN przeznaczonej do obstugi niewielkiej firmy. Gwattowny rozwdj firmy, a co za tym idzie,
koniecznos$¢ rozbudowy sieci sg mato prawdopodobne. Firma jest wyposazona w komputery, ale nie
sg one potaczone siecig. Firma postanowita uzyska¢ dostep do Internetu przez tgcze DSL.
Powiedziano im, ze wystarczy maty koncentrator i potagczenia ze wszystkimi komputerami, aby sie¢
byta gotowa. Kazdy z komputeréw dziata pod kontrolg systemu Windows zapewniajgcego obstuge
sieci weztow réwnorzednych. W opisie ¢wiczenia wykorzystano strone WWW www.cdw.com, ale
mozna takze uzy¢ dowolnego lokalnego Zrddta, katalogu lub strony WWW. Wymagania obejmujg
nastepujace elementy:

1. koncentrator Ethernet,
2. karty sieciowe Ethernet do uzywanych w firmie laptopow,
3. karty sieciowe Ethernet do uzywanych w firmie komputeréw stacjonarnych,

4. kable sieciowe Ethernet kategorii 5e o dtugosci 6,1 m.

Krok 1 Zbieranie informacji o cenach urzadzen

Sprawdz informacje o technikach i cenach z przynajmniej trzech zrédet. W celu odnalezienia
informacji w sieci WWW uzyj wyszukiwarki w witrynie www.cdw.com, wyszukiwarki internetowej
www.google.com lub dowolnej innej. Zapoznaj sie z cenami matych koncentratoréw i sprawdz, o ile
wiecej trzeba by zapftaci¢ za maty przetacznik. Poréwnaj ustalony koszt z kosztem implementaciji
sieci bezprzewodowe;j.

Step 2 Utworzenie krotkiego podsumowania wynikow

Uzyj programu Microsoft Excel, Microsoft Word lub innego podobnego w celu utworzenia
podsumowania wynikow mieszczacego sie na jednej stronie. Tabela poréwnawcza powinna
zawiera¢ mozliwe opcje oraz parametry, ktore byty poréwnywane, takie jak liczba portéw, funkcje,
cena, wydajnos¢ itd.
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Cwiczenie 5.1.10 Zakup przetacznikéw LAN

Cele

e Zapoznanie sie z roznorodno$cig cen urzadzen sieciowych dostepnych na rynku.

e Zgromadzenie informacji o cenach przetacznikow i kart Ethernet.

Wprowadzenie i przygotowanie

Twoim zadaniem jest przygotowanie przeznaczonej dla biura terenowego propozycji zastapienia
koncentratoréw przetgcznikami oraz rozwazenie co najmniej dwéch réznych rozwigzanh i
szczegoétowe opracowanie propozycji. Szczegotowe zatozenia sg nastepujace:

o Firma posiada oddziat terenowy, w ktorym dziata sie¢ Ethernet oparta na koncentratorach.
Poniewaz liczba ustug dostepnych w sieci rosnie, przecigzenia stajg sie powaznym problemem.
Aktualnie na kazdym z trzech pieter w wezle dystrybucji okablowania jest jeden lub kilka
koncentratorow, ktére obstugujg 30—-35 komputeréw, natomiast na parterze jest 65 komputerow.

o Wszystkie cztery kondygnacje sg dotaczone do przetacznika majgcego 8 portdéw o szybkosci 10
Mb/s, ktory zostat dodany wczesniej w celu zmniejszenia problemdw z przecigzeniami. Chociaz
to rozwigzanie przyniosto znaczng poprawe, teraz juz nie wystarcza. Do tego 8-portowego
przetacznika dotgczone sg rowniez dwa serwery i router potgczone z Internetem.

e Okablowanie oddziatu jest wzglednie nowe i zgodne ze standardami kategorii 5. Aktualnie firma
nie jest zainteresowana zadnymi wiekszymi zmianami w okablowaniu.

e Co najmniej 75% ze 160 stacji roboczych jest wyposazone w karty sieciowe o szybkosci 10/100
Mb/s, dziatajace w trybie petnego dupleksu. Wszystkie laptopy majg nowsze karty sieciowe.
Wszystkie nowe komputery sg wyposazone w podobne karty sieciowe.
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e Zastandw sie, co zrobi¢ z aktualnie wykorzystywanym przetacznikiem. Czy mozliwe jest
uzyskanie wiekszej szerokosci pasma potaczenia obu serweréw?

Wymagania obejmujg nastepujgce elementy:
e Zastgpienie wszystkich koncentratorow przetgcznikami.
o Wymiana kart sieciowych o szybkosci 10 Mb/s w komputerach stacjonarnych.

o Kazde potaczenie z hostem powinno obstugiwaé co najmniej szybkos¢ 10/100 Mb/s.

Krok 1 Zbieranie informacji o cenach urzadzen

Zacznij od strony www.cisco.com i wybrania fgcza ,,Products & Solutions” (Produkty i Rozwigzania),
a nastepnie faczy do strony ,Switches” (Przetaczniki), aby zgromadzi¢ podstawowe informacje.
Przyjrzyj sie szczegolnie modelom Catalyst 29xx i 35xx.

Sprawdz informacje o technikach i cenach z przynajmniej trzech innych zrédet. W celu odnalezienia
informacji w sieci WWW uzyj wyszukiwarki w witrynie www.cdw.com, wyszukiwarki internetowej
www.google.com lub dowolnegj innej.

Krok 2 Utworzenie tabeli z wynikami
Uzyj programu Microsoft Excel, Microsoft Word lub innego podobnego w celu utworzenia tabeli z
wynikami.

Na pierwszej stronie powinien znalez¢ sie opis implementacji, ktéry bedzie zawierat wykaz
zalecanych produktow i catkowity koszt inwestycji. Nalezy w nim réwniez zamiesci¢ krotkie (8—15
wierszy) uzasadnienie powodu wyboru danej implementac;ji.

Na drugiej stronie powinna znalez¢ sie tabela zawierajgca rozpatrywane opcje i porownywane
funkcje i parametry, takie jak cena, wydajnosc¢ itd.

Trzecia strona powinna objasnia¢ wszelkie kwestie zwigzane z zabezpieczeniami, ktére pojawity sie
podczas opracowywania prezentowanego rozwigzania. Nalezy je wypunktowac. Nalezy takze
wskazac, czy te kwestie stwarzajg powazne zagrozenia i czy mozna rozwigzac zwigzane z nimi
problemy.

Opcjonalny krok 2 Utworzenie kroétkiej prezentacji w programie PowerPoint

Zamiast przygotowywaé powyzsze dokumenty programu Excel lub Word, przy uzyciu aplikacji
PowerPoint utwérz od 4 do 8 slajdéw prezentacji opisujgcej te same zagadnienia.

Podczas przygotowywania materiatow przyjmij zatozenie, ze bedg one musiaty zostaé
zaprezentowane.

Jesli czas na to pozwoli, nalezy wykona¢ oba warianty. Najczesciej tak wtasnie sie robi.
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Cwiczenie 5.1.12 Budowanie sieci weztéw réwnorzednych

(

Kabel prosty
Kabel szeregowy E—
Kabel do konsoli (rollover) — eeececssscccccecccass

Kabel z przeplotem — e e ———-—-—

Cele
e Utworzenie prostej sieci weztéw rownorzednych miedzy dwoma komputerami PC.
o Wybdr wtasciwego kabla do potgczenia dwéch komputeréw PC.
e Skonfigurowanie adresowania IP na stacjach roboczych.

e Przetestowanie potgczenia przy uzyciu polecenia ping.

Wprowadzenie i przygotowanie

To ¢wiczenie umozliwia nabycie umiejetnosci taczenia dwoch komputeréw PC. Polega ono na
utworzeniu prostej lokalnej sieci weztéw rownorzednych Ethernet miedzy dwoma stacjami
roboczymi. Stacje robocze bedg potgczone ze sobg bezposrednio, bez uzycia koncentratora lub
przetagcznika. Oprocz wykonania potaczenia fizycznego w warstwie 1 i potgczenia tgcza danych w
warstwie 2, aby mozliwa byta komunikacja miedzy komputerami, nalezy w nich réwniez
skonfigurowac¢ wiasciwe ustawienia IP, ktére nalezg do warstwy 3. Do wykonania potaczenia
wykorzystany zostanie jedynie kabel z przeplotem wykonany ze skretki nieekranowanej kategorii 5
lub 5e. Kabel z przeplotem to taki sam kabel, jak te uzywane w sieci szkieletowej lub w
okablowaniu pionowym do tgczenia przetgcznikéw. Ten sposéb potaczenia komputeréw moze byé
bardzo przydatny przy przesyfaniu plikdw z duzg szybkoscig i rozwigzywaniu probleméw zwigzanych
Z urzgdzeniami potgczeniowymi znajdujacymi sie miedzy tymi komputerami. Jesli dwa komputery
potaczone za pomocg jednego kabla moga sie ze sobg komunikowac, oznacza to, ze przyczyna
problemoéw z siecig nie dotyczy samych komputeréw. Cwiczenie to nalezy rozpoczaé przy
wytgczonych urzadzeniach i roztaczonym okablowaniu. Praca przebiega w zespotach
dwuosobowych; na kazdg osobe powinien przypadac¢ jeden komputer. Wykorzystane bedg
nastepujace przedmioty:

¢ dwie stacje robocze z zainstalowanymi kartami sieciowymi Ethernet 10/100;

o kilka kabli prostych i kabli z przeplotem dla sieci Ethernet (w celu wybrania sposréd nich kabla
wiasciwego do potaczenia dwdch stacji roboczych).
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Krok 1 Wybér wtasciwego kabla Ethernet i potaczenie dwéch komputeréw PC

a.

Potaczenie miedzy dwoma komputerami PC zostanie wykonane przy uzyciu kabla z przeplotem
kategorii 5 lub 5e. Wybierz kabel, ktérego dlugo$¢ umozliwi potgczenie obu komputerdw, i
podtgcz konhce kabla do kart sieciowych komputeréw. Pamietaj, aby uwaznie sprawdzi¢ konce
kabla i wybra¢ kabel z przeplotem.

Jakiego kabla nalezy uzy¢ do potaczenia kart sieciowych?

Jaka jest kategoria tego kabla?

Jakie jest oznaczenie AWG rozmiaru przewodu kabla?

Krok 2 Sprawdzenie potaczenia fizycznego

a.

Podtgcz komputery do zasilania i wtgcz je. Aby sprawdzié¢ potgczenia komputerow, upewnij sie,
ze w obu kartach sieciowych swiecg sie diody LED wskazujace stan tacza. Czy swieca sie obie
diody LED tgcza?

Krok 3 Otwarcie okna ustawien adresu IP

Uwaga: Pamietaj o zapisaniu istniejgcych ustawien IP, aby mozliwe byto ich odtworzenie po
zakonczeniu ¢éwiczenia. Ustawienia te obejmuja: adres IP, maske podsieci, domysing brame
i serwery DNS. Jesli stacja robocza jest klientem DHCP, nie trzeba zapisywac tych
informacji.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie ikone Network (Sie¢).

Wybierz ikone protokotu TCP/IP, ktéra jest powigzana z kartg sieciowa tego komputera, i kliknij
opcje Properties (Wtasciwosci).

Kliknij zaktadke IP Address (Adres IP) i zakladke Gateway (Brama).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie otwérz folder Network and Dial-up Connections (Potaczenia sieciowe i
telefoniczne).

Kliknij i otwérz ikone Local Area Connection (Potaczenie lokalne).

Wybierz ikone Internet Protocol (TCP/IP) (Protokoét internetowy (TCP/IP)), ktéra dotyczy karty
sieciowej uzywanego komputera.

Kliknij przycisk Properties (Wtasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Uzytkownicy systemu Windows XP powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie ikone Network Connection (Potaczenie sieciowe).

Wybierz opcje Local Area Network Connection (Potaczenie LAN), a nastepnie kliknij opcje
Change settings of this connection (Zmien ustawienia tego potaczenia).

Wybierz ikone Internet Protocol (TCP/IP) (Protokét internetowy (TCP/IP)), ktora dotyczy karty
sieciowej uzywanego komputera.

Kliknij przycisk Properties (Wtasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).
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Spojrz na ponizszy przykiad:

Wiasciwosci: Protokot internetowy (TCP/T 2| x|

Ogalne

Przy odpowiedrig] konfiguracji zieci mozesz automatyczhie uzpskad
niezbedne ustawienia pratakobu IP. W przecivwngem wypadku musisz
uzpzkad ustawienia protokobu IF od adminiztratora sieci.

" Uzyskaj adrez IP automatycznie

—{%" Uzyj nastepujgcego adresu [P
Adres |P: I

Maska podsiec: I

Brama dormypslna: I

£ Uzpskai adies senwera DHS automatycznie

—{%" Uzyj nastepujgcych adiesdv senwerdw DN S:

Preferowany senwer DMS: I

Alternatywny senmer DMS: I |

£aamansomane. . |

ok | s |

Krok 4 Konfiguracja ustawien TCP/IP w komputerach

a. Ustaw informacje o adresie IP w kazdym z komputeréw zgodnie z informacjami podanymi w
tabeli.

b. Zauwaz, ze adres IP domys$inej bramy nie jest wymagany, poniewaz komputery te sg potgczone
bezposrednio. Domysina brama jest potrzebna tylko w przypadku sieci lokalnych podtagczonych

do routera.
Komputer Adres IP Maska podsieci Domysina brama
Komputer A 192.168.1.1 255.255.255.0 Niewymagana
Komputer B 192.168.1.2 255.255.255.0 Niewymagana

Krok 5 Otwarcie okna wiersza polecen

a. Skorzystaj z menu Start, aby otworzy¢ okno wiersza polecen, przypominajgce okno systemu
MS-DOS.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:
Kliknij kolejno opcje: Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).
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Uzytkownicy systemu Windows XP powinni wykonaé¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Krok 6 Sprawdzenie komunikacji miedzy komputerami

a. Sprawdz pofaczenie utworzone miedzy komputerami, wydajac polecenie ping pod adresem IP
komputera znajdujacego sie po drugiej stronie tgcza. Uzyj nastepujgcego polecenia w wierszu
polecen:

C:>ping 192.168.1.1 (lub 192.168.1.2)

b. Sprawdz, czy wyniki sg podobne do przedstawionych ponizej. Jesli nie, sprawdz potaczenia
komputerdw i ich ustawienia TCP/IP. Jaki byt wynik dziatania polecenia ping?

= Command Prompk

Microsoft Windows HP [Uersion 5.1.£gﬁﬁ]
CC> Copyright 19785-28081 Microsoft Corp.

C:~Documents and Settings“Ouner>ping 192 _168.1.1

Pinging 192 _168_1.1 with 32 bhytes of data:

192 . 468.4.1: bytes=32 time<ims TTL=15@
192 .168.1.1: bhytes=32 time<{im=z TTL=158
192 . 1468.1.1: bytes=32 time<ims TTL=15@
Reply from 172.168.1.1: hytes=32 time<{im=z TTL=158

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = Bms. Average = Bms

C:~Documents and Settings“Ouner’

Krok 7 Potwierdzenie ustawien sieciowych TCP/IP

Uzytkownicy systemu Windows 95/98/Me powinni wykonaé nastepujgce czynnosci:

a. W wierszu polecen wpisz polecenie winipc£fg. Zapisz wyniki:

Uzytkownicy systemu Windows NT/2000/XP powinni wykonaé nastepujgce czynnosci:

b. W wierszu polecen wpisz polecenie ipconfig. Zapisz wyniki:

Krok 8 Przywrécenie oryginalnych ustawien IP w komputerach, roztgczenie urzadzen i
zwiniecie kabli
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Cwiczenie 5.1.13a Budowanie sieci z wykorzystaniem koncentratoréw

Kabel prosty
Kabel szeregowy -_—
Kabel do konsoli (rollover) =~ eseccecscccccccccccse

Kabel z przeplotem @ —_ccececccacaca-.

Cele
e Utworzenie prostej sieci miedzy dwoma komputerami przy uzyciu koncentratora.
o  Wybdr wtadciwego kabla do podtaczenia komputeréw do koncentratora.
e Skonfigurowanie informacji o adresach IP stacji roboczych.

e Przetestowanie potgczenia przy uzyciu polecenia ping.

Wprowadzenie i przygotowanie

To ¢éwiczenie umozliwia nabycie umiejetnosci taczenia dwoch komputeréw PC. Polega na
utworzeniu prostej lokalnej sieci Ethernet miedzy dwoma stacjami roboczymi z uzyciem
koncentratora. Koncentrator jest koncentrujacym tacza urzadzeniem sieciowym. Czasami jest
nazywany wieloportowym wtérnikiem (ang. multiport repeater). Koncentratory sg tanie i fatwe do
zainstalowania, ale nie zapobiegajg wystepowaniu kolizji. Sg dobrym rozwigzaniem w przypadku
niewielkich sieci LAN o matym ruchu.

Oprécz wykonania potgczenia fizycznego w warstwie 1 i potaczenia facza danych w warstwie 2, aby
mozliwa byta komunikacja miedzy komputerami, nalezy w nich rowniez skonfigurowa¢ wtasciwe
ustawienia IP, ktére nalezg do warstwy 3. Poniewaz w tym éwiczeniu jest uzywany koncentrator, do
podtgczenia obu komputeréw do koncentratora potrzebny bedzie kabel prosty ze skretki
nieekranowanej o kategorii 5 lub 5e. Kabel taki nazywa sie kablem potgczeniowym (jest on
elementem okablowania poziomego). Stuzy on do tgczenia stacji roboczych z typowg siecig LAN.
Cwiczenie to nalezy rozpoczaé przy wytaczonych urzadzeniach i roztaczonym okablowaniu. Praca
przebiega w zespotach dwuosobowych; na kazdg osobe powinien przypadac¢ jeden komputer.
Potrzebne beda nastepujgce materiaty:
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dwie stacje robocze z zainstalowanymi kartami sieciowymi Ethernet 10/100;
koncentrator Ethernet 10BaseT lub Fast Ethernet;

kilka kabli prostych i kabli z przeplotem dla sieci Ethernet, aby mozna byto sposrod nich wybraé
wiasciwe do podtgczenia obu stacji roboczych.

Krok 1 Wybér wtasciwego kabla Ethernet i podiaczenie dwéch komputeréw PC do
koncentratora

a.

Potaczenie miedzy komputerami i koncentratorem zostanie wykonane przy uzyciu kabla
potaczeniowego kategorii 5 lub 5e. Wybierz dwa kable, ktérych dtugos¢ umozliwi potaczenie
kazdego z komputeréw z koncentratorem. Jeden koniec kabla nalezy podtaczy¢ do karty
sieciowej, a drugi — do portu w koncentratorze. Pamietaj, aby uwaznie sprawdzi¢ konce kabla i
wybrac¢ kabel prosty.

Jakiego kabla nalezy uzy¢ do potgczenia karty sieciowej i koncentratora?

Jakiej kategorii jest ten kabel?

Jakie jest oznaczenie AWG rozmiaru przewodu kabla?

Krok 2 Sprawdzenie potaczenia fizycznego

a.

Podtgcz komputery do zasilania i wigcz je. Aby sprawdzi¢ potgczenia komputerdw, upewnij sie,
ze w obu kartach sieciowych i przy interfejsach koncentratora swiecq sie diody LED wskazujace

stan facza. Czy $wiecq sie wszystkie diody LED tgczy?

Krok 3 Otwarcie okna ustawien adresu IP

Uwaga: Pamietaj o zapisaniu istniejacych ustawien IP, aby mozliwe byto ich odtworzenie po
zakonczeniu ¢wiczenia. Ustawienia te obejmuja; adres IP, maske podsieci, domysing brame
i serwery DNS. Jesli stacja robocza jest klientem DHCP, nie trzeba zapisywac tych
informaciji.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network (Sie¢).

Woybierz ikone protokotu TCP/IP, ktéra jest powigzana z kartg sieciowg tego komputera, i kliknij
opcje Properties (Wtasciwosci).

Kliknij zaktadke IP Address (Adres IP) i zakladke Gateway (Brama).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie otwoérz folder Network and Dial-up Connections (Potaczenia sieciowe i
telefoniczne).

Kliknij i otwérz ikone Local Area Connection (Potaczenie lokalne).

Wybierz ikone Internet Protocol (TCP/IP) (Protokot internetowy (TCP/IP)), ktéra dotyczy karty
sieciowej uzywanego komputera.

Kliknij przycisk Properties (Wtasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Uzytkownicy systemu Windows XP powinni wykonaé¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network Connection (Potaczenie sieciowe).
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o Wybierz opcje Local Area Network Connection (Potaczenie LAN), a nastepnie kliknij opcje
Change settings of this connection (Zmien ustawienia tego potaczenia).

e Wybierz ikone Internet Protocol (TCP/IP) (Protokét internetowy (TCP/IP)), ktdra dotyczy karty

sieciowej uzywanego komputera.

o Kiliknij przycisk Properties (Wiasciwosci), a nastepnie kliknij opcje Use the following IP

address (Uzyj nastepujacego adresu IP).
Spojrz na ponizszy przykiad:

Ogalhe

Wiasciwosci: Protokol internetowy (TEP,.-"I_:

Przy odpowiednig] konfiguracji zieci mofeszz automatycznie uzyskac
niezbedne ustawienia protolobu P, ' przecivnym wyepadku musisz
uzuzkad ugtawienia pratakobu IP od adrminiztrataora ziec.

™ Uzyskaj adrez IP automatycznie

—{% Uzyj nastepujgcego adresu [P
Adres [P:
Maszka podziec:

Brama domyslna:

Freferawany zemwer DM S:

Alternatywny senwer DMS:

£ Uzpskaj adies senwera DHS autamatycznie

—i% Lzyj nastepujacych adresdw senverdw DS

£aaWansoNane. . |

ok |

Al |

Krok 4 Konfiguracja ustawien TCP/IP w komputerach

a. Ustaw informacje o adresie IP w kazdym z komputeréw zgodnie z informacjami podanymi w

tabeli.

b. Zauwaz, ze adres IP domys$inej bramy nie jest wymagany, poniewaz komputery te sg potgczone
bezposrednio. Domysina brama jest potrzebna tylko w przypadku sieci lokalnych podtagczonych

do routera.
Komputer Adres IP Maska podsieci Domysina brama
Komputer A 192.168.1.1 255.255.255.0 Niewymagana
Komputer B 192.168.1.2 255.255.255.0 Niewymagana
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Krok 5 Otwarcie okna wiersza polecen

a. Skorzystaj z menu Start, aby otworzy¢ okno wiersza polecen, przypominajace okno systemu
MS-DOS.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujace czynnosci:
Kliknij kolejno opcje: Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Uzytkownicy systemu Windows NT/2000 powinni wykonaé¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Uzytkownicy systemu Windows XP powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Krok 6 Sprawdzenie komunikacji miedzy komputerami

a. Sprawdz, czy dziata potgczenie utworzone miedzy komputerami przy uzyciu koncentratora,
wydajac polecenie ping pod adresem IP komputera znajdujacego sie po drugiej stronie tacza.
Uzyj nastepujacego polecenia w wierszu polecen:

C:>ping 192.168.1.1 (lub 192.168.1.2)

b. Sprawdz, czy wyniki sg podobne do przedstawionych ponizej. Jesli nie, sprawdz potgczenia
komputerdw i ich ustawienia TCP/IP. Jaki byt wynik dziatania polecenia ping?

cv Command Prompt .

Microsoft Windows HP [Uersion 5.1.26881]1

(G Copyright 1985-20881 Microsoft Corp.
C:sDocuments and Settings~Owner>ping 192.168.1.1
Pinging 192.168.1.1 with 32 hytes of data:

Reply from 172.168.1.1: hytes=32 time<{dims TTL=158
Reply from 192.168.1.1: hytes=32 time<{imsz TTL=158
Reply from 172.168.1.1: hytes=32 time<{dimsz TTL=158
Reply from 192.168.1.1: hytes=32 time<{imsz TTL=158

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4. Lost = 8 (8% loss>,
Approximate round trip times in milli-—seconds:

Minimum = Bmz, Maximum = Bms, Average = Bms

C:sDocuments and Settings“~Ouner>

Krok 7 Potwierdzenie ustawien sieciowych TCP/IP

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

a. W wierszu polecen wpisz polecenie winipc£fg. Zapisz wyniki:
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Uzytkownicy systemu Windows NT/2000/XP _powinni wykona¢ nastepujgce czynnosci:

b. W wierszu polecen wpisz polecenie ipconfig. Zapisz wyniki:

Krok 8 Przywrécenie oryginalnych ustawien IP w komputerach, roztgczenie urzadzen i
zwiniecie kabli
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Cwiczenie 5.1.13b Budowanie sieci z wykorzystaniem przetacznikéw

Kabel prosty
Kabel szeregowy e S
Kab6| do kOI’]SOIl (rouover) SsssNEREREIREROIRRRRRS

Kabel z przeplotem P

Cele
o Utworzenie prostej sieci miedzy dwoma komputerami przy uzyciu przetgcznika.
o  Wybdr wtadciwego kabla do podtaczenia komputeréw do przetacznika.
e Skonfigurowanie informacji o adresach IP stacji roboczych.

e Przetestowanie potgczenia przy uzyciu polecenia ping.

Wprowadzenie i przygotowanie

To ¢éwiczenie umozliwia nabycie umiejetnosci taczenia dwoch komputeréw PC. Polega na
utworzeniu prostej lokalnej sieci Ethernet miedzy dwoma stacjami roboczymi z uzyciem
przetacznika. Przetgcznik jest urzgdzeniem sieciowym koncentrujgcym tgcza. Czasami jest
nazywany wieloportowym mostem (ang. multiport bridge). Przetaczniki sg wzglednie tanie i fatwe do
zainstalowania. Dziatajac w trybie petnego dupleksu, umozliwiajg wydzielenie pasma dla
poszczegolnych stacji roboczych. Przetgczniki uniemozliwiajg powstawanie kolizji, tworzac
mikrosegmenty miedzy portami, do ktérych sg podtgczone stacje robocze. Przetgczniki sg dobrym
rozwigzaniem w przypadku matych i duzych sieci LAN o $rednim lub duzym ruchu.

Oprécz wykonania potgczenia fizycznego w warstwie 1 i potaczenia fgcza danych w warstwie 2, aby
mozliwa byta komunikacja miedzy komputerami, nalezy w nich rowniez skonfigurowa¢ wtasciwe
ustawienia IP, ktére nalezg do warstwy 3. Poniewaz w tym ¢éwiczeniu jest uzywany przetacznik, do
podtgczenia obu komputeréw do koncentratora potrzebny bedzie kabel prosty ze skretki
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nieekranowanej o kategorii 5 lub 5e. Kabel taki nazywa sie kablem potaczeniowym (jest on
elementem okablowania poziomego). Stuzy on do tgczenia stacji roboczych z typowa siecig LAN.
Cwiczenie to nalezy rozpoczaé przy wytgczonych urzadzeniach i roztgczonym okablowaniu. Praca
przebiega w zespotach dwuosobowych; na kazdg osobe powinien przypadac¢ jeden komputer.
Potrzebne beda nastepujace materiaty:

dwie stacje robocze z zainstalowanymi kartami sieciowymi Ethernet 10/100;
przetacznik Ethernet 10BaseT lub Fast Ethernet;

kilka kabli prostych i kabli z przeplotem dla sieci Ethernet, aby mozna byto spo$rdd nich wybraé
wiasciwe do podtaczenia obu stacji roboczych.

Krok 1 Wybér wiasciwego kabla Ethernet i podtaczenie dwéch komputeréw PC do
przetacznika

a.

Potaczenie miedzy komputerami i przetgcznikiem zostanie wykonane przy uzyciu kabla
potaczeniowego kategorii 5 lub 5e. Wybierz dwa kable, ktérych dtugos¢ umozliwi potagczenie
kazdego z komputerow z przetacznikiem. Jeden koniec kabla nalezy podtaczyé¢ do karty
sieciowej a drugi — do portu w przetgczniku. Pamietaj, aby uwaznie sprawdzi¢ konce kabla i
wybrac¢ kabel prosty.

Jakiego kabla nalezy uzy¢ do potaczenia karty sieciowej i przetagcznika?

Jaka jest kategoria tego kabla?

Jakie jest oznaczenie AWG rozmiaru przewodu kabla?

Krok 2 Sprawdzenie potaczenia fizycznego

a.

Podtgcz komputery do zasilania i wigcz je. Aby sprawdzi¢ potgczenia komputerdw, upewnij sie,
ze w obu kartach sieciowych i przy interfejsach przetacznika swiecq sie diody LED wskazujace

stan tacza. Czy swieca sie wszystkie diody LED fgczy?

Krok 3 Otwarcie okna ustawien adresu IP

Uwaga: Pamietaj o zapisaniu istniejgcych ustawien IP, aby mozliwe byto ich odtworzenie po
zakonczeniu ¢wiczenia. Ustawienia te obejmuja: adres IP, maske podsieci, domysing brame
i serwery DNS. Jesli stacja robocza jest klientem DHCP, nie trzeba zapisywac tych
informacii.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network (Sie¢).

Woybierz ikone protokotu TCP/IP, ktéra jest powigzana z kartg sieciowg tego komputera, i kliknij
opcje Properties (Wtasciwosci).

Kliknij zaktadke IP Address (Adres IP) i zaktadke Gateway (Brama).

Uzytkownicy systemu Windows NT/2000 powinni wykonaé¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie otwérz folder Network and Dial-up Connections (Potaczenia sieciowe i
telefoniczne).

Kliknij i otwérz ikone Local Area Connection (Potaczenie lokalne).

Wybierz ikone Internet Protocol (TCP/IP) (Protokét internetowy (TCP/IP)), ktora dotyczy karty
sieciowej uzywanego komputera.
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¢ Kiiknij przycisk Properties (Wtasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Uzytkownicy systemu Windows XP powinni wykona¢ nastepujgce czynnosci:

¢ Kiiknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network Connection (Potaczenie sieciowe).

o Wybierz opcje Local Area Network Connection (Potaczenie LAN), a nastepnie kliknij opcje
Change settings of this connection (Zmien ustawienia tego potaczenia).

e Wybierz ikone Internet Protocol (TCP/IP) (Protokét internetowy (TCP/IP)), ktdra dotyczy karty
sieciowej uzywanego komputera.

o Kiliknij przycisk Properties (Wiasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Spojrz na ponizszy przykiad:

Wiasciwosci: Protokdl internetowy (TEP,.-"I_: ed

Ogalhe

Przy odpowiednig] konfiguracji zieci mofesz automatycznie uzyskad
niezbedne ustawienia protolkobu 1P, W przecivnym wypadku musisz
uzpzkac ugtawienia protokobu |P od adminiztratora ziec.

" Uzyskaj adies IP automatycznie

—i% Lzyj nastepujaceqo adresu P
Adres [P: I

Maszka podziec: I

Brama domyzlna: I

) Uzyskaj adies senwera DHS autamatycznie

—i% Lzyj nastepujacych adresdw senverdw DS

Freferawany zemwer DM S: I

Alternatywny senwer DMS: I |

£aaWansoNane. . |

ok | Anui |

Krok 4 Konfiguracja ustawien TCP/IP w komputerach

a. Ustaw informacje o adresie IP w kazdym z komputeréw zgodnie z informacjami podanymi w
tabeli.

b. Zauwaz, ze adres IP domy$inej bramy nie jest wymagany, poniewaz komputery te sg potgczone
bezposrednio. Domysina brama jest potrzebna tylko w przypadku sieci lokalnych podtagczonych
do routera.
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Komputer Adres IP Maska podsieci Domysina brama

Komputer A 192.168.1.1 255.255.255.0 Niewymagana

Komputer B 192.168.1.2 255.255.255.0 Niewymagana

Krok 5 Otwarcie okna wiersza polecen

a. Skorzystaj z menu Start, aby otworzy¢ okno wiersza polecen, przypominajace okno systemu
MS-DOS.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujace czynnosci:
Kliknij kolejno opcje: Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Uzytkownicy systemu Windows XP powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Krok 6 Sprawdzenie komunikacji miedzy komputerami

a. Sprawdz, czy dziata potgczenie utworzone miedzy komputerami przy uzyciu przetacznika,
wydajac polecenie ping pod adresem IP komputera znajdujacego sie po drugiej stronie tacza.
Uzyj nastepujacego polecenia w wierszu polecen:

C:>ping 192.168.1.1 (lub 192.168.1.2)

b. Sprawdz, czy wyniki sg podobne do przedstawionych ponizej. Jesli nie, sprawdz potgczenia
komputerow i ich ustawienia TCP/IP. Jaki byt wynik dziatania polecenia ping?

¢ Command Prompk

Microsoft Windows HP [Uerszion E.E.EEEﬁ]
C(C» Copyright 1985-2001 Microsoft Corp.

C:xDocuments and Settings“Ounerping 192 _168.1.1
Pinging 192 _168_1.1 with 32 bhytes of data:

Reply from 192 _168._1.1: bytes=32 time<ims TTL=158
Reply from 172.168.1.1: hytes=32 time<{imsz TTL=158
Reply from 192 _168._1.1: bytes=32 time<dimsz TTL=15%8
Reply from 172.168.1.1: hytes=32 time<{dimsz TTL=158

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss),
Approximate round trip times in milli—seconds

Hinimum = Bms, Maximum = Bmz. Average = Bms

C:xDocuments and Settings“Ouner’
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Krok 7 Potwierdzenie ustawien sieciowych TCP/IP

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

a. W wierszu polecen wpisz polecenie winipcfg. Zapisz wyniki:

Uzytkownicy systemu Windows NT/2000/XP powinni wykona¢ nastepujgce czynnosci:

b. W wierszu polecen wpisz polecenie ipconfig. Zapisz wyniki:

Krok 8 Przywrécenie oryginalnych ustawien IP w komputerach, roztaczenie urzadzen i
zwiniecie kabli
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Cwiczenie 5.2.3a Laczenie interfejséow LAN routera

Kabel prosty
Kabel szeregowy - Z

Kabel do konsoli (rollover) — seeecccccscccccncaces

Kabel z przeplotem @  =—c=cececccacaca--

Cele
¢ Opanowanie umiejetnosci rozpoznawania interfejsu Ethernet i Fast Ethernet w routerze.

e  Wybor wiasciwych kabli w celu podigczenia routera i komputera PC do koncentratora lub
przetacznika.

e Podtaczenie routera i komputera do koncentratora lub przetacznika przy uzyciu wybranych kabli.

Wprowadzenie i przygotowanie

To ¢wiczenie umozliwia nabycie umiejetnosci wykonywania fizycznego okablowania miedzy
urzadzeniami lokalnej sieci Ethernet, takimi jak koncentratory i przetgczniki, oraz odpowiednim
interfejsem Ethernet w routerze. W komputerach i w routerze powinny by¢ okreslone poprawne
ustawienia sieciowe IP. Cwiczenie to nalezy rozpoczaé przy wytaczonych oraz niepodtaczonych
komputerach (komputerze), routerze i koncentratorze lub przetaczniku. Potrzebne bedg nastepujace
elementy:

e Co najmniej jedna stacja robocza z zainstalowang kartg sieciowg Ethernet 10/100;

jeden przetacznik lub koncentrator Ethernet;
e jeden router z interfejsem RJ-45 sieci Ethernet lub Fast Ethernet lub z interfejsem AUI;

transceiver z interfejsem AUl 10BASE-T (DB-15 do RJ-45) do routera z interfejsem AUI sieci
Ethernet (seria 2500);
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o kilka kabli prostych i kabli z przeplotem dla sieci Ethernet, aby mozna byto spo$rdd nich wybraé
wiasciwe do potaczenia stacji roboczej i routera do koncentratora lub przetgcznika.
Krok 1 Rozpoznanie interfejsow Ethernet i Fast Ethernet w routerze
a. Przyjrzyj sie routerowi.

Jaki jest numer jego modelu?

b. Znajdz na routerze jedno lub wiecej ztaczy RJ-45 oznaczonych ,Ethernet0” lub ,Ethernet1”.
Oznaczenie to moze by¢ inne — zaleznie od typu uzywanego routera. Na ilustracji znajduje sie
router z serii 2600. Router z serii 2500 jest wyposazony w port Ethernet AUl DB-15 oznaczony
LAUI 0”. W takim przypadku w celu podtgczenia do kabla RJ-45 potrzebny bedzie transceiver
10BASE-T.

W1
100Mbps LINK FOx T0OMEpe LINK

@- 10/100 ETHERMET 0/1 @- 10/1C0 ETHERNET '|_'|-'ﬁ-®

c. Znajdz porty Ethernet, ktére mozna wykorzysta¢ do podtgczenia routeréw. Zapisz ponizsze
informacje. Zapisz numery portéw AUI, jesli uzywany jest router Cisco serii 2500.

Router Port Port

Krok 2 Wybér wtasciwych kabli i podtaczenie routera

a. Potaczenie miedzy routerem i koncentratorem lub przetacznikiem zostanie wykonane przy
uzyciu prostego kabla potgczeniowego kategorii 5. Wybierz kabel potgczeniowy, ktérego diugosé
umozliwi potgczenie routera z koncentratorem. Pamietaj, aby uwaznie sprawdzi¢ konce kabli i
wybrac tylko kable proste.

b. Przy uzyciu kabla potgcz interfejs Ethernet routera oznaczony zerem z portem koncentratora lub
przetacznika. Oznaczenie na routerze moze by¢ inne — zaleznie od typu uzywanego routera.
Na ilustracji znajduje sie router z serii 2600.

Krok 3 Instalacja okablowania Ethernet stacji roboczej

a. Komputery réwniez zostang podtgczone do koncentratora przy uzyciu prostego kabla
potaczeniowego. Miedzy komputerami a koncentratorem lub przetacznikiem nalezy potozy¢
kable potaczeniowe kategorii 5. Jeden koniec kabla nalezy podtaczy¢ do ztgcza RJ-45 karty
sieciowej komputera, a drugi — do portu koncentratora lub przetacznika. Pamietaj, aby uwaznie
sprawdzi¢ konce kabli i wybraé tylko kable proste.

Krok 4 Sprawdzenie potaczenia
a. Podtacz do zasilania i wtgcz router, komputery oraz koncentrator lub przetacznik.

b. Aby sprawdzi¢ potaczenia z routerem, upewnij sie, ze przy interfejsie routera oraz przy interfejsie
koncentratora lub przetacznika swiecg sie diody LED wskazujace stan tacza.

c. Aby sprawdzi¢ potagczenia komputeréw, upewnij sie, ze w obu kartach sieciowych i przy
interfejsie koncentratora lub przetacznika swiecq sie diody LED wskazujace stan tacza.
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Cwiczenie 5.2.3b Budowanie prostej sieci WAN z routingiem

Przetgcznik A Przetgcznik B

Cele

Router A Router B

Kabel prosty
Kabel szeregowy -z
Kabel do konsoli (rollover)  essssccccscscscccccss

Kabel z przeplotem ——————————

Utworzenie prostej sieci WAN z routingiem: dwa komputery PC, dwa przetaczniki lub
koncentratory i dwa routery.

Wybér wiasciwych kabli w celu podigczenia komputera i routera do przetacznika.
Wybdr wiadciwych kabli w celu potaczenia routerdw i utworzenia tgcza WAN.
Skonfigurowanie informacji o adresach IP stacji roboczych.

Przetestowanie potgczenia przy uzyciu polecenia ping.

Wprowadzenie i przygotowanie

To éwiczenie umozliwia nabycie umiejetnosci potaczenia dwoch prostych sieci LAN (z ktérych kazda
skfada sie ze stacji roboczej oraz przetacznika lub koncentratora) w celu utworzenia prostej sieci
WAN o konstrukcji router-router. Router jest urzgdzeniem sieciowym, ktérego mozna uzy¢ do
potaczenia dwéch sieci LAN. Urzadzenie to realizuje routing pakietéw miedzy réznymi sieciami przy
wykorzystaniu adresowania IP w warstwie 3. Typowym zastosowaniem routeréw jest tworzenie faczy
w Internecie.

Oprdécz wykonania potgczenia fizycznego w warstwie 1 i potgczenia tagcza danych w warstwie 2, aby
mozliwa byta komunikacja miedzy komputerami i routerami, nalezy w tych urzadzeniach
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skonfigurowac wiasciwe ustawienia IP, ktére nalezg do warstwy 3. Do podtaczania komputeréw i
routeréw do przetgcznika lub koncentratora uzywane sg proste kable potgczeniowe. Do utworzenia
symulowanego tacza WAN miedzy routerami zostang wykorzystane dwa specjalne kable V.35.

Uwaga: Zadaniem instruktora jest ustawienie prawidtowych adresow IP w interfejsach LAN i
WAN obu routeréw. Router A bedzie generowat sygnat taktujacy jako urzgdzenie DCE.

Cwiczenie to nalezy rozpoczaé przy wytaczonych urzadzeniach i roztagczonym okablowaniu. Praca
przebiega w zespotach dwuosobowych; na kazdg osobe powinna przypadac¢ jedna sie¢ LAN.
Potrzebne beda nastepujace elementy:

dwie stacje robocze z zainstalowanymi kartami sieciowymi Ethernet 10/100;
dwa przetaczniki lub koncentratory Ethernet 10BaseT lub Fast Ethernet;

dwa routery z interfejsem RJ-45 Ethernet lub Fast Ethernet (lub interfejsem AUI) i co najmniej
jednym interfejsem szeregowym;

transceiver z interfejsem AUl 10BASE-T (DB-15 do RJ-45) do routera z interfejsem AUI sieci
Ethernet (seria 2500);

cztery proste kable dla sieci Ethernet w celu podtgczenia stacji roboczych i routeréw do
koncentratora lub przetacznika;

jeden kabel V.35 Zenski (DCE) i jeden meski (DTE) do potgczenia routerow.

Krok 1 Wybér wtasciwego kabla Ethernet i potagczenie komputera z przetagcznikiem

a.

Potaczenie miedzy komputerem i przetagcznikiem zostanie wykonane przy uzyciu kabla
potaczeniowego kategorii 5 lub 5e. Jeden koniec kabla nalezy podtaczy¢ do karty sieciowej, a
drugi — do portu w przetgczniku lub koncentratorze. Pamietaj, aby uwaznie sprawdzi¢ konce
kabla i wybrac kabel prosty.

Przyjrzyj sie przetacznikowi lub koncentratorowi.

Jaki jest numer modelu przetgcznika lub koncentratora?

Krok 2 Rozpoznanie interfejsow Ethernet i Fast Ethernet w routerach

a
b.

o

Przyjrzyj sie routerom.

Jaki jest numer modelu routera A?

Jaki jest numer modelu routera B?

Znajdz jedno lub wiecej ztaczy RJ-45 w kazdym routerze. Sg one oznaczone jako ,10/100
Ethernet”, co przedstawiono ponizej. Oznaczenie moze by¢ inne — zaleznie od typu uzywanego
routera. Na ilustracji znajduje sie router z serii 2600. Router serii 2500 jest wyposazony w port
Ethernet AUI DB-15 oznaczony jako ,AUl 0”. Przy zastosowaniu tego routera do podtaczenia go
do kabla RJ-45 potrzebny jest transceiver 10Base-T.

W1
100Mbps LINK FOX 100Mbps LINK

@« 10/100 ETHERNET 0/1 @- 10/1C0 E THERNET 'l_'l-'ﬁ-®
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e.

Znajdz porty Ethernet, ktére mozna wykorzysta¢ do podigczenia routeréw. Zapisz ponizsze
informacje. Zapisz numery portow AUl w przypadku korzystania z routera Cisco serii 2500.

Router Port Port

Krok 3 Okablowanie taczy LAN routera

a.

Konfiguracja routera.

Routery powinny zosta¢ skonfigurowane przez instruktora tak, aby dla interfejsu Ethernet 0
kazdego routera byt prawidtowo ustawiony adres IP i maska podsieci, zgodnie ze wskazdwkami
zawartymi w ponizszej tabeli. Dzieki temu mozliwy bedzie routing pakietéw miedzy lokalnymi
sieciami 192.168.1.0i 192.168.2.0.

Router Adres IP interfejsu EO Maska
podsieci

Router A 192.168.1.1 255.255.255.0

Router B 192.168.2.1 255.255.255.0

Laczenie kabli.

Potaczenie miedzy routerem i koncentratorem lub przetacznikiem zostanie wykonane przy
uzyciu prostego kabla potgczeniowego kategorii 5. Wybierz kabel potgczeniowy, ktérego dlugos$é
umozliwi potgczenie routera z koncentratorem. Pamietaj, aby uwaznie sprawdzi¢ konce kabli i
wybrac tylko kable proste. Potgcz interfejs Ethernet routera oznaczony zerem (0) z portem
koncentratora lub przetgcznika. W przypadku potgczenia z routerami z serii 2500 nalezy uzyé
transceivera 10BASE-T AUI.

Step 4 Sprawdzenie fizycznych potaczen Ethernet

a.

Podiacz do zasilania i wigcz komputery, przetgczniki/koncentratory oraz routery. Aby sprawdzi¢
potaczenia, upewnij sie, ze w obu kartach sieciowych, przy interfejsach
przetacznikow/koncentratoréw i interfejsach routeréw Ethernet swieca sie diody LED wskazujace
stan facza. Czy Swiecq sie wszystkie diody LED tgczy? Jesli nie,
sprawdz potfgczenia i typy kabli.

Krok 5 Rozpoznanie interfejséw szeregowych routera

Przyjrzyj sie routerom.

W kazdym z routerow okresl| porty szeregowe, ktérych mozna uzyé do potgczenia routeréw w
celu przeprowadzenia symulacji tacza WAN. Zapisz ponizsze informacje. Jeéli interfejsow
szeregowych jest wiecej niz jeden, w kazdym routerze nalezy uzy¢ interfejsu oznaczonego jako
,0”.
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Nazwa routera | Port szeregowy routera | Port szeregowy routera

Router A

Router B

Krok 6 Wybér wtasciwych kabli V.35

a. Przejrzyj kable szeregowe dostepne w laboratorium. Router moze byé wyposazony w rézne
ztacza w zaleznosci od typu routera i/lub karty szeregowe;.

b. Charakterystyka portu szeregowego routera.

Najczesciej uzywane sg ztgcza typu DB-60 i typu ,smart serial”. Postugujac sie ponizsza tabela,
wskaz uzywane typy routeréw.

Router | Smart Serial DB60

RTR

RTR

c. Symulowanie tgcza WAN — urzgdzenia DCE/DTE oraz sygnat taktujacy.

Poniewaz w éwiczeniu nie bedzie wykorzystywana faktyczna linia dzierzawiona, jeden z
routeréw musi generowacé sygnat taktujgcy dla obwodu. Zwykle sygnat taki zapewnia routerom
urzadzenie DCE, takie jak jednostka CSU/DSU. Z tego powodu jeden z routerow musi by¢
podtaczony przy uzyciu kabla DCE, a nie zwyktego kabla DTE, przy uzyciu ktérego bedzie
podtaczony drugi router. Potgczenie miedzy routerami nalezy zatem wykonacé przy uzyciu
jednego kabla DCE i jednego kabla DTE. Do symulacji potaczenia WAN zostang uzyte kabel
DCE V.35 oraz kabel DTE V.35.

d. Charakterystyka kabla V.35.

Ztacze DCE V.35 to duze (34-stykowe) zlgcze zenskie V.35. Kabel DTE jest wyposazony w duze
ztacze meskie V.35. Kable sg takze oznaczone jako ,DCE” lub ,DTE” na tym koncu kabla, ktory
jest podtaczany do routera. Kabel DCE nalezy podigczy¢ do routera A, poniewaz to on bedzie
generowat sygnat taktujacy.

DT

E
e
DO A

b;') %.35 male

F_] .35 termale
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Krok 7 Okablowanie tacza WAN routera

a. Konfiguracja routera.
Router A powinien zosta¢ skonfigurowany przez instruktora tak, aby podawat sygnat taktujgcy
DCE poprzez interfejs szeregowy 0. W przypadku interfejsu szeregowego 0 kazdego z routeréw
nalezy ustawi¢ prawidtowy adres IP i maske podsieci zgodnie ze wskazbéwkami znajdujgcymi sie
w ponizszej tabeli. Adresem sieci taczacej interfejsy szeregowe routerow jest 192.168.3.0.
Router Taktowanie Adres IP interfejsu S0 Maska podsieci
Router A DCE 192.168.3.1 255.255.255.0
Router B DTE 192.168.3.2 255.255.255.0
b. taczenie kabli.

Kabel DCE zostanie podtaczony do interfejsu szeregowego 0 routera A. Kabel DTE zostanie
podtaczony do interfejsu szeregowego 0 routera B. Najpierw nalezy potaczy¢ oba kable V.35.
Kable mozna podtaczy¢ tylko w jeden — prawidiowy — sposéb. Dopasuj styki na kablu meskim do
stykéw na kablu zenskim i delikatnie je wcisnij. Po ztgczeniu stykow wkrec sruby zgodnie z
ruchem wskazowek zegara, aby zapewni¢ trwate potgczenie ztacza.

Podtacz kabel do obu routeréw. Trzymajac ztacze jedng reka, ustaw odpowiednio ztgcze kabla i
ztacze routera tak, aby styki do siebie pasowaty. Wcisnij ztacze kabla czesciowo w ztgcze
routera, a nastepnie dokre¢ sruby, aby kabel zostat catkowicie wsuniety do ztacza.

Krok 8 Konfiguracja ustawien IP stacji roboczej

Uwaga: Pamietaj o zapisaniu istniejacych ustawien IP, aby mozliwe byto ich odtworzenie po
zakonczeniu ¢éwiczenia. Ustawienia te obejmujg: adres IP, maske podsieci, domys$ing brame
i serwery DNS. Jesli stacja robocza jest klientem DHCP, nie trzeba zapisywac tych
informaciji.

Otwarcie okna ustawien IP.

Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujgce czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network (Sie¢).

Woybierz ikone protokotu TCP/IP, ktéra jest powigzana z kartg sieciowg tego komputera, i kliknij
opcje Properties (Wtasciwosci).

Kliknij zaktadke IP Address (Adres IP) i zakladke Gateway (Brama).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie otworz folder Network and Dial-up Connections (Potaczenia sieciowe i
telefoniczne).

Kliknij i otwérz ikone Local Area Connection (Potaczenie lokalne).

Wybierz ikone Internet Protocol (TCP/IP) (Protokot internetowy (TCP/IP)), ktéra dotyczy karty
sieciowej uzywanego komputera.

Kliknij przycisk Properties (Wtasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Uzytkownicy systemu Windows XP powinni wykonaé¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Settings (Ustawienia) > Control Panel (Panel sterowania), a
nastepnie kliknij ikone Network Connection (Potaczenie sieciowe).
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o Wybierz opcje Local Area Network Connection (Potaczenie LAN), a nastepnie kliknij opcje
Change settings of this connection (Zmien ustawienia tego potaczenia).

e Wybierz ikone Internet Protocol (TCP/IP) (Protokét internetowy (TCP/IP)), ktdra dotyczy karty
sieciowej uzywanego komputera.

o Kiliknij przycisk Properties (Wiasciwosci), a nastepnie kliknij opcje Use the following IP
address (Uzyj nastepujacego adresu IP).

Spojrz na ponizszy przyktad:

Wiasciwosci: Protokdl internetowy (TEP,.-"I_: ed
Ogalhe

Przy odpowiednig] konfiguracji zieci mofesz automatycznie uzyskad
niezbedne ustawienia protolkobu 1P, W przecivnym wypadku musisz
uzpzkac ugtawienia protokobu |P od adminiztratora ziec.

" Uzyskaj adies IP automatycznie

—i% Lzyj nastepujaceqo adresu P
Adres [P: I

Maszka podziec: I

Brama domyzlna: I

) Uzyskaj adies senwera DHS autamatycznie

—i% Uzyj nastepujacych adiesdw senverdw DS

Freferawany zemwer DM S: I

Alternatywny senwer DMS: I |

£aaWansoNane. . |

ok | Anui |

Ustaw informacje o adresie IP w kazdym z komputeréw zgodnie z informacjami podanymi w tabeli.

Zwro¢ uwage, ze adres IP kazdego z komputerdw nalezy do tej samej sieci, co adres domysinej
bramy, ktéra jest interfejs Ethernet routera podtaczonego do danego komputera. Domys$ina brama
jest potrzebna w przypadku sieci lokalnych poditgczonych do routera.

Komputer Adres IP Maska podsieci DomysIna brama
Komputer A 192.168.1.2 255.255.255.0 192.168.1.1
Komputer B 192.168.2.2 255.255.255.0 192.168.2.1
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Krok 9 Sprawdzenie, czy komputery moga komunikowac¢ sie poprzez sie¢ WAN

a.

Otworz okno wiersza polecen (podobne do okna systemu MS-DOS):
Uzytkownicy systemu Windows 95/98/Me powinni wykona¢ nastepujace czynnosci:
Kliknij kolejno opcje: Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Uzytkownicy systemu Windows NT/2000 powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Uzytkownicy systemu Windows XP powinni wykona¢ nastepujace czynnosci:

Kliknij kolejno opcje: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen).

Przeprowadz test potgczenia.

Wykonaj polecenie ping, podajac jako argument adres IP komputera w drugiej sieci LAN. W
wierszu polecen wpisz nastepujace polecenie:

C:>ping 192.168.1.2

W ten sposéb zostanie przetestowana tgczno$¢ IP miedzy komputerami: poprzez przetacznik i router
pierwszego komputera, facze sieci WAN oraz przetgcznik i router drugiego komputera.

C.

Sprawdz, czy wyniki sg podobne do przedstawionych ponizej. Jesli nie, sprawdz potaczenia
komputerdw i ich ustawienia TCP/IP. Jaki byt wynik dziatania polecenia ping?

e+ Command Prompt

Microzoft Windows AP [Uerszion 5.1.26801
CC>» Copyright 1785-2001 Microsoft Corp.

C:~Documents and SettingssJimX*ping 1%2.168.1.2
Pinging 122.168.1.2 with 32 hytes of data:s

192 .168.1.2: bytez=32 time<imz TTL=128
192 . 168.1.2: hytez=32 time<ims TTL=128
192 .168.1.2: bytez=32 time<imz TTL=128
Reply from 1922.168.1.2: hytes=32 time<{imz TTL=128

Ping statistics for 192.168.1.2:
Packetz: Sent = 4, Received = 4, Lozt = 8 (@x
Approximate round trip timesz in milli—seconds:
Minimum = Bms, Maximum = Bms,. Average = Bms

C:~Documents and SettingssJim’>

Krok 10 Przywrécenie oryginalnych ustawien IP w komputerach, roztaczenie urzadzen i
zwiniecie kabli
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Cwiczenie 5.2.3c Rozwiazywanie probleméw z potaczonymi urzadzeniami

Przetgcznik A Przetgcznik B

Cele

Router A Router B

Kabel prosty
Kabel szeregowy -z
Kabel do konsoli (rollover)  essssccccscscscccccss

Kabel z przeplotem ——————————

Utworzenie prostej sieci WAN z routingiem: dwa komputery PC, dwa przetaczniki lub
koncentratory i dwa routery.

Skonfigurowanie informacji o adresach IP stacji roboczych.
Rozpoznanie i rozwigzanie problemdw sieciowych zwigzanych z okablowaniem.

Rozpoznanie i rozwigzanie problemow sieciowych zwigzanych z adresami IP stacji roboczych.

Wprowadzenie i przygotowanie

To éwiczenie obejmuje konfigurowanie prostej sieci WAN o konstrukcji router-router oraz
rozwigzywanie problemoéw zwigzanych z okablowaniem (problemy w warstwie 1) i adresami IP stac;ji
roboczych (problemy w warstwie 3).

Uwaga: Zadaniem instruktora jest ustawienie prawidtowych adreséw IP w interfejsach LAN i
WAN obu routeréw. Router A bedzie generowat sygnat taktujacy jako urzadzenie DCE.

Przed rozpoczeciem rozwigzywania problemow nalezy przygotowacé sie¢ do tego ¢wiczenia,
postugujac sie materiatami z poprzedniego ¢wiczenia ,Prosta sie¢ WAN z routingiem”. Po
utworzeniu przedstawionej konfiguracji nalezy wprowadzi¢ do sieci usterki zwigzane z okablowaniem
i adresami IP stacji roboczych. Jesli praca przebiega w zespotach dwuosobowych, jedna osoba
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moze ustawi¢ konfiguracje i wprowadzi¢ do niej usterki, a druga moze sprobowac je wykry¢ i
rozwigzac.

Do tego ¢wiczenia potrzebne bedg nastepujace elementy:

dwa przetaczniki lub koncentratory typu Ethernet 10BASE-T lub Fast Ethernet;

dwa routery z interfejsem RJ-45 Ethernet lub Fast Ethernet (lub interfejsem AUI) i co najmniej
jednym interfejsem szeregowym;

transceiver z interfejsem AUl 10BASE-T (DB-15 do RJ-45) do routera z interfejsem AUI sieci
Ethernet (seria 2500);

kilka prostych, z przeplotem oraz nieprawidtowo skonstruowanych lub uszkodzonych kabli w
celu podtgczenia stacji roboczych i routeréw do koncentratora lub przetacznika;

jeden kabel V.35 zenski (DCE) i jeden meski (DTE) do potgczenia routerow.

Krok 1 Ustawienie konfiguracji ¢wiczenia (wykonuje uczestnik A)

a. Przygotuj ¢wiczenie zgodnie ze wskazdéwkami zawartymi w ¢wiczeniu ,Budowanie prostej sieci
WAN z routingiem”.

b. taczac urzadzenia, uzywaj réznych kabli kategorii 5, w tym co najmniej jednego kabla z
przeplotem i kabla z nieprawidtowymi potgczeniami przewodéw.

c. Konfigurujgc stacje robocze, na kazdym komputerze wprowadz przynajmniej jeden btad w
informacjach dotyczacych adresow IP.

d. Zapisz wprowadzone usterki w ponizszej tabeli. Przewidziano w niej miejsce na maksymainie
trzy problemy zwigzane z okablowaniem i trzy problemy zwigzane z adresami IP. Opisujac
problem z okablowaniem, okresl miejsce, gdzie wystepuje — na przyktad potgczenie komputera
A z przetacznikiem A. Jesli problem dotyczy adresu IP, okre$l, na ktérym komputerze wystepuije.
W trzeciej kolumnie opisz wprowadzong usterke, na przyktad uzycie kabla z przeplotem,
niewtasciwy adres IP lub niewtasciwa domysina brama.

Rodzaj Miejsce wystapienia Opis problemu

problemu problemu

Zwigzany z

okablowaniem

Zwigzany z
okablowaniem

Zwigzany z
okablowaniem

Zwigzany z
adresem IP

Zwigzany z
adresem IP

Zwigzany z
adresem IP
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Krok 2 Rozwiazanie przygotowanych probleméw (wykonuje uczestnik B)

a.

Sprawdz tgcznosé miedzy stacjami roboczymi.

Za pomocg wiersza polecen stacji roboczej A wykonaj polecenie ping, podajac jako argument
adres IP stacji roboczej B. Jesli zostaty wprowadzone usterki, wykonanie tego polecenia nie
powinno zakonczyc¢ sie powodzeniem.

Sprawdz integralnos¢ warstwy fizycznej.

Rozpocznij od zagadnien dotyczacych warstwy 1 i sprawdz okablowanie miedzy komputerami i
przetgcznikiem. Sprawdz, czy uzyto wtasciwego typu kabla oraz czy potaczenia przewodéw sg
prawidtowe. Sprawdz, czy okablowanie miedzy routerami i przetgcznikami jest dobrze
potaczone. W razie potrzeby wymien kable i popraw potaczenia.

Sprawdz integralnos¢ warstwy sieciowej.

Sprawdz, czy nie wystepujg problemy z konfiguracjg warstwy 3 stacji roboczych. Wez pod
uwage, ze router powinien zosta¢ wstepnie skonfigurowany i nie powinien by¢ Zrédtem
problemdéw. W wierszu polecen uzyj polecenia winipc£g (Windows 95/98/ME) lub polecenia
ipconfig (Windows NT/2000), aby sprawdzi¢ konfiguracje protokotu IP na obu stacjach
roboczych. Do sprawdzenia ustawien IP mozna takze uzy¢ aplikacji Network (Sie¢) Panelu
sterowania. Na obu stacjach roboczych sprawdz adres IP, maske podsieci i domys$ing brame.

Krok 3 Zapisanie znalezionych problemoéw w ponizszej tabeli (wykonuje uczestnik B)

Rodzaj Miejsce wystapienia Wykonane czynnosci naprawcze
problemu problemu
Zwigzany z

okablowaniem

Zwigzany z
okablowaniem

Zwigzany z
okablowaniem

Zwigzany z
adresem IP

Zwigzany z
adresem IP

Zwigzany z
adresem IP

Krok 4 Zamiana rél w zespole: uczestnicy A i B zamieniajq sie zadaniami i powtarzaja

¢wiczenie

Krok 5 Przywrécenie oryginalnych ustawien IP w komputerach, roztaczenie urzadzen i
zwiniecie kabli
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Cwiczenie 5.2.7 Ustanawianie potaczenia konsoli z routerem lub przetacznikiem

see e
Jesee® teea,, Y *ee,,,
. . .
-® *. .* C.
.® e .® .,
. . .
.

Kabel prosty

Kabel szeregowy - =z
Kabel do konsoli (rollover)  ssessseccccssssssccse

Kabel z przeplotem —— e - —————-—

Cele

e Utworzenie potaczenia konsoli z komputera PC do routera lub przetgcznika przy uzyciu
wiasciwego kabla.

e Skonfigurowanie terminala HyperTerminal na komputerze PC.

e Zapoznanie sie z interfejsami uzytkownika routera i przetacznika.

Wprowadzenie i przygotowanie

To ¢wiczenie umozliwia nabycie umiejetnosci podigczania komputera PC do routera lub przetacznika
w celu ustanowienia sesiji konsoli i uzyskania dostepu do interfejsu uzytkownika urzgdzenia
sieciowego. Sesja konsoli umozliwia uzytkownikowi sprawdzenie i zmiane konfiguracji przetgcznika
lub routera. Jest to najprostsza metoda podtgczania sie do jednego z tych urzadzen.

To ¢éwiczenie nalezy wykonaé dwukrotnie, raz przy uzyciu routera i drugi raz — przetgcznika, aby
maoc stwierdzié réznice miedzy interfejsami uzytkownika tych urzadzen. Cwiczenie to nalezy
rozpocza¢ przy wytaczonych urzadzeniach i roztgczonym okablowaniu. Praca przebiega w
zespotfach dwuosobowych; jedna osoba powinna zaja¢ sie routerem, a druga przetgcznikiem.
Potrzebne beda nastepujace elementy:

o stacja robocza ze ztgczem szeregowym i zainstalowanym terminalem HyperTerminal,
e przetgcznik Ethernet 10BASE-T lub Fast Ethernet;
e router Cisco;

o kabel rollover lub kabel konsolowy do podigczenia stacji roboczej do routera lub przetgcznika.
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Krok 1 Zapoznanie sie ze ztagczami konsoli routera i przelacznika

a. Obejrzyj router lub przetgcznik i znajdz ztacze RJ-45 oznaczone jako ,Console”.

R . ) AT

; . . I‘ ALIEL o LIRTLT]
@i w0 Qe coeors, eamram D) PN

el F

Krok 2 Rozpoznanie zlgcza szeregowego komputera — moze to byé COM 1 lub COM 2

a. Powinno to by¢ zlacze meskie z 9 lub 25 stykami, oznaczone jako ,serial” lub ,COM1”. Moze
ono by¢ oznaczone, ale nie musi.

8 pin male

Krok 3 Zatozenie przejsciowki RJ-45-DB-9

Jedng strone przejsciowki nalezy podtaczy¢ do ztacza szeregowego komputera, a drugg — do
ztgcza RJ-45 kabla rollover. Jesli ztagcze szeregowe w komputerze lub terminalu jest typu DB-25,
potrzebna bedzie przejscidéwka RJ-45-DB-25. Przejsciéwki obu typdw sg zwykle dostarczane razem
z routerem lub przetgcznikiem firmy Cisco.
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Krok 4 Znalezienie lub wykonanie kabla rollover

Uzyj kabla rollover. W razie potrzeby wykonaj taki kabel, tak aby jego dtugos¢ umozliwiata
podtaczenie routera lub przetgcznika do stacji robocze;j.

Krok 5 Potaczenie sktadnikow okablowania

Podtacz kabel rollover do ztgcza RJ-45 portu konsoli routera lub przetgcznika. Podtgcz drugi koniec
kabla rollover do przejsciowki RJ-45-DB-9 lub RJ-45-DB-25. Podtacz przejsciowke do ztgcza DB-9

lub DB-25 portu szeregowego komputera (w zaleznosci od tego, ktére ztgcze jest dostepne w
komputerze).

Console port e ——

(RI-45)

RJ-45 to DB-9 or .
RJ-45 to DB-25 adapter e

=

Krok 6 Uruchomienie programu HyperTerminal na komputerze
a. Wiacz komputer.
b. Na pasku zadan systemu Windows znajdz program HyperTerminal:

Kliknij kolejno opcje Start > Programs (Programy) > Accessories (Akcesoria) >
Communications (Komunikacja) > Hyper Terminal.
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Krok 7 Nazwanie sesji programu HyperTerminal

W oknie podrecznym ,,Connection Description” (,Opis potaczenia”) w polu Name (Nazwa) wprowadz
nazwe ses;ji i kliknij przycisk OK.

2]

: M owe potaczenie

Wprowadz nazwe | wybierz ikone dia pokaczenia;

M azwa:

Imark

kana:

Krok 8 Okreslenie interfejsu taczacego z komputerem

W oknie podrecznym ,Connect To” (,Potacz z”) uzyj strzatki w polu Connect using (Potacz
uzywajac), aby wybraé opcje COM1, a nastepnie kliknij przycisk OK.

Uwaga: Moze zaistnie¢ koniecznos¢ ustawienia wartosci COM2 — w zaleznosci od tego,
ktory port w komputerze jest uzywany.

2
YWiprowadz szczegoby numery telefonu, kidn choesz wobrad:
Krajfreqgion: I Falzka [48] j
Mumer kisrunkomwy: I
MHumer telefon: I

Potaczuiioize: | |
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Krok 9 Okreslenie wiasciwosci potaczenia interfejsu

a. W oknie podrecznym ,COM1 Properties” (,Wtasciwosci COM1”) uzyj strzatek, aby wybra¢
nastepujace wartosci:

Bits per second (Liczba bitéw na sekunde) = 9600
Data bits (Bity danych) = 8

Parity (Parzystos¢) = Brak

Stop bits (Bity stopu) =1

Flow control (Sterowanie przeptywem) = Brak

b. Kiliknij przycisk OK.

| ztawienia portu |

Liczbaslgeiﬁl.:dnee: IEIEEIEI j
Bity danych: IB j
Farzpstosc: IBrak j

Bity gtopL; |1 j
Sterowanie
prZephynen:

Fraywrac dompglne |

] I Anuluj | Zaztosuj |

c. Gdy pojawi sie okno sesji programu HyperTerminal, wtacz router lub przetgcznik. Jesli router lub
przetacznik jest juz wigczony, nacisnij klawisz Enter. Powinna pojawi¢ sie odpowiedz routera lub
przetacznika. Jesli odpowiedz sie pojawi, oznacza to, ze potgczenie zostato wykonane
prawidtowo.

Krok 10 Zapoznanie sie z interfejsami uzytkownika routera i przetacznika
a. Zapozna; sie z interfejsem uzytkownika.

b. Jesli uzywany jest router, jaki jest znak zachety?

c. Jesli uzywany jest przetacznik, jaki jest znak zachety?
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Krok 11 Zamkniecie okna sesji

a. Aby zakonczy¢ sesje konsoli w sesji programu HyperTerminal, wybierz kolejno opcje:
File (Plik) > Exit (Zakoncz).

b. Gdy pojawi sie okno podreczne programu HyperTerminal z ostrzezeniem o roztgczeniu, kliknij
przycisk Yes (Tak).

HyperTerminal |

' Checnie trwa potaczenie,
[ Czy na pewno choesz sie teraz roztaceye?

c. Zostanie wyswietlone pytanie o to, czy sesja ma zosta¢ zapisana. Wybierz opcje No (Nie).

Krok 12 Wytaczenie routera lub przetacznika i zwiniecie kabli
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Cwiczenie 7.1.2 Dekodowanie przebiegu

Cele

Uporzadkowanie wiadomosci na temat mediow sieciowych, warstw 1, 2 i 3 modelu OSI oraz sieci
Ethernet. Cel ten zostanie zrealizowany poprzez zapisanie ksztattu przebiegu cyfrowego
odpowiadajgcego ramce Ethernet i zdekodowanie go. Uczestnicy kursu wykonajg nastepujace
czynnosci:

e Powtdrzenie wiadomosci o systemach liczbowych, warstwach OSI i metodach kodowania
(materiat z modutu 1).

e Zapoznanie sie ze sposobem dekodowania ksztattu przebiegu z powrotem na postaé binarna,
uporzadkowanie danych binarnych i zidentyfikowanie granic miedzy polami ramki Ethernet
(materiat z modutu 2).

o Zdekodowanie pola Diugo$¢/Typ ramki Ethernet, zlokalizowanie oraz odczytanie danych RFC i
zdekodowanie warstwy 3 na podstawie ksztattu przebiegu (materiat z modutu 3).

e Uzycie analizatora protokotéw (materiat z modutu 4).

Wprowadzenie i przygotowanie

Uczestnik kursu sieciowego ma okazje zapoznac sie z nastepujgcymi nowymi pojeciami:
e model OSI,

e media sieciowe i sygnaty,

e sieC Ethernet,

e protokoty TCP/IP.

Administratorzy sieci, technicy i inzynierowie moga nauczy¢ sie, jak rozwigzywac problemy sieciowe
za pomocg oprogramowania do analizy protokotéw. Oprogramowanie do analizy protokotéw
umozliwia przechwytywanie i interpretacje danych na poziomie ramki, dzieki czemu mozliwe jest
zrozumienie, co dzieje sie w badanej, sprawiajacej ktopoty sieci. Reczne dekodowanie sygnatu
umozliwia lepszy wglad w czynnosci wykonywane automatycznie przez oprogramowanie. Z tego
powodu ¢wiczenie to stanowi solidng podstawe do dalszej nauki rozwigzywania problemow
sieciowych.

W celu przechwycenia sygnatow przesytanych w sieci Ethernet do kabla koncentrycznego sieci
Ethernet 10BASE2 zostat podtgczony oscyloskop cyfrowy. Istnieje co prawda mozliwos¢
przechwycenia sygnatu w skretkach sieci 10BASE-T i 100BASE-TX, jednak kabel koncentryczny
pozwala uzyskac¢ najmniej zaktécone i najbardziej czytelne informacje o ksztatcie przebiegu. Te dane
sg dostepne u instruktora. Dekodowanie ksztaltu przebiegu jest waznym krokiem na drodze do
zrozumienia sposobu dziatania sieci.

Do wykonania pierwszej czesci ¢wiczenia niezbedna jest niniejsza instrukcja i wydruk przebiegu
sygnatu, na ktérym uczestnicy bedg mogli zapisywa¢ uwagi podczas jego dekodowania. Ostatnim
zadaniem w tym éwiczeniu jest uzycie analizatora protokotéw Fluke Protocol Inspector lub
podobnego.

Uwaga: Instrukcja do tego éwiczenia liczy ponad 20 stron i zawiera doskonaty materiat
uzupetniajgcy zwigzany z nastepujgcymi zagadnieniami:
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o systemy liczbowe, w tym dwdjkowy, dziesietny i szesnastkowy;
o 7-warstwowy model OSI z (z przyktadami);
¢ metody sygnalizacji i kodowania (kodowanie Manchester w sieciach Ethernet).

Instrukcje do ¢wiczenia mozna pobrac z lokalnego serwera Akademii w instytucji realizujacej wersje
3.0 programu nauczania lub z witryny Cisco Academy Connection. Nalezy takze pobra¢ przebieg
sygnatu, ktéry ma by¢ dekodowany, w sieci Ethernet. Instruktor udzieli pomocy dotyczacej uzyskania

instrukcji i przebiegu sygnatu.
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Cwiczenie 7.1.9a Wprowadzenie do programu Fluke Network Inspector

192.168.0.1/24
S0/0 DCE

192.168.1.1/24 192.168.2.1/24

192.168.1.20/24 192.168.2.10/24

Host 1 Host 2

Cele

To ¢wiczenie ma na celu zapoznanie sie z programem Network Inspector (NI) firmy Fluke Networks,
stuzgcym do wykrywania urzadzen sieciowych w domenie rozgtoszeniowej i analizowania ich pracy.
W tym éwiczeniu zostang przedstawione podstawowe funkcje programu. Mogg one czesto znalez¢
zastosowanie podczas rozwigzywania problemoéw w pozostatych ¢wiczeniach.

Wprowadzenie i przygotowanie

Oprogramowanie Network Inspector rozréznia stacje robocze, serwery, drukarki sieciowe,
przetaczniki i zarzagdzane koncentratory, jesli zostaty im przypisane adresy sieciowe.

Wskazdéwki dotyczgce przeprowadzenia tego ¢wiczenia.

1) Uzyj programu Network Inspector w matej, kontrolowanej sieci LAN. Siec ta zostata
skonfigurowana przez instruktora w zamknietym srodowisku laboratoryjnym w sposéb
przedstawiony na powyzszym rysunku. Minimalna konfiguracja powinna sktada¢ sie ze stac;ji
roboczej, przetacznika i routera.

2) Aby zapoznac sie z innymi, bardziej zréznicowanymi sytuacjami, wykonaj opisane czynnosci
w wiekszym srodowisku, takim jak sie¢ klasowa lub szkolna. Przed proba uruchomienia
programu NI w szkolnej sieci LAN uzyskaj zgode instruktora i administratora sieci.

Ponizej znajduje sie lista punktéw, ktére nalezy uwzglednic:

1. Program Network Inspector wykrywa urzadzenia w podsieci lub w sieci VLAN. Nie sg wykrywane
urzadzenia znajdujace sie poza routerem. Zatem nie zostanie sporzadzony spis wszystkich
urzadzen znajdujacych sie w sieci szkoty, chyba Ze cata sie¢ znajduje sie w jednej podsieci.

2. Program Network Inspector nie jest produktem firmy Cisco ani tez jego dziatanie nie ogranicza
sie do wykrywania urzgdzen firmy Cisco.
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3. Program Network Inspector stuzy do wykrywania urzadzen, ale nie umozliwia ich
konfigurowania. Nie mozna go uzywac¢ do zmiany konfiguracji jakichkolwiek urzadzen.

Wyniki przedstawione w tej instrukcji stuzg wytacznie jako przyktad. Uzyskane rzeczywiste wyniki
beda sie rézni¢ w zaleznosci od liczby urzadzen, ich adresow MAC, nazw hostéw oraz podtgczonej
sieci LAN.

Przedstawiony w tym éwiczeniu program Network Inspector firmy Fluke Networks moze byé
przydatny w kolejnych ¢éwiczeniach dotyczacych rozwigzywania problemow, a takze w rzeczywistych
sytuacjach. Oprogramowanie Network Inspector jest cennym uzupetnieniem programu nauczania
Akademii. Prezentuje przy tym typowe funkcje dostepne w innych produktach znajdujacych sie na
rynku.

Program Network Inspector musi by¢ zainstalowany przynajmniej na jednym hoscie. Jesli éwiczenie
wykonywane jest w parach, zainstalowanie programu na obu komputerach powoduje, ze kazda

osoba moze samodzielnie wykonywaé wszystkie czynnosci opisane w tej instrukciji. Upewnij sie, ze
podczas instalacji programu Network Inspector zostat wybrany zaréwno modut konsoli, jak i agenta.

Program Console moze znajdowac¢ sie na dowolnym komputerze, ktérego konfiguracja IP oraz
ustawienia zabezpieczen umozliwiajg potaczenie z modutem agenta. Ciekawym éwiczeniem
mogtoby by¢ uzyskanie dostepu przez program Console za posrednictwem fgcza szeregowego i
zatadowanie bazy danych z innego programu Agent. Przy uzyciu programu Console uczestnik kursu
moze odczytaé inng baze danych niz ta, ktéra jest aktualnie uzywana na komputerze lokalnym.

Krok 1 Konfigurowanie sieci wydzielonej lub podtaczenie stacji roboczej do szkolnej sieci
LAN

Opcja 1. Jesli wybrane jest zamkniete Srodowisko laboratoryjne, podtacz sprzet w sposdb pokazany
powyzej i zataduj pliki konfiguracyjne na odpowiednie routery. Te pliki mogg by¢ juz
zatadowane na routerach. W przeciwnym wypadku uzyskaj je od instruktora. Ustawienia
zawarte w plikach powinny byé zgodne ze schematem adresowania IP przedstawionym
na powyzszym rysunku i w ponizszej tabeli.

Skonfiguruj stacje roboczg zgodnie ze specyfikacjami podanymi w ponizszej tabeli.

Host nr 1 Host nr 2

Adres IP: 192.168.1.20 Adres IP: 192.168.2.10

Maska podsieci: 255.255.255.0 Maska podsieci: 255.255.255.0
Domysina brama: 192.168.1.1 Domysina brama: 192.168.2.1

Poniewaz oprogramowanie wykrywa urzadzenia w sieci, im wiecej urzagdzen zostanie dotgczonych
do sieci, tym obszerniejsza bedzie prezentacja.

Jesli jest to mozliwe, dodaj kolejne hosty do obu sieci LAN.

Opcja 2. Jesli wybrano opcje 2, podigczenie do szkolnej sieci LAN, podtacz po prostu stacje
robocza, na ktoérej zainstalowano program Network Inspector lub Protocol Expert,
bezposrednio do znajdujacego sie w klasie przetacznika lub do gniazdka szkolnej sieci
LAN.
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Krok 2 Uruchomienie programoéw Network Inspector i Agent

IZ memtj Stce:art urulchom program Network £1 Network Inspector Console

nspector Lonsole. File ‘iew Problemm Device Toolz Beports

Kliknij przycisk Agent znajdujacy sie po :

lewej stronie paska narzedzi, aby uruchomié ﬂ % @

program Agent. Agent Frint  Preview | Refresh 0O
| =5 Inspectar [ Mame /

Jesli jest to konieczne, wybierz w oknie zaktadke Agent, a nastepnie kliknij przycisk Start, po czym
obserwuj pole Status (Stan), dopdki nie zostanie wyswietlony komunikat o uruchomieniu programu
Agent (patrz ponizszy rysunek). Uruchamianie moze potrwac kilka minut.

Zwrd¢ uwage na stan programu Agent wyswietlany w dolnej czesci okna programu Console.
Przyjrzyj sie uwaznie fragmentowi ekranu zamieszczonemu w kroku 3 i zauwaz, ze program Agent
zostat uruchomiony o godzinie 9:57 PM.

&, Network Inzpector Agent !E[

| Datal:uase.-’.-i‘-.ddressl SNMF‘I F'ru:ul:ulemsl N-:utifin:atiu:unl .-’-'-.dvann:edl About I

Metwork Inzpector Agent

Status Funning

Ehark | Stop |

Uzyj przycisku Close (Zamknij) w prawym dolnym rogu okna programu Agent, aby go zamkna¢. W
niektorych wersjach moze to by¢ przycisk Hide (Ukryj). Nie nalezy uzywac przycisku Stop
(Zatrzymaj), gdyz w takim przypadku proces wykrywania zostanie przerwany.

Krok 3 Wykrywanie urzadzen w sieci

Program Network Inspector stuzy do zbierania danych o sieci, zarbwno w sposob pasywny, jak i
aktywny. Zanim zostang wyswietlone informacje o urzadzeniu, musi uptyng¢ pewien czas. Tak mata
sie¢ powinna zosta¢ wykryta w przeciggu minuty lub dwoch minut. Aktywne zbieranie danych
statystycznych rozpoczyna sie po 10 minutach. Zebranie wiekszosci danych z rzeczywistej sieci
produkcyjnej moze potrwaé 30 minut lub wiecej.

Po kilku minutach w oknie programu Console powinno rozpoczg¢ sie wyswietlanie informacji o sieci.
W ponizszym przyktadzie dodano dwie dodatkowe stacje robocze.

&7 Network Inspector Console

File WYiew Problem Device Tools Reporks Metwork Map  Help
Jﬁ S @ | [B &= k| o= 2.8 . H. @
Agent Print  Preview Refresh  Options  Trending Sork Tools Reports ek Map Help
Eﬁ Inspectar Mame | 1P Mame | MetBIOS Name | IP Address | MAC Address
robier Log Y T R S P —
E-Sg Devices @9192.168,001.100 192.168,001.100 CISCO-7E2CC0
~{I] Fluke U (@] 450 M450 192.168,000.012 3Com-1E8640
T L @) santosel 30:00107h3a3f60 192.168.001,001, 192.166,000.001 | CISCO-3A3FE0
{;I‘llll ;'rt\:::stfg”eif:rces =] rHUNDER THUNDER 192.168.001.010 LITE-O-23FE40
SErvErS
2] Routers
) Switches
-z Managed Hubs
3 Printers
----- E Hosts
[l-aag] Local Networks
Subnets
[N] 1Px Netwarks
‘FH NetBIOS Domains
Far Help, press F1 |Agent Running since 9:57 PM 615 |5 Devices -
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Uwaga: W oknie moga by¢ wyswietlane wpisy pochodzace z poprzednich sesji. Minie kilka
minut, zanim wpisy beda odzwierciedla¢ konfiguracje sieci. W oknie programu Agent na
zaktadce Database/Address (Baza danych/Adres) znajduje sie pole wyboru Overwrite
(Zastap). Jesli to pole jest zaznaczone, biezaca zawarto$¢ bazy danych zostanie usunieta, a
nowy zestaw danych bedzie tadowany w miare uptywu czasu, po rozpoczeciu wykrywania
przez program Agent. W przeciwnym wypadku, nowe dane bedg w miare wykrywania
dotaczane do danych juz znajdujgcych sie w bazie danych.

=] Metwork Inspector Agent Manager !E

Service [Databaseshddress I SNMF'I F'ru:ul:ulemsl Nu:utifiu:ati-:unl .-’-'-.dvanu:edl Sbout I

J Manage... |

D atabaze

Mame |[HH==

¥ Owvenwiite

W powyzszym przyktadzie zwr6¢ uwage na nazwy hostow: M450, SanJose1 i Thunder. W trakcie
¢wiczenia zostang wykryte hosty o innych nazwach. Zwr6¢ takze uwage na adresy IP i adresy MAC
kazdego wykrytego urzadzenia. Jest oczywiste, ze zarbwno komputer SanJose1, jak i SanJose2
majg dwa adresy IP przypisane do interfejsu sieci LAN.

Zauwaz rowniez, ze program NI nie bada sieci poza granicami interfejsu routera. Program zbiera
informacje tylko z urzadzen wspétdzielacych domene rozgtoszeniowa z komputerem, na ktérym
uruchomiono program NIC.

Krok 4 Badanie wlasciwosci urzadzenia

Kliknij dwukrotnie nazwe routera i przejrzyj dostepne wtasciwosci urzadzenia (Device Properties).
Pamietaj, ze wyniki zaleze¢ beda od urzadzen znajdujacych sie w podsieci sieci LAN.

Device Properties:SanJoset _____________________________________H|
Q Dwerdsw |1§? F'n:nl:nlemsl {E} Sewicesl Hig SNMF’I (i Switchlnspecturl @ Natesl
— Mames x
NelBI0S | Commert | Close
[ramain | bizrozoft | g
=% |3EI:EIEI1 07b3a3f60 SHIMP |Sandu:use'| Print
—Addreszes
IP Addrezzes AL ||:|SI:I:I'E"‘"'N"EFEEI Refresh
DNS Name | IP &ddress | Subnet Mask |
192,168, 000,001 2Rh, 286 286 000 ﬁ =
192.168.007.001 2Rh, 286,286,000 Tools
IFx Addresses R
Met /| @023 | Ewn | sozz | swap | —
30 X ®?
Help
Clossst Suitches | 132,156,001 100 (192,168 001 100), Fort:22

Zaktadka Overview (Przeglad) na powyzszym rysunku przedstawia adresy IP, adres IPX,
podtaczone sieci IPX, typ uzywanej ramki w sieci IPX (w tym przypadku 802.3) i adres MAC.
Zauwaz, ze identyfikator OUl w powyzszym przyktadzie zostat zastgpiony nazwg producenta.
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Najblizsze przetgczniki zostang wyswietlone tylko wtedy, gdy w programie Network Inspector podano
prawidtowy dla nich tarncuch wspdélnoty (Community String) SNMP.

Na zaktadce Problems (Problemy) widac, ze jeden z adreséw IP zostat w sieci uzyty dwukrotnie.
Dzieje sie tak, jesli opcjonalny host zostat skonfigurowany przez uczestnika kursu zgodnie z opisem
z kroku 1. Czerwona kropka po lewej stronie opisu wskazuje, ze wystgpit problem.

Q Owerview o&p Froblems |{E} Servicesl Hip SNMF‘I |]|]|] Switchlnspecturl E Notesl
X
Description | Detected 7 | Last Seenl Close
@:Duplicate IP address: 192.163.000.001 10:02 P 6A15 12:45 AM 616 | %

Na zaktadce Services (Ustugi) przedstawione sg ustugi IP i IPX uruchomione na routerach.

Q D\-'ewiewl ﬂ: Problems {E} Services ||'||Il SNMF‘I |]|]|] Switchln&pectnrl E Nnte&l
NetBIOS Dver | Cluse
MHT Sewice&l %
IP Sevices |F|IF' Router, O5PF Router, Static Bouter, Prosy Arp Bouter, HTTP Erink
|F Services B
Type /| Mame | et | Mode | Hops | 8023 | Ethil | 8022 | swap | Aot
Rip Fouter  30:00107b3a3f60 30 00107b3a3fe0 1 # -
Tools
— Mowell Server Eﬂ
Connection List - T
VE[SiQn| Connec... 7 | Host —_—
Connections H?I
lp
tax Connections
Licenzes

Wsréd ustug IP (IP Services) na powyzszym przyktadowym ekranie znajduje sie ustuga serwera
HTTP dla protokotu IP. Oznacza to, ze dostep do routera mozna uzyskac za posrednictwem
przegladarki sieci WWW.

W polu IPX Services jest podany identyfikator sieci IPX (30), adres wezta (MAC), typ ramki i to, ze
uruchomiona jest ustuga IPX RIP.

Dolna czes¢ okna przedstawia informacje, ktére zostatyby przedstawione, gdyby urzadzenie byto
serwerem Novell. Serwer wyposazony w kilka kart sieciowych przytaczonych do odrebnych sieci
dziata jako router lub most.

Zaktadka MIB SNMP zawiera informacje dotyczace protokotu SNMP, a takze informacje o systemie
IOS routera.
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Device Properties: Sandoser _______________________________________H|
Q Dverviewl ‘ﬂ: Problemsl {E} Services (1 [ill Switchln&pectorl E Notesl
o X
Coanmunity String Close
||3ub|ic: -
Hame Prirt
Sah)ogzel
_ Refresh
Laocation
Sanlozel _CCHP_LaR ﬁ
Tools
Contact ﬂ
Sandozel T LAN Lead 5559376 Reports
7
Description Help
Cisca |nternetwark. Operating System Software (05 [tm) 2500 Saftware (C2500-0-L), Yersion 12.005)T,
RELEASE SOFTWARE [fc1] Copuright (o] 1986-1993 by cizco Syztems, Inc. Compiled Fri 23-Jul-93

Zaktadka Switch Inspector (Inspektor przetacznika) tworzy szereg wykreséw danych zebranych
przez interfejsy wybranego urzadzenia. Dane nie sg zbierane przez pierwszych 10 minut. Testy
wykonywane przez funkcje Switch Inspector (Inspektor przetgcznika) umozliwiajg utworzenie
prostych wykreséw obrazujacych wykorzystanie kazdego urzadzenia obstugujacego protokét SNMP.
Szczegodtowose informacji dostarczanych przez ten test zalezy od tego, ktére zmienne MIB sg
obstugiwane przez wybrane urzadzenie. Na przyktad SanJose1 jest routerem, i dlatego uczestnik
kursu nie moze wyswietli¢ adresu zadnego urzadzenia podtaczonego bezposrednio do wybranego
portu. Przyciski po lewej stronie okna stuzg do zmiany formatu wykresow. Klikniecie przycisku

Graph Legend (Legenda wykresu) L=2=1 w lewym dolnym rogu powoduje wys$wietlenie legendy w
oknie przestawnym, co wida¢ na zamieszczonym ponizej rysunku.
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Po kliknieciu przycisku TabularView (Widok tabelaryczny) zostajg wyswietlone szczegéty
dotyczace kazdego interfejsu w wybranym urzadzeniu, z uwzglednieniem tego, czy interfejs jest
wigczony, czy wytaczony. Pole wyboru po lewej stronie kazdego wiersza okresla, czy dla danego
interfejsu sg zbierane statystyki dotyczace trendéw dtugookresowych. Przewiniecie okna w prawo
pozwala uzyskac informacje o wielko$ci MTU oraz opis (FastEthernet0/0 lub Token-Ring 0/1).

Device Properties: SanJosel [ %

,El, Dverviewl ?g; F'ru:ublemsl {E} Servicesl HIp SHMP il S ';;jit’&'ﬁ"i’ﬁ'&ﬁé&i’&f"@|@ Nu:utesl
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| 1 p Ethernet 10 MBitz e §
&l 2 Up Foint To Paoint Seral | 1.544 MBits/... Print

3 Down  Point Ta Point Senal 1.544 MBits/... — .
EISS Im i Up | Other oy
5 |05 Up  Software Loopback [M/4) Hdieh

G Up Software Loopback (I 48] w7

m {5 | e
o Tools
[ lebarane Addesneas
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wartosé.

Dwa przyciski wygladajace jak zegary stuzg do przetgczania pomiedzy historig 1-
i 24-godzinna. Jesli program NI byt uruchomiony przez dtuzszy czas, mozna
dzieki tej opcji uzyskac interesujace poréwnanie. Ze wzgledu na krotki czas
trwania tego ¢wiczenia, wyniki przy obu ustawieniach bedg w nim miaty te samg

Klikniecie przycisku Reports (Raporty) znajdujacego sie na
karcie Switch Inspector (Inspektor przetacznika) po prawej
stronie ekranu powoduje wyswietlenie dwéch opcji. Wybierz
opcje Switch Performance (Wydajnos¢ przetacznika), aby
wyswietli¢ na ekranie wielostronicowy raport zawierajacy
rézne wykresy. Zapoznaj sie z wynikami.

Opcja Switch Detail (Szczegoty dla przetacznika) dziata
tylko w przypadku przetacznika.

Reports

Switch Performance
Switch Dekail

Customize. ..

Po zapoznaniu sie z oknem Device Properties (Wtasciwosci urzadzenia) kliknij przycisk Close
(Zamknij) w prawym gornym rogu, aby wroci¢ do programu Network Inspector Console.

Krok 5 Zapoznanie sie z opcjami dostepnymi na lewym panelu

Poeksperymentuj z rozwijaniem i zwijaniem opcji dostepnych w lewym panelu programu Network
Inspector Console. Podobnie jak w Eksploratorze, wybranie elementu po lewej stronie powoduje
wyswietlenie po prawej stronie dotyczacych go szczegotow. W ponizszym przyktadzie rozwiniecie
opcji Problems Log (Rejestr probleméw) i wybranie opcji Errors (Btedy) spowoduje wyswietlenie
po prawej stronie urzgdzen, w ktdrych wystgpity btedy. Utatwia to wykrycie urzgdzenia o

zduplikowanym adresie IP.

&1 Network Inspector Console

File View Problern Dewice Tools Reporks  MNetwaork Map  Help

x| 3 49 Py | | | 2 R R
Agent Print  Preview Refresh  Options  Trending Sork Tools Reparts ek Map Help
Eﬂ Inspectar Mame | Descripkion | Detected ‘\_l Last Seenl
By :
= %npmh'em Log @ 5anlosel Duplicate IP address: 192.166.000,.001 | 10:02 PM 6/15 | 2:00 AM 616 ;
- g Errors @ 3 197,165,000.001 Duplicate IP address: 192,168,000,001 | 10:02 PM&/15 | Z:00 &M &/16
-G wWarnings
- & Changes
l:l.E“.—:! Masicae
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Wyprébuj rézne opcje lewego panelu i zwrdé uwage na informacje wyswietlane w prawym panelu. Z
powodu ograniczonej liczby urzadzen niektére pola bedg puste. Sprébuj wykonac te operacije

pézniej na wigkszej licz

bie urzadzen.

W lewym panelu wybierz opcje Devices (Urzadzenia), aby wyswietli¢ wszystkie urzadzenia w
prawym panelu. Zwré¢ uwage na format adresu MAC.

Kliknij przycisk Options (Opcje) na pasku narzedzi lub w menu View (Widok) wybierz Options

(Opcje). Zwré¢ uwage, ze mozna wybrac opcje Manufacturer Prefix (Prefiks producenta) lub Hex
(Szesnastkowo). Wybierz inng opcje niz aktualnie wybrana, przejrzyj inne opcje, a nastepnie kliknij
przycisk OK. Zapoznaj sie z wynikiem.

MAC Addreszs Display

' tanufacturer Prefis

" Hex

Screen Layout
¥ Toolbar
¥ Statuz Bar

Uzyskiwanie pomocy. W gtéwnym ekranie programu Console sprawdz, czy wybrana jest opcja
Problem Log (Rejestr probleméw) i czy urzadzenie wyswietlane w oknie szczego6tow zostato
podswietlone. Nacisnij klawisz F1, ktory jest klawiszem funkcji pomocy, aby wyswietli¢ liste

probleméw uporzgdkowanych wedtug kategorii.

Na przykiad, jednym z problemoéw wystepujacych w biezacej konfiguracji laboratoryjnej zgodnej z
przedstawionym wyzej rysunkiem jest zduplikowany adres IP. Aby dowiedzie¢ sie wiecej na temat
zduplikowanych adresow IP, objawdw i czynnosci, jakie mozna podjaé, wybierz z listy tacze
Duplicate IP Address (Zduplikowany adres IP). W pomocy dotgczonej do tego programu znajduje
sie wiele uzytecznych informaciji.

&% Metwork Inspector Console Help Hi=]E3
File Edit Bookmark Options Help
Help Iopicsl Btk | Frrint I <4 I xr I
Errors, Warnings, and Changes that can be Discovered
The fallowing tahle lists all the errars, warnings, and changes that can be reported in the Prablem Log and in the Problems tabin -
the Device Propeties dialog box,

Click an errar, warning, ar change below to display a help topic that describes what the errar, warning, of change means and what

to do about it.
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Poswie¢ chwile na poeksperymentowanie z przyciskami paska narzedzi Preview (Podglad), Sort
(Sortowanie) i Reports (Raporty), znajdujgcymi sie na pasku narzedzi. Dziatanie tych funkcji
powinno by¢ oczywiste. Zwrd¢ szczegdlng uwage na mozliwosci rozwigzywania problemow i
mozliwosci dokumentacyjne, jakie dajg te raporty.

Wybierz hosta, a nastepnie kliknij przycisk Select Parameter |
Tools (Narzedzia) znajdujacy sie na pasku

narzedzi i wybierz opcje Ping. Farameter:

Zostanie wyswietlone okno Select 192.168.1.1
Parameter (Wybierz parametr) zawierajace 192168.4.1

adresy IP sieci LAN, dla ktérych uczestnik Cancel |

kursu moze wywota¢ funkcje ping. Wybierz
adres i kliknij przycisk OK.

Zostanie wy$wietlone okno wiersza polecen
(MS-DOS) zawierajgce wyniki.

Aby zamkng¢ nowe okno po zakonczeniu
pracy, wpisz exit.

Sprébuj uzy¢ opcji Telnet i Traceroute. W oknie programu Console wybierz router lub przetacznik, a
nastepnie z menu Tools (Narzedzia) wybierz polecenie Telnet. Spowoduje to wyswietlenie okna sesji
programu Telnet. Opcja Traceroute dziata w ten sam sposéb.

Wybdr opcji Web przycisku Tools (Narzedzia) spowoduje otwarcie sesji WWW z urzadzeniem, jesli
jest na nim wigczona funkcja serwera HTTP. W przypadku korzystania z tej opcji nazwg uzytkownika
jest nazwa hosta, czyli SanJose1 lub SanJose2, a hastem jest cisco.

W powyzszym przyktadzie przetacznikiem jest Catalyst 1924 z przypisanym adresem IP. Dlatego po
zaznaczeniu przetacznika i wybraniu opcji Web zostanie wyswietlone ponizsze okno.

Cisco Svsrems HOME PORT ADDRESS SHME STP CDP SPAN COWSOLE STATISTICS SYSTEM CGMP

Apply Catalyst 1900 Switch Manager
Apply the new
settings to the Basic System Configuration
current
DombEREon Name of Switch: I
Switch IP Address: 192.168.1.100
Fiesvart | ] )
Revert to the Physical Location: |
previous settings User/Contact MName: I
Assign/Change Password: I

Hel
Ll Eeconfitm Password: I

g].llsséﬂgmg.copyﬁght : Catalyst 1900
y 1560 - ] | | 1 | | | | ] | | | | | | | ] ] | | | | | | | | | | | | | 1 | | | | | | | ] 1 ] ]
Systems, Lz o [ (g [ [ [P [0 [P [ 0 [P [P [ v ww L)

T W

Link Up Mo Link Status Link Faulty ot Port Disabled

Poeksperymentuj z powyzszymi opcjami paska narzedzi, aby zapoznac sie z nimi.

Krok 6 Uzycie funkcji Net Map (Mapa sieci) i programu Visio do rysowania schematu sieci

Jesli na komputerze zainstalowany jest program Visio, uzycie przycisku Net Map (Mapa sieci)
spowoduje uaktywnienie programu Visio i utworzenie mapy sieci domeny rozgtoszeniowej. W
ponizszym przyktadzie wybrano opcje ,Router Connections in a Switched Network” (,Potaczenia
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routera w sieci przetaczanej”) przycisku Net Map (Mapa sieci). Spowoduje to narysowanie sieci
niezaleznie od tego, czy zawiera ona przetacznik.

FLUKE
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& B :"\ifj"

Router Connections in a Switched Network

Eand o
18218201
182.1a2.14

. |
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U |
. 1
1 PrAnkers 0 1
1 Mereged Hubs 0 I
1 OFer Habs:q 1
: Fluke Tood=0 I
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FortBpeed-Legend
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Damhase: repedT n;d-l-l:pi
[0

Sk & o Jure 15, 201 Z32m
Cereraked by He ok Irepechon - Fluke: Be ok irec: grass ke ne ol ooy Caileiitid

Program Visio jest w petni zintegrowany z programem NI. Oznacza to, ze dwukrotne klikniecie
jednego z urzadzen na rysunku wywota okno Device Properties (Wtasciwosci urzadzenia), ktore byto
uzywane w kroku 4.

Krok 7 Dokumentowanie informacji o routerze

Korzystajac z umiejetnosci nabytych wczesniej, wybierz router i spisz nastepujgce informacje, jesli
sg one dostepne:

a. Jak nazywa sie urzgdzenie?

b. Jakie ustugi IP sg uruchomione w urzadzeniu?

c. Jakie ustugi IPX sg uruchomione w urzadzeniu?

o

Jaki jest fancuch wspolnoty SNMP?

e. Jaka jest lokalizacja?
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f. Kto jest osobg kontaktowg?

g. Jakie interfejsy sg dostepne?

Jakie interfejsy sg wtgczone?

i. Wymieh ponizej wszystkie problemy, ktére zostaty wykryte przez oprogramowanie.

Krok 8 Obserwacja wykrywania urzadzen

Jesli to mozliwe, podtacz dwa przetaczniki kablem z przeplotem i obserwuj proces wykrywania
nowych urzadzen przez program NI. JeSli kabel z przeplotem nie jest dostepny, usun jeden
przetacznik i podtacz hosty i router do drugiego przetacznika. Cho¢ takich czynnosci zazwyczaj nie
wykonuje sie w Srodowisku produkcyjnym, tym niemniej wykonaj je teraz, aby zobaczyé, jak
zareaguje program NI.

Nowe urzadzenia powinny zostaé najpierw wyswietlone w postaci niebieskich trojkatéw. Wskazuje
to, ze zostaty one wiasnie wykryte. W przypadku niektorych urzadzen moze zosta¢ wyswietlony zotty
prostokat wskazujgcy na potencjalny problem. Pamietaj, ze ten proces moze potrwa¢ 10 minut lub
dtuzej.

Na koniec powinny zosta¢ wyswietlone inne podsieci i drugi router.
Krok 9 Zatrzymanie przechwytywania i uzyskanie dostepu do zaktadek Problems (Problemy)
i Notification (Powiadomienie)

Kliknij przycisk Agent na pasku narzedzi. Program Agent zbierat dane przez caty ten czas. Kliknij
przycisk Stop (Zatrzymaj) i potwierdz zamiar, jesli zostanie wy$wietlony monit.

Przejrzyj zaktadki, aby zobaczy¢, jakie opcje bazy danych moga zosta¢ ustawione. Zwr6é¢ uwage na
zaktadke Problems (Problemy) i opcje umozliwiajace zawezenie zakresu badania.
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Zauwaz, ze na karcie Notification (Powiadomienie) mozna wigczy¢ opcje wysytania powiadomien
pocztg elektroniczng. Aby uzy¢ tej funkgji, uczestnik kursu bedzie potrzebowat tych samych
informacji, ktére sg wymagane do skonfigurowania internetowego konta pocztowego lub konta

pocztowego w programie Outlook.

] Metwork Inspector Agent Manager
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Jesli uczestnik kursu ponownie uruchomi program Agent, wykrycie zmian, ktére zaszly w czasie, gdy

program Agent byt wytagczony, moze potrwac kilka minut.
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Krok 10 Eksperymentowanie z programem NI
Poeksperymentuj z programem NI, badajac réozne urzadzenia.
Jesli program NI jest zainstalowany na komputerach przytaczonych do wiekszej sieci (np. klasy),
zbadaj znajdujace sie w niej urzadzenia.

Do przemyslenia

Jak mozna wykorzystac¢ te informacje do rozwigzywania probleméw?

Jakie zalety przy dokumentowaniu rozwigzywania probleméw moze mieé program NI w poréwnaniu
z programem HyperTerminal?
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Cwiczenie 7.1.9b Wprowadzenie do programu Fluke Protocol Inspector

192.168.0.1/24
S0/0 DCE

7  192.168.0.2/24

192.168.1.1/24

192.168.1.20/24 192.168.2.10/24

Host 1 Host 2

Cele

To ¢wiczenie ma na celu zapoznanie sie z programem Protocol Inspector firmy Fluke Networks,
stuzgcym do analizy ruchu sieciowego i ramek danych. W tym ¢éwiczeniu zostang przedstawione
podstawowe funkcje programu, ktére mogg by¢ bardzo przydatne podczas rozwigzywania
probleméw w pozostatych éwiczeniach

Wprowadzenie i przygotowanie

Wyniki przedstawione w tej instrukcji sg wytacznie przyktadowe. Uzyskane rzeczywiste wyniki bedg
sie rozni¢ w zaleznosci od liczby dodanych urzadzen, ich adreséw MAC, nazw hostéw podtaczonej
sieci LAN, itd.

Przedstawiony w tym éwiczeniu program Protocol Inspector bedzie przydatny w kolejnych
¢wiczeniach dotyczacych rozwigzywania probleméw, a takze w rzeczywistych sytuacjach.
Oprogramowanie Protocol Inspector (Pl) jest cennym uzupetnieniem programu nauczania Akademii.
Prezentuje przy tym typowe funkcje dostepne w innych produktach znajdujacych sie na rynku.

Wskazéwki dotyczace przeprowadzenia tego ¢wiczenia.

1) Uzyj programu Protocol Inspector lub Protocol Expert w matej, kontrolowanej sieci LAN,
ktora zostata skonfigurowana przez instruktora w zamknigetym $srodowisku laboratoryjnym w
spos6b pokazany na powyzszym rysunku. Minimalna konfiguracja powinna sktadac sie ze
stacji roboczej, przetacznika i routera.

2) Aby zapoznac¢ sie z innymi, bardziej zréznicowanymi sytuacjami, wykonaj opisane
czynnosci w wiekszym srodowisku, takim jak sie¢ klasowa lub szkolna. Przed proba
uruchomienia programu Pl lub PE w szkolnej sieci LAN uzyskaj zgode instruktora i
administratora sieci.
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Przynajmniej na jednym hoscie musi by¢ zainstalowany program Protocol Inspector. Jesli éwiczenie
wykonywane jest w parach, zainstalowanie programu na obu komputerach powoduje, ze kazda
osoba moze samodzielnie wykonywac¢ wszystkie czynnosci opisane w tej instrukcji. Wyniki
wyswietlane dla kazdego hosta moga sie jednak nieco réznic.

Krok 1 Konfigurowanie sieci wydzielonej lub podtaczenie stacji roboczej do szkolnej sieci

Opcja 1. Jesli wybrane jest zamkniete srodowisko laboratoryjne, podtacz sprzet w sposéb pokazany
powyzej i zataduj pliki konfiguracyjne na odpowiednie routery. Te pliki mogg by¢ juz
zatadowane na routerach. W przeciwnym wypadku uzyskaj je od instruktora. Ustawienia
zawarte w plikach powinny byé zgodne ze schematem adresowania IP przedstawionym
na powyzszym rysunku i w ponizszej tabeli.

Skonfiguruj stacje robocze zgodnie ze specyfikacjami podanymi w ponizszej tabeli.

Host nr 1

Host nr 2

Adres IP: 192.168.1.20

Adres IP: 192.168.2.10

Maska podsieci: 255.255.255.0

Maska podsieci: 255.255.255.0

Domysina brama: 192.168.1.1

Domysina brama: 192.168.2.1

Opcja 2. W przypadku wyboru opcji 2, podtgczenia do szkolnej sieci LAN, podigcz po prostu stacje
robocza, na ktérej zainstalowano program Pl lub PE, bezposrednio do znajdujacego sie w
klasie przetacznika lub do gniazdka szkolnej sieci LAN.

Krok 2 Uruchomienie programu Protocol Inspector EDV

Z menu Start uruchom program Fluke Protocol Inspector EDV.

Uwaga: Po pierwszym uruchomieniu
programu zostanie wyswietlony
komunikat ,,Do you have any Fluke
analyzer cards or Fluke taps in
your local system?” (,,Czy w
lokalnym systemie znajduja sie
jakiekolwiek karty analizatora
Fluke lub sondy Fluke?”)

Jesli korzystasz z wersji edukacyjne;j,
wybierz opcje No (Nie). Jesli
udzielisz pozytywnej odpowiedzi lub
jesli zostanie wyswietlony ekran
przedstawiony obok, kliknij przycisk
OK bez wybierania jakichkolwiek
portow.

R
System Settings
Tirmers I Femate Comnmunications I

Local COM Part for Tap Device Scanning Ports | Protocol Color Coding

Flease check the ports that Protocol Ingpector EDV should scan

for PMI 2 and GPI. Skip this dialog if there is no local hardware

module installed.

— Partz
[~ Module 01 | 0x250 ] [~ Module 09 | 0x280 ]
[~ Module 02 | 0x240] [~ Module 10[ 0x290]
™ Module 03 [ 0x230 ™ Module 11 [ 0x240)
™ Module 04 [ Dx220 ™ Module 12 [ Dx350
[~ Module 05 | 0x210] [~ Module 13 | 0x370]
[~ Module 06 | 0x200] [~ Module 14 | 0x380 ]
™ Module OF [ 0x300) ™ Module 15[ 0x2B0 )
™ Module 08 [ 0x2E0 ) ™ Module 16 [ Dx260]

Qg I Cancel Help
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W programie Protocol dostepne sg cztery gtéwne widoki:

e Summary View (Widok podsumowania),

o Detail View (Widok szczegodtéw),

e Capture View of Capture Buffers (Widok przechwytywania buforéw przechwytywania),
e Capture View of Capture Files (Widok przechwytywania plikow przechwytywania).

Przy otwarciu programu wyswietlany jest widok Summary View (Widok podsumowania). W

widoku

tym dostepnych jest kilka okien. Okno Resource Browser (Przegladarka zasobéw) w lewym

goérnym rogu przedstawia jedyne dostepne urzadzenie monitorujgce, ktorym jest modut NDIS
(karta sieciowa) hosta. Gdyby dostepne byly monitory Protocol Media Monitors (Monitory med
protokotu), zostatyby wyswietlone wraz z przypisanymi im urzgdzeniami hosta. Okna Alarm
Browser (Przegladarka alarmow) znajdujace sie po lewej stronie i Message Area (Obszar
komunikatéw) umieszczone ponizej zostang omoéwione poznie;.

Widok Monitor View (Widok monitora), ktéry jest wyswietlany w prawej gérnej czesci okna
gtébwnego, stuzy do monitorowania kazdego zasobu w oddzielnym oknie, przy uzyciu réznych
wybranych opcji wyswietlania. W ponizszym przyktadzie i prawdopodobnie na ekranie startow

802.3
ium

ym w

oknie Monitor View (Widok monitora) nie sg wyswietlane zadne informacje. Napis Stop w lewym

gornym rogu okna Monitor View (Widok monitora) oznacza, ze monitorowanie jest wytgczone.

PJFIuke Protocol Inspector EDY - //Local /NDIS 802.3 Module (1) (Capture & Monitor Mode)

File Configuration Yiew Module Remote Host Tools  window  Help

FHEE 7| [EES (=

E-C Resource Browser E=//Local/NDIS 802.3 Module (1)
E-fm Local o
P e 015 502.3 Modide (1) BB Mon:+cAP 100 MBPS | 00:00:00
> Nic |
j Monitor View
Resource Browser O e
OE: 44035 064408 0&:44.07
ED Alarm prower ; : _
Bl Expert Alarms 0
[ ?Ef Create Mew Alarm L 0F: 4405 05 405 OB 407
1] Wetwork Laver Alarms T Ready [6CCESS_SUPER_USER 7
Message Area
I4- Y Messages / || 1 | | 'l

4 |

i

Krok 3 Uruchomienie procesu monitorowania/przechwytywania

b

Aby rozpocza¢ proces monitorowania/przechwytywania, uzyj przycisku Start

lub z menu Module

(Modut) wybierz opcje Start. Powinno to spowodowacé rozpoczecie wyswietlania aktywnosci na

wykresie Utilization (Wykorzystanie) w sposob przedstawiony na ponizszym rysunku.
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-

Tam, gdzie wczesniej byto wyswietlane stowo Stop, powinno zostaé¢ wyswietlone stowo ARM.
Zauwaz, iz po otwarciu menu Module (Modut) dostepna jest opcja Stop, a opcja Start stata sie
niedostepna. Nie przerywaj procesu monitorowania. Jesli ulegt przerwaniu, uruchom go ponownie.

Zaktadki dostepne w dolnej czesci okna przedstawiajg dane wynikowe wyswietlane w réznych
formularzach. Kliknij kazda z nich, aby obejrze¢ wyniki. Karty Transmitted (Tx) (Wystano), Alarms
(Alarmy) i Alarm Log (Rejestr alarmow) beda puste. Na przedstawionej ponizej karcie Received
(Rx) (Odebrano) wida¢, ze zarejestrowano jedynie ramki rozgtoszeniowe (Broadcast) oraz ramki
wystane w trybie multiemisji (Multicast), nie odebrano zas zadnych ramek wystanych w trybie emis;ji

pojedynczej (Unicast).

= [ /Local/NDIS 802.3 Module (1)

BER caP+MON 100 MBPS | 00:08:27

M&C Counters | Yalue Errors | Yalue |
Frames Captured 463 CRC Alignment 1]
Undersize A
Frames Received 463 Cversize {1
Broadcast 100 Fragments {1
rulkicast 363 Jabbers {JIf
Inicast 0 Collision Indication M4
Frames Second z Packet Dropped 0
Bytes Received 31,400 Errars ]
IItilization ]
A8 Moritor A Rs A T b Blarrns A Blarn Log A Descripion §

Wykorzystujagc konsolowe potgczenie z routerem, uzyj polecenia ping wobec monitorowanego hosta
(192.168.1.10 lub 192.168.2.10). Zwré¢ uwage, ze zostang wyswietlone ramki Unicast. Niestety,
btedy wyswietlane w trzeciej kolumnie nie pojawig sie w trakcie ¢wiczenia, chyba ze zostanie dodany

generator ruchu, taki jak Fluke Networks OptiView.
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Zaktadka Description = //Local /NDIS 802.3 Module (1)
(Opis) pokazuje adres
MAC, producenta oraz MALC Address:  [00A0CC23FE4D

model karty sieciowe;. _
Wskazuje rowniez, ktore Module Type:  INDIS 802.3

— Mate -

liczniki btedow sg Buffer Size: 512 KB
wigczone. Yendor Mame:  |LITE-OM
Poswiec kilka minut na Dezcription: Linksps LME100T

zaznajomienie sie z Fast Ethernet Adapter

zaktadkami i funkcjami
przewijania okna.

Dirivver Version © | L

Error Counters Supported:

CRC_Alignment, B=_Packet_Drop, Tx_Collizion,
Tx_Late_Collizion, Tx_Exceszive_Colision, Tx_Defer - I

A [ b Monitor A Raxc A T A Mlamms A Alam Log 4 Description /

Krok 4 Wyswietlenie szczegétéow

Aby przej$¢ do okna Detail View (Widok szczegétow), kliknij przycisk Detail View (Widok
szczego6tow) na pasku narzedzi lub kliknij dwukrotnie dowolne miejsce wykresu Monitor View
(Widok monitora). Spowoduje to otwarcie drugiego okna, ktére, po zmaksymalizowaniu okna
Utilization / Errors Strip Chart (RX) (Wykres wykorzystania/btedéw RX), powinno wygladac¢ tak
jak ponizsze.

[ Fluke Protocol Inspector EDY - Detail Yiew - [ //Local /NDIS 802.3 Module (1) ] - [ut... [ H[=] E3

#=m File Configuration Yiew Module Monikor Yiews Capture VWiews Tools  Window Help _|E’|E|

W2 = [EE = | =SR] s e 2
B= | |mE = s }.€|‘:.'-E|%| ] = { el [ e | [ )
BER cAP+MON 100 MBPS | 00:42:52

o.o1o

nlmmnm

00:18:00 001 9:15

an

IHilizatin

oo:1 845 00:1 9:00 001915

Ready | {&wrn Time: Sat Jun 23 23:36 00:42:51 Capture Filker: 2

Uwaga: Jesli jest to konieczne, uaktywnij wszystkie paski narzedzi w menu View (Widok).
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Wykres wyglada tak samo jak w widoku Summary View (Widok podsumowania), jednak w tym
przypadku dostepnych jest wiecej opcji na pasku narzedzi i w menu. Zanim przyjrzysz sie tym
funkcjom sprawdz, czy zaktadki Chart (Wykres) i Table (Tabela) pokazujg te same informacje, co
wczesniej.

Podobnie jak w innych programach zgodnych z systemem Windows, umieszczenie kursora myszy
na przycisku powoduje wyswietlenie wskazowki ekranowej z krétkim opisem funkcji przycisku.
Przesuwajac mysza nad przyciskami, zwré¢ uwage, ze niektore z nich sg nieaktywne. Oznacza to,
ze w danej sytuacji funkcja nie ma zastosowania. W przypadku wersji edukacyjnej programu moze to
réwniez w niektorych przypadkach oznacza¢, ze taka funkcja nie jest obstugiwana.

Uwaga: W dodatku umieszczonym na koncu tego ¢éwiczenia znajdujg sie rysunki wszystkich
paskow narzedzi oraz ich opis.

Kliknij przycisk Mac Statistics (Statystyki adresow MAC), aby wyswietli¢ tabele danych ramek
odebranych (Rx) w innym formacie. Znaczenie wyswietlanych wynikéw powinno by¢ oczywiste.
Zmaksymalizuj wyswietlone okno. Nowg wyswietlang informacja jest pole Speed (Szybkos¢), kidre
przedstawia szybkos$c¢ transmisji karty sieciowe;.

Kliknij przycisk Frame Size Distribution (Rozktad wielkosci ramek), aby wyswietli¢ rozktad
wielkosci ramek odbieranych przez karte sieciowa. Umieszczenie kursora myszy na pasku
spowoduje wyswietlenie krotkiego podsumowania, takiego jak przedstawione na ponizszym rysunku.
Zmaksymalizuj wyswietlone okno.

—
1=
IEI‘alr % Average Frame Size: 75
F'iel
100 1
I |
a0+ ] =g4
T
.................................................... I:l 55_1 2?-
509 W 1225
....................................... L] =2s6-511
40+ B 5121023
(1 10241518
............................................ ] =1513
2071
0 A e
Frame zize Distribution (bytes)
r
<[ [\ Takle ) Chart / |« | >

Sprébuj uzy¢ przyciskow Pie (Wykres kotowy), Bar (Wykres stupkowy) i Pause - (Pauza),

znajdujacych sie w lewym gérnym rogu. Zauwaz, ze przycisk Pause (Pauza) powoduje zatrzymanie
przechwytywania, zatem nacisnij go ponownie, aby wznowi¢ przechwytywanie. Obejrzyj zaréwno
zakfadki Table (Tabela), jak i Chart (Wykres).

W przyktadowej konfiguraciji powinny by¢ odbierane wytgacznie krotkie ramki, poniewaz jedynymi
procesami, jakie sg wykonywane, sg aktualizacje routingu. Laczac sie z routerem poprzez port
konsoli, prze¢wicz stosowanie rozszerzonej funkcji ping przez wystanie 100 dtugich pakietow.

Jesli kazdy nowy ekran jest maksymalizowany, mozesz wroéci¢ do poprzedniego widoku, uzywajac
opcji Window (Okno) z menu programu. Mozesz rowniez roztozy¢ okna przy uzyciu opcji Tile
(Roztéz sasiadujgco). Poeksperymentuj z menu Window (Okno) i zamknij wszystkie niepotrzebne
widoki.
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o

Kliknij przycisk Protocol Distribution (Rozklad protokotéw), aby wyswietli¢ rozktad
protokotéw odebranych przez karte sieciowg. Umieszczenie kursora myszy na pasku spowoduje
wyswietlenie matego panelu podsumowania. Zmaksymalizuj wyswietlone okno.

e
All Applications (Frames, Relative %jE j
Percentage B aRP(1.51%)
O netBIOSMetBEU (11.35%)
100 1 [ 1 DOP(10.49%)
[l IEEE 80210 [52.33%)
B O L LR L LR EEL AL ILE AR |:| COP (1.743%)
B o 459300
B O OSPF (10.49%)
T B0 C1 RP(7A1%)
ol [ PxRIP (0.20%)
Ets L] MoP 0173
401
IBar 2073
Fie
|:|.
11
-
<[+ [\ Tabi= X Chart / |l | |

Wyprébuj inne przyciski i inne zaktadki, aby zobaczy¢ wyswietlane wyniki. Po kliknieciu przycisku
Net (Sie¢) zostang wyswietlone wytgcznie protokoty sieciowe. Przycisk 323 odnosi sie do protokotow
H323 Voiceover IP (VolP). Jednakze w zaleznosci od wersji uzywanego programu, przycisk ten
moze by¢ opisany réwniez jako VolP. Aby wy$wietli¢c wyniki, kliknij przyciski Frm (Ramka), Abs Bts
(Bezwzgledna liczba bajtéw) i Rel Bts (Wzgledna liczba bajtéw). Pamietaj, ze przycisk Pause
(Pauza) powoduje zatrzymanie przechwytywania.

Kliknij przycisk Host Table L=< (Tabela hosta), aby wy$wietli¢ urzadzenia z adresami MAC oraz
zwigzany z nimi ruch.

Rel % Frim In
B0 17
T == ] Spanning_Tree
abT B 0OSFF_Mutticast
T (1 Atalk_Broadesst
oDl = R
T [ 01005E000009
agdel 1 B - BROADCAST
] ] Liteon 23FE40
2':' 1- T [ | D |:|-1 DDDCCCCCCC
1 [ ] DEC_MOP_O
I T G - s B 0010547E2CD3
0= }
Top 10 Mac Stations

-
[ ]\ Table ) Chart / KR | »
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Zwro¢ uwage na ruch Spanning Tree, AppleTalk i OSPF. Pamietaj, aby wyswietli¢ zaktadke Table
(Tabela) w celu obejrzenia biezacych wartosci.

Kliknij przycisk Network Layer Host Table E (Tabela hostow warstwy sieciowej), aby
wyswietli¢ urzadzenia sieciowe (IP/IPX) i zwiazany z nimi ruch.

Rel % Frmin
1247
1 (1 ©OSPFIGP_Router
s Bl RIP2_Router
1 (] 171639257
g1 Bl 192163210
1 1921682255
5 B 171655235228
] (1 BROADCAST
e (] 00000030 FFFFFFFFFFFF
1 (1 192.168.2.1
L1 B 15216831
0

Top 10 Metwiark Stations

-
4 [ ¥ [\ Table ) chart / |ERI 3

Wszelkie pakiety ping oraz hosty, ktére zostaty dodane do biezacej konfiguracji, bedg miaty wptyw
na adresy, ktére zostang pokazane po prawej stronie.

oo
Kliknij przycisk Application Layer Host Table o (Tabela hostow warstwy aplikaciji), aby
wyswietli¢ ruch pomiedzy urzadzeniami sieciowymi uporzadkowany wedtug aplikacji.

Rel %5 Frm In
?..r'-
sl ] RIPZ_Router (RIF)
1 B 171 .59.2.87 (NB-MAKE)
=] L] 192168.2.255 (NB-NAKME)
1 B 17155235228 [MB-MAKE)
LR ] 1921682255 [MB-DATAGREAM)
1 B EBRCADCAST (RIF)
3+ L] 19246814 (RIF)
T [ ] 19216821 (RIP)
2T ] 192168210 [MB-DATAGRAM]
T B 132168210 (NB-MNAME)
1 4+
]
Top 10 Applications

-
4 [ ¥ [\ Table ) chart / |« | 3

140 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 7.1.9b Copyright © 2003, Cisco Systems, Inc.




. I : | 3535 |50 . , :
Poeksperymentuj z kolejnymi trzema przyciskami Stuzg one do tworzenia macierzy
opisujacych konwersacje dla par host-host w warstwach MAC, sieci i aplikacji. Ponize;j
przedstawiony jest przyktad konwersacji w warstwie sieciowej (IP/IPX).

Rel % Frm 1=-=2

10

CSPRIGP_Router--192.165.2.1

192.168.2.10--171 B9.2.87
192.1653.2.1--192.163.2.10

RIF2_Router--192.163.3.1

RIP2_Router--192.165.2.1
192.168.2.10--192.165.2.2355

192.165.2.10--171 53233228
QSPRIGP_Router--192.168.1 1

1921681 1 --BROADCAST

0000003000107 B34 3F60--00000030.FFFFFFFFFFFF

RUUORCOROE0

Top 10 Metwark Conversations

1 I :I'I-., Takle P\Chart f

_>l_I
4

Kolejne dwa przyciski to 1= . Przy uzyciu pierwszego z nich, przycisku VLAN wyswietlany jest
ruch sieciowy w sieciach VLAN. W tym przyktadzie sieci VLAN nie sg uzywane. Pamietaj o tym
przycisku podczas pdzniejszego rozwigzywania probleméw wystepujgcych w sieciach VLAN.

el |

LT

Za pomocag drugiego przycisku mozna utworzy¢ macierz wigzaca adresy MAC i adresy sieciowe
stacji z nazwami. W ponizszym przyktadzie drugi wiersz dotyczy staciji sieci Novell.

MAC Station Mame MAC Station Address | Metwork Station Mame Metwork Station Address
001 07B343FE0 001 07B343FE0 1921651 1 19216581 1
001 07B343FE0 001 07B343FE0 00o00Q030.001 07B3A3FED 00000030 .00107B343FE60
Liteon 23FE40 O0AQCC2IFEDD 192 165.2.10 1921658.2.10
DDEDTEBSDASZ DDEDTEBSDASZ 192 1658.2.1 192165821
DDEDTEBSDASZ DDEDTEBSDASZ 192 168.3.1 192165831
MHAk
Przycisk Name Table as (Tabela nazw) stuzy do otwierania biezacej tabeli nazw w celu jej
odczytu lub edyciji.
— MameT able Entriez
Protocal Mame Addrezs ;I
hAC HP_Probe 090002000009
[ P COEPF_Mutticast 01 00SEQOO0DS
IP IP_Stationt 206132322
IP BROADCAST 255,255 255255
IP IP_Multticast 224.000
IP D%MRP_Router 224004 J
IP OSPFIGP_Router 224005
IP OSPFIGP_Router_0D 224008
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Za pomocag przycisku Expert View ﬂ (Widok eksperta) przedstawiane sg wykryte objawy, ktére
moga mie¢ znaczenie dla eksperta. Programy Pl uzywajg tych statystyk, aby wskaza¢ potencjalne
problemy. Podkreslone opcje umozliwiajg wyswietlenie dodatkowego okna zawierajgcego
dodatkowe szczegoty, jesli zarejestrowane zostaty jakiekolwiek wartosci. Konfiguracja w tym
¢wiczeniu nie zawiera wiele takich informacji. Pozwala natomiast zbada¢ opcje debugowania ISL,
HSRP oraz inne typy problemow, ktére pojawig sie w pézniejszych ¢wiczeniach.

Expett Category Walue Expett Category Walue
IChP A0l Errors 365 Duplicate Metwork Address u]
ICMP Destination Unreachahle 365 Unstable MST u]
ICMP Redirect= 0 SAP Broadcast u]
Excessive Bootp 0 C5PF Broadoast 923
Excessive ARP 0 RIF Broadcast 25
MFS Retransmissions 0 ISL Megal WLAR IT u]
TCRAP S4M Attack n ISL BPDUACDP Packets 0
TCPAP RET Packets 0 IP Time: to Live Expiring u]
TCPAP Retransmissions 0 IP Checksum Errors 1]
TCPAP Zero Windowy 0 llegal Metwork Source Address (0
TCPAP Long Acks 0 lNegal MAC Source Address 1]
TEPAP Frozen Window 0 Total MAC Stations (b
Metwork Crverlozd 0 BroadcastMutticast Storm 1]
Mon Responsive Stations 0 Phyy=ical Errors 1]
H=RP Errors 1]
TCP Checksum Errors 1]

Krok 5 Zatrzymanie procesu przechwytywania

%zatrzymaé przechwytywanie ramek i przyjrze¢ sie poszczegolnym ramkom, uzyj przycisku Stop

(Zatrzymaj) lub z menu Module (Modut) wybierz polecenie Stop (Zatrzymaj).

Po zatrzymaniu przechwytywania kliknij przycisk Capture View (Wyswietlenie
przechwytywania). W tej wersji edukacyjnej zostanie wyswietlone okno informujace, ze
przechwytywanie jest ograniczone do 250 pakietéw. W takim przypadku kliknij przycisk OK.

Wyswietlone okno moze na pierwszy rzut oka wydawac sie przetadowane informacjami.
Zmaksymalizuj je, aby ukry¢ wszystkie inne okna otwarte w tle.
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I=E=0 SmEBR S NN O® s L EEg SNBSS c el 7 | |

| In | Status |E'\ap5ed [sec] Size | Destination | Source | Sunmary
-
000001 2.632.361.080 &4 Atalk_Broadcast O0EQLEESDASZ RTMF Facket Type RTMP Response or Data Packet
oooooz 2.983.201.480 G2 OSPF_Multicast OOEQOLEEBSDASZ OSPF  Hello RID=192.1658.%1.1
ooooo3 3.052.450.520 45 BROADCAST Liteon 22FE40 ARP O PA=13Z2.168.2.1
ooooos 3.052.534.600 45 BROADCAST Liteon Z3FE40 ARF O PA=L3Z.168.2.1
Qoooos 3.054.5z2z2.000 &4 Liteon z3FE40 OOEQLEEEDASZ ARF R HA=OO0EOLEEBSDASZ
0o0o00e 3.054.536.240 25 DOEOQLEBSDASZ Liteon 23FE40 OMS  C ID=33565 OP=QUery ON=BLA.COM
ooooos 3.054.586.240 S5 OOEQLEBS0ASZ LiTteon 23FE40 OMS  C ID=33563 OP=OUer N=ELA.COM
-
4 4
petail View -- Frame ID 0, arrived at 06424 02:36:57.156373, Frame Status: (Good Frame) -
pData Link Control [DLC)
Destinatiaon 0000 No wendor Name. — 000000 Spanning_Tree
Source plalik) [No wendor Name. - FE2CD03] [0010547E2C03]
Length
IEEE 802.2 - Logical Link Control (IEEE 802.2)
DSAP Ox42 [IEEE 802.1D)
SSAP Ox42 [IEEE &02.100
Control Byte 1 0032
...... 11 unnumbered
ooo. 00.. UL Cormand
gl aoan Hot Poll
IEEE £02.1D - Bridge Management Protocol (IEEE 802.1D)
Frotocol IO Ox0000 (Eridge FODUD —
Bridge Protocol Data Umit (BPDU])
version o
Type 0x00 [Configurationl
Flags 000
[Uh55 Gooo NOT Topology Change Acknowledgment
....... 1] Mot Topology Change
.000 000, Mot Used (MEZ]
Root ID - Settable Priority 3IFEE
ROOT ID - MAC Address O010547E2CC0 [Wo wendor Name. - FEZCCO] [0010547EZCCO] LI
ASCTT -
00 10 54 FE 2C D3 00 26 42 42 B, . T~,0. 4BE
00 00 80 00 00 10 54 FE 2C CO 00 0O Bo00E0 000 -0
00 10 54 FE 2C CO 80 12 00 00 14 00 | ...... T~,A....'..
00 00 00 0O 00 00 00 00 95 FD 12 5C | .iivuwenansnns 3
=]
A

Ready |Arm Time: Sun Jun 24 02:36:56 2001 00:03:25 Capture Filter: Mone

Przegladajac wyniki, zwré¢ uwage, ze otwarte sa trzy okna rozmieszczone w pionie. Okno goérne
przedstawia liste przechwyconych pakietéw. Okno srodkowe przedstawia szczegodtowe informacije o
pakiecie wybranym w oknie gérnym, a okno dolne przedstawia wartosci szesnastkowe tego pakietu.

Po umieszczeniu myszy na granicy okien kursor zmieni sie w ikone przesuwania linii (dwustronng
strzatke). Umozliwia to zmiane obszaru zajmowanego przez poszczegdlne okna. Warto
maksymalnie powiekszy¢ okno srodkowe i pozostawi¢ pie¢ lub sze$¢ wierszy w pozostatych oknach,
tak jak w powyzszym przyktadzie.

Przejrzyj pakiety znajdujace sie w oknie gérnym. Powinny w nim znajdowac sie pakiety DNS, ARP,
RTMP oraz pakiety innych typow. W przypadku stosowania przetacznika powinny znajdowac sie tam
pakiety CDP i Spanning Tree. Zwrd¢ uwage, ze wybranie wiersza w gornym oknie powoduje zmiane
zawartosci dwoch pozostatych okien.

Zaznacz dane w oknie srodkowym i zwrd¢ uwage, ze zmianie ulegty dane wyswietlane w dolnym
oknie (format szesnastkowy), wskazujac miejsce, w ktérym przechowywane sg zaznaczone dane. W
tym przyktadzie wybranie pozycji Source Address (IP) (Adres zrédtowy IP) spowoduje wyswietlenie
wartosci szesnastkowych zawartych w pakiecie.

Checksum OxAF7T Carrect
Source Address
Destination Address 171.69.2.87

[68 bytes of data]

Hex
oooo: 00 E0 1E BE D& 52 00 A0 CC 22 FE 40 08 00 45 00 LA, 0L I#pa. . E
oolo0: 00 4E zz D2 00 o0 20 11 AF 77 SIEEN CEEcE 4c WD .5 < E
oozo: 0z 57 00 83 00 53 00 34 93 37 53 21 01 00 00 01 P T

Zwrd¢ rowniez uwage, ze kolory utatwiajg zlokalizowanie informacji z okna srodkowego w oknie
danych szesnastkowych. W ponizszym przyktadzie prezentujgcym pakiet DNS dane w sekgji Data
Link Control (DLC) (Kontrola tgcza danych - DLC) w oknie srodkowym sg fioletowe, a sekcja Internet
Protocol (IP) (Protokot IP) jest zielona. Odpowiednie wartosci szesnastkowe majg ten sam kolor.
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0oooos 3.054,.522.00 &4 Liteon 23FE40 OOEQLEESDASZ ARFE R HA=OC
0oo0o0s 3.064.536.240 2¢ QOEQLEBSDASZ Liteon 23FE40 Z E
aooaos 3.054.558&6.240 Q& O0OEOQL1EEBSDASZ Liteon 23FE40 OWS C ID=32
1]
Data Link Control (DLC)
Destination OOEQLEESDASZ [Mo wendor Name. - BSDASZ2] [OOEDLEEBSDASZ]
Source O0AZC23IFE4D LITE-ON COMMUNTICATIONS, INC. - Z3FE40 Liteor
EtherTywpe Q200 [Internet Protacal [(IP1)
Internet Protocol (IF)
version/Header Length |0=4t
0100 ..., version 4
010l 20 bwtes - Header Length
Tywpe of Serwice =00
Hex
oooo: 00 E0 1E BE DA #2 00 A0 CC 232 FE 40 [EEEE4c oo S lllae I#E@_!E.
oo1o: oo 4 22 0% 00 00 80 11 AF F7F 20 A8 02 0A AB 45 CHUDL L g L, sE
oozo: oz 57 00 8% 00 8% 00 3A 9% 97 53 21 01 00 00 01 B
oo30: 00 00 00 00 00 00 20 45 43 45 4D 45 42 42 4F 45 | ...... ECEMEEBCOE
oo40o: 44 45 50 45 4E 43 41 43 41 43 41 43 41 43 41 43 OEF E M A i A A Az
ooLo: 41 43 41 43 41 41 41 0O 00 20 00 01 &7 37 47 13 L LT N A

Zwrd¢ uwage, ze w powyzszym przyktadzie wartos¢ pola EtherType wynosi 0x0800. Oznacza to, ze
jest to pakiet IP. Zwré¢ uwage na adresy MAC hosta docelowego i zréodiowego oraz na miejsce
przechowywania danych znajdujgcych sie w oknie zawierajagcym dane szesnastkowe.

Kolejng sekcjg srodkowego okna jest w tym przyktadzie User Datagram Protocol (UDP) (Protokét
UDP), zawierajgcy numery portow UDP.

User Datagram Protocol (UDF])
Source Fort 137 [METEIOS Mame Serwicel
Destination Fart 137 [HMETEIOS Mame Serwicel
Length CE bytes
Checksum 0x2997 [Zarrect]

[0 bytes of data)

Struktura srodkowego okna zmienia sie w zalezno$ci od typu pakietu.

Poswie¢ kilka minut na wybieranie réznych typow pakietow w gérnym oknie i przejrzenie informaciji
wyswietlanych w pozostatych dwdch oknach. Zwré¢ szczegdlng uwage na typ EtherType i numery
portdw, a takze adresy zZrodtowe i docelowe, ktére zawarte sg zaréwno w warstwie MAC, jak i w
warstwie sieciowej. Powinny zosta¢ przechwycone pakiety RIP, OSPF, RTMP oraz AppleTalk.
Upewnij sie, ze mozna zlokalizowac i zinterpretowac istotne dane. Zwrd¢ uwage, ze ponizsze
przechwycone pakiety RIP sg w wersji 2. Adresem docelowym multiemisji jest 224.0.0.9 i widoczne
sg wpisy w biezgcej tablicy routingu. Jaki bytby adres multiemisji w wers;ji 1?

Source Address 192.1658.3.1
Destination Address 224.0.0.9 [RIFPZ_Router]
[72 bytes of data]

User Datagram Protocol (UDP)
Source Fort czo [Routing Information FProtocol)
Destination Fort czo [Routing Information FProtocol)
Length 72 bytes
Checksum O=E192 [Carrect]

[&4 bytes of data]
Routing Information Protocol

Cammand 2 [ Routing Response

wersion 2 [ RIFZ ]

unused oo

Routing Info Addr Family: 2  IF ), Route Tag: 0, Addr:l1%z.16%.0.0, Subnet Mask:255.255.255.0, MWext Hop:o.o0.0.0, Metric:l
Routing Info Addr Family: 2  IF ), FRoute Tag: 0, Addr:l1%z2.16%.90.0, Subnet Mask:255.255.255.0, MWext Hop:o.o0.0.0, Metric:l
Routing Info Addr Family: 2  IF ), FRoute Tag: 0, Addr:l1%z2.16%.9%1.0, Subnet Mask:255.255.255.0, MWext Hop:o.o0.0.0, Metric:l

Jesli sg dostepne jakiekolwiek pakiety CDP, sprobuj uzyskaé informacje o platformie. Ponizsze dane
pochodzg z przetgcznika Catalyst 1900.
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variable Type O=000e [(Platform)

variable Length 14

Flatfarm

no2o: 00 00 01 01 01 CC 00 04 <0 A8 01 &4 00 02 00 06 | ..., I A . de...
no40: 31 39 00 04 0O 0Of 00 OO0 00 04 00 OS5 00 09 56 38 I WE
00s0: zE 20 20 oo o oo oE EEN EE 53 ¢ i 5
no&0: =~ 5B &0 39

Eksperymentuj tak dtugo, az uzywanie narzedzi nie bedzie ci sprawia¢ probleméw.

Krok 6 Zapisanie przechwyconych danych

Aby zapisaé przechwycone dane, uzyj przycisku Save Capture (Zapisz przechwycone dane)
lub z menu File (Plik) wybierz polecenie Save Capture (Zapisz przechwycone dane). W zaleznosci
od uzywanej wersji programu w menu File (Plik) opcja Save Capture (Zapisz przechwycone dane)
moze zostac zastgpiona przez ,Save Current Section” (Zapisz aktualnie przegladang sekcje).
Zaakceptuj opcje All (Wszystkie) przy uzyciu przycisku Continue (Kontynuuj). Uczestnik kursu
moze w tym oknie wybra¢ zakres przechwyconych ramek, ktére majg zostac¢ zapisane.

Save Options

Save Fange

Cancel
" Fram Frame D # I':I Ta 247

......

]|

Continue

i

Podaj odpowiednig nazwe pliku i zapisz plik na wybranym dysku. Jesli po otwarciu okna wyswietlane
jest rozszerzenie CAP, upewnij sie, ze bedzie ono rowniez wyswietlane po wpisaniu nazwy.

Zapisywanie jako

Zapisz W I 0 Movy rozdzialk 2 [ztan 3)

2l

~| = Bk E-

Mazwa plikw: IMarek

£apisz jako
typ

[ )Laboratoria
1 3chematy
I Robert.cap

| Zapisz I

IEaptured Filez [*.cap]

j Anulu |

4

Uzyj przycisku Open Capture File (Otwérz plik przechwytywania) i otwoérz plik o nazwie
Lab3-2 Pl Lab.cap. Jesli plik ten nie jest dostepny, otwérz plik, ktéry zostat zapisany.

Uzyj teraz funkcji Capture View of Capture Files (Widok przechwytywania plikéw
przechwytywania). Dostepne sg te same narzedzia, ale pasek tytutu w gérnej czesci ekranu
wskazuje, ze wyswietlane sg dane z pliku, a nie dane przechwytywania znajdujace sie w pamieci.

145 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 - Cwiczenie 7.1.9b Copyright © 2003, Cisco Systems, Inc.



Krok 7 Badanie ramek

Wybierz ramke w goérnym oknie i uzyj przyciskow MM > WM Strzatki powodujg
przesuniecie ramek o jedng w gére lub w dét. Za pomoca strzalki z pojedyncza linig mozna przejsc
do gory lub na dét biezgcego okna, a za pomocg strzatki z dwoma liniami mozna przejs¢ do
poczatku lub na koniec catej listy. Strzatka z literg T réwniez stuzy do przejscia na poczatek listy.

|| f vl th
Uzyj przycisku Search 2sp | =1 (Wyszukiwanie), aby wykonaé wyszukiwanie. W polu

listy wpisz tekst OSPF. Nastepnie kliknij ikone lornetki, co spowoduje przejscie od jednego wpisu
OSPF do drugiego.

Eksperymentuj tak dtugo, az uzywanie narzedzi nie bedzie ci sprawia¢ probleméw.

Do przemyslenia

a. W jaki sposob narzedzie to moze by¢ przydatne do rozwigzywania problemow?

b. Czy wszystkie dane w sieci sg analizowane?

c. Jaki wplyw ma podiaczenie do przetacznika?
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Dodatek: Paski narzedzi programu PI

Protocol Inspector Toolbar

The Save button saves The Name Table button opens the Name Table
the current contents of dialog box for editing the current name table or
the capture buffer to a file. for saving/loading a name table toffrom a file.

|
== & 2

The File button opens The Print button prints The Help button
a Capture file. the contents of the displays the help
current view. contents.

Module Toolbar (Summary View)

The Capture Mode button The Load Filter button opens a
places the currently selected dialog box to select a capture filter
resource in capture mode. for the currently active resource.
The Start button The Transmit Mode button The Transmit Load button opens a
starts the selected places the currently dialog box to select a transmit
maodule. selected resource in specification or a capture file for
transmit mode. transmission.

|
|| E=|E & 5] *E

The Monitor Mode button The Unloa||:l Filter button
activates the monitor disables the capture
functions for the currently filter for a module in
selected resource. capture mode.

The Stop button stops a The Detail View button

module that is currentty brings up Detail View for the

capturing, monitoring, and/or currently active resource.

transmitting packets.
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Detail View Toolbar

The Help
button
displays
the help
contents.

The Save button
saves the current
contents of the
capture bufferto a
file.

The Capture Mode
button places the
currently selected
resource in capture
maode.

The Stop button stops
a module that is
currently capturing,
monitoring, andfor
transmitting packets.

Capture Filter button displays
the Capture Filter window.
The window displays a
previously opened filter or the
default filter.

The Transmit Specification
button opens a dialog box
to select a transmit
specification or a capture
file for transmit.

The Unload Filter button
disables the capture
filter for a module in
capture mode.

The Transmit Mode
button places the
currently selected
resource in Transmit
mode.

|
== TI'II_%J_I 2| =8|

The Alarm List and Log
Button opens a table
showing all alarm groups
assigned to this resource.

|B|.IF hMHlEI [ﬁl

The Start button
starts the selected
module. (“Arm

)

The Capture View Button
selects this mode for
viewing captured
information including
protocol decodes.

The Display Filter Button
displays the Display
Filter window containing
the previously opened
filter or the default filter.

The Lame Table button
opens the Name Table
dialeg box for editing the
current name table or for
saving/loading a name
table toffrom a file.

The Monitor Mode button
activates the monitor
functions for the currently
selected resource.

The Transmit from Buffer
Button lets you select a
capture file and then load the
capture file for transmission.

The Print button prints
the contents of the
current view.

The Load Filter button brings
up a dialog box to select a
capture filter for the currently
active resource.

Data Views Toolbar

The MAC Statistics
button shows packet
and error counters, plus
module status
information.

(Note: Only some of these views are available with GMM cards)

The Refresh
button updates the
information in

all open views.

The UtilizationVError
View (Tx) button shows
utilization and the
number of errors over
time.

The Host Matrix button
shows captured
information including
conversations between
MAC stations.

The Address Map button
shows associations
between station names
and addresses.

The Expert View button
shows all expert
symptoms detected and
counters of expert
symptoms. (Protocol
Inspector Prc—orly]

| |
B|& | |m 7 =kl Hlﬂlml ml-ﬂllﬁlﬁalmlﬂ

The Application Layer
Matrix button shows.
conversations between
applications.

The Protocol Distribution
button shows a chart of
the distribution of major
protocols and
applications.

The Network Layer Host
Table button shows
Network (IP1PX) stations
and their traffic.

The Frame Size The Host the button The Network Layer Matrix The Duplicate Address

Distribution button shows MAC stations button shows all network button shows duplicate IP

shows the distribution and their traffic. conversations for IP and or IPX addresses. (Only in

of frame sizes. IPX traffic. {Protocol Inspector Pro)
The Utilization/Error View The Application Layer The VLAN button shows The Application Response
{Rx) button shows Host Table button network traffic on virtual Time button shows minimum,
utilization and number of shows network station LANS. maximum, and average
errors over time. traffic by application. application response times.

(Pratocol Inspector Pro only)
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Create/Modify Filter Toolbar

The Save button saves the
contents of the current Filter
to a file. The Settings button brings up a dialog
box to set the post trigger buffer
The Create button The Disable Filter  Position for capture filters.
creates a new filter. The button disables the
default filter appears in current filter.

the window.

2[=(R] $|#|&5|

The Load Filter button applies
the current capture or display
filter.
he Opes utien o The State Window button brings up the
mnpa dﬁlsplays o> select ﬁuﬂnmm create mulit-state logic
the file. )
State Toolbar
The Save button saves the The ShowiHide Detail
contents of the current Filter button shows or hides the
windowto a file. details of the current filter.
The Create button The Cut button cuts the The Disable Filter button disables the
creates a new filter. The selected State or ELSE IF current filter. For capture, subsequent
default filter appears in statement. (Inoperative for starting of the module will capture all
the Filter window. other statements.) packets (use default filter).
u + =
@mmgwﬂ@#ﬁ@
The Print button prints The Load Filter button uses the
the contents of the Filter contents of the Filter window as
window. the filter for all views.
The Open button The Add button adds a new level if an The Help
opens a filter. A dialog ELSE statement or ROOT statement is button displays
box displays to select selected. Adds a new ELSE IF statement the help
the file. if a State or an IF statement is selected. contents
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Capture View Toolbar

The Open File The Search button starts a search of The Print button prints the
button opens a the capture file contents for the string currently selected lines in
capture file. indicated in the Search box (at left). the summary pane.
~u ’
=[] | BN ESNE]
The Save File button The Search box lets you specify The Copy button displays (ASCIl text)
saves the current a search text string. Press the the contents of the Summary pane,
contents of this Search button (at right) to start then copies selected text for pasting
view to a file. the text string search. into other documents.
The Navigation buttons The Stop Load button
let you navigate around stops background loading
the capture file. of the capture file.
|
| . |
|
IH|H|1|F|H|HI||IT| 5]l
The Go To Trigger button The Resume Load
moves you to the Trigger Buffer button resumes the
Position in the capture file or, if background loading of
no Trigger Buffer Position is set, the capture file to
to the first captured frame. Capture View.
The Metwark Layer Host Table The Application Layer Matrix The Expert View shows all
button shows captured button shows captured expert symptoms detected and
information by Network (IPf information sorted by counters of expert symptoms.
IPX) stations. application conversations. (Protocol Inspector Pro only)
The Protocol Distribution The Host Matrix button The Address Map button
View button shows a shows captured shows associations
chart of the distribution of information sorted by between station names
major protocols and conversations between and addresses.
applications MAC stations.

| |
= | (B[ 282 | w3 el S =] 2 | ||

The Frame Size The Application Layer The VLAN n The Application Response
Distribution View Host Table button shows network traffic Time button shows minimurm,
button shows the shows captured on virtual LANs. Cisco’s maximurn, and average
distribution of frame information sorted by ISL protocol is the only application response times.
sizes. application. VLAN recognized. {Protocol Inspector Pro only)

The Host Table button selects The Network Layer Matrix button

The Duplicate Address

button shows duplicate IP or
IPX addresses. (Protocol

Inspector Pro only))

shows captured information
sorted by MAC station.

shows captured information sorted
by network conversations for IP
and IPX traffic.
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Function Keys

Function keys perform different operations within different Protocol Inspector views.

Function Key | Summary View Detail View

F1 Help Help

F2 System Settings Capture View Display Options
F3 Module Settings Module Settings

Fd Module Monitor View Preferences Create Display Filter
F5 Connect to Remote Create Capture Filter
F& Load Capture Filter Load Capture Filter
F7 Open Capture File Expert Summary View
F8 Save Capture Save Capture

F9 Go to Detail View Capture View

F10 Start/Stop Start/Stop

F11 N/A MN/A

F12 N/A M/A

Other Keyboard Shortcuts...

Key Combination Action

Alt + F4 Close Window
Ctri+ O Open

Ctri+ S Save

Ctri+T Start Module
Ctrl+ P Stop Module
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Cwiczenie 9.2.7 Podstawy adresowania IP

Cele

e Poznanie pieciu roznych klas adresow IP.
e Opisanie cech i zastosowan réznych klas adresow IP.
e Poznanie sposobu identyfikacji klasy adresu IP na podstawie numeru sieci.

o  Okreslenie, ktdra czesc (oktet) adresu IP jest identyfikatorem sieci, a ktéra identyfikatorem
hosta.

e Opanowanie umiejetnosci identyfikowania prawidtowych i nieprawidtowych adreséw IP hostéow w
oparciu o reguty adresowania IP.

e Zdefiniowanie zakresu adresow i domysinej maski podsieci dla kazdej klasy.

Wprowadzenie i przygotowanie

Cwiczenie pomaga w zrozumieniu struktury adreséw IP i dziatania sieci TCP/IP. Jest to przede
wszystkim ¢wiczenie pisemne. Warto przy tym jednak przyjrzec sie kilku prawdziwym adresom
sieciowym IP, uzywajac do tego celu narzedzia wiersza polecen ipconfig w systemie operacyjnym
Windows NT/2000/XP lub winipcfg w systemie Windows 9x/ME. Adresy IP sg uzywane do
jednoznacznego identyfikowania sieci TCP/IP i znajdujacych sie w tych sieciach hostéw, takich jak
komputery i drukarki, dzieki czemu urzadzenia te mogaq sie ze sobg komunikowac¢. Stacje robocze i
serwery w sieci TCP/IP sg nazywane hostami. Kazde z tych urzadzeh ma unikalny adres IP. Adres
ten nazywamy adresem hosta. TCP/IP jest najczesciej uzywanym protokotem na swiecie. W
Internecie i w sieci WWW uzywa sie wytacznie adresow IP. Host, aby méc komunikowaé sie z
Internetem, musi mie¢ przydzielony adres IP.

Adres IP w swojej podstawowej formie sktada sie z dwdch czesci:
e adresu sieci,
e adresu hosta.

Czes¢ adresu IP identyfikujgca sie¢ jest przydzielana firmie lub organizacji przez Internet Network
Information Center (InterNIC). Routery uzywajg adresu IP do przenoszenia danych pomiedzy
sieciami. Adresy IP zgodne z aktualng wersjg IPv4 majg dlugos¢ 32 bitdéw i sg podzielone na 4 oktety
po 8 bitow kazdy. Dziatajg one w warstwie sieci (warstwa 3) modelu OSI (ang. Open System
Interconnection), ktéra odpowiada warstwie Internetu modelu TCP/IP. Adresy IP sg nadawane:

e statycznie — czyli recznie, przez administratora sieci,
e dynamicznie — czyli automatycznie, np. za pomoca serwera DHCP.

Adres IP stacji roboczej lub hosta jest adresem logicznym, co oznacza, ze mozna go zmieniac.
Adres MAC staciji roboczej jest 48-bitowym adresem fizycznym. Adres ten jest zwigzany na state z
kartg sieciowa (NIC) i nie mozna go zmieni¢, dopdki nie zmieni sie karty sieciowej. Potaczenie
logicznego adresu IP i fizycznego adresu MAC pomaga routowac pakiety do ich miejsc docelowych.

Istnieje pie¢ réznych klas adreséw IP. Adresy nalezace do réznych klas réznig sie miedzy sobg
liczbg bitéw uzywanych do przedstawiania czesci identyfikujacych sie¢ i hosta. Przedmiotem tego
¢wiczenia sg adresy nalezace do réznych klas. Ma to stuzyé poznaniu cech poszczegdlnych klas
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adresow. Zrozumienie dziatania adreséw IP jest niezbedne do zrozumienia dziatania nie tylko sieci
TCP/IP, ale tez wszelkich innych intersieci. Wymagane sg nastepujgce zasoby:

e stacja robocza PC z zainstalowanym systemem Windows 9x/NT/2000/XP,

e dostep do programu Kalkulator.

Krok 1 Przypomnienie informacji o klasach adreséw IP i ich cechach

Klasy adreséw

Istnieje pie¢ klas adresow IP (od A do E), z ktérych tylko pierwsze trzy sg uzywane komercyjnie. Na
wstepie, przy wykorzystaniu ponizszej tabeli, zostanie oméwiony jeden z adreséw — adres sieciowy
klasy A. W pierwszej kolumnie przedstawiona jest klasa adresu IP. Druga kolumna zawiera zakres
prawidtowych wartosci pierwszego oktetu adresu dla danej klasy adreséw. Adres klasy A musi
zaczynac sie od liczby z przedziatu od 1 do 126. Pierwszy bit adresu klasy A jest zawsze réwny
zero, €O 0znacza, Ze nie mozna uzy¢ najbardziej znaczacego bitu (bitu o wartosci 128). Adres z
pierwszym oktetem réwnym 127 jest zarezerwowany do testowania wewnetrznego sprzezenia
zwrotnego. W przypadku adresu sieci klasy A siec jest identyfikowana wytacznie przez pierwszy
oktet.

DomysIna maska podsieci

Domysina maska podsieci sktada sie z samych jedynek, czyli dziesietnej liczby 255, i maskuje
pierwszych 8 bitéw adresu klasy A. Ta domys$ina maska podsieci pomaga routerom i hostom
okresdli¢, czy host docelowy znajduje sie w tej samej sieci, czy tez w innej. Poniewaz istnieje tylko
126 sieci klasy A, pozostate 24 bity, czyli 3 oktety, mozna przeznaczy¢ na adres hosta. Kazda sie¢
klasy A moze zawierac 2%* hostow, czyli ponad 16 milionéw hostéw. Sieé czesto jest dzielona na
mniejsze grupy zwane podsieciami. W tym celu uzywa sie niestandardowej maski podsieci. Zostanie
ona omowiona w nastepnym ¢wiczeniu.

Adres sieci i hosta

Czes¢ identyfikujgca sie¢ lub hosta w adresie IP nie moze sktada¢ sie z samych jedynek lub samych
zer. Na przyktad adres klasy A 118.0.0.5 jest prawidtowym adresem IP. Czes¢ identyfikujaca sieg¢,
czyli pierwsze 8 bitow, jest réwna 118, wiec nie sktada sie z samych zer. Czes¢ identyfikujgca hosta,
czyli ostatnie 24 bity, nie sktada sie ani z samych zer, ani z samych jedynek. Gdyby czesé
identyfikujgca hosta sktadata sie z samych zer, bytby to adres samej sieci. Gdyby natomiast czes¢
identyfikujgca hosta skfadata sie z samych jedynek, bytby to adres rozgtoszeniowy. Wartos$¢
kazdego oktetu nie moze by¢ wieksza niz dziesietna liczba 255, czyli 11111111 dwdjkowo.

Klasa | Zakres Najbardziej Identyfikator Domysina Liczba Liczba
wartosci znaczace sieci/hosta maska sieci hostéw w
pierwszego | bity (S=sie¢, H=host) | podsieci sieci
oktetu pierwszego (mozliwych

oktetu do uzycia)

A 1-126 * 0 S.HHH 255.0.0.0 126 (2-2) | 16 777 214

(2*-2)
B 128-191 10 S.S.H.H 255.255.0.0 | 16 382 65 534
(214_2) (216_2)
C 192-223 110 S.S.SH 255.255.255 | 2097 150 | 254 (2°-2)
0 (2%'-2)
D 224-239 1110 Zarezerwowana dla rozsytania grupowego.
E 240-254 11110 Eksperymentalna, uzywana do celéw badawczych.
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Uwaga: Adres sieci klasy A réwny 127 jest zarezerwowany dla wewnetrznego sprzezenia
zwrotnego i funkcji diagnostycznych, w zwigzku z czym nie mozna go uzywac.

Krok 2 Okreslanie podstawowych cech adreséw IP

Postugujac sie tabelg adresow IP i wtasng wiedzg na temat klas adresow IP, odpowiedz na
nastepujace pytania:

1.

6.
7.

Jaki jest zakres wartosci (dziesietnie i dwojkowo) pierwszego oktetu dla wszystkich mozliwych
adresow IP klasy B?

Dziesietnie Od: Do:
Dwojkowo Od: Do:

Ktory oktet lub oktety w adresie IP klasy C reprezentujg czes¢ identyfikujacy sie¢?

Ktory oktet lub oktety w adresie IP klasy A reprezentujg czesc¢ identyfikujaca hosta?

Jaka jest maksymalna liczba mozliwych do wykorzystania adreséw hostow w adresie sieciowym
klasy C?

lle jest sieci klasy B?

lle hostdw moze zawiera¢ kazda z sieci klasy B?

lle oktetow zawiera adres IP? lle bitbw ma oktet?

Krok 3 Okreslanie czesci identyfikujacych sie¢ i hosta w adresie IP

Dla ponizszych adresow IP hostow uzupetnij nastepujace informacje:

klasa kazdego adresu,

adres lub identyfikator sieci,
czes¢ identyfikujgca hosta,

adres rozgtoszeniowy dla tej sieci,

domyslna maska podsieci.

W przypadku adresu sieci czesc¢ identyfikujaca hosta sktada sie z samych zer. Aby zidentyfikowaé
adres hosta, nalezy wpisa¢ tylko odpowiednie oktety. W przypadku adresu rozgtoszeniowego czesc
identyfikujgca hosta skfada sie z samych jedynek. W adresie maski podsieci czes¢ identyfikujaca
sie¢ zawiera same jedynki. Uzupetnij ponizszg tabele.

Adres IP hosta Klasa Adres sieci Adres Adres Domysina maska
adresu hosta rozgtoszeniowy dla | podsieci
tej sieci

216.14.55.137

123.1.1.15

150.127.221.244

194.125.35.199

175.12.239.244

154 - 183 CCNA 1: Podstawy dziatania sieci komputerowych wersja 3.1 — Cwiczenie 9.2.7 Copyright © 2003, Cisco Systems, Inc.




Krok 4 Odpowiedz na ponizsze pytania, bioragc pod uwage adres IP 142.226.0.15 i maske
podsieci 255.255.255.0:

Jakg warto$¢ binarng ma drugi oktet?

Jaka jest klasa tego adresu?

Jaki jest adres sieci dla tego adresu IP?

Czy jest to prawidtowy adres IP hosta (tak/nie)?

Dlaczego tak sadzisz?

Krok 5 Okresl adresy IP hostow, ktére mozna uzy¢ dla sieci komercyjnych

Dla ponizszych adreséw hostéw okresl, czy mozna je uzy¢ w sieciach komercyjnych. Uzasadnij
swojg opinie. Prawidtowy adres to taki, ktéry mozna przydzieli¢ nastepujacym urzadzeniom:

stacji roboczej,
serwerowi,
drukarce,
interfejsowi routera,

innemu zgodnemu urzadzeniu.

Uzupetnij ponizszg tabele.

Adres IP hosta Czy jest to Dlaczego tak sadzisz?

prawidtowy adres?
(tak/nie)

150.100.255.255

175.100.255.18

195.234.253.0

100.0.0.23

188.258.221.176

127.34.25.189

224.156.217.73
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Cwiczenie 9.3.5 Konfigurowanie klienta DHCP

Cele

Zapoznanie sie z protokotem dynamicznej konfiguracji hostéw (DHCP, ang. Dynamic Host
Configuration Protocol) i skonfigurowanie komputera jako klienta DHCP tak, aby korzystat z ustug
DHCP.

Wprowadzenie i przygotowanie

DHCP jest mechanizmem stuzgcym do dynamicznego przypisywania adreséw IP i innych informaciji.
Umieszczony w sieci LAN lub u dostawcy ustug internetowych serwer DHCP moze odpowiadaé na
zadania hostow i przekazywac im nastepujace informacije:

e adres IP,

e maske podsieci,

e brame domysing,

e adres serwera DNS (Domain Name Service),
e adresy innych zasobdw.

Jesli ustuga DHCP nie jest uzywana, wszystkie powyzsze informacje trzeba skonfigurowac recznie
na kazdym hoscie.

Urzadzeniem DHCP jest zwykle serwer sieciowy.

W matych sieciach ustugi DHCP moga by¢ udostepniane przez maly router. Przykladami takich sieci
sg miedzy innymi sieci domowe tgczace sie za posrednictwem modemow DSL, sieci telewizji
kablowej lub taczy bezprzewodowych. Firma Cisco, jak i wielu innych producentéw, oferuje
niewielkie routery majgace nastepujace mozliwosci:

e pofgczenie z Internetem lub potaczenie WAN,

o maly, wbudowany koncentrator lub przetacznik,

e serwer ustugi DHCP.

Cwiczenie dotyczy skonfigurowania komputera w taki sposéb, by uzywat dostepnych ustug DHCP.

Zaktada sie, ze na komputerze jest zainstalowana dowolna wersja systemu operacyjnego Windows.
Cwiczenie to powinno byé wykonywane w sieci znajdujacej sie w klasie lub w innej sieci LAN
majacej potaczenie z Internetem. Mozna je przeprowadzi¢, korzystajac z pojedynczego potgczenia
modemowego lub potgczenia DSL.

Uwaga: Jezeli w sieci, do ktdrej przytaczony jest ten komputer, uzywane jest adresowanie
statyczne, nalezy jedynie przeglada¢ okna dialogowe wskazane w instrukcji. Nie nalezy
probowac zmienia¢ ustawien na tych komputerach. W takim przypadku konfiguracja
statyczna zostanie usunieta i trzeba bedzie ponownie konfigurowac taki komputer.

Krok 1 Ustanawianie potaczenia sieciowego

Jezeli potgczenie z Internetem nastepuje poprzez tacze komutowane, nalezy potaczy¢ sie z
dostawcg ustug internetowych, aby zapewni¢, ze komputer bedzie posiadat adres IP. W sieci LAN
TCP/IP zawierajacej serwer DHCP nie ma koniecznosci wykonywania tego kroku.
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Krok 2 Otwieranie okna wiersza polecen

Uzytkownicy systemow Windows NT/2000/XP powinni skorzysta¢ z menu Start, aby otworzy¢ okno
Command Prompt (Wiersz polecen). Okno Command Prompt (Wiersz polecen) jest podobne do
okna MS-DOS Prompt (Tryb MS-DOS), znajdujacego sie w innych wersjach systemu Windows:

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen) lub Start > Programs (Programy) > Command Prompt (Wiersz

polecen).

Aby otworzyé okno MS-DOS Prompt (Tryb MS-DOS), uzytkownicy systeméw Windows 95, 98 i
Windows ME moga postuzy¢ sie menu Start w nastepujacy sposéb:

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > MS-DOS
Prompt (Tryb MS-DOS) lub Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Krok 3 Wyswietlanie ustawien IP w celu sprawdzenia, czy sie¢ uzywa ustug DHCP

Uzytkownicy systemow Windows 95/98/ME:

Whpisz polecenie winipcfg i nacisnij klawisz Enter, a nastepnie przycisk More Info (Wiecej

informacji).

W ponizszym przyktadzie fakt korzystania z ustugi DHCP mozna pozna¢ po wartosciach

znajdujgcych sie w nastepujgcych polach:
o DHCP Server IP address (Serwer DHCP)
¢ Lease Obtained (Dzierzawa uzyskana)

e Lease Expires (Dzierzawa wygasa)

Pola te bylyby puste w przypadku urzadzenia skonfigurowanego statycznie. Ustuga DHCP dostarcza
takze informaciji o adresie serwera DHCP i WINS. Brak bramy domysinej oznacza korzystanie z

mechanizmu proxy ARP.

Konfiguracja IP M= B3 |

—Huozt - infarmacie

Mazwa hosta | baob
Senwerny DMS | 2121061345 J
Typ wezta | Trangmiz|a

Scope Id NetBIDS |

Routing 1P zezwolony |_
MetBI0S uzwaa syztemu DMS do analizy nazw |_

Wk aczono WINS Prosy |_

—Ethermet Informacie o karcie

| 4MD Am2100/PCNET-54 adapt 7 |

Adrez karty | 00-80-54-11-94-66
AdesIP|  192168.10.196
Maska podsieci | 255, 255.255.0
Crarmypglng rouker | 192.168.10.254
Sewer DHCP | 132.168.10.254

FPodztawow senwer WIkS |

Zapazowy senwer Wk |

Dzierzawa uzyskana |

Pr. 311 04 16:44:33

Dzierzawa wygasza |

Wt 1011 04 16:44:33

(] | Ewu:ulniil Ddﬂuﬁwl Swalni] wezystko
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Uzytkownicy systeméw Windows NT/2000/XP:
Nalezy wpisa¢ polecenie ipconfig /all i nacisng¢ klawisz Enter.

W ponizszym przyktadzie, dotyczacym systemu Windows NT, 2000 lub XP, wida¢, ze na podstawie
warto$ci pola DHCP Enabled (DHCP wiaczone) mozna stwierdzi¢, czy ustuga DHCP jest uzywana.
Fakt ten potwierdza zawartos¢ p6l DHCP Server (Serwer DHCP), Lease Obtained (Dzierzawa
uzyskana) i Lease Expires (Dzierzawa wygasa). W przypadku urzadzenia skonfigurowanego
statycznie ostatnie trzy pozycje nie bytyby widoczne, a pole DHCP Enabled (DHCP wiaczone)
miatoby wartos¢ No (Nie).

= | Command Prompt
C:x\>ipconfig ~all

Windows 28868 IP Configuration

Hozt MName
Primary DNHS Suffix
Hode Type
IP Routing Enabled
WINS Proxy Enahled

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =
Description : LNE1@BATR Fast Ethernet Adapter Uersion 1.8
a

Physical Addre : BB-AB-CC—-23-FE—4i
DHCP Enabled H

Autoconf iguration Enahled H 3

IP Address. . . . . . . « - . . . = .168.1.18

Subnet Mask H .255.255.8
Default Gateway H 168.1.1
DHCP Server : 192.168.1.1
DHE Servers - 24.8.224.33
24_A_224_34
Lease Obtained : Tuesday. Januwary B9, 2001 18:56:19 AM
Lease Expires . . . . . . . . . . & Monday., January 15, 2081 18:56:17 AM

Czy w sieci jest uruchomiona ustuga DHCP?

Jesli trudno jest stwierdzi¢, czy ustuga DHCP jest uruchomiona, popro$ o pomoc instruktora lub
asystenta.

Jaka jest dlugosc¢ okresu dzierzawy DHCP?

Serwery DHCP przypisujg adres IP na okreslony czas, zazwyczaj na kilka dni. Rzeczywista dtugos¢
tego okresu moze jednak zostaé zmieniona przez administratora sieci. Gdy dzierzawa wygasa,
adres IP jest zwracany do puli adreséw wolnych i moze by¢ uzyty przez inne hosty. Dzieki temu w
ramach ustugi DHCP mozliwe jest odzyskanie nieaktywnych adreséw IP bez koniecznosci recznej
aktualizacji danych. Organizacja, ktéra ma zbyt mato adresow IP, zeby przypisa¢ je wszystkim
uzytkownikom, moze uzywac bardzo krétkich okresdw dzierzawy, dzieki czemu adresy sg ponownie
uzywane nawet podczas krotkiej nieaktywnosci.

Komputer wtgczony i podtgczony do sieci bedzie automatycznie zgdat wydtuzenia dzierzawy. Dzieki
temu, jezeli komputer jest uzywany regularnie, nie nastepuje wygasniecie dzierzawy.

Czasami komputer jest przenoszony z jednej sieci do innej, roznigcej sie czescig adresu IP
identyfikujaca sie¢. W takiej sytuacji komputer moze nadal zachowywa¢ ustawienia dotyczace starej
sieci i nie bedzie mogt potaczy¢ sie z nowa siecig. Jednym z rozwigzan jest zwolnienie i odnowienie
dzierzawy. Te operacje mozna przeprowadzi¢ takze dla komputeréw skonfigurowanych statycznie,
ale nie spowoduje to zadnej zmiany. Komputery podtaczone bezposrednio do dostawcy ustug
internetowych moga utraci¢ potaczenie i trzeba bedzie uzyskac¢ je ponownie, ale nie wystapig zadne
trwate zmiany. Aby zwolni¢ i odnowi¢ dzierzawe ustugi DHCP, nalezy wykonaé ponizsze czynnosci:

Uzytkownicy systeméw Windows NT/2000/XP:

Wpisz polecenie ipconfig /release i hacisnij klawisz Enter. Po obejrzeniu wynikow wpisz
polecenie ipconfig /renew.
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Po tej procedurze najprawdopodobniej zostang wyswietlone te same ustawienia, poniewaz w
rzeczywistodci komputer nie zmienit lokalizacji. Jezeli komputer zostatby przeniesiony w sposob
opisany powyzej, pojawityby sie nowe ustawienia.

Uzytkownicy systemoéw Windows 95/98/ME:

Nacisnij przycisk Release All (Zwolnij wszystko). Po obejrzeniu wynikéw nacisnij przycisk Renew
All (Odnéw wszystko).

Po tej procedurze najprawdopodobniej zostang wyswietlone te same ustawienia, poniewaz w
rzeczywistosci komputer nie zmienit lokalizacji. Jezeli komputer zostatby przeniesiony w sposob
opisany powyzej, pojawityby sie nowe ustawienia.

Krok 4 Korzystanie z okna konfiguraciji sieci

Kliknij prawym przyciskiem znajdujaca sie na Pulpicie ikone Network Neighborhood (Otoczenie
sieciowe) lub My Network Places (Moje miejsca sieciowe) i wybierz polecenie Properties
(Wtasciwosci). Jezeli na komputerze nie wida¢ zadnej z tych ikon, uzyj menu Start w nastepujacy
sposob:

Wybierz kolejno polecenia: Start > Settings (Ustawienia) > Control Panel (Panel sterowania).
Kliknij dwukrotnie ikone Network (Sie¢).

Na niektérych komputerach zostanie wyswietlone okno wtasciwosci sieci, takie jak przedstawione
ponizej.

N 1]

K.onfiguracia | Identyfikacial K.ontrola dust@pul

Zainstalowane a3 naztepujace skiadniki sieci:

F2 Karta Dial-Up

88 K arta Ethernet rodzing AMD PCNET [PCIEISA)

& TCPAP -» Karta Dial-Up

& TCPAP -> Karta Ethemet rodzing A0 PCHET [F'EI&ISEILI
3

K |

Doda.. E0F | e e |

Siec podstawowma:
Klignt sieci Micrazaft Metwarks j

|Jdosteprianie plikaw i diikarek. .. |

Opiz

k. I Al

W innych wersjach systemu Windows bedg wyswietlane inne zaktadki, a zawarto$¢ okna
zainstalowanych sktadnikow sieci bedzie zalezata od aktualnej konfiguracji danego komputera. Tym
niemniej wyswietlone okno powinno byé¢ podobne do przedstawionego powyze;j.
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Wiekszos¢ uzytkownikow systeméw Windows 95, 98 i Windows ME powinna w tym miejscu
zobaczy¢ okno wtasciwosci sieci. Tak wiec jezeli zostanie wyswietlone okno podobne do
pokazanego powyzej, nalezy przej$¢ do nastepnego kroku.

Uzytkownicy systemow Windows 2000 i XP muszg wykona¢ jeszcze dwie dodatkowe czynnosci:

Najpierw dwukrotnie kliknij ikone Local Area Connection (Lokalne potaczenia sieciowe).

Po pojawieniu sie okna Local Area Connection Status (Stan potaczenia LAN) kliknij przycisk
Properties (Wtasciwosci). Spowoduje to wyswietlenie okna Local Area Connection Properties
(Wtasciwosci potaczenia LAN), takiego jak przedstawione w nastepnym kroku.

% Polaczenia sieciowe i telefoniczne

J Plil. Edvcja ‘Widok Ulubione Marzedzia Zaawansowane — Pomoc

=10 x|

J dmfstece « = o | Qhwiyszukai 4 Foldery @| FE P R S | Ei-

J Adres I Potgczenia sieciowe i telefoniczne

j (P Przejds JLqu:za o

™
i

Polaczenia sieciowe
i telefoniczne

Ten folder zawiera potaczenia
sieciowe dla tego komputera oraz
kreatora Ltatwiajgoego ubworzenie
nowego potgczenia,

Aby ubworzye nowe potaczenie,
kliknij Ubworz nowe polaczenie.

& | Mazwag £ | Twp
B Utwérz nowe pofaczenie
A Potarzenie lakalne LAM

4]

|:.'§| GGokowe

*
4

W oknie wtasciwosci sieci znajdz skladnik o nazwie TCP/IP. Jezeli wyswietlany jest wiecej niz jeden
taki sktadnik, wybierz ten, ktéry odpowiada za aktualne potaczenie sieciowe, na przyktad zwigzany z
kartg sieciowg lub modemem. W systemach Windows 2000 i XP okno to bedzie wygladato

nastepujaco:
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Wiasciwosci: Polaczenie lokalne i |

Ogalhe |

Potacz uzwwajac:
I K.arta Fealtek RTLE133(4) PCI Fast Ethermet Adapter

Lokalizacja: gniazdo & —
Adres MAC: 00-C0-DF-05-46-95 m

Zaznaczone zkkadniki za wykorzystywane przez to pobaczenie:

rek, w sieciach Microsaoft Ne...
W Protokdt internetowy [TCPAP)

Ildosteprianie plikdw i diuka

Zainztaly)... | Odinztalu Wikasoimogo

— Opiz

Fozwala ternu komputerowi uzuzkiwac dostep do zasobdw zieci
Microsoft Metwaork.

¥ Pokaz ikone na pasku zadar podczas potaczenia

ok | s |

Wybierz odpowiedni sktadnik i kliknij przycisk Properties (Wtasciwosci) lub dwukrotnie kliknij sam
skfadnik. Wyglad okna, ktére pojawia sie po wykonaniu tej czynnosci, réwniez zalezy od uzywanej
wersji systemu Windows, jednak dostepne czynnosci i uzywane pojecia pozostajg takie same.
Uzytkownicy systemow Windows 2000 i XP powinni zobaczy¢ okno bardzo podobne do ponizszego.
Pierwszg rzecza, na ktérg nalezy zwrdci¢ uwage, jest to, ze przykladowy komputer jest
skonfigurowany statycznie.
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Wiasciwosci: Protokol internetowy {TEP? ed

Ogalhe

Przy odpowiednieg] konfiguracji sieci mofesz automatycznie uzyskad
niezbedne ustawienia protolkobu 1P, W przecivnym wepadku musisz
uzuzkac ugtawienia protakobu IP od adminiztratora zieci,

" Uzyskaj adrez IP automatycznie

' Lzyj nastepujacego adesu P

Adres |P: | 1036 .13 . 223
Mazka podziec I AR C2RE 2R 0
Brama domyéing: | 1036 .13 . 1

= Uzpskajadres senvera DS automatyczhie

' Uzyj naztepujacych adiesdw senverdw DS

Freferawany zemwer DM S: I 194 . 85 207 . 10

Alternatywny zenyer DMNS: I

] Al

Krok 5 Wiaczanie ustugi DHCP

Aby rozpocza¢ korzystanie z ustugi DHCP, wybierz opcje Obtain an IP address automatically
(Automatycznie uzyskaj adres IP). Zwykle nalezy takze wybra¢ opcje Obtain DNS server
address automatically (Automatycznie uzyskaj adres serwera DNS). Po wybraniu tych opcji
zostanie usunieta zawartos¢ pozostatych pdl. Jezeli komputer uzywat adresowania statycznego,
ktérego nie nalezy zmieniag, kliknij przycisk Cancel (Anuluj). Aby zachowaé zmienione ustawienia,
kliknij przycisk OK.

W starszych wersjach systemu Windows w tym oknie wyswietlane sg rozne zaktadki. Najpierw na
poczatkowej karcie wybierz opcje Obtain an IP address automatically (Automatycznie uzyskaj
adres IP), a nastepnie przejdz do zakladki DNS Configuration (Konfiguracja DNS) i wybierz opcje
Obtain DNS server address automatically (Automatycznie uzyskaj adres serwera DNS).

Gdyby zachodzita koniecznos$¢ zmiany konfiguraciji komputera ze statycznej na dynamiczna,
nalezatoby usung¢ wszystkie pozycje na zakladkach Gateway (Brama) i WINS Configuration
(Konfiguracja WINS).

Jezeli komputer uzywat adresowania statycznego, ktérego nie nalezy zmieniaé, kliknij przycisk
Cancel (Anuluj).

Aby zachowaé zmienione ustawienia, kliknij przycisk OK.
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Wtasciwosci: TCP/IP KB |

Fowigzania I Zaawansomans |

Konfiguracia DMS I R outer I K.onfiguracia WINS Adres P

...................................

Temu komputerowi moze by automatyczanie praypizany pewien adres [P
Jeih Twoja sied nie praypizue automatycznie adresdw [P, zappta)
adminigtratora sieci o adres. a nastepnie Wpisz Qo w Migjscu ponize].

™ Uzyskaj adrez IP z zerwera DHCP
— 1% Paodaj adres |F;

Adres IP: [210. 0 . 1 .17 |

Maska podsieci | 255.255.255. 0 |

] 4 I Arwlu

W starszych wersjach systemu Windows konieczne bedzie ponowne uruchomienie komputera.
Systemy Windows 2000 i XP zwykle nie bedg wymagaty ponownego uruchomienia.

W systemie Windows 95 w celu zakonczenia tego procesu moze okazac¢ sie konieczne wtozenie
instalacyjnej ptyty CD-ROM.

Przy rzeczywistej zmianie konfiguracji na obstuge DHCP nalezatoby powtdrzy¢ krok 3, aby upewnié
sie, czy konfiguracja jest prawidtowa.
Do przemyslenia

Dlaczego administrator sieci czesto wytacza dostep do przedstawionych wyzej okien i ustawien,
przez co uniemozliwia uzytkownikom wykonywanie zmian?

Jakie potencjalne korzysci moze odnies¢ administrator sieci, uzywajac w swojej sieci serwera
DHCP?

Uwaga: Wiele matych routeréw, przeznaczonych do korzystania z tgcza DSL, ISDN lub sieci
telewizji kablowej ma wigczong domysinie obstuge DHCP. Pozwala to na wspétdzielenie
potaczenia sieciowego przez dodatkowe komputery przy uzyciu koncentratora lub
przetacznika. Kazdy komputer trzeba skonfigurowac tak, jak pokazano w tym éwiczeniu.
Zwykle serwer DHCP przypisuje adresy nalezace do jednej z sieci prywatnych (takich jak
192.168.1.0), ktére sg do tego przeznaczone. Zwykle mozna zmienié¢ te ustawienia, jednak
najpierw nalezy przeczyta¢ podrecznik uzytkownika i przyswoic¢ sobie zawarte tam
informacje. Nalezy takze dowiedzie¢ sie, gdzie znajduje sie przycisk przywracania warto$ci
domysinych Reset Defaults (Przywré¢ domysine).
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Cwiczenie 9.3.7 Protokot ARP na stacji roboczej

Cele

e Zapoznanie sie z protokotem odwzorowania adreséw ARP (ang. Address Resolution Protocol) i
poleceniem arp -a.

e Zapoznanie sie z mozliwoscig uzyskania pomocy dla polecenia arp przy uzyciu opcji —?.

Wprowadzenie i przygotowanie

Program ARP stuzy do sprawdzania, czy adresy sieciowe warstwy 3 sg w komputerze prawidtowo
przyporzadkowywane adresom MAC warstwy 2. Dziatanie protokotu sieciowego TCP/IP jest oparte
na adresach IP (przyktad takiego adresu to 192.168.14.211), ktére identyfikujg pojedyncze
urzadzenia i pomagajg kierowaé pakiety danych do odpowiednich sieci. Chociaz adres IP jest
konieczny do przeniesienia danych z jednej sieci LAN do innej, nie wystarcza jednak do
dostarczenia tych danych w docelowej sieci LAN. Protokoty sieci lokalnych, takie jak Ethernet lub
Token Ring, uzywajg adresow MAC do identyfikowania urzgdzen i dostarczania danych. Adres MAC
komputera wystepowat juz we wczesniejszych ¢wiczeniach.

Przyktadowy adres MAC wyglada nastepujaco:
e 00-02-A5-9A-63-5C

Adres MAC jest adresem ztozonym z 48 bitow, ktore przedstawia sie w postaci szesnastkowej jako
szes¢ oddzielonych mysinikami grup po dwa znaki kodu szesnastkowego. W tym formacie kazdy
symbol reprezentuje 4 bity. Niektére urzadzenia mogg pokazywaé te dwanascie znakéw
szesnastkowych w postaci trzech rozdzielonych kropkami lub dwukropkami grup po cztery znaki
(0002.A59A.635C).

Ustuga ARP zarzadza w komputerze tablicag odwzorowan adresow IP i MAC. Inaczej méwiac,
.pamieta” ona, jaki adres MAC jest zwigzany z danym adresem IP. Jezeli tablica odwzorowan ustugi
ARP nie zawiera adresu MAC urzadzenia lokalnego, wowczas ustuga wysyta pakiet rozgtoszeniowy
z poszukiwanym adresem IP. Pakiet rozgtoszeniowy szuka adresu MAC odpowiadajacego temu
adresowi IP. Jezeli w sieci znajduje sie host o takim adresie IP, wysle on odpowiedz, na podstawie
ktorej ustuga ARP okresli jego adres MAC. Spowoduje to dodanie takiej pary adresoéw do tablicy
ARP na komputerze, z ktérego zostato wystane zadanie.

Adresy MAC, a wiec i protokét ARP, sg uzywane jedynie wewnatrz sieci LAN. Podczas
przygotowywania na komputerze pakietu do transmisji nastepuje sprawdzenie, czy docelowy adres
IP nalezy do sieci lokalnej. Polega to na skontrolowaniu, czy cze$¢ adresu IP identyfikujaca sie¢ jest
taka sama, jak adres sieci lokalnej. Jezeli tak, komputer przy pomocy ustugi ARP pobiera adres
MAC urzadzenia docelowego. Znaleziony w ten sposéb adres MAC stuzy jako adres docelowy dla
pakietéw z danymi.

Jezeli docelowy adres IP nie jest adresem lokalnym, komputer musi znalez¢ adres MAC bramy
domysinej. Brama domysina jest interfejsem routera, do ktérego przytaczona jest siec lokalna, i ktéry
zapewnia tgcznosé z innymi sieciami. Adres MAC bramy jest potrzebny dlatego, ze pakiety sg
przesytane wtasnie do niej, a router przesyla je dalej do sieci, dla ktérej sg przeznaczone.

Jezeli komputer w ciggu kilku minut nie otrzyma zadnych pakietéw od danego adresu IP, wtedy
adres ten, razem z odpowiadajacym mu adresem MAC, zostanie usuniety z tabeli ustugi ARP,
poniewaz sytuacja taka oznacza, ze urzgdzenie zostato wytaczone. Pdzniejsze préby uzycia takiego
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adresu IP spowodujg ponowne wystanie pakietu rozgtoszeniowego przez ustuge ARP i
zaktualizowanie tabeli.

W tym éwiczeniu zaktada sie, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to éwiczenie nie majace negatywnego wptywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguraciji systemu. Cwiczenie to powinno byé wykonywane w
sieci znajdujacej sie w klasie lub w innej sieci LAN majacej potaczenie z Internetem. Mozna je
przeprowadzi¢, korzystajac z pojedynczego potaczenia modemowego lub potgczenia DSL.

Krok 1 Ustanawianie potaczenia sieciowego

Jezeli potgczenie z Internetem nastepuje poprzez tacze komutowane, potacz sie z dostawca ustug
internetowych, aby komputer otrzymat adres IP. W sieci LAN TCP/IP zawierajgcej serwer DHCP nie
ma koniecznosci wykonywania tego kroku.

Krok 2 Otwieranie okna wiersza polecen
Uzytkownicy systemow Windows NT/2000/XP:

Uzyj menu Start, aby otworzy¢ okno Wiersz polecen. Okno Wiersz polecen jest podobne do okna
Tryb MS-DOS znajdujgcego sie w innych wersjach systemu Windows.

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen) lub Start > Programs (Programy) > Command Prompt (Wiersz
polecen).

Uzytkownicy systeméw Windows 95/98/ME:
Uzyj menu Start, aby otworzy¢ okno MS-DOS Prompt (Tryb MS-DOS).

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > MS-DOS
Prompt (Tryb MS-DOS) lub Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Krok 3 Wyswietlanie tabeli ARP

a. Wopisz polecenie arp -a i nacisnij klawisz Enter. Nie dziw sie, jesli nie zostang wyswietlone
zadne pozycje. Zostanie woéwczas najprawdopodobniej wyswietlony komunikat ,No ARP Entries
Found” (,Nie znaleziono wpiséw ARP”). Komputery z systemem Windows usuwajg kazdy adres,
ktory nie jest uzywany przez kilka minut.

b. Wyslij pakiety ping na kilka lokalnych adreséw oraz na wybrany adres URL strony WWW.
Wykonaj ponownie polecenie arp -a. Na rysunku przedstawiony jest przyktadowy wynik
dziatania polecenia arp -a. W tabeli nie ma adresu MAC strony WWW, poniewaz nie jest to
adres lokalny, ale préba uzyskania do niego dostepu spowoduje pojawienie sie w tabeli adresu
bramy domysinej. W ponizszym przykfadzie adres 10.36.13.1 jest adresem bramy domysinej, a
adresy 10.36.13.92 i 10.36.13.101 nalezg do innych komputeréw w sieci. Prosze zauwazy¢, ze
dla kazdego adresu IP wyswietlony jest zaréwno adres fizyczny MAC, jak i sposéb, w jaki adres
ten zostat znaleziony.

c. Z ponizszego rysunku mozna wywnioskowac, ze sie¢ ma adres 10.36.13.0, a komputery w tej
sieci sg identyfikowane poprzez koncéwki 223, 1, 92i 101.

Command Prompt
Cisrarp —a
Interface: 18.36.13.223 on Interface BAx1B0008A3

Internet Address Phyzical Address Tupe
1A.36.13.1 BA—BA-5e—A0—A1—HAa dynamic

18.36.13.92 HA-81-A2-84-60-85 dynamic
18.36.13.181 A8-58—-8h—fa—-38-85 dynamic
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Krok 4 Wysytanie pakietow ping na kilka adreséw URL

a. Woyslij pakiety ping na ponizsze adresy URL i zapisz odpowiadajace im adresy IP. Wybierz takze
jeden dodatkowy adres URL i zapisz go ponizej.

WWW.CiSco.com:

www.msn.de:

b. Ponownie wykonaj polecenie arp —a. Sprobuj zapisa¢ adresy MAC kazdego z powyzszych
serwerdw obok ich adreséw IP. Czy mozna to zrobi¢?

c. Dlaczego tak sgdzisz?

d. Jaki adres MAC byt uzywany przy przesytaniu pakietéw ping do serwerdéw okreslonych tymi
adresami URL?

Dlaczego?

Krok 4 Korzystanie z pomocy dla polecenia ARP
Aby wyswietli¢ pomoc, wykonaj polecenie arp -? i przyjrzyj sie wyswietlanym opcjom.

mmand Prompt
C=“>arp -7

Dizplays and modifies the IP-to—Physical address transzlation tahles used by
address resolution protocol {ARP>.

ARF —s inet_addr eth_addr [if_addrl]
ARP —-d inet_addy [if_addr]l
ARF —a [inet_addr]l [-N if_adde]

—a Dizplays current ARP entries by interrogating the current
protocol data. If inet_addr is specified. the IP and Physical
addreszes for only the specified computer are dizplayed. If
more than one network interface uses ARF. entries for each ARP
tahle are displaved.

- Same as -a.

inet_addr Specifies an internet address.

—N if_adde Displays the ARP entries for the network interface specified
by if _addr.

Deletes the host specified by inet_addr. inet_addr may be
wildcarded with * to delete all hosts.

Adds the host and associates the Internet address inet_addr
with the Physical address eth_addr. The Physical address is
given as b6 hexadecimal hytes separated by hyphenz. The entry
is permanent.

eth_addr Specifies a physical address.

if _addr If present, this specifies the Internet address of the
interface whose address translation table should bhe modified.
If not present,. the first applicable interface will he used.

Example :
> arp -z 157.55.85._212 Bl-aa-00-62—c6-B? _... Adds a static entry.
> arp —a ... DMzplays the arp tahle.

Cin>

Celem tego kroku jest nie tyle poznanie opcji ustugi ARP, co wskazanie mozliwosci uzyskania
pomocy przy uzyciu opcji ?, jezeli pomoc ta jest dostepna. Pomoc nie zawsze jest wywotywana w
ten sposob. W niektorych poleceniach zamiast opcji -? uzywa sie /7.

Krok 5 Korzystanie z pomocy do polecen tracert i ping

Aby poznac¢ dostepne opcje uzywanych wczesniej polecen, wykonaj polecenia tracert -? iping
-?.
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ommand Prompt

C:\>ping —%

Usage: ping [-t] [-al [-n count] [-1 sizel [-f1 [-i TTIL] [-v TOS1
[-¥ count] [—s count] [[-j host—1list]l | [-k host—list1]
[-w timeout] destination—list

Options:
-t Ping the specified host until stopped.
To see statistdics and continue — type Control-Break;
To stop — type Control-C.
Rezolve addresses to hostnames.
count Mumber of echo requests to send.
zize Send buffer =zize.
Set Don’'t Fragment flag in packet.
i TTL Time To Live.
TOS Tuype Of Service.-
count Record route for count hops.
count Timestamp for count hops.
i host—1list Loose source route along host—list.
host-list Strict source route along host-list.
timeout Timeout in milliseconds to wait for each reply.

4 L

W pomocy do polecenia ping mozna zauwazy¢ opcje —t, ktéra powoduje ciggte wysytanie pakietow
ping, bez ograniczania ich liczby do czterech. Wazniejsze jednak sg nastepujgce dwa polecenia,
ktore zatrzymujg wysytanie pakietow:

e Control-Break
e Control-C

Te dwie kombinacje klawiszy sg czesto uzywane do zatrzymywania dziatania polecen. Sprébuj
wystac pakiety ping do sgsiedniego komputera, uzywajac opcji -t, a nastepnie wyprébuj dziatanie
kombinacji klawiszy Control-Break i Control-C. Na przyktad dla powyzszej sieci mozna wpisaé
polecenie ping 10.36.13.101 -t inacisng¢ klawisz Enter.

Pamietaj o uzyciu kombinacji klawiszy Control-C do zakonczenia wysytania pakietow ping.

Do przemyslenia
Co mozna wywnioskowac¢ z ponizszych wynikdw w oparciu o poczynione dzi$ obserwacje?

Komputer 1

Adres IP: 192.168.12.113
Maska podsieci: 255.255.255.0
Brama domysina: 192.168.12.1

Pakiety ping i tracert dotarty bez przeszkod do 207.46.28.116.

Jak bedzie wygladata tabela ARP zwigzana z tym adresem. Dlaczego wtasnie tak?
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Cwiczenie 10.2.9 Zakup niewielkiego routera

Cele

Cable lock Ethernet ports

Fhysically Connect to
SECUres Ethernet network Ethernet port
router devices Connects to

broadband
modemn or
Ethernet switch

TO HUB/TO PC
button

51314

i Console port
Ewit%rm;:ﬁ zt Connects to PC
%Ieuice -agn:l fc?nble or terminal Locking power
vpe used for connector
Ethernet port 4 Connects to

power supply

Przedstawienie roznorodnych komponentow sieciowych dostepnych na rynku oraz ich cen.
Cwiczenie to bedzie dotyczy¢ w szczegdlnosci niewielkich routeréw uzywanych przez
telepracownikéw podczas pracy w domu. W opisie wskazano witryne WWW http://www.cisco.com,
ale mozna uzy¢ dowolnego lokalnego Zrddta, katalogu czy witryny WWW.

Wprowadzenie i przygotowanie

Niektorzy cztonkowie kierownictwa firmy, pracujacy w domu za posrednictwem potaczen kablowych i
DSL, chcieliby, aby ich potgczenia byty bezpieczniejsze. Zazgdali oni opracowania projektu zakupu
niewielkich routeréw, ktére mozna wykorzysta¢ do tego celu. Przedmiotem zadania jest analiza
przynajmniej dwoch réznych rozwigzan i opracowanie propozycji. Szczegoty dotyczace projektu sg
nastepujace:

e Pracownicy dziatu informatycznego firmy ktada nacisk na niezawodnos$¢ rozwigzania.
o Wazne jest, aby nie wykorzystywac i nie obstugiwac zbyt wielu modeli urzadzen.
o Firma w swej sieci korporacyjnej korzysta z routeréw Cisco.

e Firma chciataby méc objac zdalnych uzytkownikéw takimi funkcjami systemu Cisco 10S, jak VPN
i zapora (firewall).

Podczas rozmoéw z kierownictwem i personelem wsparcia stato sie jasne, ze niektérzy pracownicy
mieszkajg na obszarach, na ktérych ustuga transmisji danych poprzez DSL lub telewizje kablowa nie
jest dostepna. Nalezy wiec takze wzig¢ pod uwage modele urzadzen obstugujace potaczenia ISDN.
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Wymagania dotyczgce propozycji obejmujg nastepujace elementy:
e 12 routeréw obstugujacych potaczenia DSL lub kablowe,

e 3 routery obstugujace potaczenia ISDN,

o wszystkie urzgdzenia muszg obstugiwacé funkcje Cisco 10S.

Zaktada sie, ze dostawca ustug dostarczy kazdy wymagany modem oraz ze router zostanie z nim
potaczony poprzez interfejs Ethernet.

Kilku cztonkow kierownictwa wyrazito zainteresowanie mozliwo$cig podtgczenia 2 lub 3 komputerow
do tego samego tgcza. Mozna przyjaé bezpieczne zatozenie, ze takie zgdanie bedzie dotyczyé
wiekszosci uzytkownikow.

Krok 1 Analiza cen sprzetu

Rozpocznij od przejscia do witryny http://www.cisco.com, wybrania pozycji Products & Services
(Produkty i ustugi) i klikniecia tgcza Routers (Routery) w celu uzyskania podstawowych informaciji.
Zwr6¢ szczegolng uwage na modele 700 i 800 oraz na modele przeznaczone dla matego biura i
biura domowego (SOHO).

W dziale Overview (Przeglad) poszukaj dokumentaciji technicznej, prezentaciji i broszur. Moga one
zawierac dane i rysunki przydatne podczas finalnej prezentacji.

Poréwnaj dostepne technologie i ceny z przynajmniej trzema innymi Zrodtami. Jesli korzystasz z
wyszukiwarek WWW, sprébuj uzy¢ adreséw http://www.cdw.com, http://www.google.com lub
dowolnego innego preferowanego mechanizmu wyszukiwania.

Krok 2 Utworzenie jednostronicowego podsumowania wynikéw poszukiwan

Do przygotowania podsumowania wynikéw uzyj aplikacji Microsoft Excel, Microsoft Word lub
dowolnego innego produktu o podobnych mozliwosciach. Umiesé w nim sktadajacy sie z 8 do 15
wierszy krotki opis przyczyn wyboru danej implementacji. Dotacz réwniez prosty diagram
prezentujacy nastepujace elementy:

e router,
e komputery PC,
e przewdd zasilania,

o modem kablowy lub DSL.

Krok 2 (opcjonalnie)

Zamiast przygotowywaé powyzsze dokumenty programu Excel lub Word, przy uzyciu aplikacji
PowerPoint utworz od 4 do 8 slajdéw prezentacji spetniajgcej te same wymagania.

Podczas przygotowywania materiatéw przyjmij zatozenie, ze bedg one musiaty zostaé
zaprezentowane.

Jesli czas na to pozwoli, wykonaj zaréwno krok 2, jak i opcjonalng prezentacje. Takie wymagania
czesto pojawiajq sie w pracy zawodowej.
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Cwiczenie 10.3.5a Podstawy podsieci

Cele
o  Okreslenie przyczyn uzycia masek podsieci
e Rozrdznienie domysinej i niestandardowej maski podsieci

o Okreslenie maski podsieci, liczby podsieci i liczby hostéw przypadajacych na podsie¢ w oparciu
0 podane wymagania

e Przedstawienie niezbednych informacji o mozliwych do uzycia podsieciach i liczbie mozliwych do
uzycia hostow

e Opisanie sposobu uzywania operacji iloczynu logicznego (AND) do okreslenia, czy docelowy
adres IP jest lokalny, czy zdalny

e Opisanie metody identyfikacji prawidtowego i nieprawidtiowego adresu IP hosta w oparciu o
numer sieci i maske podsieci

Wprowadzenie i przygotowanie

W tym éwiczeniu skupiono sie na podstawach uzycia masek IP podsieci i ich zastosowaniu w
sieciach TCP/IP. Maska podsieci moze stuzy¢ do podzielenia istniejgcej sieci na podsieci. Oto
niektére z gtéwnych powoddéw stosowania podsieci:

e Zmniejszony rozmiar domen rozgtoszeniowych, dzigki czemu tworzone sg mniejsze sieci, gdzie
ruch jest mniejszy

o Umozliwienie komunikacji miedzy sieciami LAN potozonymi w réznych miejscach
e Zapewnienie wiekszego bezpieczenstwa poprzez rozdzielenie sieci LAN

Routery rozdzielajg podsieci i okreslaja, kiedy pakiet moze zosta¢ przestany z jednej podsieci do
drugiej. Kazdy router, przez ktéry jest przesytany pakiet, nazywany jest przeskokiem. Maski podsieci
ufatwiajg stacjom roboczym, serwerom i routerom w sieci IP okreslenie, czy host docelowy, do
ktérego ma by¢ wystany pakiet, znajduje sie w tej samej sieci, czy w innej. W tym éwiczeniu
przedstawiono domysine maski podsieci, a nastepnie skupiono sie na niestandardowych maskach
podsieci. Niestandardowe maski podsieci korzystajg z wiekszej liczby bitéw niz domysine maski
podsieci poprzez ,pozyczenie” tych bitow z czesci hosta adresu IP. Powoduje to powstanie
trzyczesciowego adresu sktadajgcego sie z nastepujacych elementéw:

e poczatkowy adres sieciowy;
e adres podsieci ztozony z pozyczonych bitow;
e adres hosta ztoZzony z bitéw pozostatych po pozyczeniu pewnej ich czesci w celu wyznaczenia
podsieci.
Krok 1 Przeglad struktury adreséw IP

Jesli dana organizacja dysponuje adresem IP klasy A, pierwszy oktet, czyli 8 bitéw, jest wstepnie
przypisany i nie zmienia sie. Pozostate 24 bity moga stuzy¢ do zdefiniowania maksymalnie

16 777 214 hostéw w danej sieci. To duza liczba hostéw. Nie jest mozliwe umieszczenie tylu hostow
w jednej sieci fizycznej bez rozdzielenia ich routerami i podsieciami.
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Czesto mozna spotkac¢ sie z sytuacja, w ktérej stacja robocza znajduje sie w jednej sieci lub
podsieci, a serwer w innej. Gdy stacja robocza ma pobrac plik z serwera, uzywa swojej maski
podsieci do okreslenia, czy serwer znajduje sie w tej samej czy innej sieci lub podsieci. Zadaniem
masek podsieci jest utatwienie hostom i routerom okreslenia lokalizacji sieciowej, w ktérej znajduje
sie host docelowy. Skorzystaj z ponizszej tabeli w celu przejrzenia nastepujacych informacji:

e klasy adresu IP;
e domysine maski podsieci;
e liczba sieci, ktére moga by¢ utworzone w ramach kazdej klasy adresu sieciowego;

e liczba hostéw, ktére mogg by¢ utworzone w ramach kazdej klasy adresu sieciowego.

Klasa Dziesietny | Najbardziej | Identyfikator Domysina Liczba Liczba
adresu zakres 1. zZnaczace sieci/hosta maska sieci hostow w
oktetu bity 1. (N=sie¢, H=host) | podsieci sieci
oktetu (adresy

uzyteczne)

A 1-126 * 0 N.H.H.H 255.0.0.0 126 (2'-2) | 16,777,214
(2%-2)

B 128-191 10 N.N.H.H 255.255.0.0 | 16,382 65,534

C 192-223 110 N.N.N.H 255.255.255 | 2,097,150 | 254 (2°-2)

0 (2%'-2)
D 224-239 1110 Zarezerwowane dla transmisji grupowe;j
E 240-254 11110 Eksperymentalne, uzywane w badaniach

* Adres 127 klasy A nie moze byc wykorzystywany, poniewaz jest zarezerwowany dla petli zwrotnej i
funkcji diagnostycznych.

Krok 2 Przeglad operacji iloczynu logicznego (AND)

Hosty i routery uzywajg operac;ji iloczynu logicznego do okreslenia, czy host docelowy znajduje sie w
tej samej sieci. Operacja ta jest wykonywana za kazdym razem, gdy host ma wystac pakiet do
innego hosta w sieci IP. Aby potaczy¢ sie z serwerem, konieczna jest znajomos$¢ adresu IP serwera
lub nazwy hosta, na przykfad http://www.cisco.com. Jesli uzyta zostanie nazwa hosta, serwer DNS
przeksztatci jg na adres IP.

Najpierw host zrédtowy wykonuje operacje poréwnania (iloczynu logicznego) swojego adresu IP z
wlasng maska podsieci. W wyniku tej operacji mozliwa jest identyfikacja sieci, w ktérej znajduje sie
host zrodtowy. Nastepnie dokonywane jest poréwnanie docelowego adresu IP z wlasng maskg
podsieci. Wynikiem drugiej operaciji jest adres sieci, w ktérej znajduje sie host docelowy. Jesli adresy
sieci zrédtowej i docelowej sg takie same, mozliwa jest bezposrednia komunikacja. Jesli wyniki sg
rézne, oznacza to, ze hosty znajdujg sie w réznych podsieciach. W tym przypadku host zrodtowy i
docelowy bedg musiaty komunikowac sie poprzez routery lub nie bedg mogty komunikowac sie w
ogole.

Operacja iloczynu logicznego zalezy od maski podsieci. W masce podsieci jedynki logiczne
odpowiadajg tej czesci adresu IP, ktéra oznacza sie€ lub sie¢ + podsie¢. Domysina maska podsieci
dla sieci klasy C to 255.255.255.0 lub 11111111.111111111.111111111.00000000. Jest ona
poréwnywana z adresem IP nadawcy bit po bicie. Pierwszy bit adresu IP jest poréwnywany z
pierwszym bitem maski podsieci, drugi z drugim itd. Jesli oba bity sg jedynkami, wynikiem iloczynu
logicznego jest jedynka. Jesli jeden z bitéw jest zerem, a drugi jedynka, lub oba bity sg zerami,
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wynikiem jest zero. Oznacza to po prostu, ze kombinacja dwdch jedynek da w wyniku jedynke, a
kazda inna kombinacja — zero. W wyniku operaciji iloczynu logicznego mozliwa jest identyfikacja
numeru sieci lub podsieci, w ktorej znajduje sie adres zrédtowy lub docelowy.

Krok 3 Dwie sieci klasy C korzystajace z domysinej maski podsieci

W tym przyktadzie pokazano, jak domysina maska podsieci klasy C moze postuzy¢ do okreé$lenia, w
ktérej sieci znajduje sie host. Domysina maska podsieci nie dzieli adresu na podsieci. Zastosowanie
domyslnej maski podsieci sprawia, ze sie¢ nie zostaje podzielona na podsieci. Host X bedacy
hostem Zrédtowym w sieci 200.1.1.0 ma adres IP réwny 200.1.1.5. Ma zosta¢ z niego wystany pakiet
do hosta Z, bedacego hostem docelowym w sieci 200.1.2.0 i majgcego adres IP rowny 200.1.2.8.
Wszystkie hosty w kazdej sieci sg podtaczone do koncentratoréw lub przetgcznikéw, a nastepnie do
routera. Nalezy pamieta¢, ze w adresie sieci klasy C pierwsze 3 oktety (24 bity) sg przypisane jako
adres sieci. Sg to wiec dwie rézne sieci klasy C. Pozostat jeden oktet (8 bitéw) na hosty, czyli kazda
sie¢ klasy C moze zawiera¢ do 254 hostéw:

o 282=0256-2=254

Sie¢ zrédiowa: 200.1.1.0 Sie¢ docelowa: 200.1.2.0
Maska podsieci: 255.255.255.0 Maska podsieci: 255.255.255.0
Host Hub Hub Host
I ] V4
Adres IP hosta: 200.1.1.5 / \ Host 200.1.2.8
Interfejs routera Interfejs routera
Adres IP: 200.1.1.1 Adres IP: 200.1.2.1

Operacja iloczynu logicznego pomaga w przestaniu pakietu z hosta 200.1.1.5 w sieci 200.1.1.0 do
hosta 200.1.2.8 w sieci 200.1.2.0 dzieki zastosowaniu nastepujacej procedury:

1. Host X za pomoca operacji iloczynu logicznego poréwnuje swéj adres IP ze swojg maskg

podsieci.
Adres IP hosta X: 200.1.1.5 11001000.00000001.00000001.00000101
Maska podsieci: 255.255.255.0 11111111.11111111.11111111.00000000

Wynik operacji iloczynu logicznego (200.1.1.0):
11001000.00000001.00000001.00000000

Uwaga: Wynikiem operaciji iloczynu logicznego jest adres sieci hosta X, czyli 200.1.1.0.

2. Nastepnie host X za pomocg operacji iloczynu logicznego poréwnuje adres IP docelowego hosta
Z z wiasng maska podsieci.

Adres IP hosta Z: 200.1.2.8 11001000.00000001.00000010.00001000
Maska podsieci: 255.255.255.0 11111111.11111111.11111111.00000000

Wynik operacji iloczynu logicznego (200.1.2.0):
11001000.00000001.00000010.00000000
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Uwaga: Wynikiem operaciji iloczynu logicznego jest adres sieci hosta Z, czyli 200.1.2.0.

Host X poréwnuje wyniki operaciji iloczynu logicznego z kroku 1 i 2, z czego ptynie wniosek, Zze sg
one rézne. Wiadomo juz, ze host Z nie znajduje sie w tej samej sieci lokalnej (LAN) co host X. Z tego
wzgledu pakiet musi zosta¢ wystany do domysinej bramy hosta X, to jest na adres IP interfejsu
routera 200.1.1.1 w sieci 200.1.1.0. Nastepnie na routerze powtarza sie operacje iloczynu
logicznego w celu okreslenia, do ktérego interfejsu routera ma by¢ wystany pakiet.

Krok 4 Jedna sie¢ klasy C z podsieciami korzystajaca z niestandardowych masek podsieci

W tym przyktadzie uzyto jednego adresu sieci klasy C (200.1.1.0) i przedstawiono sposéb uzycia
niestandardowej maski podsieci klasy C do okreslenia, w ktérej podsieci znajduje sie host, oraz do
routingu pakietow z jednej podsieci do drugiej. Nalezy pamieta¢, ze w adresie sieci klasy C pierwsze
3 oktety (24 bity) odwzorowujg adres sieci. Pozostaje jeden oktet (8 bitow) na hosty. Tak wiec kazda
sie¢ klasy C moze zawiera¢ do 254 hostéw:

o 282=0256-2=254

Przypusémy, ze w sieci ma istnie¢ mniej niz 254 hostow, stacji roboczych i serweréw. Moze to by¢
spowodowane wzgledami bezpieczenstwa lub potrzebg zmniejszenia ruchu. Efekt taki mozna
osiggna¢ poprzez utworzenie dwéch podsieci i rozdzielenie ich routerem. Spowoduje to utworzenie
mniejszych, niezaleznych domen rozgtoszeniowych, co moze zwiekszy¢ wydajnos¢ sieci oraz
bezpieczenstwo. Jest to mozliwe, poniewaz podsieci bedg rozdzielone jednym lub kilkoma
routerami. Zatézmy, ze potrzebne bedg przynajmniej dwie podsieci i ze kazda bedzie zawiera¢
przynajmniej 50 hostéw. Poniewaz dostepny jest tylko jeden adres sieci klasy C, jedynie osiem bitow
w czwartym oktecie jest dostepnych dla catkowitej liczby 254 hostow. Z tego wzgledu nalezy
utworzy¢ niestandardowg maske podsieci. Niestandardowa maska podsieci postuzy do ,pozyczenia”
bitéw z czesci adresu odpowiadajgcego hostowi. Aby uzyskac taki efekt, nalezy wykona¢ ponizszg
procedure:

1. Pierwszym krokiem w procesie tworzenia podsieci jest okreslenie wymaganej liczby podsieci. W
tym przypadku wymagane sg dwie podsieci. Aby zobaczyé, ile bitéw nalezy pozyczy¢ z czesci
hosta adresu sieciowego, nalezy doda¢ wartosci bitow od prawej do lewej, az uzyska sie wartosé
réwna lub wieksza niz liczba potrzebnych podsieci. Poniewaz potrzebne sg dwie podsieci, nalez
dodac bit pierwszy i drugi, co w wyniku daje liczbe trzy. Wartos¢ ta przekracza liczbe
wymaganych podsieci. Aby osiagna¢ zadany efekt, nalezy pozyczy¢ przynajmniej dwa bity z
adresu hosta, poczawszy od lewej strony oktetu zawierajgcego ten adres.

Adres sieci: 200.1.1.0

Bity adresu hosta w czwartym oktecie: 1 1 1 1 1 1 1
1

Wartosci bitéow adresu hosta: 128 64 32 16 8 4
1
(od prawej)

IN

Bity nalezy dodawaé poczawszy od prawej strony, najpierw 1, nastepnie 2 itd., az suma bedzie
wieksza od liczby potrzebnych podsieci.

Uwaga: Alternatywnym sposobem obliczenia liczby bitéw, ktére nalezy pozyczy¢ w celu
utworzenia podsieci, jest podniesienie liczby 2 do potegi odpowiadajgcej ilosci pozyczonych
bitow. Wynik musi by¢ wiekszy niz liczba potrzebnych podsieci. Na przyktad jesli zostang
pozyczone 2 bity, wynikiem podniesienia liczby 2 do potegi drugiej bedzie liczba cztery.
Poniewaz liczba potrzebnych podsieci jest rowna dwa, powyzszy wynik bedzie odpowiedni.

2. Gdy wiadomo juz, ile bitow nalezy pozyczy¢, nalezy je pobra¢, poczawszy od lewej strony
adresu hosta w czwartym oktecie. Kazdy bit pozyczony z adresu hosta pozostawia mniej bitéw
przeznaczonych dla hostéw. Mimo iz liczba podsieci sie zwiekszy, liczba hostéw przypadajacych
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na kazdg sie¢ ulegnie zmniejszeniu. Poniewaz dwa bity nalezy pozyczy¢ od strony lewej, nowa
wartos¢ musi by¢ zaprezentowana w masce podsieci. Istniejgca domys$ina maska podsieci byta
réwna 255.255.255.0, a nowa niestandardowa maska podsieci jest rowna 255.255.255.192.
Liczba 192 powstaje w wyniku dodania dwdch pierwszych bitow od lewej strony, 128 + 64 = 192.
Te bity przyjety wartos¢ 1 i sg czescig petnej maski podsieci. Pozostawia to 6 bitéw na adresy IP
hostow, czyli 2° = 64 hostéw na podsiec.

Bity czwartego oktetu pozyczone na podsieé: 1 1 0 0 0 0 0 0
Wartosci bitow podsieci (od lewej strony): 128 64 32 16 8 4 2 1

Dzieki tym informacjom mozna utworzyé nastepujaca tablice. Pierwsze dwa bity to binarna wartos¢
podsieci.

Ostatnie sze$¢ bitdw to bity hosta. Pozyczajac 2 z 8 bitéw adresu hosta, mozna utworzy¢ 4 podsieci

(2 do potegi 2), z ktérych kazda moze zawiera¢ 64 hosty. Te cztery sieci tworzy sie w nastepujacy
sposob:

e Sie¢ 200.1.1.0

e Sie¢ 200.1.1.64
e Sie¢ 200.1.1.128
e Sie¢ 200.1.1.192

Sie¢ 200.1.1.0 jest uwazana jako bezuzyteczna, chyba ze urzadzenie sieciowe obstuguje komende
IOS ip subnet-zero, ktéra umozliwia uzycie pierwszej podsieci.

Nr podsieci | Wartosé¢ Dziesietna Mozliwe binarne Dziesietny Uzyteczn
binarna wartos¢ wartosci bitéw zakres a?
pozyczonych bitéw hosta (zakres) (6 podsieci/hostéow
bitow podsieci | podsieci bitéw)

Podsie¢ 0 00 0 000000-111111 0-63 Nie

Podsie¢ 1 01 64 000000-111111 64-127 Tak

Podsie¢ 2 10 128 000000-111111 128-191 Tak

Podsie¢ 3 11 192 000000-111111 192-254 Nie

Nalezy zwréci¢ uwage, ze pierwsza podsie¢ zawsze rozpoczyna sie od wartosci 0, a wartosc
odpowiadajaca kazdej nastepnej w tym przypadku jest wieksza od poprzedniej o 64, co jest réwne
liczbie hostéw w kazdej podsieci. Jednym ze sposobow okreslenia liczby hostéow w kazdej podsieci
lub wartosci poczatkowej dla kazdej podsieci jest podniesienie liczby 2 do wartosci bedacej iloscig
pozostatych bitdw hosta. Poniewaz pozyczone zostaty dwa bity z odmiu, pozostato szes¢ bitdow, wiec
liczba hostéw w kazdej podsieci wynosi 2° czyli 64. Innym sposobem okreslenia liczby hostow w
kazdej podsieci lub przyrostu miedzy kolejnymi podsieciami jest odjecie od liczby 256, bedacej
maksymalng liczbg mozliwych kombinacji osmiu bitéw, dziesietnej wartosci maski podsieci w
czwartym oktecie — 192. Wynikiem jest liczba 64. Oznacza to, ze pierwsza sie¢ rozpoczyna sie od
wartosci 0, a kazda nastepna od wartosci powiekszonej o 64. Jesli na przyktad zostanie uzyta druga
podsie¢, sie¢ 200.1.1.64 nie moze stuzy¢ jako identyfikator hosta, poniewaz identyfikator podsieci o
wartosci 64 skfada sie z samych zer w czesci hosta.

Innym popularnym sposobem przedstawienia maski podsieci jest uzycie notacji z ukosnikiem: ,/#”,
gdzie symbol # znajdujacy sie po ukosniku to liczba bitow uzytych w masce (potaczona siec€ i

podsiec). Na przyktad adres sieciowy klasy C, taki jak 200.1.1.0, ze standardowg maska podsieci
(255.255.255.0) mozna zapisa¢ jako 200.1.1.0 /24, co wskazuje, ze w masce uzyte sg 24 bity. Ta
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sama sie¢ podzielona na podsieci przez uzycie dwdch bitéw hosta dla podsieci moze by¢ zapisana
jako 200.1.1.0 /26. Oznacza to, ze 24 bity sg uzyte dla sieci, a 2 bity okreslajg podsie¢. To oznacza
niestandardowg maske podsieci rowng 255.255.255.192 w notacji dziesietnej kropkowe;.

Sie¢ klasy A 10.0.0.0 z maskag standardowg (255.0.0.0) moze by¢ zapisana jako 10.0.0.0 /8. Jesli 8
bitéw (nastepny oktet) zostanie uzytych dla okreslenia podsieci, odpowiadatoby to zapisowi 10.0.0.0
/16. Oznacza¢ to bedzie niestandardowag maske podsieci rowng 255.255.0.0 w notacji dziesietnej
kropkowej. Liczba po ukosniku wystepujacym po numerze sieci to skrécona metoda wskazania, jaka
maska podsieci zostata uzyta.

Krok 5 Odpowiedz na nastepujace pytania dotyczace podsieci, opierajac sie na ponizej
przedstawionych informacjach i poprzednich przyktadach

Firma wystapita o adres sieci klasy C i otrzymata adres 197.15.22.0. Sie¢ fizyczna musi byé
podzielona na 4 podsieci, ktére bedg potgczone routerami. W kazdej podsieci bedzie wymaganych
przynajmniej 25 hostéw. Musi by¢ uzyta niestandardowa maska podsieci klasy C oraz wymagany
jest router miedzy podsieciami do przeprowadzania routingu pakietéw z jednej podsieci do
pozostatych. Nalezy okresli¢ liczbe bitow, ktére nalezy pozyczy¢ z czesci hosta adresu sieci, oraz
liczbe bitéw, ktéra pozostanie na adresy hostow.

Uwaga: Dostepnych bedzie 8 podsieci, z czego 6 bedzie nadawato sie do uzycia.

Wypetnij ponizszg tabele i odpowiedz na nastepujace pytania:

Nr Wartos¢ Dziesietna Mozliwe binarne Dziesietny Do
podsieci binarna wartos¢ bitow | wartosci bitéw zakres wykorzystania
pozyczonych | podsieci i hosta (zakres) (5 podsieci/hostéw | ?
bitow numer bitow)
podsieci podsieci
Podsie¢ 0
Podsie¢ 1
Podsie¢ 2
Podsie¢ 3
Podsiec¢ 4
Podsie¢ 5
Podsie¢ 6
Podsie¢ 7
UWAGI:
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Skorzystaj z wypetnionej tabeli jako pomocy podczas odpowiadania na ponizsze pytania:

1. Kitére oktety oznaczajg czesc sieci adresu IP klasy C?

Ktore oktety oznaczajg czes¢ hosta adresu IP klasy C?

3. Jaki jest binarny odpowiednik adresu sieci klasy C w tym scenariuszu? 197.15.22.0

Adres sieci w postaci dziesietne;:

Adres sieci w postaci binarnej:

4. lle najbardziej znaczacych bitéw zostato pozyczonych z bitéw hosta w czwartym oktecie?

5. Ktéra maska podsieci musi byé uzyta? Przedstaw maske podsieci w postaci dziesietnej i
binarne;.

Maska podsieci w postaci dziesietne;j:

Maska podsieci w postaci binarnej:

6. Jaka jest maksymalna liczba podsieci, ktére mozna utworzy¢ przy uzyciu tej maski podsieci?

7. Jaka jest maksymalna liczba uzytecznych podsieci, ktére mozna utworzy¢ przy uzyciu tej maski
podsieci?

8. lle bitow pozostato w czwartym oktecie dla identyfikatorow hostow?

9. lle hostéw w kazdej podsieci mozna zdefiniowa¢ za pomoca tej maski podsieci?

10. Jaka jest maksymalna liczba hostéw, ktére mozna zdefiniowa¢ dla wszystkich podsieci w tym
scenariuszu? Zatéz, ze nie mozna wykorzystaé najnizszego i najwyzszego numer podsieci oraz
najnizszego i najwyzszego identyfikatora hosta w kazdej podsieci.

11. Czy adres 197.15.22.63 jest prawidtowym adresem IP hosta w tym scenariuszu?

12. Dlaczego tak sgdzisz?

13. Czy adres 197.15.22.160 jest prawidtowym adresem IP hosta w tym scenariuszu?

14. Dlaczego tak sgdzisz?

15. Host A ma adres IP réwny 197.15.22.126. Host B ma adres IP rowny 197.15.22.129. Czy te
hosty znajduja sie w tej samej podsieci? Dlaczego?
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o PROGRAM AKADEMII SIECI
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Cwiczenie 10.3.5b Podsieci w sieci klasy A

Cele

Analiza adresu sieci klasy A z uwzglednieniem liczby okreslonych bitéw sieci w celu okre$lenia
nastepujacych czynnikéw:

e maska podsieci
e liczba podsieci
e liczba hostéw przypadajacych na kazda podsie¢

e informacja na temat poszczegdlnych podsieci

Wprowadzenie i przygotowanie

Jest to ¢wiczenie pisemne i powinno by¢ wykonywane bez pomocy kalkulatora.
Krok 1 Majac podany adres sieci klasy A réwny 10.0.0.0/ 24, odpowiedz na nastepujace
pytania

lle bitdw zostato pozyczonych z czesci hosta w tym adresie?

Jaka jest maska podsieci dla tej sieci?

1. Notacja dziesietna kropkowa

2. Notacja binarna

lle ta sie¢ zawiera mozliwych do wykorzystania podsieci?

lle kazda z podsieci zawiera mozliwych do wykorzystania adreséw hostow?

Jaki jest zakres hostow dla mozliwej do wykorzystania podsieci numer 167?

Jaki jest adres sieci dla mozliwej do wykorzystania podsieci numer 167?

Jaki jest adres rozgtoszeniowy dla mozliwej do wykorzystania podsieci numer 16?

Jaki jest adres rozgtoszeniowy dla ostatniej mozliwej do wykorzystania podsieci?

Jaki jest adres rozgtoszeniowy sieci gtéwne;j?
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Cwiczenie 10.3.5¢c Podsieci w sieci klasy B

Cele

Dostarczenie schematu tworzenia podsieci w przypadku uzycia sieci klasy B

Wprowadzenie i przygotowanie
Jest to éwiczenie pisemne i powinno by¢ wykonywane bez pomocy kalkulatora.

Firma ABC Manufacturing nabyta adres klasy B — 172.16.0.0. Firma musi utworzy¢ schemat
podsieci ztozony z nastepujgcych skfadnikow:

e 36 podsieci zawierajgcych przynajmniej 100 hostéw,
e 24 podsieci zawierajgce przynajmniej 255 hostow,
e 10 podsieci zawierajgcych przynajmniej 50 hostow.
Nie ma koniecznosci rezerwowania osobnego adresu dla potgczenia WAN, poniewaz zostat on
dostarczony przez dostawce ustug internetowych.
Krok 1 Majac dany adres sieci klasy B i powyzsze wymagania, odpowiedz na nastepujace
pytania

lle podsieci jest wymaganych w tej sieci?

Jaka jest minimalna liczba bitéw, ktére mozna pozyczy¢?

Jaka jest maska podsieci dla tej sieci?

1. Notacja dziesietna kropkowa

2. Notacja binarna

3. Format z ukosnikiem

lle ta sie¢ zawiera mozliwych do wykorzystania podsieci?

lle kazda z podsieci zawiera mozliwych do wykorzystania adreséw hostow?
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Krok 2 Wypetnij ponizsza tabele, wpisujac pierwsze trzy i ostatnie cztery podsieci

Nr podsieci

Identyfikator podsieci

Zakres hostow

Identyfikator rozgtaszania

Jaki jest zakres hostow dla podsieci numer 2?

Jaki jest adres rozgtoszeniowy dla 126 podsieci?

Jaki jest adres rozgtoszeniowy sieci gtownej?
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Cwiczenie 10.3.5d Podsieci w sieci klasy C

Cele
Celem tego ¢wiczenia jest dostarczenie schematu tworzenia podsieci w przypadku uzycia sieci klasy
C.

Wprowadzenie i przygotowanie
Jest to éwiczenie pisemne i powinno by¢ wykonywane bez pomocy kalkulatora.

Akademia Classical Academy nabyta adres klasy C — 192.168.1.0. Wymagane jest utworzenie
podsieci, co zapewni podstawowe zabezpieczenie i kontrole rozgtoszen w sieci LAN. Nie ma
koniecznosci rezerwowania osobnego adresu dla potgczenia WAN. Jest on dostarczony przez
dostawce ustug internetowych.

Sie¢ LAN skfada sie z nastepujacych elementéw, z ktérych kazdy wymaga wtasnej podsieci:

e Salazajec¢ nr1 28 weztdéw

e Salazaje¢nr2 22 wezly

e Pracownia komputerowa 30 weztéw

e Instruktorzy 12 weztow

e Administracja 8 weztéw
Krok 1 Majac dany adres sieci klasy C i powyzsze wymagania, odpowiedz na nastepujace
pytania

lle podsieci jest wymaganych w tej sieci?

Jaka jest maska podsieci dla tej sieci?

1. Notacja dziesietna kropkowa

2. Notacja binarna

3. Format z ukosnikiem

lle kazda z podsieci zawiera mozliwych do wykorzystania adreséw hostow?
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Krok 2 Wypetnij ponizsza tabele

Nr podsieci

Adres IP podsieci

Zakres hostow

Identyfikator rozglaszania

Jaki jest zakres hostow dla podsieci numer 67

Jaki jest adres rozgtoszeniowy dla trzeciej podsieci?

Jaki jest adres rozgtoszeniowy sieci gtownej?
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Cwiczenie 11.2.4 Program Protocol Inspector, protokoty TCP i HTTP

Cele

Zastosowanie programu Protocol Inspector lub odpowiadajgcego mu oprogramowania do
przegladania dynamicznych operacji protokotu TCP. Szczegdlna uwaga zostanie zwrécona na
operacje protokotu HTTP zwigzane z dostepem do stron WWW.

Wprowadzenie i przygotowanie

Oprogramowanie stuzace do analizy protokotu ma funkcje zwang przechwytywaniem. Jest to funkcja
umozliwiajgca wychwytywanie wszystkich przeptywajacych przez interfejs ramek w celu ich analizy.
Za jej pomocg jest mozliwe obserwowanie sposobu, w jaki w ramach protokotu TCP przesytane sg
przez sie¢ segmenty wypetnione danymi uzytkowymi. Za pomocg analizatora protokotowego mozna
zaobserwowag, jak z pozoru nieco abstrakcyjny protokét TCP jest istotny dla procesow sieciowych,
takich jak poczta elektroniczna i przegladanie stron WWW.

Oprogramowanie Protocol Inspector musi by¢ zainstalowane przynajmniej na jednym z hostow. Je$li
¢wiczenie wykonywane jest w parach, zainstalowanie oprogramowania na obu komputerach
umozliwia kazdej z os6b wykonanie krokow ¢wiczenia. Jednakze wyniki wyswietlone na kazdym z
hostéw mogg sie nieznacznie réznic.

Krok 1 Uruchom program Protocol Inspector oraz przegladarke
Krok 2 Przejdz do widoku szczegétowego

Krok 3 Uruchom przechwytywanie

Krok 4 Wyslij zadanie pobrania strony WWW

Krok 5 Obserwuj widok monitorowania w czasie wysytania zadania i dostarczania strony
www

Krok 6 Zatrzymaj przechwytywanie

Krok 7 Przeanalizuj ramki protokotu TCP, ramki protokotu HTTP oraz statystyki, uzywajac
réznych widokoéw, zwlaszcza widoku szczegétowego

Krok 8 Wyjasnij, co w oparciu o widok szczeg6towy mozna powiedzie¢ odnosnie
nastepujacych zagadnien

e uzgodnienia w protokole TCP,

e potwierdzenia w protokole TCP,

e podziat na segmenty i rozmiar segmentéw w protokole TCP,

e numery sekwencyjne w protokole TCP,

e okna przesuwne w protokole TCP,

o protokot HTTP.
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Do przemyslenia

W jaki sposob éwiczenie to pomaga w wizualizacji dziatania protokotu TCP?
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