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Cwiczenie 1.2.5 Podtaczanie interfejséw konsoli

Kabel prosty
Kabel szeregowy -  Zz
Kabel do konsoli (rollover) esssscsssccscccsccacs

Kabel z przeplotem @  —_= e ecacacacacacaa-.

Cele
¢ Opanowanie umiejetnosci podtaczania komputera PC do routera za pomocg kabla rollover
(kabla do konsoli).
Wprowadzenie i przygotowanie

Kabel konsoli jest niezbedny do ustanowienia sesji konsoli w celu sprawdzenia lub zmiany
konfiguracji routera. Potrzebne bedg nastepujace zasoby:

e stacja robocza z interfejsem szeregowym,
e router Cisco,

e kabel rollover (kabel do konsoli) do podtaczenia stacji roboczej do routera lub przetacznika.
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Krok 1 Rozpoznanie ztaczy i podzespotéw

a. Obejrzyj router i znajdz ztagcze RJ-45 oznaczone stowem ,Console”.

Console
Part

Krok 2 Rozpoznanie ztacza szeregowego komputera (COM 1 lub 2)

a. Obejrzyj komputer i zlokalizuj 9- lub 25-stykowe zigcze meskie oznaczone jako Serial. Moze ono

by¢ oznaczone, ale nie musi.
- - ___ll r BoE
N == i ;
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9 stykow, meskie

Krok 3 Zatozenie przejsciéwki z RJ-45 na DB-9

Krok 4 Znalezienie lub wykonanie kabla do konsoli (rollover)

a. Uzyj kabla rollover (kabla do konsoli) o odpowiedniej dtugosci do potgczenia routera do jednej ze
stacji roboczych. W razie potrzeby wykonaj kabel do konsoli.
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Krok 5 Potaczenie sktadnikow okablowania

a. Podtacz kabel rollover do ztagcza RJ-45 portu konsoli routera. Nastepnie podtacz drugi koniec
kabla rollover do przejsciéwki z RJ-45 na DB-9 lub z RJ-45 na DB-25, w zalezno$ci od
dostepnego portu szeregowego w komputerze PC. Podtacz przejsciéwke do ztacza DB-9 lub
DB-25 portu szeregowego komputera (w zaleznosci od tego, ktore ztgcze jest dostepne w
komputerze).

zlacza RJ-45 /

portu konsoli
routera

przejsciowki z RJ-45
na DB-9 lub z RJ-45
na DB-25
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Cwiczenie 1.2.6 Laczenie interfejséw sieci LAN routera

....-ocing.--
- .

Kabel prosty
Kabel szeregowy -  ZzZ
Kabel do konsali (rollover) esesescssesscscsscesss

Kabel z przeplotem = = == = o e - ———

Cele
¢ Opanowanie umiejetnosci rozpoznawania interfejsu Ethernet i Fast Ethernet w routerze.

o  Wybdr wtasciwych kabli w celu podiaczenia routera i komputera PC do koncentratora lub
przetgcznika.

¢ Opanowanie umiejetnosci podtaczania routera i komputera do koncentratora lub przetgcznika
przy uzyciu wybranych kabli.
Wprowadzenie i przygotowanie

To ¢éwiczenie umozliwia nabycie umiejetnosci wykonywania fizycznego okablowania miedzy
urzadzeniami lokalnej sieci Ethernet, takimi jak koncentratory i przetaczniki, oraz odpowiednim
interfejsem Ethernet w routerze. W komputerach i w routerze powinny by¢ okreslone poprawne
ustawienia sieciowe IP. Cwiczenie to nalezy rozpoczaé przy wytaczonych oraz niepodtaczonych
komputerach (komputerze), routerze i koncentratorze lub przetgczniku. Potrzebne beda nastepujace
zasoby:

e co najmniej jedna stacja robocza z zainstalowang kartg sieciowg Ethernet 10/100;
e jeden przetacznik lub koncentrator Ethernet;
e jeden router z interfejsem RJ-45 sieci Ethernet lub Fast Ethernet badzZ z interfejsem AUI,

e ftransceiver z interfejsem AUl 10BASE-T, z DB-15 na RJ-45 do routera serii 2500 z interfejsem
AUI sieci Ethernet;

o kilka kabli prostych dla sieci Ethernet, aby mozna byto sposréd nich wybrac¢ wiasciwe do
potaczenia stacji roboczej i routera z koncentratorem lub przetacznikiem.
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Krok 1 Rozpoznanie interfejsow Ethernet i Fast Ethernet w routerze

a.
b.

C.

d.

Przyjrzyj sie routerowi.
Jaki jest jego model?

Zlokalizuj jedno lub kilka ztaczy RJ-45 oznaczonych jako 10/100 Ethernet w routerze serii 2500
lub 10/100 Fast Ethernet w routerze serii 2600. To oznaczenie moze sie rézni¢ w zaleznosci od
typu uzytego routera. Router z serii 2500 jest wyposazony w port Ethernet AUI DB-15
oznaczony jako AUI 0. W takim przypadku w celu podtgczenia do kabla RJ-45 potrzebny bedzie

transceiver 10BaseT.
LTI q
W1

100Mbps LINK FOX 100Mbps LINK

@« 10/100 ETHERNET 0/1 @- 10/1C0 E THERNET 'l_'l-'ﬁ-®

Znajdz porty Ethernet, ktére mozna wykorzysta¢ do podigczenia routeréw. Zapisz ponizsze
informacje. Zapisz numery portow AUl w przypadku korzystania z routera Cisco serii 2500.

Router Port Port

Krok 2 Wybér wiasciwych kabli i podiaczenie routera

a.

Potfaczenie miedzy routerem a koncentratorem zostanie wykonane przy uzyciu prostego kabla
potaczeniowego kategorii 5. Wybierz kabel potaczeniowy, ktorego diugosé umozliwi potaczenie
routera z koncentratorem. Pamietaj, aby uwaznie sprawdzi¢ kohce kabli i wybrac tylko kable
proste.

Za pomoca kabla potacz interfejs Ethernet routera oznaczony 0 (zero) z portem koncentratora
lub przetacznika. Ponadto w przypadku korzystania z routera serii 2500 uzyj transceivera
10BaseT AUI.

Krok 3 Zatozenie przejsciowki z RJ-45 na DB-9

a.

Komputery rowniez zostang podtgczone do koncentratora przy uzyciu prostego kabla
potaczeniowego. Miedzy komputerami a koncentratorem lub przetagcznikiem nalezy potozyé
kable potgczeniowe kategorii 5. Jeden koniec kabla nalezy podtaczy¢ do ztgcza RJ-45 karty
sieciowej komputera, a drugi do portu koncentratora lub przetgcznika. Pamietaj, aby uwaznie
sprawdzi¢ konce kabli i wybrac¢ tylko kable proste.

Krok 4 Znalezienie lub wykonanie kabla do konsoli (rollover)

Podtacz router, komputery oraz koncentrator lub przetacznik do zasilania i wiacz je.

Aby sprawdzi¢ potgczenia z routerem, upewnij sie, ze przy interfejsie routera oraz przy interfejsie
koncentratora lub przetacznika swiecq sie diody LED wskazujgce stan tacza.

Aby sprawdzi¢ potgczenia komputeréw, upewnij sie, ze w obu kartach sieciowych i przy
interfejsie koncentratora swieca sie diody LED wskazujgce stan tacza.
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Cwiczenie 1.2.7 Podtaczanie interfejséw sieci WAN

Router 1 Router 2

Kabel prosty
Kabel szeregowy - Zz

Kabel do konsoli (rollover) esssecccsceccsscccsne

Kabel z przeplotem =~ @ = = e oo ooooe--

Cele

¢ Rozpoznanie interfejséw szeregowych routera.
e Rozpoznanie i zlokalizowanie wiasciwych kabli do fgczenia routeréw.

e Uzycie kabli do potaczenia routera.

Wprowadzenie i przygotowanie

W tym éwiczeniu tagczone beda ze sobg dwa routery za pomoca bezposredniego potgczenia
kablowego, co ma zasymulowac tacze sieci WAN. Umozliwia to konfigurowanie i testowanie
routeréw, tak jak gdyby byty geograficznie rozdzielone. Takie symulowane tgcze WAN zastepuje sie¢
dostawcy ustug i w uproszczeniu przypomina eliminator CSU/DSU. Pierwsze kroki sprowadzajg sie
do rozpoznania potaczen routera i okreslenia potrzebnych rodzajéw kabli.

Krok 1 Rozpoznanie interfejséw szeregowych routera

a. Przyjrzyj sie routerowi.

b. Jaki jest jego model?

c. Jakijest model drugiego routera?

d. lle portéw szeregowych w kazdym routerze moze by¢ uzytych do potaczenia routerow? Zapisz
informacje ponize;j.

Nazwa routera Port szeregowy Port szeregowy Port szeregowy
Router 1
Router 2
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Krok 2 Wybér wtasciwych kabli

a. Przejrzyj kable szeregowe dostepne w laboratorium. Router moze byé wyposazony w rézne
ztacza w zaleznosci od typu routera i/lub karty szeregowej. Najcze$ciej uzywane sg ztgcza typu
DB-60 i typu Smart Serial. Za pomoca ponizszej tabeli okresl, w jakie typy interfejsow
wyposazone sg routery.

Router | Smart Serial

b i
e T

b. Poniewaz w ¢wiczeniu nie bedzie realizowane potaczenie do faktycznej linii dzierzawionej, jeden
z routeréw musi generowac sygnat taktujacy dla obwodu. Sygnat taki jest zazwyczaj dostarczany
do kazdego routera przez dostawce ustug. Z tego powodu jeden z routeréw musi by¢
podtagczony za pomocg kabla DCE, a nie zwyklego kabla DTE, przy uzyciu ktérego bedzie
podtgczony drugi router.

W tym éwiczeniu potaczenie pomigdzy routerami bedzie zrealizowane za pomocg jednego kabla
DCE i jednego kabla DTE. Potgczenie DCE-DTE pomiedzy routerami okresla sie mianem kabla
szeregowego null. W tym éwiczeniu do symulacji potaczenia WAN bedzie uzyty jeden kabel DCE
V.35 jeden kabel DTE V.35.

Ztacze DCE V.35 to zazwyczaj ztacze zenskie V.35 (34-stykowe). Kabel DTE jest wyposazony w
ztacze meskie V.35. Kable sg takze oznaczone jako DCE lub DTE na tym koncu kabla, ktéry jest
podtaczany do routera. Za pomocg ponizszej tabeli okresl, ktory kabel V.35 bedzie uzyty w kazdym
routerze, stawiajac krzyzyk w odpowiednim polu.

Router DTE
G
Ohibonan (o)

s

bf} .35 male

’j ) W35 lemale

Router 1

Router 2

c. Po wskazaniu, jakie kable sg potrzebne do potaczenia ze sobg routeréw, znajdz je w magazynie
sprzetu.

8-304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 1.2.7 Copyright © 2003, Cisco Systems, Inc.



Krok 3 Kablowe potaczenie routeréw

a.

Kable DTE i DCE V.35 muszg teraz zosta¢ ze sobg potagczone. Trzymajac konce kabla V.35 w
lewej i prawej rece, sprawdz styki oraz ztgcza gwintowane. Nalezy zwrdci¢ uwage, ze kable
mozna poditgczy¢ tylko w jeden — prawidtowy — sposéb. Dopasuj styki na kablu meskim do
stykow na kablu zenskim i delikatnie je wcisnij. Powinna by¢ do tego potrzebna jedynie niewielka
sita. Po ztaczeniu stykéw wkreé Sruby zgodnie z ruchem wskazéwek zegara, aby zapewni¢
trwate potaczenie ztgcza.

Przed podtaczeniem jednego z routeréow nalezy zbadac kabel i ztacze w routerze. Zwrdé uwage,
ze ztgcza majq ksztatt uniemozliwiajacy ich nieprawidtowe potaczenie. Trzymajac je jedng reka,
ustaw odpowiednio ztgcze kabla i ztacze routera tak, aby styki do siebie pasowaty. Teraz
wepchnij czesciowo ztgcze na kablu do ztgcza w routerze. Prawdopodobnie nie da sie ono
wsung¢ do konca, poniewaz wymaga to przykrecenia ztagczy gwintowanych. Trzymajac kabel w
jednej rece i delikatnie pchajac go w kierunku routera, przekre¢ jedng ze srub w kierunku ruchu
wskazoéwek zegara, wykonujgc trzy lub cztery obroty, aby gwint ,,zatapal’. Teraz w podobny
sposob przekre¢ drugg srube w kierunku ruchu wskazéwek zegara, wykonujac trzy lub cztery
obroty. W tym momencie kabel powinien by¢ wystarczajaco pewnie zamocowany, umozliwiajgc
przykrecenie srub z jednakowg szybko$cig za pomocg obu rak, az kabel zostanie catkowicie
wsuniety. Ztgczy nie nalezy dokrecac zbyt mocno.
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Cwiczenie 2.2.1 Konfigurowanie routera w trybie setup

...oc.....

Kabel prosty
Kabel szeregowy <

Kabel do konsoli (rollover) ssessessssscessesscss

Kabel z przeplotem - - ———-

Cele

e Zapoznanie sie z dialogiem konfiguracyjnym systemu (setup).

e Opanowanie umiejetnosci konfigurowania routera w podstawowym zakresie.

Wprowadzenie i przygotowanie

Nowy router po uruchomieniu nie znajdzie swojego pliku konfiguracyjnego i powinien automatycznie
uruchomi¢ dialog konfiguracyjny. Jesli router jest juz skonfigurowany, mozna w trybie
uprzywilejowanym w wierszu polecen uzyé polecenia setup. Dialog trybu setup umozliwia
okreslenie podstawowych opcji konfiguracji, takich jak uzywane protokoty, a takze adresy IP i maski
podsieci dla kazdego interfejsu routera. Dla wiekszosci konfigurowalnych opcji podawane sg
wartosci domys$ine. Mozna je zaakceptowac lub wpisaé wtasne. Je$li dla okreslonej informaciji
dotyczacej interfejsu nie zostanie wyswietlone zapytanie, trzeba jg bedzie p6zniej wprowadzic¢
recznie. (W tym ¢wiczeniu przyjeto, ze program konfiguracyjny zostanie uruchomiony, ale
konfiguracja nie zostanie zapisana).

Zatozono, Ze przed rozpoczeciem tego ¢wiczenia instruktor utworzyt sesje konsoli programu
HyperTerminal z routerem. Potrzebne beda nastepujace zasoby:

e komputer PC ze skonfigurowanym programem HyperTerminal,
o kabel do konsoli (rollover) z adapterem z DB-9 na RJ-45,

e router.
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Krok 1 Uruchomienie routera i wejscie do trybu konfigurowania setup

Opcja 1

Jesli router zostat uruchomiony po raz pierwszy i brak jest pliku konfiguracyjnego, nastapi
automatyczne przejscie do trybu setup bez koniecznoéci podawania hasta. Ma to miejsce w
przypadku nowego routera.

Opcja 2

Jesli router byt juz wezesniej konfigurowany, to aby wyswietli¢ i zmieni¢ istniejgce ustawienia, trzeba
zalogowac¢ sie oraz poda¢ hasto cisco. Wpisz polecenie enable po symbolu zachety, aby przejsé
do trybu uprzywilejowanego, i podaj hasto class. Wpisz polecenie setup po symbolu zachety
routera, aby wigczy¢ systemowy dialog konfiguracyjny.

Opcja 3

Jesli router byt juz weczesniej konfigurowany, mozna dokona¢ symulacji nowego routera, usuwajac
plik konfiguracyjny z pamieci NVRAM przy uzyciu polecenia erase startup-config wydanegow
trybie uprzywilejowanym. Uzyj polecenia reload, aby ponownie uruchomi¢ router i przej$¢ do trybu
konfigurowania setup.

Uwaga: Kolejnos¢ komunikatéw wyswietlanych podczas konfiguracji zalezy od wers;ji
oprogramowania Cisco 10S oraz zestawu funkcji routera. Stad tez przedstawione tu komunikaty nie
muszg doktadnie odpowiada¢ komunikatom wyswietlanym na ekranie.

Krok 2 Kontynuuj konfiguracje w trybie dialogowym (setup)

a. Router pyta, czy kontynuowac konfiguracje w trybie dialogowym, "Continue with configuration
dialog?“ Potwierdz, wprowadzajac "yes".

b. Router pyta, czy wejs¢ w tryb konfiguracji podstawowych parametréw zarzgdzania, "Would you
like to enter basic management setup?" Wprowadz "no".

c. Jakie jest znaczenie stébw w nawiasach kwadratowych?

Krok 3 Wyswietlanie aktualnych informaciji o interfejsie

a. Router wyswietli zapytanie ,First, would you like to see the current interface summary?” (,Czy
chcesz najpierw wyswietli¢ informacje o stanie interfejséw?”) lub ,Would you like to enter basic
management setup?” (,Czy chcesz uruchomi¢ podstawowy program konfiguracyjny?”). Nacisnij
klawisz Enter lub wpisz yes (tak), aby zaakceptowac¢ domysine odpowiedzi.

b. Wypelnij tabele, korzystajac z wyswietlonych informaciji.

Interfejs Adres IP OK Metoda Stan Protokét
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Krok 4 Konfigurowanie parametréw globalnych

a. Skonfiguruj router, uzywajac domysinych ustawien dla wszystkich opcji wyswietlanych przez
router, jesli byt on juz konfigurowany. Router mozna teraz nazwag, jesli jeszcze tego nie
uczyniono. Upewnij sie, ze jako tajne hasto (w pytaniu Enter enable secret) zostanie wpisane
stowo ,class”. Teraz nalezy wprowadzi¢ takie globalne parametry, jak nazwa routera, hasto
poziomu uprzywilejowanego i hasto terminala wirtualnego. Wpisz nastepujace wartosci: Router
name (nazwa routera) = Central, enable secret (tajne hasto enable) = class, enable password
(hasto enable) = cisco, virtual terminal password (hasto telnetu) = cisco.

b. Nastepnie pojawi sie prosba o wprowadzenie réznych parametréw, takich jak ustawienia
protokotu SNMP oraz ustawienia protokotow routowanych i routingu. Odpowiedz no (nie) na te
pytania, z wyjatkiem pytania ,Configure IP?” (,Czy skonfigurowac IP?”).

Krok 5 Konfigurowanie parametrow interfejsu

a. Od tego miejsca wyswietlane pytania réznig sie w zaleznosci od dostepnych interfejséw routera.

Dokoncz konfigurowanie.
Krok 6 Skrypt polecen konfiguracji

a. Router wyswietla utworzony skrypt polecen konfiguracji i pyta, czy konfiguracja ta ma by¢
zapisana.

b. Na pytanie o uzycie tej konfiguracji nalezy odpowiedzie¢ [0].

c. Gdzie zostataby zapisana ta konfiguracja, gdyby udzielono odpowiedzi yes (tak)?

Uwaga: Nalezy pamietac, ze program konfiguracyjny nie umozliwia wprowadzenia takich
kluczowych informacji, jak na przyktad czestotliwos¢ zegara dla interfejsu DCE. Te wartoSci
trzeba bedzie wprowadzi¢ poznie;.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Cwiczenie 2.2.4 Ustanawianie sesji konsoli przy uzyciu programu HyperTerminal

....oc.....
L
L

Kabel prosty
Kabel szeregowy P

Kabel do konsoli (rollover) ssessesssssssssesscss

Kabel z przeplotem -— - ————-

Cele
o Opanowanie umiejetnosci taczenia routera ze stacjg roboczg przy uzyciu kabla do konsoli.
¢ Opanowanie umiejetnosci konfigurowania programu HyperTerminal w celu ustanowienia sesji
konsoli z routerem.
Wprowadzenie i przygotowanie

Program HyperTerminal jest prostym programem emulujgcym terminal pracujagcym w systemie
Windows. Moze by¢ on wykorzystany do potaczenia z portem konsoli routera. Komputer osobisty
z programem HyperTerminal stanowi klawiature i monitor routera. Najprostszym sposobem
uzyskania dostepu do routera w celu sprawdzenia jego konfiguracji lub wprowadzenia w niej zmian
jest potaczenie z portem konsoli przy uzyciu kabla do konsoli i programu HyperTerminal.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnego
routera spetniajacego wymagania dotyczace interfejséw. Moze to by¢ router z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Potrzebne beda nastepujgce zasoby:

e stacja robocza z interfejsem szeregowym i zainstalowanym terminalem HyperTerminal,
e router Cisco,

o kabel do konsoli (rollover) do podtgczenia stacji roboczej do routera.
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Krok 1 Podstawowa konfiguracja routera
a. Podtacz jeden koniec kabla rollover do portu konsoli na routerze, a drugi do portu COM1
komputera osobistego, uzywajac przejsciowki na DB-9 lub DB-25. Nalezy to wykonac przed
wigczeniem zasilania w ktorymkolwiek urzgdzeniu.
Krok 2 Uruchomienie programu HyperTerminal
a. Wiacz komputer i router.
b. Na pasku zadan systemu Windows znajdz program HyperTerminal:
Woybierz kolejno opcje Start > Programs > Accessories > Communications > Hyper Terminal
(Start > Programy > Akcesoria > Komunikacja > Hyper Terminal).
Krok 3 Nadanie nazwy sesji programu HyperTerminal

a. Po wyswietleniu okna podrecznego ,,Connection Description” (,Opis potaczenia”) wprowadz
nazwe w polu Name (Nazwa) i nacisnij przycisk OK.

Opis polaczenia

Wprowadz nazwe | wybierz ikone dla pobgczenia:

Mazwa:

|mark |

[kona:
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Krok 4 Wybor interfejsu taczacego z komputerem

a. W oknie podrecznym ,Connect To” (,Laczenie z”) uzyj strzatki w polu Connect using (Potfgcz
uzywajgc) , aby wybraé opcje COM1, a nastepnie kliknij przycisk OK.

taczenie z

Wprowad? szczegoby numeru telefonu, kiam choesz wybrad:

Krajfregion:

Murner kierunkowa: |:|

Murer telefonu:; | |

Potacz uzpwajac: | COk1 » |

| ok [ s |

Krok 5 Okreslenie wtasciwosci potaczenia interfejsu

a. W oknie podrecznym ,COM1 Properties” (,Wtasciwosci: COM1”) uzyj strzatek, aby wybraé
nastepujace wartosci:

Bits per second (Liczba bitéw na sekunde): 9600
Data bits (Bity danych): 8

Parity (Parzystos¢): None (Brak)

Stop bits (Bity stopu): 1

Flow control (Sterowanie przeptywem): None (Brak)

Kliknij przycisk OK.
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Wiasciwosci: COM1

U stawienia portu |

Lizzba bitdw na | 9500

sekunde: )
Bity danych: |8 vl
Pareystos: | Brak v |
Bity stopu: | 1 v|

Sterawanie
przephywen; | Brak b |

[ Fraywrac dompglne ]

(] H Al H Zaztozuj ]

b. Gdy pojawi sie okno sesji programu HyperTerminal, wiacz router. Jesli router jest juz wtgczony,
nacisnij klawisz Enter. Powinna pojawi¢ sie odpowiedz routera.

Jesli odpowiedz sie pojawi, oznacza to, ze potaczenie zostato nawigzane prawidtowo. Jesli nie
ma potaczenia, nalezy rozwigzac ten problem. Nalezy na przyktad sprawdzi¢, czy router jest
wigczony. Sprawdzic¢ takze nalezy potaczenie portu COM 1 komputera oraz portu konsoli
routera. Jesli potaczenia nadal nie ma, nalezy poprosic instruktora o pomoc.

c. Zapisz prawidtowg procedure ustanawiania sesji konsoli z routerem.

Krok 6 Zamkniecie sesji
a. Aby zakonczy¢ sesje konsoli w programie HyperTerminal, wybierz kolejno opcje:
File > Exit (Plik > Zakoncz).

b. Gdy pojawi sie okno podreczne programu HyperTerminal z ostrzezeniem o roztgczeniu, kliknij

przycisk Yes (Tak).
HyperTerminal X
' Obecnie trwa potgczenie.
[ Czy na pewno choesz sie teraz roztaczyc?

| Tak | [ Mie
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c. Zostanie wyswietlone pytanie o to, czy sesja ma zostac zapisana. Kliknij przycisk Yes (Tak).

HyperTerminal [$_<|

] ": Czy chcesz zapisad potaczenie o nazwie "mark'?
L]

| Tak i [ Mie ] [ anulj

Krok 7 Ponowne otwarcie potaczenia programu HyperTerminal, tak jak w punkcie 2

a. W oknie podrecznym ,Connection Description” (,Opis potaczenia”) wybierz opcje Cancel
(Anuluj).

Opis polaczenia

: M owe potaczenie

Wprowadz nazwe | wybierz ikone dla pobgczenia:

Mazwa:

|mark |

[kona:

b. Aby otworzy¢ zapisang sesje konsoli w programie HyperTerminal, wybierz kolejno opcje:
File > Open (Plik > Otwérz)
Zostanie wyswietlona zapisana sesja; dwukrotne klikniecie jej nazwy spowoduje ponowne otwarcie
potaczenia bez koniecznosci ponownej konfiguraciji.
Krok 8 Konczenie sesji programu HyperTerminal
a. Zamknij program HyperTerminal.

b. Wyiacz router.
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Cwiczenie 2.2.9 Podstawy dziatania wiersza polecen

....oc.....
L
L

Kabel prosty
Kabel szeregowy P

Kabel do konsoli (rollover) ssessesssssssssesscss

Kabel z przeplotem -— - ————-

Cele

e Opanowanie umiejetnosci logowania na routerze i wigczania trybu uzytkownika oraz trybu
uprzywilejowanego.

e Zapoznanie sie z kilkkoma podstawowymi poleceniami routera, ktére umozliwiajg poznanie jego
konfiguracji.

e Zapoznanie sie z systemem pomocy routera.
e Opanowanie umiejetnosci korzystania z funkgiji historii i edycji polecen.

e Opanowanie umiejetnosci wylogowania z routera.

Wprowadzenie i przygotowanie

Program HyperTerminal jest prostym programem emulujgcym terminal pracujgcym w systemie
Windows. Mozna go zastosowac do potgczenia z portem konsoli routera. Komputer osobisty

z programem HyperTerminal stanowi klawiature i monitor routera. Najprostszym sposobem
uzyskania dostepu do routera w celu sprawdzenia jego konfiguracji lub wprowadzenia w niej zmian
jest potagczenie z portem konsoli przy uzyciu kabla do konsoli i programu HyperTerminal.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnego
routera spetniajacego wymagania dotyczace interfejséw. Moze to by¢ router z serii 800, 1600, 1700,
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2500, 2600 lub tez ich kombinacji. Komunikaty konfiguracyjne uzywane w tym éwiczeniu pochodzg
z routera serii 1721. W przypadku innych routeréw komunikaty moga by¢ nieco inne.

Potrzebne beda nastepujace zasoby:

stacja robocza z interfejsem szeregowym i zainstalowanym terminalem HyperTerminal,
router Cisco,

kabel do konsoli (rollover) do podtaczenia stacji roboczej do routera.

Nastepujace czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze instrukcja mowi inaczej.

Krok 1 Uruchomienie programu HyperTerminal

a.

Uruchom sesje programu HyperTerminal w sposob opisany w ¢wiczeniu ,Nawigzywanie ses;ji
konsoli przy uzyciu programu HyperTerminal”.

Krok 2 Zalogowanie na routerze

a.

C.

Zaloguj sie na routerze. Na pytanie o wejscie do trybu setup odpowiedz no (nie). Na pytanie
0 hasto odpowiedz cisco.

Jesli wyswietlone jest stowo ,Router”, jest to ustawienie domysine. Jesli routerowi zostata
nadana nazwa, moze pojawic sie inne stowo. Jaki symbol zachety jest wyswietlany przez router?

Co oznacza symbol wyswietlany po nazwie routera?

Krok 3 Uzywanie funkcji pomocy

a.

Wprowadz polecenie help, wpisujac ? po symbolu zachety trybu EXEC uzytkownika.

Router>?

Wpisz osiem dostepnych polecen wyswietlanych przez router.

Krok 4 Wlaczanie uprzywilejowanego trybu EXEC

a.

Przejdz do trybu uprzywilejowanego, wprowadzajac polecenie enable. W przypadku
wyswietlania pytania o hasto wpisz class.

Router>enable [Enter]

Czy polecenie enable byto jednym z polecen dostepnych w punkcie 27?

Jak zmienit sie symbol zachety i co to oznacza?
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Krok 5 Uzywanie funkcji pomocy

a.

Przejdz do trybu pomocy, wpisujac znak zapytania (?) po symbolu zachety uprzywilejowanego
trybu EXEC.

Router#?

Wypisz dziesie¢ (10) dostepnych poleceh wyswietlanych przez router.

Krok 6 Wyswietlanie polecen informacyjnych

a.

Wyswietl liste wszystkich polecen informacyjnych (show), wprowadzajac polecenie show ? po
symbolu zachety uprzywilejowanego trybu EXEC.

Router#show ?

Czy w tym trybie jest dostepne polecenie running-config?

Krok 7 Sprawdzanie dziatajacej konfiguracji

a.

Wyswietl dziatajgca konfiguracje routera, wprowadzajac polecenie show running-config po
symbolu zachety trybu uprzywilejowanego EXEC.

Router#show running-config

Wypisz sze$¢ najwazniejszych informacji wyswietlonych przez to polecenie:

Krok 8 Bardziej szczegotowe sprawdzanie konfiguraciji

Kontynuuj przegladanie konfiguraciji.

Po wys$wietleniu stowa ,more” nacisnij klawisz spacji. Po nacisnieciu klawisza spacji router
wyswietli nastepna strone informagii.

Co stato sie po nacisnieciu klawisza spacji?
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Krok 9 Uzywanie funkciji historii polecen

a. Uzyj polecenia history, aby wyswietli¢ i ponownie wykorzysta¢ uprzednio wprowadzone
polecenia. Nacisnij klawisz strzatki w gore lub kombinacje klawiszy Ctrl-p, aby wyswietli¢
ostatnio wprowadzone polecenie. Naci$nij go ponownie, aby przejs¢ do jeszcze wczesniejszego
polecenia. Nacisnij klawisz strzatki w dét lub kombinacije klawiszy Ctrl-n, aby przejs¢ w kierunku
przeciwnym. Funkcja ta umozliwia wyswietlanie historii polecen.

b. Jaki symbol zachety ukazat sie po nacisnieciu klawisza strzatki w gére?

Krok 10 Wyloguj sie i wytacz router
a. Zamknij program HyperTerminal.

b. Wylacz router.
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Cwiczenie 3.1.2 Tryby polecen i identyfikacja routera

Cele

....oc.....
L
L

Kabel prosty
Kabel szeregowy P

Kabel do konsoli (rollover) ssessesssssssssesscss

Kabel z przeplotem -— - ————-

Zidentyfikowanie podstawowych trybow routera: trybu EXEC uzytkownika i uprzywilejowanego
trybu EXEC.

Przetaczanie trybéw za pomoca polecen.
Zapoznanie sie z symbolem zachety w poszczegdlnych trybach.

Przypisywanie routerowi nazwy.

Wprowadzenie i przygotowanie

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczgce interfejséw. Mozna uzyé
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco réznic. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba Ze instrukcja méwi inacze;j.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
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Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na korcu ¢éwiczenia. Czynnosci te nalezy wykonac
przed przejsciem do dalszego etapu zajecé.
Krok 1 Zalogowanie sie do routera w trybie EXEC uzytkownika
a. Pofacz sie z routerem i zalogu;j sie.

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

Krok 2 Zalogowanie sie do routera w uprzywilejowanym trybie EXEC
a. W wierszu polecen trybu uzytkownika wpisz enable.
Router>enable
b. Po wys$wietleniu pytania o hasto wpisz stowo class.

c. Jaki symbol zachety jest wyswietlony?

d. Co to oznacza?

Krok 3 Przejscie do trybu konfiguracji globalnej
a. W wierszu polecen trybu uprzywilejowanego wpisz configure terminal.
Routerf#configure terminal

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

Krok 4 Przejscie do trybu konfiguracji routera
a. W trybie konfiguracji globalnej wpisz router rip.

Router (config) #router rip

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

Krok 5 Opuszczenie trybu routera i przejscie do trybu konfiguraciji interfejsu
a. W wierszu polecen wpisz exit, aby powrdci¢ do trybu konfiguracji globalne;.
Router (config-router) fexit
b. W wierszu polecen trybu konfiguracji globalnej wpisz interface serial 0.
Uwaga: W tabeli znajdujg sie identyfikatory interfejsow.

Router (config) #interface serial 0
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c. Jaki symbol zachety jest wyswietlony?

d. Co to oznacza?

e. W wierszu polecen wpisz exit, aby powrdci¢ do trybu konfiguracii globalne;.

Router (config-if) #exit

Krok 6 Przypisywanie routerowi nazwy

a. Router (config) #hostname GAD

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

d. Co zmienito sie w symbolu zachety?

Krok 7 Zamkniecie sesji routera
a. W wierszu polecen wpisz exit, aby wyjs¢ z trybu konfiguracji routera.
GAD (config) #exit

b. W uprzywilejowanym trybie EXEC wpisz exit, aby sie wylogowac. Wylgcz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI.. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 3.1.3 Konfigurowanie haset routera

....oc...‘.
L]
.

Kabel prosty
Kabel szeregowy <

Kabel do konsoli (rollover) ssessessssscessesscss

Kabel z przeplotem - - ———-

Cele

e Skonfigurowanie hasta logowania z konsoli do trybu EXEC uzytkownika.
e Skonfigurowanie hasta dla sesji terminala wirtualnego (Telnet).

e Skonfigurowanie hasta dostepu do trybu uprzywilejowanego EXEC.

Wprowadzenie i przygotowanie

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczgce interfejséw. Mozna uzyé
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatoréw interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na
kazdym routerze, chyba ze instrukcja méwi inacze;j.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na kohcu ¢wiczenia. Przed kontynuacjg nalezy wykonac
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Zalogowanie sie do routera w trybie EXEC uzytkownika
o Potacz sie z routerem i zaloguj sie.

e Jaki symbol zachety jest wyswietlony?

e Cotooznacza?

Krok 2 Zalogowanie sie do routera w uprzywilejowanym trybie EXEC
a. W wierszu polecen trybu EXEC uzytkownika wpisz enable.

Router>enable

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

Krok 3 Przejscie do trybu konfiguracji globalnej

a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz configure terminal.

Routerf#configure terminal

b. Jaki symbol zachety jest wySwietlony?

c. Cotooznacza?

Krok 4 Wprowadzenie nazwy hosta GAD dla tego routera
a. W wierszu polecen wpisz hostname GAD.
Router (config) #thostname GAD

b. Jaki symbol zachety jest wyswietlony?

c. Cotooznacza?

Krok 5 Skonfigurowanie hasta konsoli i zamkniecie sesji

Skonfiguruj hasto konsoli routera i zakoncz sesje linii konsoli:

GAD (config) #line console 0

GAD (config-line) #password cisco
GAD (config-1line) #login

GAD (config-line) #fexit

GAD (config) #
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Krok 6 Skonfigurowanie hasta linii terminala wirtualnego i zamkniecie sesji
Skonfiguruj hasto linii terminala wirtualnego i opus¢ tryb linii:
GAD (config) #line vty 0 4
GAD (config-line) #password cisco
GAD (config-1line) #login
GAD (config-line) #fexit
GAD (config) #
Krok 7 Skonfigurowanie hasta dostepu do uprzywilejowanego trybu EXEC

Za pomocg polecenia enable password skonfiguruj hasto dostepu do uprzywilejowanego trybu
EXEC routera i opusc tryb konfiguracji globalne;.

GAD (config) #enable password cisco
GAD (config) #exit

Krok 8 Powrét do trybu EXEC uzytkownika

Powrd¢ do trybu EXEC uzytkownika, wpisujac polecenie disable.

GAD#disable

Krok 9 Ponowne przejscie do uprzywilejowanego trybu EXEC

Tym razem zostanie wyswietlone zgdanie podania hasta. Wpisz cisco, majac na uwadze, ze znaki
nie beda wyswietlane na ekranie.

GAD>enable
Password:cisco

Krok 10 Powrét do trybu konfiguracji

Powrd¢ do trybu konfiguraciji, wpisujac configure terminal:

GAD#configure terminal

Krok 11 Skonfigurowanie zaszyfrowanego hasta dostepu do uprzywilejowanego trybu EXEC

Skonfiguruj poufne hasto dostepu do uprzywilejowanego trybu EXEC i opusé tryb konfiguracji
globalnej:

GAD (config) #enable secret class
GAD (config) #exit

Uwaga: Nalezy pamietaé, ze hasto dostepu do trybu uprzywilejowanego jest zaszyfrowane i
niedostepne w widoku konfiguracyjnym. Poza tym, nie nalezy wpisywa¢ enable secret
password class, gdyz wtedy hastem dostepu do trybu uprzywilejowanego bedzie password, a
nie class.
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Krok 12 Powrét do trybu EXEC uzytkownika

Powrd¢ do trybu EXEC uzytkownika, wpisujac polecenie disable.

GAD#disable
GAD>
Krok 13 Ponowne przejscie do uprzywilejowanego trybu EXEC

Zostanie wyswietlone zadanie podania hasta. Wpisz cisco. Znaki nie bedg wyswietlane na ekranie.
W razie niepowodzenia kontynuuj, az zostanie wyswietlony komunikat o btednym hasle:

GAD>enable

Password:cisco
Password:cisco
Password:cisco
% Bad secrets

Krok 14 Ponowne przejscie do uprzywilejowanego trybu EXEC
Zostanie wyswietlone zgdanie podania hasta. Wpisz class. Znaki nie beda wys$wietlane na ekranie:
GAD>enable

Password:class
GAD#

Uwaga: Hasto dostepu do trybu uprzywilejowanego ma wyzszy priorytet niz hasto zwykle,
dlatego po jego skonfigurowaniu hasto zwykie nie jest juz akceptowane.

Krok 15 Wyswietlenie konfiguracji biezacej routera

GAD#show running-config

a. Czy jakies hasto jest zaszyfrowane?

b. Czy wyswietlone sg inne hasta?

c. Czy ktores z pozostatych haset jest zaszyfrowane?

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 3.1.4 Korzystanie z polecen show routera

....oc.....
L]
* L]

Kabel prosty
Kabel szeregowy <

Kabel do konsoli (rollover) ssessessssscessesscss

Kabel z przeplotem - - ———-

Cele

e Zapoznanie sie z podstawowymi odmianami polecenia show.

¢ Opanowanie umiejetnosci wyswietlania biezgcej konfiguracji zapisanej w pamieci RAM za
pomocg polecenia show running-config.

¢ Opanowanie umiejetnosci wyswietlania zapasowej kopii pliku konfiguracyjnego z pamieci
NVRAM za pomocg polecenia show startup-config.

¢ Opanowanie umiejetnosci wyswietlania informaciji o pliku I0S za pomoca polecen show flashi
show version.

o Opanowanie umiejetnosci wyswietlania biezgcego stanu interfejséw routera za pomocag
polecenia show interface.

¢ Opanowanie umiejetnosci wyswietlania stanu dowolnego ze skonfigurowanych protokotéw
warstwy 3 za pomocg polecenia show protocols.
Wprowadzenie i przygotowanie

Celem tych zajec jest zapoznanie sie z poleceniami show routera. Polecenia show sg
najwazniejszymi dostepnymi w routerze poleceniami stuzgcymi do gromadzenia informac;ji.
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e show running-config (lub show run) jest chyba najcenniejszym pojedynczym poleceniem
pomocnym w okresleniu biezgcego stanu routera, poniewaz stuzy do wyswietlania aktywnego
pliku konfiguracyjnego znajdujgcego sie w pamieci RAM.

e show startup-config (lub show start) stuzy do wyswietlania zapasowego pliku
konfiguracyjnego przechowywanego w nieulotnej pamigeci RAM (NVRAM). Plik ten jest uzywany
do konfigurowania routera w momencie jego uruchomienia lub po przetadowaniu routera za
pomoca polecenia reload. Plik ten zawiera wszystkie szczegdtowe ustawienia interfejsow
routera.

e show flash stuzy do wyswietlenia ilosci dostepnej i wykorzystanej pamieci btyskowej. W
pamieci btyskowej jest przechowywany plik lub obraz systemu operacyjnego 10S (ang. Cisco
Internetwork Operating System).

e show arp stuzy do wyswietlania tablicy ARP routera.

e show interfaces stuzy do wyswietlania danych statystycznych wszystkich interfejsow
skonfigurowanych w routerze.

e show protocols stuzy do wyswietlania stanu wszystkich skonfigurowanych protokotow
warstwy 3, takich jak IP i IPX, w ujeciu ogélnym oraz dla kazdego interfejsu.

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzgce z innych routerdw moga sie nieco roznic. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba ze instrukcja méwi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
Krok 1 Zalogowanie sie do routera

a. Potacz sie z routerem i zaloguj sie. Po wyswietleniu pytania o hasto wpisz stowo cisco.

Krok 2 Wpisanie polecenia help

a. Wprowadz polecenie help, wpisujgac w wierszu polecen routera znak ?. Router wyswietli
wszystkie polecenia dostepne w trybie uzytkownika.

b. Jaka jest odpowiedz routera?

c. Czy w biezacym wierszu polecen sg dostepne wszystkie polecenia routera?

d. Czy jedng z dostepnych opcji jest polecenie show?

Krok 3 Wyswietlenie pomocy dotyczacej polecenia show

a. Wpisz polecenie show 2. Router wyswietli wszystkie odmiany polecenia show dostepne w
trybie uzytkownika.

b. Wymieh trzy odmiany polecenia show w trybie uzytkownika.

Odmiana polecenia show Opis
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Krok 4 Wyswietlenie wersji systemu 10S oraz innych istotnych informacji za pomoca
polecenia show version

a. Wpisz polecenie show version. Router wyswietli informacje dotyczace dziatajgcego systemu
IO0S znajdujacego sie w pamieci RAM.

b. Jaka jest wersja systemu I0S?

c. Jaka jest nazwa pliku z obrazem systemu (10S)?

d. Skad zostat uruchomiony obraz IOS routera?

e. Podaj typ procesora (CPU) i wielkos¢ pamieci RAM, w jakg wyposazony jest router.

f. Jaka jest liczba interfejséw Ethernet, w ktére jest wyposazony router? Jaka jest
liczba interfejséw szeregowych?

g. Kopia zapasowa pliku konfiguracyjnego routera jest zapisana w nieulotnej pamieci o dostepie
swobodnym (NVRAM). W jakg ilos¢ pamieci NVRAM jest wyposazony router?

h. System operacyjny routera (I0S) jest przechowywany w pamieci btyskowej. W jaka ilos¢ pamieci
btyskowej jest wyposazony router?

i. Jakie jest ustawienie rejestru konfiguracyjnego?

Krok 5 Wyswietlenie godziny i daty w routerze

a. Wpisz polecenie show clock. Jakie informacije zostaly wyswietlone?

Krok 6 Wyswietlenie listy nazw i adresow hostéw przechowywanej w pamieci podrecznej

a. Wpisz polecenie show hosts. Jakie informacje zostatly wyswietlone przez polecenie show
hosts?

Krok 7 Wyswietlenie nazw uzytkownikow podtaczonych do routera

a. Wpisz polecenie show users. Jakie informacje zostaty wyswietlone przez polecenie show
users?

Krok 8 Wyswietlenie bufora polecen

a. Wpisz polecenie show history. Jakie informacje zostaty wyswietlone przez polecenie show
history?

Krok 9 Przejscie do uprzywilejowanego trybu EXEC

a. Ztrybu EXEC uzytkownika przejdz do uprzywilejowanego trybu EXEC za pomoca polecenia
enable.

b. Wopisz hasto przejscia do uprzywilejowanego trybu EXEC: class.
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c. Jakiego polecenia uzyto do przejscia do uprzywilejowanego trybu EXEC?

d. Na jakiej podstawie wiadomo, Ze jest to uprzywilejowany tryb EXEC?

Krok 10 Wpisanie polecenia help

a. W wierszu polecen routera wpisz polecenie show ?. Jaka jest odpowiedz routera?

b. Czym rézni sie ta odpowiedZ od danych wyswietlonych w trybie EXEC uzytkownika w Kroku 37?

Krok 11 Wyswietlanie tablicy ARP routera

a. W wierszu polecen routera wpisz polecenie show arp. Co to jest tablica ARP?

Krok 12 WysSwietlenie informacji dotyczacych pamieci btyskowej
a. W wierszu polecen routera wpisz polecenie show flash.

b. lle pamieci blyskowej jest dostepne, a ile wykorzystane?

Jaki plik jest przechowywany w pamieci btyskowej?

13

o

Jaka jest wielko$¢ pliku przechowywanego w pamieci btyskowej?

Krok 13 Wyswietlenie informacji dotyczacych aktywnego pliku konfiguracyjnego

a. W wierszu polecen routera wpisz polecenie show running-config (lub show run). Jakie
istotne informacje zostaty wyswietlone przez polecenie show run?

Krok 14 Wyswietlenie informacji dotyczacych zapasowego pliku konfiguracyjnego

a. W wierszu polecen routera wpisz polecenie show startup-config (lub show start). Jakie
istotne informacje zostaty wyswietlone przez polecenie show start i gdzie sg one
przechowywane?

Krok 15 Wyswietlenie danych statystycznych wszystkich interfejséw skonfigurowanych w
routerze

a. W wierszu polecen routera wpisz polecenie show interfaces.

b. Odszukaj nastepujace informacje dotyczace interfejsu FastEthernet O (tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie interfejsow w zaleznosci od modelu routera):
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1. Cotojest MTU?

2. Co oznacza rely?

3. Cotojestload?

c. Odszukaj nastepujace informacje dotyczace interfejsu Serial O:

1. Jaki jest adres IP i maska podsieci?

2. Jaka zastosowano enkapsulacje warstwy tacza danych?

Krok 16 Wyswietlenie protokotéw skonfigurowanych w routerze

a. W wierszu polecen routera wpisz polecenie show protocols. Jakie istotne informacje zostaty
wyswietlone?

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Cwiczenie 3.1.5 Konfigurowanie interfejsu szeregowego

=

eeto0 e, ...--o.

M

2

Router 1 Router 2
Oznaczenie Nazwa Typ Adres Maska Poufne hasto Hasto terminala
routera routera interfejsu interfejsu podsieci dostepu do trybu VTY/konsoli/uprzyw.
Serial 0 uprzywilejowanego trybu EXEC
Router 1 GAD DCE 192.168.15.1 |255.255.255.0 class cisco
Router 2 BHM DTE 192.168.15.2 |255.255.255.0 |class cisco

Kabel prosty
Kabel szeregowy - =
Kabel do konsoli (rollover) esssessscssscsccssces

Kabel z przeplotem @ = = oo oeoooe.

Cele

o Opanowanie umiejetnosci konfigurowania interfejsu szeregowego na obu routerach, aby mogty
sie ze sobg komunikowac.

Wprowadzenie i przygotowanie

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzgce z innych routerdw moga sie nieco roznic. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba ze instrukcja méwi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Podstawowa konfiguracja routera

d. Skonfiguruj router. Potacz routery w sposéb pokazany na rysunku. Do tych zaje¢ potrzebny jest
kabel szeregowy do potaczenia bezposredniego i dwa kable do konsoli (rollover).
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Krok 2 Skonfigurowanie nazwy i haset routera 1

a. Przejdz do trybu konfiguracji globalnej routera 1 i skonfiguruj nazwe hosta, jak pokazano na
rysunku.

b. Skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do uprzywilejowanego trybu
EXEC. W razie probleméw przejdz do Cwiczenia 3.1.3 ,Konfigurowanie haset routera”.

Krok 3 Skonfigurowanie interfejsu szeregowego Serial 0

W trybie konfiguracji globalnej routera GAD skonfiguruj interfejs szeregowy Serial 0. Zajrzyj do
podsumowania interfejséw routera.

GAD
GAD
GAD
GAD
GAD
GAD

config) #interface serial 0

config-if) #ip address 192.168.15.1 255.255.255.0
config-if) #clock rate 56000

config-if) #no shutdown

config-if) #exit

config) #exit

~ e~ o~~~ —~

Uwaga: Po przejsciu do trybu konfiguraciji interfejsu zapisz adres IP tego interfejsu. Wpisz
maske podsieci. Wpisz czestotliwos¢ zegara jedynie po stronie DCE urzadzenia. Polecenie no
shutdown powoduje wigczenie interfejsu. Stan shutdown oznacza wytgczenie interfejsu.
Krok 4 Zapisanie konfiguracji biezacej
Zapisz konfiguracje biezaca jako konfiguracje poczatkowa w uprzywilejowanym trybie EXEC:

GAD#copy running-config startup-config

Uwaga: Zapisanie konfiguracji biezacej umozliwia jej odczytanie po nastepnym restarcie
routera. Router mozna zrestartowac za pomocg polecenia reload lub poprzez wytgczenie
zasilania. Niezapisana konfiguracja biezaca zostanie utracona. Podczas uruchamiania router
korzysta z konfiguracji poczatkowej.

Krok 5 Wyswietlenie informaciji o interfejsie szeregowym 0 w routerze GAD

a. W routerze GAD wpisz polecenie show interface serial 0. Zajrzyjdo tabeli interfejséw.
GAD#show interface serial 0

Spowoduje to wyswietlenie szczegotowych informacji dotyczacych interfejsu serial 0.

b. Wymieh co najmniej trzy szczegdty, jakich mozna sie dowiedzie¢ po uruchomieniu tego
polecenia.

c. Interfejs Serial 0 to . Protokét linii to

d. Adres internetowy to

e. Enkapsulacja:

f. Do ktérej warstwy modelu OSI odnosi sie pojecie ,,enkapsulacja”?

g. Skoro interfejs szeregowy zostat skonfigurowany, to dlaczego polecenie show interface
serial O informuje, ze jest wytaczony?
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Krok 6 Skonfigurowanie nazwy i haset routera 2

a. Przejdz do trybu konfiguracji globalnej routera Birmingham. Skonfiguruj nazwe hosta, konsole,
terminal wirtualny i hasta przej$cia do uprzywilejowanego trybu EXEC (jak pokazano na
poprzedniej ilustracji).

Krok 7 Skonfigurowanie interfejsu szeregowego Serial 0

W trybie konfiguracji globalnej routera BHM skonfiguruj interfejs szeregowy Serial 0. Zajrzyj do tabeli

interfejsow.

BHM (config) #interface serial 0

BHM (config-if) #ip address 192.168.15.2 255.255.255.0
BHM (config-if) #no shutdown

BHM (config-if) #exit

BHM (config) #fexit

Krok 8 Zapisanie konfiguracji biezacej
Zapisz konfiguracje biezaca jako konfiguracje poczatkowag w uprzywilejowanym trybie EXEC:

BHM#copy running-config startup-config

Krok 9 Wyswietlenie informacji o interfejsie szeregowym 0 w routerze BHM

a. W routerze BHM wpisz polecenie show interface serial 0. Zajrzyj do tabeli interfejsow.
BHM#show interface serial 0

Spowoduje to wyswietlenie szczegotowych informacji dotyczacych interfejsu serial 0.

b. Wymieh co najmniej trzy szczegdty, jakich mozna sie dowiedzie¢ po uruchomieniu tego
polecenia.

c. Interfejs Serial 0 to , protokat linii to

d. Adres internetowy to

e. Enkapsulacja:

f. Jaka jest réznica w stosunku do stanu linii i protokotu zapisanych poprzednio dla routera GAD?
Dlaczego tak jest?

Krok 10 Sprawdzenie dziatania potaczenia szeregowego

a. Wykonaj polecenie ping adresowane do interfejsu szeregowego drugiego routera.

BHM#ping 192.168.15.1

GAD#ping 192.168.15.2

b. Z poziomu routera GAD wykonaj polecenie ping adresowane do interfejsu szeregowego routera
BHM. Czy wykonanie polecenia ping powiodto sie?

c. Zpoziomu routera BHM wykonaj polecenie ping adresowane do interfejsu szeregowego routera
GAD. Czy wykonanie polecenia ping powiodto sie?

40 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 3.1.5 Copyright © 2003, Cisco Systems, Inc.



d. Jesli odpowiedz na ktéres z powyzszych pytan jest przeczaca, znajdz btad w konfiguracji
routeréw i wyeliminuj go. Nastepnie wydaj polecenie ping skierowane do obu interfejséw, az
odpowiedzi na oba pytania beda twierdzace.

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
Odtacz i schowaj kable oraz przejsciéwke.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 3.1.6 Modyfikowanie konfiguraciji

Nazwa
routera

Typ
routera

Hasto terminala
VTY/konsoli/uprzyw.
trybu EXEC

Poufne hasto
dostepu do trybu
uprzywilejowanego

Adres
interfejsu
Serial 0
192.168.14.1

Maska
podsieci

255.255.255.0

Cele

Kabel prosty
- Z

Kabel szeregowy
Kabel do konsoli (rollover)

Kabel z przeplotem

¢ Opanowanie umiejetnosci konfigurowania niektoérych podstawowych ustawien routera.

e Zapoznanie sie ze sposobem wiaczania i wytgczania interfejsow.

e Zapoznanie sie ze sposobem modyfikowania konfiguraciji routera.

Wprowadzenie i przygotowanie

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na
kazdym routerze, chyba ze instrukcja méwi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposdb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Podstawowa konfiguracja routera

a. Podtacz router w sposéb pokazany na rysunku. Te zajecia wymagaja kabla do konsoli (rollover) i
kabla szeregowego.

Krok 2 Skonfigurowanie nazwy hosta i haset

a. Przejdz do trybu konfiguracji globalnej routera GAD. Skonfiguruj nazwe hosta w sposéb
pokazany na rysunku. Skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC.

Krok 3 Skonfigurowanie interfejsu szeregowego Serial 0

a. W trybie konfiguracji globalnej routera GAD skonfiguruj interfejs szeregowy 0. Zajrzyj do tabeli
interfejsow.

GAD
GAD
GAD
GAD
GAD
GAD

config) #interface Serial 0

config-if) #ip address 192.168.14.1 255.255.255.0
config-if) #no shutdown

config-if) #description Polaczenie z hostem
config-if) #fexit

config) #exit

~ o~ o~~~ —~

Krok 4 Zapisanie konfiguraciji

a. Zapisz konfiguracje biezaca jako konfiguracje poczatkowg w uprzywilejowanym trybie EXEC:

GAD#copy running-config startup-config

Uwaga: Zapisanie konfiguracji biezacej umozliwia jej odczytanie po nastepnym restarcie
routera. Router mozna zrestartowac za pomocg polecenia reload lub poprzez wytgczenie

zasilania. Niezapisana konfiguracja biezaca zostanie utracona. Podczas uruchamiania router
korzysta z konfiguracji poczatkowej.

Krok 5 Sprawdzenie konfiguraciji
a. W uprzywilejowanym trybie EXEC uruchom polecenie show running-config.

b. Jesli konfiguracja jest niepoprawna, ponownie wprowadz zakwestionowane polecenia.

Krok 6 Zmodyfikowanie konfiguracji

a. W oparciu o nowg tabele przekonfiguruj router GAD. Zmieh nazwe hosta w routerze. Zmien
hasta terminala VTY/konsoli/dostepu do uprzywilejowanego trybu EXEC. Usuni hasto dostepu do
trybu uprzywilejowanego i opis interfejsu. Aby usung¢ wydane poprzednio polecenie, przejdz do
odpowiedniego trybu i wpisz je ponownie doktadnie tak, jak byto wpisane wczes$niej,
poprzedzajac je stowem no. Na przyktad:

GAD (config-if) #description Polaczenie z hostem

GAD (config-if) #no description Polaczenie z hostem

Uwaga: Przed zmiang adresu IP i maski podsieci interfejsu wytgcz interfejs w sposéb opisany w
Kroku 7.
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Poufne
Nazwa _ Adre_s Maska hasto Hasto ten_’ninala
routera mter_fe;su podsieci uprzyw. | VTY/konsoliluprzyw.
Serial 0 trybu trybu EXEC
EXEC
GAD 172.16.0.1 255.255.0.0 Cisco1

b. Aby zmieni¢ odpowiednie informacje, przejdz do wtasciwego trybu i ponownie wpisz polecenie,
podajac nowe informacje.
Krok 7 Wylaczenie interfejsu szeregowego Serial 0
a. W celu przeprowadzenia czynnosci obstugowych interfejs wylgcza sie w nastepujacy sposob:
GAD (config) #interface Serial 0
GAD (config-if) #shutdown
GAD (config-if) #fexit

(
(
(
GAD (config) #exit
GAD#

b. Uruchom polecenie show interface Serial 0 izapisz stan interfejsu.

c. Uruchom polecenie show running-config i zapisz stan interfejsu Serial O:

Krok 8 Wlaczenie interfejsu szeregowego Serial 0
a. Aby interfejs dziatat, nalezy go wtaczy¢ w nastepujacy sposoéb:
GAD (config) #interface Serial 0
GAD (config-if) #no shutdown

GAD (config-if) #exit
GAD (config) #fexit

b. Uruchom polecenie show interface Serial 0 izapisz stan interfejsu.

c. Interfejs Serial 0 . Protokét linii

Krok 9 Sprawdzenie konfiguraciji

a. W uprzywilejowanym trybie EXEC uruchom polecenie show running-config, aby sprawdzic,
czy zmiany zostaty poprawnie wprowadzone. Jesli konfiguracja jest niepoprawna, jeszcze raz
wprowadz zakwestionowane polecenia i dokonaj ponownego sprawdzenia.

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 3.1.7 Konfigurowanie interfejsu Ethernet

Oznaczenie Nazwa Typ Adres Maska Poufne hasto Hasto terminala

routera routera routera interfejsu podsieci dostepu do trybu  VTY/konsoli/uprzyw.
FAO0/0 uprzywilejowanego trybu EXEC

Router 1 192.168.14.1 |255.255.255.0 |class i

Kabel prosty
Kabel szeregowy - 2z

Kabel do konsoli (rollover) ssssescssssssscscacss

Kabel z przeplotem @ === ececacaca==-

Cele

¢ Opanowanie umiejetnosci konfigurowania interfejsu Ethernet na routerze poprzez okreslanie
jego adresu IP i maski podsieci.

Wprowadzenie i przygotowanie

Te zajecia polegajg na skonfigurowaniu interfejsu Ethernet na routerze poprzez okreslenie jego
adresu IP i maski podsieci.

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczgce interfejséw. Mozna uzyé
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac¢ w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba Ze instrukcja méwi inacze;j.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta i haset routera GAD

a. Przejdz do trybu konfiguracji globalnej routera i skonfiguruj nazwe hosta (jak pokazano na
rysunku). Nastepnie skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC.

Krok 2 Skonfigurowanie interfejsu FastEthernet 0

Uwaga: Pierwszy interfejs Ethernet w routerze moze by¢ réznie oznaczony. W zaleznosci od
typu routera moze to by¢: ethernet 0, fastethernet 0 lub fastethernet 0/0.

GAD (config) #interface fastEthernet 0

GAD (config-if) #ip address 192.168.14.1 255.255.255.0
GAD (config-if) #no shutdown

GAD (config-if) #exit

GAD (config) #exit

Krok 3 Zapisanie konfiguraciji
a. Zapisz konfiguracje biezacg jako konfiguracje poczatkowg w uprzywilejowanym trybie EXEC:

GAD#copy running-config startup-config

Krok 4 Wyswietlenie informacji o konfiguraciji interfejsu FastEthernet 0

GAD#show interface fastethernet 0

Uwaga: Spowoduje to wyswietlenie szczegotowych informacji dotyczacych interfejsu Ethernet.

a. Wymien co najmniej trzy szczegoty, jakich mozna sie dowiedzie¢ po uruchomieniu tego
polecenia.

b. Interfejs FastEthernet0 . Protokét linii

c. Adres internetowy to

d. Enkapsulacja:

e. Do ktérej warstwy modelu OSI odnosi sie pojecie ,,enkapsulacja”™?

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 3.2.3 Konfigurowanie opiséw interfejsow

Oznaczenie Nazwa Adres Adres Maska podsieci Poufne hasto Hasto terminala
routera routera interfejsu Fast interfejsu dla obu dostepu do trybu  VTY/konsoli/luprzyw.
Ethernet 0 Serial 0 interfejsow uprzywilejowanego trybu EXEC

Router 1 192.168.14.1 192.168.15.1|255.255.255.0

Kabel prosty
Kabel szeregowy Z
Kabel prosty =~ sessesccscscsscscscns

Kabel z przeplotemn =~ = == e e - - - - -

Cele

¢ Opanowanie umiejetnosci wybierania opisu interfejsu i wprowadzania go za pomoca trybu
konfiguracji interfejsu.

e Zapoznanie sie ze sposobem konfigurowania sieci podobnej do przedstawionej na powyzszej
ilustracji.

Wprowadzenie i przygotowanie

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na
kazdym routerze, chyba ze instrukcja méwi inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposdb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta i haset routera

a. Przejdz do trybu konfiguracji globalnej routera. Skonfiguruj nazwe hosta w sposéb pokazany na
rysunku. Nastepnie skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC. W razie trudnosci zajrzyj do éwiczenia ,Konfigurowanie haset
routera”.

b. Za pomoca jakiego polecenia routera wyswietla sie jego konfiguracje biezacg?

c. W jakim trybie polecen nalezy wprowadzi¢ polecenie, do ktérego odwotuje sie poprzednie
pytanie?

d. Wpisz polecenie z poprzedniego pytania, aby sprawdzi¢ wprowadzong wtasnie konfiguracje.
Jesli konfiguracja jest niepoprawna, popraw btedy. Ponownie sprawdz konfiguracje, az bedzie
poprawna.
Krok 2 Przejscie do trybu konfiguracji globalnej

a. W wierszu polecen routera wpisz polecenie configure terminal. Zwrd¢ uwage, jak zmienit
sie symbol zachety routera.

Jaki symbol zachety routera jest teraz wyswietlony?

Krok 3 Przejscie do trybu konfiguraciji interfejsu

a. W wierszu polecen trybu konfiguracji globalnej wpisz interface serial 0. Zajrzyj do tabeli
interfejsow.

Jak wyglada symbol zachety routera w trybie konfiguracji interfejsu?

Krok 4 Wyswietlenie pomocy dotyczacej polecenia description
a. W wierszu polecen routera wpisz polecenie description 2.

Jaka jest maksymalna liczba znakdéw w opisie interfejsu?

Krok 5 Wybér opisu interfejsu

a. Opis zawiera informacje o przeznaczeniu i potozeniu interfejsu, podigczonych do niego innych
urzadzeniach lub lokalizacjach oraz identyfikatory obwodéw. Opisy pomagajg personelowi
wsparcia w okre$leniu zakresu probleméw, jakie mogg by¢ z nim zwigzane. Umozliwiajg takze
szybsze ich rozwigzanie.

b. Na podstawie ponizszych informacji o potaczeniu wybierz opis interfejsu szeregowego serial 0 w
routerze GAD. Aby zapisa¢ wybor, uzyj ponizszego formularza.

tacze Operator Identyfikator potaczenia Szybkos¢

GAD do BHM - BellSouth 10DHDG551170 1,544 Mb/s
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Krok 6 Wpisanie opisu interfejsu serial 0

a. W trybie konfiguracji interfejsu serial 0 wpisz tekst opisu. Powinien to by¢ opis utworzony w
poprzednim kroku. Nastepnie nacisnij klawisze Ctrl-z lub wpisz end, aby powréci¢ do
uprzywilejowanego trybu EXEC.

Uwaga: Wywota to ten sam efekt, co wpisanie polecenia exit w celu opuszczenia trybu
konfiguracji interfejsu i ponowne wpisanie polecenia exit w celu opuszczenia trybu konfiguraciji
globalnej. Jest to skroét klawiaturowy.

Krok 7 Analiza aktywnego pliku konfiguracyjnego

a. W uprzywilejowanym trybie EXEC wpisz polecenie, ktére spowoduje wyswietlenie konfiguracji
biezacej. Uprzywilejowany tryb EXEC nosi rowniez nazwe trybu uaktywniania (ang. enable
mode). Router wyswietli informacje dotyczace biezacej konfiguracii.

b. Jakie polecenie wprowadzono?

c. Jaki jest opis interfejsu serial 0?

Krok 8 Potwierdzenie poprawnosci opisu interfejsu

a. W uprzywilejowanym trybie EXEC wpisz polecenie show interfaces serial 0. Router

wyswietli informacje o interfejsie. Przeanalizuj wyswietlone dane, aby potwierdzi¢ poprawnosc¢
wprowadzonego opisu.

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 3.2.5 Konfigurowanie ,,komunikatu dnia” (MOTD)

Nazwa Adres Adres Maska Routing Poufne hasto Hasto terminala
routera interfejsu interfejsu podsieci dostepu do trybu VTY/konsoli/uprzyw.
FA0/0 S0/0 uprzywilejowanego  trybu EXEC

172.17.01 |255.255.0.0 RIP cisco

Kabel prosty
Kabel szeregowy - Z
Kabel do konsoli (rollover) esssesescssssccssssss

Kabel prosty @ 2 2 = =eeccccccaca.

Cele

e Przedstawienie polecen stuzacych do wprowadzania ,komunikatu dnia” (MOTD) w routerze.
Procedura ta umozliwia wyswietlenie go wszystkim uzytkownikom po zalogowaniu sie do
routera.

e Zapoznanie sie ze sposobem konfigurowania sieci podobnej do przedstawionej na powyzszej
ilustracji.

Wprowadzenie i przygotowanie
Cwiczenie to polega na skonfigurowaniu ,komunikatu dnia”.

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routerdw moga sie nieco roznic. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba ze instrukcja méwi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposdb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Skonfigurowanie podstawowych informacji o routerze

a. Przejdz do trybu konfiguracji globalnej routera. Skonfiguruj nazwe hosta w sposéb pokazany na
rysunku. Nastepnie hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC. W razie trudnosci zajrzyj do éwiczenia ,Konfigurowanie haset
routera”.

b. Wpisz polecenie show running-config, aby sprawdzi¢ wprowadzong wtasnie konfiguracje.

c. Zapisz informacje konfiguracyjne z poziomu uprzywilejowanego trybu EXEC.

GAD#copy running-config startup-config

Krok 2 Przejscie do trybu konfiguracji globalnej
a. W wierszu polecen routera wpisz polecenie configure terminal. Zwro¢ uwage, jak zmienit
sie symbol zachety routera.
Krok 3 Wyswietlenie pomocy dotyczacej polecenia banner motd
a. W wierszu polecen routera wpisz polecenie banner motd 2.

b. Jakiego znaku uzywa sie do oznaczenia poczatku i kornca komunikatu?

Krok 4 Wyboér tekstu komunikatu dnia

a. Komunikat logowania powinien ostrzega¢ osoby nieuprawnione, by nie podejmowaty prob
zalogowania sie. Ponizej wprowadz odpowiedni tekst komunikatu ostrzegawczego. Komunikat
moze zawiera¢ dowolne znaki drukowalne z wyjatkiem ogranicznika, a takze odstepy i znaki
nowego wiersza.

Krok 5 Wprowadzenie zadanego komunikatu
a. W trybie konfiguracji globalnej wpisz banner motd # komunikat #.Znaki,# sg
ogranicznikami, a ,,komunikat” to wybrany w poprzednim kroku komunikat.
Krok 6 Testowanie komunikatu dnia
a. Zakoncz sesje konsoli. Ponownie zaloguj sie w routerze, aby wyswietli¢ ,komunikat dnia”. W tym
celu nalezy nacisna¢ klawisz Enter. Spowoduje to wyswietlenie komunikatu wprowadzonego do
konfiguracji.
Krok 7 Sprawdzenie komunikatu dnia przez podglad konfiguracji routera
a. Wpisz polecenie show running-config.

b. W jaki sposdb komunikat dnia jest wyswietlony w konfiguraciji?

c. Zapisz informacje konfiguracyjne z poziomu uprzywilejowanego trybu EXEC.

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 3.2.7 Konfigurowanie tablic hostow

avtes, seesa,
' L .. L

Router 1 Router 2
Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto terminala
routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  VTY/konsoli/uprzyw.
Ethernet 0 Serial 0 interfejsow uprzywilejowanego trybu EXEC
Router 1 GAD 172.16.0.1 DCE 172.17.0.1 [255.255.0.0 class cisco
Router 2 BHM 172.18.0.1 DTE 172.17.0.2 |255.255.0.0 class cisco

Kabel prosty
Kabel szeregowy P

Kabel do konsoli (rollover) sssesssscecsssssscsss

Kabel z przeplotem = = = = = e - - -

Cele

e Utworzenie tablic hostow, dzigki ktorym router moze uzywaé nazw do identyfikowania
wszystkich podtagczonych do niego interfejsow. Nazwy te moga by¢ stosowane zamiast adreséw
IP w poleceniach, w ktérych adresy IP sg wykorzystywane do okreslania lokalizaciji.

e Zapoznanie sie ze sposobem konfigurowania sieci podobnej do przedstawionej na powyzszej
ilustracji.

Wprowadzenie i przygotowanie

Tablice hostéw umozliwiajg routerowi stosowanie nazw do identyfikowania wszystkich podtgczonych
do niego interfejséw. Nazwy te moga by¢ uzywane zamiast adreséw IP w poleceniach, w ktorych
adresy IP stuzg do okreslania lokalizacji, na przykfad w poleceniach ping lub Telnet.

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na
kazdym routerze, chyba ze instrukcja méwi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta i haset routera GAD

a. Przejdz do trybu konfiguracji globalnej routera. Skonfiguruj nazwe hosta w sposéb pokazany na
rysunku. Nastepnie skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC. W razie trudnosci zajrzyj do ¢wiczenia ,Konfigurowanie haset
routera”.

Krok 2 Skonfigurowanie interfejsow i protokotu routingu w routerze GAD

a. Przejdz do odpowiedniego trybu polecen i wpisz ponizszy tekst:

GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD
GAD

config) #interface fastethernet 0
config-if) #ip address 172.16.0.1 255.255.0.0
config-if) #no shutdown

config-if) #exit

config) #interface serial 0

config-if) #ip address 172.17.0.1 255.255.0.0
config-if) #clock rate 56000

config-if) #no shutdown

config-if) #exit

config) #router rip

config-router) #network 172.16.0.0
config-router) #network 172.17.0.0
config-router) fexit

config) #fexit

~ e~ o~~~ o~~~ o~~~ o~~~

Krok 3 Zapisanie konfiguracji routera GAD

GAD#copy running-config startup-config

Krok 4 Skonfigurowanie nazwy hosta i haset routera BHM

a. Przejdz do trybu konfiguracji globalnej routera BHM. Skonfiguruj nazwe hosta w sposob
pokazany na rysunku. Nastepnie skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych
oraz do uprzywilejowanego trybu EXEC. W razie trudnosci zajrzyj do ¢wiczenia ,Konfigurowanie
haset routera”.

Krok 5 Skonfigurowanie interfejséw i protokotu routingu w routerze BHM

a. Przejdz do odpowiedniego trybu polecen i wpisz:

BHM (config) #interface fastethernet 0

BHM (config-if) #ip address 172.18.0.1 255.255.0.0
BHM (config-if) #no shutdown

BHM (config-if) #fexit

BHM (config) #interface serial 0

BHM (config-if) #ip address 172.17.0.2 255.255.0.0
BHM (config-if) #no shutdown

BHM (config-if) fexit

BHM (config) #router rip

BHM (config-router) #network 172.17.0.0

BHM (config-router) #network 172.18.0.0

BHM (config-router) #exit

BHM (config) #exit
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Krok 6 Zapisanie konfiguracji routera BHM

BHM#copy running-config startup-config

Krok 7 Sprawdzenie dziatania intersieci

Sprawdz, czy intersie¢ dziata. Uruchom polecenie ping adresowane do interfejsu FastEthernet
drugiego routera.

a. Z poziomu routera GAD wykonaj polecenie ping adresowane do interfejsu FastEthernet routera
BHM. Czy wykonanie polecenia ping powiodto sie?

b. Z poziomu routera BHM wykonaj polecenie ping adresowane do interfejsu FastEthernet routera
GAD. Czy wykonanie polecenia ping powiodto sie?

c. Jesli odpowiedz na ktores z powyzszych pytan jest przeczaca, znajdz biad w konfigurac;ji
routeréw i wyeliminuj go. Nastepnie ponownie wykonaj polecenia ping, az odpowiedzi na oba
pytania beda twierdzace.

Krok 8 Skonfigurowanie tablicy hostow IP dla sieci

a. Utwodrz nazwe dla kazdego routera w sieci laboratorium. Wprowadz nazwy wraz z adresami IP
interfejsow routera. Jest to nazwa lokalna i moze nig by¢ dowolny wygodny w uzyciu tekst. Mimo
iz nazwa nie musi odpowiadac¢ skonfigurowanej nazwie hosta, zwykle tak wiasnie bedzie.

Nazwa routera Adres IP interfejsu Adres IP interfejsu Serial 0
Ethernet 0

b. W trybie konfiguracji globalnej wpisz polecenie ip host wraz z nazwami wszystkich routerow w
sieci oraz z wszystkimi adresami IP interfejsow w kazdym z routerdw.

Aby na przyktad nazwac router GAD, aby byt dostepny z routera BHM za pomocg nazwy ,,G”,
wpisz:

BHM (conf) #ip host G 172.16.0.1 172.17.0.1

c. Jakie polecenia wprowadzono w routerze GAD?

d. Jakie polecenia wprowadzono w routerze BHM?
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Krok 9 Wyjscie z trybu konfigurowania i przetestowanie konfiguraciji
a. Przejdz do uprzywilejowanego trybu EXEC.
Za pomocag polecenia show ip hosts na kazdym routerze przeanalizuj pozycje tablicy hostéw.

c. Czy pozycje skonfigurowane w poprzednich krokach sg widoczne?

GAD BHM

d. Jesli brak jest pozycji hostéw IP, wré¢ do kroku 8.

e. Nastepnie wykonaj polecenie ping adresowane do routera, uzywajac jego nazwy hosta. W
wierszu polecen uprzywilejowanego trybu EXEC wpisz ping host. ,,Host” jest nazwg hosta IP
skonfigurowang w poprzednich krokach. Na przyktad dla hosta o nazwie ,,G” wpisz:

BHM#ping G

f. Czy polecenie ping zostato wykonane pomysinie?

Jesli polecenie ping nie powiodto sie, sprawdz poprawnos¢ pozycji tablicy hostéw IP.
h. W wierszu polecen uprzywilejowanego trybu EXEC wpisz nazwe hosta. Nacisnij klawisz Enter.
Na przykfad dla hosta o nazwie ,,G” wpisz:

BHM#G

i. Co sie stato?

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.

66 - 304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 3.2.7 Copyright © 2003, Cisco Systems, Inc.



Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |

67 - 304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 3.2.7 Copyright © 2003, Cisco Systems, Inc.




Cisco SysTems

v PROGRAM AKADEMII SIECI

Cwiczenie 3.2.9 Tworzenie kopii zapasowych plikéw konfiguracyjnych

Cele

Leesesa,,
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. .

. .
. .
. .

(4
O d D a Dod O O 0
et O erial errejso P ejowanego D

Router 1 GAD |172.16.01 DCE 172.17.0.1|255.255.0.0 class cisco
Router 1 BHM |172.18.0.1 DTE 172.17.0.2255.255.0.0 class cisco

Kabel prosty

Kabel szeregowy 7

Kabel do konsoli (rollover) esesescscscscssccccae

Kabel z przeplotem = = = = e e - ———-

e Zademonstrowanie przechwytywania konfiguracji biezacej routera do pliku ASCIl za pomocg
programu HyperTerminal.

e Edycja lub modyfikacja konfiguracji za pomocg edytora tekstu, na przyktad Notatnika.

e Skonfigurowanie innego routera przy uzyciu zmodyfikowanego pliku tekstowego i programu
HyperTerminal.

o Wykonanie okablowania sieci podobnej do przedstawionej na poprzedniej ilustraciji.

Wprowadzenie i przygotowanie

Opcja przechwytywania w programie HyperTerminal moze by¢ bardzo przydatna nie tylko w
odniesieniu do plikdbw konfiguracyjnych, ale takze do zapisywania danych wyswietlanych przez
polecenia oraz do tworzenia dokumentacji. Stanowi ona prosty sposob zapisania wszelkich
informacji wyswietlanych na ekranie komputera PC stuzgcego jako konsola dla routera.

Mozna uzy¢ dowolnego routera spetniajgcego wymagania dotyczgce interfejséw. Mozna uzyé
routeréw z serii 800, 1600, 1700, 2500, 2600 lub tez ich kombinaciji. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyjsciowe dane konfiguracyjne
wykorzystane na tych zajeciach zostaty wygenerowane przez routery z serii 1721. Komunikaty
pochodzace z innych routeréw moga sie nieco réznic. Opisane ponizej czynnosci nalezy wykonaé na
kazdym routerze, chyba ze instrukcja méwi inacze;j.

68 - 304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 3.2.9  Copyright © 2003, Cisco Systems, Inc.



Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na kohcu ¢wiczenia. Przed kontynuacjg nalezy wykonac
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Skonfigurowanie nazwy hosta i haset routera GAD

a. Przejdz do trybu konfiguracji globalnej routera GAD. Skonfiguruj nazwe hosta w sposéb
pokazany na rysunku. Skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC.

Krok 2 Skonfigurowanie interfejsow i protokotu routingu w routerze GAD

a. Przejdz do odpowiedniego trybu polecen i wpisz:

GAD (config) #interface fastethernet 0

GAD (config-if) #ip address 172.16.0.1 255.255.0.0
GAD (config-if) #no shutdown

GAD (config-if) #exit

GAD (config) #interface serial 0

GAD (config-if) #ip address 172.17.0.1 255.255.0.0
GAD (config-if) #clock rate 56000

GAD (config-if) #no shutdown

GAD (config-if) #exit

GAD (config) #router rip

GAD (config-router) #network 172.16.0.0

GAD (config-router) #network 172.17.0.0

GAD (config-router) fexit

GAD (config) #exit

Krok 3 Zapisanie konfiguracji routera GAD

GAD#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Krok 4 Skonfigurowanie nazwy hosta i hasel routera BHM

a. Przejdz do trybu konfiguracji globalnej routera BHM. Skonfiguruj nazwe hosta w sposob
pokazany na rysunku. Skonfiguruj hasta dostepu do konsoli, do terminali wirtualnych oraz do
uprzywilejowanego trybu EXEC.

Krok 5 Skonfigurowanie interfejsow i protokotu routingu w routerze BHM

a. Przejdz do odpowiedniego trybu polecen i wpisz:

BHM (config) #interface fastethernet 0

BHM (config-if) #ip address 172.18.0.1 255.255.0.0
BHM (config-if) #no shutdown

BHM (config-if) #exit

BHM (config) #interface serial 0

BHM (config-if) #ip address 172.17.0.2 255.255.0.0
BHM (config-if) #no shutdown
BHM (config-if) #fexit
BHM (config) #router rip
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BHM (config-router) #network 172.17.0.0
BHM (config-router) #network 172.18.0.0
BHM (config-router) #exit
BHM (config) #exit
Krok 6 Zapisanie konfiguracji routera BHM
BHM#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]
Krok 7 Sprawdzenie dziatania intersieci
Wykonaj polecenie ping adresowane do interfejsu FastEthernet drugiego routera.

a. Czy interfejs FastEthernet routera BHM jest osiggalny z routera GAD?

b. Czy interfejs FastEthernet routera GAD jest osiggalny z routera BHM?

c. Jesli odpowiedz na ktére$ z powyzszych pytan jest przeczaca, znajdz btad w konfigurac;ji
routeréw i wyeliminuj go. Nastepnie ponownie wykonaj polecenia ping, az odpowiedzi na oba
pytania beda twierdzace.

Krok 8 Rozpoczecie przechwytywania pliku konfiguracyjnego
a. Rozpocznij proces kopiowania konfiguracji routera do pliku tekstowego.

Za pomocg programu HyperTerminal przechwy¢ do pliku caty tekst wyswietlony na ekranie.

¢ W oknie programu HyperTerminal kliknij opcje Transfer.

o Wybierz opcje Capture text (Przechwytuj tekst).

e Podaj nazwe routera i nazwe pliku, wpisujac .txt jako rozszerzenie. Okresl lokalizacje w
komputerze, gdzie ma zostac zapisany plik tekstowy. Plik ten w dalszych krokach tego
¢wiczenia bedzie poddawany edycji i wykorzystywany.

e Aby rozpocza¢ przechwytywanie tekstu, kliknij przycisk Start.

b. Zapisz nazwe i potozenie pliku:

c. Wpisz polecenie show running-config. Po pojawieniu si¢ komunikatu ,,- More =" nacis$nij
klawisz spacji. Polecenie show running-config stuzy do wyswietlania aktywnego pliku
konfiguracyjnego przechowywanego w pamieci RAM routera.

Krok 9 Zakonczenie przechwytywania pliku konfiguracyjnego
a. Aby przerwaé przechwytywanie danych wyjsciowych konfiguracji routera do pliku tekstowego:
Na pasku menu programu HyperTerminal wybierz kolejno opcje Transfer > Capture text > Stop
(Transfer > Przechwytuj tekst > Zatrzymaj).
Krok 10 Edycja przechwyconego pliku konfiguracyjnego

a. Przechwycony plik tekstowy bedzie zawierat informacje, ktére nie sg wymagane do
skonfigurowania routera. Na przykfad niepotrzebne bedg komunikaty ,,- More -". Aby
przechwycona konfiguracja nadawata sie do ponownego ,,wklejenia” do routera, usun wszystkie
zbedne informacje.

b. Aby dodac¢ do konfiguraciji komentarze objasniajgce poszczegdlne jej czesci, uzyj znaku
wykrzyknika (,,!”). Router zignoruje wszelkie komentarze w pliku konfiguracyjnym zaczynajace
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sie od wykrzyknika. W zwigzku z tym nalezy w pliku umiesci¢ wszelkie uwagi, ktére bedag
pomocne w zrozumieniu konfiguracji.

¢. Uruchom Notatnik. Z pulpitu systemu Windows wybierz kolejno polecenia:

Start

Uruchom...

Wpisz Notatnik
Nacisnij klawisz Enter

d. W Notatniku kliknij kolejno opcje:
Plik
Otworz...

Znajdz utworzony plik i zaznacz go.
Kliknij opcje Otworz.

e. Usunh wiersze zawierajace frazy:

Show running-config

Building configuration

Current configuration:

- More -

Wiersze znajdujace sie po stowie ,End”

f.  Na koncu kazdej sekgciji interfejsu dodaj:

e 1o shutdown
Przyktad:

interface Serial O
ip address 199.6.13.1 255.255.255.0
no shutdown

g. Ostatnim wierszem, jaki nalezy zmienic, jest:
enable secret 5 $1$prts$Rbf8hxlss.Zrufvi7rMvVy/
Zmien go na:
enable secret class

Hasto nalezy wpisac¢ jako zwykty tekst, w przeciwnym razie algorytm szyfrujacy ponownie zaszyfruje
zaszyfrowang wersje biezacego hasta. Wtedy niemozliwe bedzie przej$cie do wiersza polecen
uzytkownika.

h. Zapisz te wersje konfiguracji, wybierajac kolejno polecenia Plik > Zapisz, po czym zamknij okno
Notatnika.

Krok 11 Testowanie konfiguracji zapasowej

a. Wszelkie nieprzetestowane kopie zapasowe moga stanowi¢ problem w sytuacji awaryjne;j.
Dotyczy to rowniez zapasowych plikow konfiguracyjnych. Kopie zapasowg konfiguraciji
nalezy przetestowac. Test nalezy zaplanowa¢ w okresie niskiego obcigzenia sieci, poniewaz
konieczne bedzie przetaczenie routera do trybu offline. Nalezy odpowiednio wczesnie
powiadomi¢ wszystkich uzytkownikdw, ktérych moze to dotyczy¢, aby przestdj ten nie byt dla
nich niedogodny.

b. Przed przetestowaniem konfiguracji zapasowej usun konfiguracje poczatkowg. W ses;ji
programu HyperTerminal wpisz polecenie erase startup-config w wierszu polecenh
uprzywilejowanego trybu EXEC routera. Spowoduje to usuniecie pliku konfiguracyjnego z
pamieci NVRAM.

Potwierdz usuniecie konfiguracji poczatkowej. W wierszu polecen routera wpisz polecenie show
startup-config.
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c. Co zostato wyswietlone po wprowadzeniu tego polecenia?

Krok 12 Zrestartowanie routera w celu usuniecia konfiguracji biezacej

a.

W uprzywilejowanym trybie EXEC wpisz polecenie reload, aby ponownie uruchomié router.

e Po wyswietleniu zapytania o zapisanie zmodyfikowanej konfiguracji: Save? (Zapisaé?) wpisz
N i naci$nij klawisz Enter.

o Po wyswietleniu zapytania o kontynuacje ponownego tadowania nacisnij Y, a nastepnie
nacisnij klawisz Enter.

e Po zrestartowaniu routera wyswietlony zostanie nastepujacy komunikat:

"Notice: NVRAM invalid, possibly due to write erase." (Uwaga: Zawartos$é
pamieci NVRAM jest nieprawidiowa, prawdopodobnie w wyniku wykonania
zapisu kasujacego.)

o Po wyswietleniu monitu sugerujgcego przejscie do okna dialogowego wstepnej konfiguracji
wpisz N i nacisnij klawisz Enter.

o Po wyswietleniu zapytania o zakonczenie automatycznej instalacji wpisz Y i nacisnij klawisz
Enter.

e Ponownie nacisnij klawisz Enter.

Jak teraz wyglada symbol zachety?

Krok 13 Zmiana konfiguracji routera przy uzyciu zapisanego pliku tekstowego

Za pomoca polecenia send file w programie HyperTerminal odtwérz nowa konfiguracje.
Zmodyfikowana wersja pliku konfiguracyjnego routera z poprzedniego kroku zostanie skopiowana do
obszaru pamieci zwanego schowkiem.

a.
b.

C.

Przejdz do uprzywilejowanego trybu EXEC.
Dlaczego nie jest konieczne wpisanie hasta?
Przejdz do trybu konfiguracji globalnej:

Whisz polecenie configure terminal.

Kliknij kolejno polecenia Transfer > Send Text File (Transfer > Wyslij plik tekstowy).
Wybierz plik.

Zostanie wprowadzony kazdy wiersz z pliku.

Sprawdz, czy nie wystgpity jakie$ btedy.

Jaka jest najbardziej oczywista wskazéwka swiadczaca o przywrdceniu konfiguracji routera?
Nacisnij klawisze Ctrl-Z, aby opusci¢ tryb konfiguracji globalne;.

Zapisz nowy plik konfiguracyjny jako konfiguracje poczatkowg w pamieci NVRAM. Za pomocg
polecenia copy running-config startup-config zapisz nowo utworzong konfiguracje
routera.

e Za pomoca polecenia show running-config sprawdz, czy konfiguracja biezaca jest poprawna.

Krok 14 Sprawdzenie, czy intersie¢ ponownie dziata

Wykonaj polecenie ping adresowane do interfejsu FastEthernet drugiego routera.

a. Za pomocg polecenia reload zrestartuj router. Sprawdz, czy nowa konfiguracja zostata
zapisana w pamieci NVRAM, restartujac router.

Po wyswietleniu zapytania o potwierdzenie nacisnij Y. Spowoduje to restart routera.

Po zrestartowaniu routera ponownie nacisnij klawisz Enter.
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b. Czy mozliwe jest pomysine wykonanie polecenia ping adresowanego do interfejsu
FastEthernet routera BHM z routera GAD?

c. Czy mozliwe jest pomysine wykonanie polecenia ping adresowanego do interfejsu
FastEthernet routera GAD z routera BHM?

d. Jesli odpowiedz na ktéres z powyzszych pytan jest przeczaca, znajdz btad w konfiguracji
routeréw i wyeliminuj go. Nastepnie ponownie wykonaj polecenia ping, az odpowiedzi na
oba pytania beda twierdzace.

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji

konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w

urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
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Cwiczenie 4.1.4 Tworzenie mapy sieci przy uzyciu protokotu CDP

see

.e veea,, e
. .
. .

Router 1 Router 2

Musi to by¢ przelgcznik

Oznaczenie Nazwa routera  Typ Zegar Adres Adres Maska podsieci
routera interfejsu interfejsu interfejsu  interfejsu (wszystkie
Serial 0 Serial 0 Ethernet 0 interfejsy)
Router 1 GAD DCE 56000 192.168.15.1| 192.168.14.1 255.255.255.0
Router 2 BHM DTE Nie ustawione |192.168.15.2| 192.168.16.1 255.255.255.0

Kabel prosty
Kabel szeregowy - =
Kabel do konsoli (rollover) esesesssccssnssasssas

Kabel z przeplotem = — == - - - - - -

Cele

¢ Opanowanie umiejetnosci uzywania protokotu CDP (Cisco Discovery Protocol) do zbierania
informacji o sgsiednich urzagdzeniach sieciowych.

Wprowadzenie i przygotowanie

Protokét CDP wykrywa i wyswietla informacje o bezposrednio potgczonych urzadzeniach Cisco, w
tym o routerach i przetgcznikach.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajagcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujacego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w ¢éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Zalogowanie na routerze 1 (GAD)

a. Dlaczego trzeba zalogowa¢ sie do routera 1, aby zobaczy¢ wszystkie urzadzenia (routery
i przetaczniki) nalezace do przedstawionej powyzej sieci?

Krok 2 Konfiguracja routeréw

a. Skonfiguruj routery zgodnie z informacjami zawartymi w powyzszej tabeli, aby umozliwi¢
protokotowi CDP zbieranie informacji o nich. Przypomnij sobie poprzednie zajecia, podczas
ktorych konfigurowano interfejsy szeregowe i Ethernet oraz dokonywano zmian konfiguraciji.

b. Jaka czestotliwos¢ zegara trzeba ustawic i na jakim interfejsie?

c. Dlaczego na wszystkich interfejsach nalezy wyda¢ polecenie no shutdown?

Krok 3 Zbieranie informacji o interfejsach routera

a. Woprowadz polecenie show interface w wierszu polecen EXEC w trybie uzytkownika lub w
trybie uprzywilejowanym.

b. lle interfejséw jest dostepnych?

c. Jakiego sa typu?

Krok 4 Wyswietlenie aktualizacji CDP odebranych na lokalnym routerze
a. Wprowadz polecenie show cdp neighbors w wierszu polecen routera.

b. Uzupefnij ponizsza tabele.

Identyfikator
urzadzenia i portu

Czas

Interfejs lokalny przetrzymywania

Funkcjonalnosé Platforma

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 4.1.6 Uzywanie polecen CDP

Router 1 Router 2

Oznaczenie Nazwa routera Typ Zegar Adres Adres Maska podsieci
routera interfejsu interfejsu  interfejsu  interfejsu (wszystkie
Serial 0 Serial 0 Ethernet 0 interfejsy)
Router 1 GAD DCE 56000 192.168.15.1 | 192.168.14.1 255.255.255.0
Router 2 BHM DTE Nie ustawione |192.168.15.2 | 192.168.16.1 255.255.255.0

Kabel prosty
Kabel szeregowy . —
Kabel do konsoli (rollover) esesesscccsssssssssas

Kabel z przeplotem = = = - ————-

Cele

¢ Opanowanie umiejetnosci uzywania polecen CDP do uzyskiwania informaciji o sgsiednich
sieciach i urzadzeniach.

e Zapoznanie sie ze sposobem wyswietlania informac;ji o konfiguracji protokotu CDP do transmisji
ramek ogtoszeniowych i wykrywajacych.

e Zapoznanie sie ze sposobem wyswietlania aktualizacji CDP odebranych na lokalnym routerze.

Wprowadzenie i przygotowanie

Protokot CDP wykrywa i wyswietla informacje o bezposrednio potgczonych urzadzeniach Cisco, w
tym o routerach i przetgcznikach. Protokét CDP jest protokotem firmy Cisco, ktéry dziata w warstwie
tacza danych modelu OSI. Warstwa tgcza danych jest drugg warstwg w modelu OSI. Dzieki temu
urzadzenia, na ktoérych sg uruchomione rézne protokoty warstwy sieci, takie jak IP lub IPX, moga sie
wzajemnie wykrywaé. Protokét CDP jest uruchamiany automatycznie podczas uruchamiania
systemu urzgdzenia. Mozna go wigczy¢ globalnie przy uzyciu polecenia cdp run. Mozna go takze
wiaczyé dla okreslonego interfejsu przy uzyciu polecenia cdp enable. Domysinie protokdt CDP jest
wigczony dla wszystkich interfejsow. Polecenie show cdp interface pozwala na zebranie
informacji uzywanych w protokole CDP do transmisji ramek ogtoszeniowych i wykrywajacych.
Polecenia show cdp neighbors i show cdp neighbors detail stuzg do wyswietlania
aktualizacji CDP odebranych na lokalnym routerze.

Nalezy zestawic¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
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okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujgcego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Zze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Zalogowanie na routerze 1 (GAD)

Krok 2 Konfiguracja routeréw

a. Skonfiguruj routery zgodnie z informacjami zawartymi w powyzszej tabeli, aby umozliwi¢
protokotowi CDP zbieranie informacji o nich. Przypomnij sobie poprzednie zajecia, podczas
ktorych konfigurowano interfejsy szeregowe i Ethernet oraz dokonywano zmian konfiguraciji.

Uwaga: W tej chwili na zadnym interfejsie routera nie nalezy wykonywac polecenia no
shutdown.

b. Jaka czestotliwos¢ zegara trzeba ustawic i na jakim interfejsie?

Krok 3 Zbieranie informacji o interfejsach routera

a. Woprowadz polecenie show interface w wierszu polecen EXEC w trybie uzytkownika lub w
trybie uprzywilejowanym.

Zapisz nastepujace informacje o routerze:

b. Jak router sie nazywa?

c. Okresl stan dziatania dla kazdego interfejsu.

Interfejs Interfejs wiaczony czy IProtokét linii wiaczony czy
ylaczony? (wykryty sygnat [wytaczony?
nosnej) (odbierane ramki Keep Alive)

Krok 4 Wlaczenie interfejséw na routerze 1 (GAD)

Router (config) #interface serial 0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface FastEthernet 0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #fexit

Krok 5 Zbieranie informacji o interfejsach routera

a. Woprowadz polecenie show interface w wierszu polecen EXEC w trybie uzytkownika lub w
trybie uprzywilejowanym.

b. Zapisz nastepujace informacje o routerze:
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c. Jak router sie nazywa?

d. Okresl stan dziatania dla kazdego interfejsu:

Interfejs wiaczony czy Protokét linii wiaczony czy
Interfejs wylaczony? (wykryty sygnat wylaczony?
nosnej) (odbierane ramki Keep Alive)

Krok 6 Wyswietlenie wartosci licznikow CDP, stanu interfejsu i uzywanej metody
enkapsulacji

a. Wprowadz polecenie show cdp interface w wierszu polecen routera.

b. Jak czesto router wysyta pakiety CDP?

c. Jakijest czas przetrzymywania?

d. Globalne ustawienia CDP mozna wyswietli¢, uzywajac polecenia show cdp.

e. Jakie informacje nie sg wyswietlane przez polecenie show cdp?

Krok 7 Wyswietlenie aktualizacji CDP odebranych na lokalnym routerze
a. Wprowadz polecenie show cdp neighbors w wierszu polecen routera.

b. Uzupemhij ponizsza tabele.

. Czas .
Identyf_lk'fztor Interfejs lokalny |przetrzymywa Funkc!t’)nalno Platforma
urzadzenia i portu nia $¢

Krok 8 Wiaczenie interfejsu serial 0 na routerze 2 (BHM)

a. Wprowadz polecenie no shutdown dla interfejsu serial 0 na routerze 2. Przejdz do routera 1 i
powtoérz krok 4. Sprawdz, jak informacje o tym routerze sa teraz wyswietlane po wprowadzeniu
polecenia cdp neighbor.

Krok 9 Wyswietlenie szczeg6téw aktualizacji CDP odebranych na lokalnym routerze

a. Wprowadz polecenie show cdp neighbors detail w wierszu polecen routera.

b. Uzupeij ponizsza tabele.

Zebrane informacje Urzadzenie 1|Urzadzenie 2

Nazwa sasiedniego urzadzenia

Typ sasiedniego urzadzenia

Adres IP interfejsu dotgczonego do uzywanego
routera

Identyfikator portu routera, z ktérym potaczone
jest urzadzenie sasiednie
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Identyfikator portu sasiedniego routera, z ktérym
potaczony jest uzywany router

Wersja systemu IOS sasiedniego routera

Krok 10 Obserwacja pakietow CDP wysytanych i odbieranych przez router
a. Woprowadz polecenie debug cdp packets w uprzywilejowanym trybie EXEC.

b. Co zostato wyswietlone w odpowiedzi? (Poczekaj przynajmniej dwie minuty.)

c. Po zapoznaniu sie z danymi wyjsciowymi wprowadz polecenie undebug all, aby zatrzymac
debugowanie.
Krok 11 Obserwacja ruchu pakietéw CDP

a. Woprowadz nastepujgce polecenia w wierszu polecen uprzywilejowanego trybu EXEC i zapisz
otrzymane wyniki.

b. show cdp traffic

C. clear cdp counters

d. show cdp traffic
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cwiczenie 4.2.2 Ustanawianie i sprawdzanie polaczenia Telnet

Cele

esstetsng,, eeso sy,
LA e, a®*® *e

Router 1 Router 2
Identyfikator Nazwa Adres Typ Adres Maska Protokot Poufne hasto Hasto trybu
routera routera interfejsu  interfejsu interfejsu  podsieci routingu dostepu do trybu  uprzywilejowanego,
SOEIGE] Serial 0 uprzywilejowanego VTY i konsoli
Router 1 GAD |192.168.14.1| DCE 192.168.15.1| 255.255.255.0 | RIP class cisco
Router 2 BHM [192.168.16.1|DTE 192.168.15.2| 255.255.255.0 | RIP class cisco

Kabel prosty
Kabel szeregowy . —
Kabel do konsoli (rollover) esesesscccsssssssssas

Kabel z przeplotem = = = - ————-

¢ Opanowanie umiejetnosci ustanawiania potaczenia Telnet ze zdalnym routerem.

e Zapoznanie sie ze sposobem sprawdzania poprawnosci pracy warstwy aplikacji miedzy zrédtem
a celem.

e Zapoznanie sie ze sposobem uzyskiwania informacji o zdalnych routerach przy uzyciu poleceh
show.

e Opanowanie umiejetnosci pobierania informacji CDP z routeréw, ktére nie sg bezposrednio
potaczone.

Wprowadzenie i przygotowanie

Podczas tych zajec protokét Telnet (zdalny terminal) bedzie uzywany do uzyskiwania zdalnego
dostepu do routeréw. Protokdt Telnet umozliwia nawigzanie potaczenia miedzy routerem lokalnym i
zdalnym, co symuluje przebywanie przy konsoli zdalnego routera. Router lokalny petni role klienta
protokotu Telnet, a router zdalny jest serwerem Telnet. Telnet jest dobrym narzedziem do testowania
i rozwigzywania probleméw, gdyz jest programem warstwy aplikacji. Pomy$ine nawigzanie
potaczenia Telnet oznacza, ze caly zestaw protokotéw TCP/IP, zaréwno po stronie klienta jak i
serwera, dziata poprawnie. Programu Telnet mozna uzy¢ do potaczenia petnigcej role klienta staciji
roboczej z dowolnym routerem w sieci, ktéry obstuguje protokét IP. Potagczenie Telnet mozna takze
ustanowic z przetacznikiem Ethernet, jesli przypisano mu adres IP.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
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okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujgcego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnoéci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Konfiguracja routeréw

a. W przypadku wystgpienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powrdci¢ do zaje¢ dotyczacych konfigurowania haset routera. W przypadku wystgpienia
trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu mozna powrécic¢ do zajeé
dotyczacych konfigurowania tablic hostow.

b. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.
Krok 2 Zalogowanie na routerze 1 i sprawdzenie potaczenia z routerem 2
a. Zaloguyj sie do routera GAD w trybie uzytkownika.
b. Sprawdz potaczenie miedzy dwoma routerami. Wyslij pakiet ping do interfejsu serial O routera
BHM. Jesli operacja ping nie powiedzie sie, powrd¢ do punktu 1 i popraw btedy konfiguracji.
Krok 3 Korzystanie z pomocy dla polecenia telnet

a. Wprowadz polecenie telnet ? w wierszu poleceh EXEC w trybie uzytkownika lub w trybie
uprzywilejowanym.

b. Jaka jest odpowiedz routera?

Krok 4 Ustanowienie potaczenia Telnet ze zdalnym routerem

a. Wprowadz polecenie telnet nazwa routera, jesli tablice IP hostow sa skonfigurowane. W
przeciwnym przypadku w wierszu polecen routera wprowadz polecenie telnet adres ip, aby
potaczyc sie ze zdalnym routerem.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 5 Wyswietlenie interfejséw zdalnego routera
a. Wprowadz polecenie show interface w wierszu polecenh routera.

b. Sporzadz liste interfejsow, ich adreséw IP i masek podsieci:

Interfejs Adres IP Maska podsieci
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Krok 6 Wyswietlenie protokotéw zdalnego routera
a. W wierszu polecen routera wpisz polecenie show protocols.

b. Wypelnij nastepujaca tabele informacjami wygenerowanymi przez zdalny router.

Czy jest sygnal wykrycia [Czy odbierane sg komunikaty

Interfejs nosnej Keep Alive?

Krok 7 Przejscie do uprzywilejowanego trybu EXEC
a. W wierszu polecen wprowadz polecenie enable. Wprowadz hasfo class.

b. Jaki symbol zachety jest wyswietlany przez router? Jaki to tryb?

Krok 8 Wyswietlenie dziatajacej konfiguracji
a. Woprowadz polecenie show running-config w wierszu polecenh zdalnego routera.

b. Jaki plik jest wyswietlany na zdalnym routerze? Gdzie jest przechowywany ten plik?

Krok 9 Wyswietlenie zapisanej konfiguracji
a. W wierszu polecen routera wpisz polecenie show startup-config.

b. Jaki plik jest wyswietlany na zdalnym routerze? Gdzie jest przechowywany ten plik?

c. Jakie informacje dotyczace potaczen linii VTY sg wyswietlane?

Krok 10 Wyswietlenie konfiguracji sasiedniego urzadzenia
a. Wprowadz polecenie show cdp neighbors w wierszu polecen routera.

b. Sporzadz liste wszystkich identyfikatorow urzgdzen potgczonych ze zdalnym routerem, z ktérym
ustanowiona jest sesja Telnet.

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cwiczenie 4.2.3 Zawieszanie i roztaczanie sesji Telnet

evsseesen,, eevstea,y,
oo e, R *e

Router 1 Router 2
Identyfikator Nazwa Adres Typ Adres Maska Protokot Poufne hasto Hasto trybu
routera routera interfejsu Fast interfejsu interfejsu podsieci routingu dostepu do trybu  uprzywilejowanego,
Ethernet 0 Serial 0 uprzywilejowanego VTY i konsoli
Router 1 GAD [192.168.14.1 |DCE 192.168.15.1| 255.255.255.0 RIP class cisco
Router 2 BHM 192.168.16.1 |DTE 192.168.15.2| 255.255.255.0| RIP class cisco

Kabel prosty
Kabel szeregowy P

Kabel do konsoli (rollover) sssssssssscssasssssse

Kabel z przeplotem _—— - e - ——-—-

Cele

¢ Opanowanie umiejetnosci ustanawiania sesji Telnet ze zdalnym routerem.
e Zapoznanie sie ze sposobem zawieszania i ponownego ustanawiania sesji Telnet.
e Zapoznanie sie ze sposobem wys$wietlenia aktywnych sesji Telnet.

¢ Opanowanie umiejetnosci roztaczania sesji Telnet.

Wprowadzenie i przygotowanie

Zajecia te umozliwiajg opanowanie umiejetnosci nawigzywania potgczenia Telnet z routerem,
zawieszania sesji, przechodzenia do konsoli lokalnego routera i przywracania poprzedniej sesji.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujacego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykona¢ na kazdym routerze, chyba Ze instrukcja mowi inacze;.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym ¢éwiczeniem.
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Krok 1 Konfiguracja routeréw

a. W przypadku wystagpienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powrdci¢ do zajec¢ dotyczacych konfigurowania haset routera. W przypadku wystgpienia
trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu mozna powréci¢ do zaje¢
dotyczacych konfigurowania tablic hostow.

Krok 2 Zalogowanie na routerze 1 i sprawdzenie potaczenia z routerem 2

a. Zaloguj sie do routera GAD.

b. Sprawdz potaczenie miedzy dwoma routerami. Wyslij pakiet ping do interfejsu serial O routera
BHM. Jesli operacja ping nie powiedzie sie, powrd¢ do punktu 1 i popraw btedy konfiguracji.

Krok 3 Ustanowienie potaczenia Telnet ze zdalnym routerem

a. Woprowadz polecenie telnet BHM, jesli tablice IP hostéw sg skonfigurowane. W przeciwnym
przypadku w wierszu polecen routera wprowadz adres IP, aby potaczy¢ sie ze zdalnym
routerem.

Wprowadz hasto cisco, aby uzyska¢ dostep do routera.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 4 Wyswietlenie interfejséw zdalnego routera

a. Wprowadz polecenie show interface w wierszu polecenh routera.

b. Czy oba interfejsy, serial 0 i FastEthernet 0, sg wtgczone?

Krok 5 Zawieszenie biezacej sesji Telnet
a. Nacisnij kombinacje klawiszy Ctrl+Shift+6, a nastepnie klawisz x.

Spowoduje to zawieszenie sesji i powr6t do poprzedniego routera. Potgczenie z routerem nie zostaje
roztgczone.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 6 Przywrécenie sesji Telnet
a. Naciénij klawisz Enter w wierszu polecen routera. Router wyswietli w odpowiedzi:

[Resuming connection 1 to 192.168.15.2 ... ([Przywracanie polaczenia 1
z 192.168.15.2 ...) ]

b. Nacisnij klawisz Enter.
Spowoduje to przywrdocenie sesji Telnet, ktéra zostata zawieszona w punkcie 4.

c. Jaki symbol zachety jest wyswietlany przez router?

Krok 7 Zamkniecie sesji Telnet
a. Wpisz polecenie exit podczas sesji Telnet.
Spowoduje to zakonczenie sesji Telnet.

b. Jaki symbol zachety jest wyswietlany przez router?

Uwaga: Aby rozigczy¢ zawieszong sesje Telnet, nalezy wpisac polecenie disconnect i nacisngc
klawisz Enter.

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.

93 - 304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 4.2.3  Copyright © 2003, Cisco Systems, Inc.



Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cwiczenie 4.2.4 Zaawansowane operacje protokotu Telnet

Router 2 - _g

Router 1 Router 3
Oznaczenie Nazwa Poufne hasto Hasto dostepu do Protokot Instrukcje
routera routera dostepu do trybu terminala wirtualnego routingu sieciowe RIP
uprzywilejowanego (VTY) i do konsoli
Router 1 GAD |class cisco RIP 192.168.14.0 192.168.15.0
Router 2 BHM |class cisco RIP 192.168.15.0 192.168.13.0 192.168.16.0
Router 3 PHX |class cisco RIP 192.168.13.0 192.168.17.0
Oznaczenie Nazwa hosta Adres Typ Adres Typ Adres Maska podsieci
routera IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu dla wszystkich
Ethernet 0 Serial 0 Serial 0 Serial 1 Serial 1 adresow

Router 1 GAD 192.168.14.1 DCE 192.168.15.1 | NA Brak adresu | 255.255.255.0
Router 2 BHM 192.168.16.1 DTE 192.168.15.2 | DCE 192.168.13.1| 255.255.255.0
Router 3 PHX 192.168.17.1 NA Brak adresu |DTE 192.168.13.2| 255.255.255.0

Kabel prosty ——— | Kabel do konsoli (rollover) csesssssssss

Kabel szeregowy —  Z ______  Kabelzprzeplotem S

Cele

e Opanowanie umiejetnosci uzywania polecenia telnet do uzyskiwania zdalnego dostepu do
innych routerow.

e Zapoznanie sie ze sposobem sprawdzania poprawnosci pracy warstwy aplikacji miedzy zroédtem
a celem.

e Zapoznanie sie ze sposobem zawieszania sesji Telnet.
e Zapoznanie sie ze sposobem prowadzenia kilku sesji Telnet jednoczesnie.
e Zapoznanie sie ze sposobem przywracania zawieszonej sesji.

e Zapoznanie sie ze sposobem roztgczania sesji Telnet.

Wprowadzenie i przygotowanie

Czesto pojawia sie koniecznos¢ ustanowienia kilku jednoczesnych sesji Telnet z kilkkoma routerami
w celu sprawdzenia i poréwnania informaciji konfiguracyjnych. Zajecia te umozliwiajg opanowanie
umiejetnosci ustanawiania potaczen Telnet z kilkoma routerami, zawieszania tych ses;ji

i przetaczania sie miedzy aktywnymi sesjami. Istnieje takze mozliwosé wyswietlenia listy aktywnych
potaczen.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢é dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
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2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujgcego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢wiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzgce z innych routeréw mogag sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Konfiguracja routeréw GAD, BHM i PHX na podstawie tabel

a. Skonfiguruj trzy routery zgodnie z zaleceniami podanymi w ¢wiczeniu dotyczacym kopiowania,
edytowania i wklejania konfiguracji.

b. W przypadku wystgpienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powrdci¢ do zajec¢ dotyczacych konfigurowania haset routera.

W przypadku wystapienia trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu
mozna powrdci¢ do zajec dotyczacych konfigurowania tablic hostow.

c. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.
Krok 2 Zalogowanie na routerze 1 i sprawdzenie potaczenia z routerami 2i 3
a. Zaloguyj sie do routera GAD.
b. Sprawdz potaczenie miedzy dwoma routerami. Wyslij pakiet ping do interfejsu serial O routera
BHM. Jesli operacja ping nie powiedzie sie, powrd¢ do punktu 1 i popraw btedy konfiguracji.
Krok 3 Ustanowienie potaczenia Telnet ze zdalnym routerem

a. Wprowadz polecenie telnet BHM, jesli tablice IP hostow sg skonfigurowane. W przeciwnym
przypadku w wierszu polecen routera wprowadz adres ip, aby potaczy¢ sie z routerem BHM.

Wprowadz hasto cisco, aby uzyska¢ dostep do routera.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 4 Wyswietlenie interfejséw zdalnego routera

a. Wprowadz polecenie show interface w wierszu polecen routera.

b. Czy oba interfejsy, serial 0 i FastEthernet 0, sg wtaczone?

Krok 5 Zawieszenie biezacej sesji Telnet
a. Nacisnij kombinacje klawiszy Ctrl+Shift+6, a nastepnie klawisz x.

Spowoduje to zawieszenie sesji i powrét do poprzedniego routera. Potgczenie z routerem nie zostaje
roztgczone.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 6 Ustanowienie innej sesji Telnet

a. Wprowadz polecenie telnet nazwa routera, jesli tablice IP hostow sg skonfigurowane. W
przeciwnym przypadku w wierszu polecen routera wprowadz polecenie telnet adres ip,
aby potaczy¢ sie z routerem PHX.
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Wprowadz hasto cisco, aby uzyska¢ dostep do routera.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 7 Zawieszenie biezacej sesji Telnet
a. Nacisnij kombinacje klawiszy Ctrl+Shift+6, a nastepnie klawisz x.

Spowoduje to zawieszenie sesji i powrét do poprzedniego routera. Potgczenie z routerem nie zostaje
roztgczone.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 8 Wyswietlenie listy potaczen przy uzyciu polecenia show sessions
a. W wierszu polecen wprowadz polecenie show sessions.

Zostang wyswietlone informacje o dwéch uzywanych sesjach.

Krok 9 Przywrécenie wczesniej zawieszonej sesji Telnet

a. W wierszu polecen wpisz polecenie resume oraz numer ses;ji, ktéra ma by¢ przywrocona,
i nacisnij klawisz Enter. Router wyswietli w odpowiedzi:

[Resuming connection 1 to 192.168.X.X ... ([Przywracanie potaczenia 1
z 192.168.X.X ...) |

b. Nacisnij klawisz Enter.
Spowoduje to przywrdcenie wczesniej zawieszonej sesji Telnet.

c. Jaki symbol zachety jest wyswietlany przez router?

Krok 10 Wyswietlenie listy potaczen przy uzyciu polecenia show sessions
a. W wierszu polecen wprowadz polecenie show sessions.

b. lle sesji zostato wyswietlonych?

c. Poprzednio byly dwie sesje. Na czym polega réznica?

Krok 11 Zamkniecie sesji Telnet
a. Whpisz polecenie exit podczas sesji Telnet.
Spowoduje to zakonczenie sesji Telnet.

b. Jaki symbol zachety jest wyswietlany przez router?

Uwaga: Nie rob tego teraz. Aby roztgczy¢ zawieszong sesje Telnet, nalezy wpisac polecenie
disconnect i nacisng¢ klawisz Enter.

Krok 12 Wyswietlenie listy polaczen przy uzyciu polecenia show sessions
a. W wierszu polecen wprowadz polecenie show sessions.

b. lle sesji zostato wy$wietlonych?

c. Poprzednio na tym routerze byly dwie sesje. Na czym polega réznica?
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Krok 13 Przywrécenie wczesniej zawieszonej sesji Telnet
a. Naciénij klawisz Enter. Router wyswietli w odpowiedzi:

[Resuming connection 1 to 192.168.X.X ... ([Przywracanie polaczenia 1
z 192.168.X.X ...) ]

Nacisnij klawisz Enter.
Spowoduje to przywrdcenie wczesniej zawieszonej sesji Telnet.

b. Jaki symbol zachety jest wyswietlany przez router?

Krok 14 Zamkniecie sesji Telnet
Wpisz polecenie exit podczas sesji Telnet.

Spowoduje to zakonczenie sesji Telnet.

Krok 15 Problemy z sesjami Telnet ustanowionymi z wieloma routerami

a. Podczas pracy z programem Telnet jednym z najczesciej spotykanych probleméw jest
zapamietanie, z ktérym urzgdzeniem jest ustanowiona sesja. Urzadzenie to odbiera wydawane
polecenia. Czesto sie zdarza, ze uzytkownik nawigze potaczenie Telnet z danym routerem, a
nastepnie potaczy sie z tego routera z innym itd. Latwo o pomyike, jesli routery nie majg nazw
hostéw lub jesli ich nazwy sg podobne. Na przyktad:

b. Nawiagz potagczenie Telnet z routerem PHX.

W wierszu polecen w trybie konfiguracji wpisz no hostname.

Krok 16 Nawigzanie potaczenia Telnet z routerem BHM
a. Nawigz potgczenie Telnet z routerem BHM.

W wierszu polecen w trybie konfiguracji wpisz no hostname.

Krok 17 Nawigzanie zwrotnego polaczenia Telnet z routerem PHX
a. Nawigz zwrotne potagczenie Telnet z routerem PHX.
b. Patrzac na symbol zachety, trudno powiedzieé, czy potaczenie Telnet zostato nawigzane czy
nie.
Krok 18 Nawiazanie potaczenia Telnet z routerem GAD
a. Nawigz potaczenie Telnet z routerem GAD.

W wierszu polecen w trybie konfiguracji wpisz no hostname.

Krok 19 Nawigzanie potaczenia Telnet z routerem BHM
a. Nawigz potgczenie Telnet z routerem BHM.

b. Wopisz polecenie show sessions.

c. lle sesji jest aktualnie uruchomionych?

d. Dlaczego jestich tak duzo?

e. Wpisz trzykrotnie polecenie exit.

f. Z jakim routerem jest ustanowiona sesja?
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g. lle sesji Telnet jest nadal otwartych?

Krok 20 Zamkniecie wszystkich sesji
a. Wpisuj polecenie exit tak dtugo, az ukaze sie nastepujacy tekst:

Router con0O is now available (Konsola conO routera jest aktualnie
dostepna)

Press RETURN to get started. (Naciénij klawisz RETURN, aby rozpoczac.)
b. Przewin wstecz liste w programie HyperTerminal.

c. lle komunikatow o zamknieciu sesji zostato wyswietlonych?

d. Czy nadal nie wiadomo, ile sesji Telnet jest otwartych?

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.

99 - 304 CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 4.2.4  Copyright © 2003, Cisco Systems, Inc.



Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router (config) #reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cisco SysTems

Cwiczenie 4.2.5a Testy tacznosci — polecenie ping

Cele

seeeeey
ase® o-.... eeeetoteaa,

Router 2

Oznaczenie Nazwa Poufne hasto Hasto trybu Protokot  Instrukcje
routera routera dostepu do trybu  uprzywilejowanego, routingu sieciowe
uprzywilejowanego VTY i konsoli RIP
Router 1 GAD class cisco RIP 192.168.14.0 192.168.15.0
Router 2 BHM class cisco RIP 192.168.15.0 192.168.16.0
Oznaczenie [\ EFAVE] Adres Typ Adres Typ Adres Maska podsieci
routera hosta IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu  dla wszystkich
Ethernet 0 Serial 0 Serial 0 Serial1  Serial 1 adresow
Router 1 GAD 192.168.14.1 DCE 192.168.15.1 | NA Brak adresu | 255.255.255.0
Router 2 BHM 192.168.16.1 DTE 192.168.15.2 | NA Brak adresu | 265.255.255.0
Kabel prosty
Kabel szeregowy e

Kabel do konsoli (rollover) ssssssssscssssassasss

Kabel z przeplotem —— e emm——--—-—

e Zapoznanie sie z uzyciem polecenia ping do wystania datagramoéw ICMP do hosta docelowego.

e Zapoznanie sie ze sposobem sprawdzania poprawnosci pracy warstwy sieciowej miedzy
zrédtem a celem.

e Zapoznanie sie ze sposobem pobierania informacji stuzacych ocenie niezawodnosci $ciezki do

hosta.

e Opanowanie umiejetnosci okreslania op6éznien w sciezce oraz tego, czy host jest dostepny i czy

dziata.

e Zapoznanie sie z uzywaniem rozszerzonej wersji polecenia ping, ktéra umozliwia zwiekszenie

liczby pakietow.

Wprowadzenie i przygotowanie

Polecenie ping jest dobrym narzedziem do rozwigzywania probleméw w warstwach od 1 do 3
modelu OSI oraz diagnozowania podstawowej tgcznosci w sieci. Polecenie ping wysyta pakiet
ICMP do podanego urzadzenia (stacji roboczej, serwera, routera lub przetgcznika), a nastepnie
czeka na odpowiedz. W poleceniu ping mozna uzy¢ adresu IP lub nazwy hosta. Aby w poleceniu
ping mozna byto uzy¢ nazwy hosta routera, w routerze musi istnie¢ statyczna tablica hostéw lub
musi by¢ dostepny serwer DNS umozliwiajgcy odwzorowywanie nazw.
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Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujacego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢wiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzgce z innych routeréw mogag sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykona¢ na kazdym routerze, chyba Ze instrukcja mowi inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Konfiguracja routeréw GAD i BHM

a. W przypadku wystagpienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powrdci¢ do zajec¢ dotyczacych konfigurowania haset routera. W przypadku wystapienia
trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu mozna powréci¢ do zajeé
dotyczgcych konfigurowania tablic hostoéw. Zajecia te wymagaja, aby skonfigurowane byly
nazwy hostow IP.

b. Zajecia te wymagaja, aby skonfigurowane byly nazwy hostéw IP.
c. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.
Krok 2 Zalogowanie na routerze 1 i sprawdzenie potaczenia z routerem 2
a. Zaloguj sie do routera GAD.
b. Sprawdz potaczenie miedzy dwoma routerami. Wyslij pakiet ping do interfejsu serial O routera
BHM. Jesli operacja ping nie powiedzie sie, powrd¢ do punktu 1 i popraw btedy konfiguracji.
Krok 3 Wyswietlenie informacji o odwzorowaniu nazwy hosta na adres warstwy 3
a. Wprowadz polecenie show host w wierszu polecen routera.

Router wyswietli informacje o odwzorowaniu nazwy hosta na adres warstwy 3 (IP), o sposobie
uzyskania tej informac;ji i jej aktualnosci.

b. Sporzadz liste nazw hostéw oraz przypisanych im adresow IP.

Nazwa hosta lAdres IP

Krok 4 Uzycie polecenia ping

a. Wprowadz polecenie ping xxx.xxx.xxx.xxx, gdzie Xxx.XxXX.Xxx.xxx jest adresem IP
z powyzszej listy.

b. Powt6rz te czynnosc¢ dla wszystkich adreséw IP znajdujacych sie na liscie.

c. Router wysyta pakiet ICMP w celu sprawdzenia potgczenia sprzetowego i adresu warstwy sieci.
Komputer PC pefni role konsoli routera, wysytajac pakiety ping z jednego routera do drugiego.

d. Czy urzadzenia o podanych adresach IP odpowiedziaty na pakiet ping?
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e. Wymien cztery wazne informacje otrzymane w wyniku wydania polecenia ping.

Krok 5 Sprawdzenie wynikéw dziatania polecenia ping

a. Spéjrz na przyktadowe polecenie ping wygenerowane przez router.

lab-b#ping 192.168.3.1

Type escape sequence to abort. (Wpisz sekwencje wyjs$cia, aby anulowacd.)
Sending 5, 100-byte ICMP Echoes to 210.93.105.1, timeout is 2 seconds:
(Wystanie 5, 100-bajtowych ramek ICMP Echo do 210.93.105.1, limit czasu

2 sekundy:) .!!!!

Success rate is 80 percent (4/5), round-trip min/avg/max = 68/68/168 ms
(Sukces 80 procent (4/5), czas w obie strony min./$r./maks. = 68/68/168
ms)

Co oznacza wykrzyknik (!)?

b. Co oznacza kropka (.)?

c. Co jest testowane przez polecenie ping?

Krok 6 Konfiguracja stacji roboczych
a. Konfiguracja hosta dotagczonego do routera GAD jest nastepujaca:

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domysina 192.168.14.1

b. Konfiguracja hosta dotgczonego do routera BHM jest nastepujaca:

Adres IP 192.168.16.2
Maska podsieci 255.255.255.0
Brama domyslna 192.168.16.1

Krok 7 Wystanie pakietéw ping ze stacji roboczej

a. W systemie Windows wybierz kolejno polecenia Start > Programs (Programy) > Accessories
(Akcesoria) > Command Prompt (Wiersz polecenia) . Spowoduje to otwarcie okna wiersza
polecen.

b. Aby sprawdzi¢ poprawnosé konfiguracji stosu TCP/IP oraz domysinej bramy na stacji roboczej,
uzyj okna MS DOS do wystania pakietu ping do routera, wpisujac nastepujace polecenie:
C:\> ping 192.168.14.1

Polecenie ping powinno wyswietli¢ wyniki $wiadczace o powodzeniu tej operaciji. W przeciwnym
przypadku sprawdz konfiguracje hosta i routera bezposrednio z nim potgczonego.
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Krok 8 Testowanie tacznosci w warstwie 3
a. W wierszu polecen wpisz polecenie ping oraz adres IP dla wszystkich interfejsow routera.
Przetestowana zostanie fgcznos¢ w warstwie 3 miedzy stacjg roboczg a routerami.

b. Czy dane wyjsciowe polecenia ping wydanego na stacji roboczej sg takie same, jak dane
wyjsciowe dla polecenia ping wydanego na routerze?

Krok 9 Nawigzanie potaczenia Telnet miedzy hostem a bezposrednio dotgczonym routerem

a. Nawigz potaczenie Telnet z dotgczonym routerem. Wpisz polecenie telnet oraz adres IP
domysinej bramy routera.

C:\>telnet 192.168.14.1

b. Po wys$wietleniu zgdania podania hasta wpisz hasto cisco.

Krok 10 Wykonanie rozszerzonego polecenia ping
a. Przejdz do uprzywilejowanego trybu EXEC. Wpisz polecenie enable, a nastepnie hasto class.

Wpisz polecenie ping i nacisnij klawisz Enter. Odpowiadaj na pytania, jak to pokazano w
ponizszym przyktadzie:

Protocol [ip]: (Protokdl [ip]:)

Target IP address: (Docelowy adres IP:) 192.168.16.1

Repeat count [5]: (Liczba powtdrzen [5]:) 50

Datagram size [100]: (Wielkos$¢ datagramu [100]:)

Timeout in seconds [2]: (Limit czasu w sekundach [2]:)

Extended commands [n]: (Polecenia rozszerzone [n]:)

Sweep range of sizes [n]: (Zakres przemiatania [n]:)

Type escape sequence to abort. (Wpisz sekwencje wyjsécia, aby anulowacd.)
Sending 50, 100-byte ICMP Echoes to 192.168.16.1, timeout is 2 seconds:
(Wystanie 50, 100-bajtowych ramek ICMP Echo do 192.168.16.1, limit

czasu 2 sekundy:)
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnd

Success rate is 100 percent (50/50), round-trip min/avg/max = 32/32/40
ms (Sukces 80 procent (4/5), czas w obie strony min./$r./maks. =
68/68/168 ms)

GAD#

b. Zwrd¢ uwage, jak szybko pojawita sie odpowiedz na polecenie ping. Jaki jest przecietny czas
odpowiedzi?

Krok 11 Wykonanie nastepnego rozszerzonego polecenia ping

a. Wpisz polecenie ping i nacisnij klawisz Enter. Odpowiadaj na pytania, jak to pokazano w
ponizszym przyktadzie.

Podczas wykonywania polecenia ping po uzyskaniu odpowiedzi na 10 pakietéw ping usun kabel z
przeplotem z portu FastEthernet w routerze BHM.

Protocol [ip]: (Protokdtr [ip]:)
Target IP address: (Docelowy adres IP:) 192.168.16.1
Repeat count [5]: (Liczba powtdrzen [5]:) 50
Datagram size [100]: (Wielko$¢ datagramu [100]:) 1500
Timeout in seconds [2]: (Limit czasu w sekundach [2]:)
Extended commands [n]: (Polecenia rozszerzone [n]:)
Sweep range of sizes [n]: (Zakres przemiatania [n]:)
Type escape sequence to abort. (Wpisz sekwencje wyjscia, aby anulowac.)
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Sending 50, 1500-byte ICMP Echoes to 192.168.16.1, timeout is 2
seconds: (Wystanie 50, 100-bajtowych ramek ICMP Echo do 192.168.16.1,
limit czasu 2 sekundy:)

rrrrrrrrrrrrlrrlygL.u rrrrrrrrrrrrrrrrrrrnd

Success rate is 72 percent (36/50), round-trip min/avg/max =
432/434/464 ms (Sukces 80 procent (4/5), czas w obie strony
min./$r./maks. = 68/68/168 ms)

GAD#

Co oznaczajg wyniki dziatania tego rozszerzonego polecenia ping?

Sprébuj wykonac te operacije przy uzyciu standardowego polecenia ping. Czy mozna wyciggna¢
kabel przed zakonczeniem polecenia?

Jaki byt wynik zwiekszenia dtugosci datagramu w rozszerzonym poleceniu ping?

Krok 12 Wykonanie rozszerzonego polecenia ping z hosta

a.

Zakoncz sesje Telnet i powrd¢ do wiersza poleceh MS-DOS na hoscie. Wpisz polecenie ping
i nacisnij klawisz Enter.

Czy rozszerzone polecenie ping dziata tak samo na routerze jak na hoscie?

W wierszu polecenn MS-DOS wpisz:
C:\>ping 192.168.16.1 -n 25

To polecenie powinno da¢ w wyniku 25 odpowiedzi.

C.

Poeksperymentuj z innymi kombinacjami rozszerzonych polecen ping na routerze i na hoscie.

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router (config) #reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cwiczenie 4.2.5b Testy tacznosci — polecenie traceroute

=

Router 1 GAD class cisco RIP 192.168.14.0 192.168.15.0
Router 2 BHM class cisco RIP 192.168.15.0 192.168.16.0
O a O D a D Adre a pod
| al 0 adreso

Router 1 GAD 192.168.14.1 DCE 192.168.15.1 | NA Brak adresu | 255.255.255.0
Router 2 BHM 192.168.16.1 DTE 192.168.15.2 | NA Brak adresu | 255.255.255.0

Kabel prosty

Kabel szeregowy A

Kabel do konsoli (rollover)

Kabel z przeplotem

Cele

e Opanowanie umiejetnosci uzywania polecenia traceroute systemu Cisco I0S miedzy
routerem zrédtowym a docelowym.

e Opanowanie umiejetnosci uzywania polecenia tracert systemu MS-DOS miedzy zrodtowg
stacjg roboczg a routerem docelowym. Zapoznanie sie ze sposobem sprawdzania poprawnosci
pracy warstwy sieci miedzy Zzrodtem, celem i wszystkimi routerami miedzy nimi.

e Zapoznanie sie ze sposobem pobierania informac;ji stuzacych ocenie niezawodnosci sciezki end-
to-end.

¢ Opanowanie umiejetnosci okreslania op6znien w $ciezce oraz sprawdzania dostepnosci hosta.

Wprowadzenie i przygotowanie

Polecenie traceroute (W skrécie trace) jest doskonatym narzedziem rozwigzywania problemow
dotyczacych $ciezki, po ktodrej sg przesytane pakiety w sieci routeréw. Umozliwia znajdowanie
uszkodzonych faczy i routerow na trasie. W poleceniu traceroute wykorzystywane sg pakiety
ICMP oraz komunikaty o btedach generowane przez routery, gdy pakiet przekroczy przypisang mu
warto$¢ czasu zycia. W systemie Windows zadania te realizuje polecenie tracert.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
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okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujgcego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Zze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Konfiguracja routeréw

a. W przypadku wystgpienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powrdci¢ do zaje¢ dotyczacych konfigurowania haset routera. W przypadku wystgpienia
trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu, mozna powrécic¢ do zajeé
dotyczacych konfigurowania tablic hostow.

b. Zajecia te wymagajg, aby skonfigurowane byly nazwy hostéw IP.
c. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.
Krok 2 Konfiguracja stacji roboczych
a. Konfiguracja hosta dotgczonego do routera GAD jest nastepujaca:

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domyslna 192.168.14.1

b. Konfiguracja hosta dotaczonego do routera BHM jest nastepujaca:
Adres IP 192.168.16.2
Maska podsieci 255.255.255.0
Brama domyslna 192.168.16.1
Krok 3 Wystanie pakietow ping ze stacji roboczej

a. Na hoscie z systemem Windows wybierz kolejno polecenia Start > Programs (Programy) >
Accessories (Akcesoria) > Command Prompt (Wiersz polecenia) . Spowoduje to otwarcie
okna wiersza polecen.

b. Aby sprawdzi¢ poprawnosé konfiguracji stosu TCP/IP oraz domy$inej bramy na stacji roboczej,
uzyj okna MS DOS do wystania pakietu ping do routera, wpisujgc nastepujace polecenie:

C:\>ping 192.168.14.1
c. Polecenie ping powinno wyswietli¢ wyniki Swiadczace o powodzeniu tej operacji. W przeciwnym
przypadku sprawdz konfiguracje hosta i routera bezposrednio z nim potaczonego.
Krok 4 Testowanie tacznosci w warstwie 3
a. W wierszu polecen wpisz polecenie ping oraz adres IP dla wszystkich interfejséw routera.
Przetestowana zostanie fgcznos¢ w warstwie 3 miedzy stacjg roboczg a routerami.

b. Czy dane wyjsciowe polecenia ping wydanego na stacji roboczej sg takie same, jak dane
wyjéciowe dla polecenia ping wydanego na routerze?

Krok 5 Zalogowanie do routera w trybie uzytkownika
a. Zaloguj sie do routera GAD w trybie EXEC uzytkownika.
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Krok 6 Wyswietlenie opcji polecenia trace
a. W wierszu polecen routera wpisz polecenie traceroute i naci$nij klawisz Enter.

b. Jaka jest odpowiedz routera?

Krok 7 Uzycie funkcji pomocy polecenia trace
a. W wierszu polecen routera wprowadz polecenie trace ?.

b. Jaka jest odpowiedz routera?

Krok 8 Zapoznanie sie z dalszymi opcjami polecenia trace

a. Przejdz do uprzywilejowanego trybu EXEC i wpisz polecenie traceroute 2.

b. Jaka jest odpowiedz routera?

c. Czy dane wyjsciowe dla tych dwéch polecen réznig sie?

d. Powinna zosta¢ dodana opcja <cr>. Umozliwia ona dostep do rozszerzonego polecenia
traceroute w uprzywilejowanym trybie EXEC. Nie jest dostepna w trybie EXEC uzytkownika.

Krok 9 Uzycie polecenia traceroute

a. Wprowadz polecenie traceroute ip XXX.XXX.XXX.XXX, gdzie xxx.xxx.xxx.xxx jest adresem IP
urzadzenia docelowego.

Uwaga: Na jednym z routeréw koncowych wydaj polecenie trace IP kierowane do hosta na
drugim koncu. Router wyswietli w odpowiedzi:
GAD#traceroute 192.168.16.2
Type escape sequence to abort. (Wpisz sekwencje wyjscia, aby anulowac.)
Tracing the route to 192.168.16.2 (Sledzenie trasy do 192.168.16.2)

1 BHM (192.168.15.2) 16 msec 16 msec 16 msec

2 192.168.16.2 16 msec 16 msec 12 msec
GAD#

b. Jesli operacja sie nie powiodta, sprawdz konfiguracje routera i hosta.

Krok 10 Dalsza praca z poleceniem traceroute

Zaloguj sie do innych routerdw i powtdrz polecenie traceroute.

Krok 11 Uzywanie polecenia trace na stacji roboczej

a. Na konsoli stacji roboczej wybierz kolejno polecenia Start > Programs (Programy) >
Accessories (Akcesoria) > Command Prompt (Wiersz polecenia). Zostanie otwarte okno
wiersza polecen MS-DOS.

Wprowadz polecenie tracert oraz adres IP uzywany w punkcie 9.

b. Pierwszy przeskok nastepuje do bramy domysinej lub do interfejsu blizszego routera w sieci
LAN, do ktérej stacja robocza jest dotgczona. Wypisz nazwy hostéw i adresy IP routeréw, przez
ktore byt routowany pakiet ICMP, oraz wszystkie pozostate pozycje w ponizszej tabeli.

Nazwa hosta Adres IP
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c. Dane wyjsciowe polecenia tracert zawierajg o jedng pozycje wiecej, jesli polecenie to zostato
wydane w wierszu polecen komputera do hosta docelowego.

Dlaczego?

Krok 12 Sledzenie potaczenia z witryna firmy Cisco i innymi popularnymi witrynami sieci
www

a. Na hoscie z systemem Windows, na ktérym jest dostep do sieci Internet, wybierz kolejno
polecenia Start > Programs (Programy) > Accessories (Akcesoria) > Command Prompt
(Wiersz polecenia) . Zostanie otwarte okno wiersza polecen MS-DOS.

C:\>tracert www.cisco.com
C:\>tracert www.yahoo.com
C:\>tracert www.aol.com

b. Wynikiem tej operaciji jest wyswietlenie adresu IP oraz trasy do miejsca docelowego.

c. Jaki jest adres IP witryny www.cisco.com?

d. lle przeskokdéw nastepuje na trasie do witryny www.cisco.com?

Kazde przejscie pakietu przez router jest uwazane za jeden przeskok i powoduje zmniejszenie
wartosci czasu zycia pakietu o jeden.

Krok 13 Analiza tras do witryn Cisco, Yahoo i AOL

a. Czym réznig sie te trasy?

b. Dlaczego ich poczatek jest zawsze taki sam?

Po zakonczeniu powyzszych czynnosci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz liczbg jego interfejséw. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory
mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych rodzajow
interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN
BRI. Lancuch w nawiasie jest rozpoznawalnym skrétem, ktorego mozna uzy¢ w poleceniu I0S w celu
odwotania si¢ do interfejsu.
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Cwiczenie 4.2.6 Rozwiazywanie probleméw zwigzanych z adresami IP

sse sy
eue?® LI aeesBaag
. o..- -...- L

Router 1 Router 2
Oznaczenie Nazwa Poufne hasto Hasto trybu Protokot Instrukcje
routera routera dostepu do trybu  uprzywilejowane routingu sieciowe
uprzywilejowanego go, VTY i konsoli RIP
Router 1 GAD class cisco RIP 192.168.14.0 192.168.15.0
Router 2 BHM class cisco RIP 192.168.15.0 192.168.16.0
Oznaczenie Adres Typ Adres Typ Adres Maska podsieci
routera interfejsu Fast interfejsu interfejsu interfejsu interfejsu  dla wszystkich
Ethernet 0 Serial 0 Serial 0 Serial 1 Serial 1 adresow

Router 1 GAD 192.168.14.1 |DCE 192.168.16.1 | NA Brak adresu | 255.255.255.0
Router 2 BHM 192.168.16.1 |DTE 192.168.15.2 | NA Brak adresu | 255.255.255.0

Kabel prosty

Kabel szeregowy -  ZzZ

Kabel do konsoli (rollover) eeeecscccccccscscsnse

Kabel z przeplotem = = = = = o= e - -

Cele
e Skonfigurowanie dwoch routerdw i dwoch stacji roboczych w celu utworzenia matej sieci WAN.

¢ Opanowanie umiejetnosci rozwigzywania probleméw spowodowanych nieprawidtowg
konfiguracja.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujacego
sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym éwiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco rézni¢. Opisane
ponizej czynnosci nalezy wykonac na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Praca przebiega w grupach dwuosobowych. Pierwszy czionek zespotu powinien
skonfigurowac router GAD zgodnie z powyzszg tabelg, a dotaczong do niego stacje roboczg
zgodnie z tabelg zamieszczong ponizej. Drugi cztonek zespotu powinien skonfigurowac router
BHM i jego stacje robocza. Obie konfiguracje sg btedne, wiec wystapig problemy komunikacyjne
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zwigzane z protokotem IP. Pierwszy cztonek zespotu powinien sprébowaé rozwigzac problemy z
routerem BHM i stacjami roboczymi, a drugi cztonek zespotu powinien zajg¢ sie routerem GAD i
stacjami roboczymi.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na kohcu ¢wiczenia. Przed kontynuacjg nalezy wykonac
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfiguracja routerow

a. W przypadku wystapienia trudnosci ze skonfigurowaniem nazwy hosta lub haset mozna
powroci¢ do zaje¢ dotyczacych konfigurowania haset routera. W przypadku wystapienia
trudnosci ze skonfigurowaniem interfejséw lub protokotu routingu, mozna powrécic¢ do zajeé
dotyczacych konfigurowania tablic hostoéw. Te zajecia wymagajg skonfigurowania tablicy hostow
IP.

b. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.

Krok 2 Konfiguracja stacji roboczych
a. Konfiguracja hosta dotagczonego do routera GAD jest nastepujaca:

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domys$ina  192.168.14.2

b. Konfiguracja hosta dotgczonego do routera BHM jest nastepujaca:

Adres IP 192.168.16.2
Maska podsieci 255.255.255.0
Brama domyslna  192.168.16.1

Krok 3 Wystanie pakietu ping ze stacji roboczej

a. Na hoscie z systemem Windows wybierz kolejno polecenia Start > Programs (Programy) >
Accessories (Akcesoria) > Command Prompt (Wiersz polecenia) . Spowoduje to otwarcie
okna wiersza polecen.

b. Sprawdz, czy stos TCP/IP i domysina brama sg skonfigurowane i dziatajg prawidtowo. Uzyj okna
MS-DOS do wysytania pakietéw ping do routeréw. Wydaj nastepujace polecenie:

C:\>ping 192.168.14.1

Polecenie ping powinno wyswietli¢ wyniki Swiadczace o niepowodzeniu tej operacji. Sprawdz
konfiguracje hosta i routerow.

c. Ich konfiguracje zawierajg dwa btedy. Popraw te konfiguracje i wykonaj polecenie ping dla
wszystkich interfejsow hostéw i routeréw.

Jakie to byly problemy?

Po zakonczeniu powyzszych czynno$ci wyloguj sie przy uzyciu polecenia exit. Wytacz router.
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Kasowanie i ponowne tadowanie obrazu na routerze
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu.) Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania.)

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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PROGRAM AKADEMII SIECI

Cwiczenie 5.1.3 Uzycie polecenia rozruchu systemu

severe,,
.
.

Oznaczenie Nazwa routera Poufne hasto Hasta trybu

routera dostepu do trybu uprzywilejowanego
uprzywilejowanego (VTY) i konsoli

Router 1 GAD class cisco

Kabel prosty
Kabel szeregowy - zZ
Kabel do konsoli (rollover) esesecessescsssccscscss

Kabel z przeplotem = = == e - ———-

Cele
e Zapoznanie sie ze sposobem wyswietlania informacji o uruchomionym obecnie obrazie
(oprogramowaniu) Cisco 10S.

¢ Opanowanie umiejetnosci okreslania lokalizaciji, z ktérej podczas rozruchu pobierany jest obraz
I0S.

e Zapoznanie sie ze sposobem sprawdzania ilosci pamieci RAM, pamieci btyskowej i pamieci
NVRAM routera.

e Zapoznanie sie ze sposobem sprawdzania obrazu I0S i pamieci blyskowej pod wzgledem ilosci
pamieci wolnej i wykorzystane;j.

e Zanotowanie poszczegolnych czesci nazwy pliku obrazu IOS.

e Sprawdzenie i zanotowanie ustawien rejestru konfiguracji dotyczacych metody rozruchu.

o Dokumentacja przebiegu procedury rozruchu.

Wprowadzenie i przygotowanie

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Mozna uzy¢
dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢ routeréw z serii
800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na kohcu tego dokumentu umozliwia
prawidtowe okreslenie identyfikatoréw interfejsu, ktore nalezy zastosowac w zaleznosci od sprzetu
znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu pochodzg z
routera serii 1721. Komunikaty pochodzace z innych routeréw mogag sie nieco rézni¢. Nalezy
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uruchomi¢ sesje programu HyperTerminal w sposob opisany w ¢wiczeniu Ustanawianie sesji konsoli
przy uzyciu programu HyperTerminal.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na kohcu ¢wiczenia. Przed kontynuacjg nalezy wykonac
te czynno$ci na routerze wykorzystywanym w niniejszym ¢wiczeniu.

Krok 1 Zalogowanie sie do routera

a. Potacz sie z routerem i zalogu;j sie.

Krok 2 Przejscie do uprzywilejowanego trybu EXEC
a. W wierszu polecen wpisz polecenie enable.
Krok 3 Zapisanie istniejacej konfiguracji biezacej (running-config) jako konfiguracji
uruchomieniowej (startup-config)
a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz nastepujace polecenie:
Routerf#copy running-config startup-config

Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) Nacisnij klawisz Enter

Spowoduje to zapisanie biezacej pustej konfiguracji.

Krok 4 Skonfigurowanie routera i wyswietlenie biezacego pliku konfiguracyjnego
a. Skonfiguruj router przy uzyciu danych dostepnych w tabeli na stronie 1.

b. W wierszu polecen wpisz polecenie show running-config. Router wyswietli informacje o
biezacym pliku konfiguracyjnym zapisanym w pamieci RAM.

c. Czy w wyswietlonej konfiguracji widoczne sg wprowadzone zmiany?

Krok 5 Wyswietlenie informacji dotyczacych zapasowego pliku konfiguracyjnego

a. W wierszu polecen routera wpisz polecenie show startup-config. Router wyswietli
informacje o kopii zapasowej pliku konfiguracyjnego zapisanej w pamieci NVRAM.

b. Czy w wyswietlonej konfiguracji widoczne sg wprowadzone zmiany?

c. Jeslinie, dlaczego?

d. Jakie polecenie spowodowatoby, ze pliki running-config i startup-config bytyby identyczne?

e. Dlaczego plik startup-config jest tak istotny?

f. Czy istnieje jakie$ wskazanie dotyczace ustawienia rejestru konfiguracyjnego?

Krok 6 Wyswietlenie wersji obrazu IOS oraz innych istotnych informacji
a. W wierszu polecen routera wpisz polecenie show version.
Router wyswietli informacje dotyczace systemu 10S dziatajacego w pamieci RAM.

b. Jaka jest wersja i numer wydania oprogramowania 10S?
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c. Jaka jest nazwa pliku z obrazem systemu (10S)?

d. Skad zostat uruchomiony obraz 10S routera?

e. Podaj typ procesora i wielkos¢ pamieci RAM, w jaka wyposazony jest router.

f. Jaki jest typ tego routera (chodzi o typ platformy)?

g. Kopia zapasowa pliku konfiguracyjnego routera jest zapisana w nieulotnej pamieci o dostepie
swobodnym (NVRAM). W jakg ilos¢ pamieci NVRAM jest wyposazony router?

h. System operacyjny routera (I0S) jest przechowywany w pamieci btyskowe;j.
i. W jakailos¢ pamieci btyskowej jest wyposazony router?

j. Jakie jest ustawienie rejestru konfiguracyjnego? Jaki rodzaj rozruchu odpowiada temu
ustawieniu?

Krok 7 Utworzenie instrukcji przeznaczonych do wykonania opisanych ponizej funkcji

a. Zaktadajac, ze rejestr konfiguracji config-register jest ustawiony na wartos¢ 0x2102,
zapisz polecenia konfiguracji globalnej okreslajace, ze obraz 10S powinien zosta¢ zatadowany
przy uzyciu:

trybu ROM monitor:

pamieci btyskowej (bez sprawdzania polecen boot system):

pamieci btyskowej (z uprzednim sprawdzeniem polecen boot system):

obrazu 10S zapisanego w pamieci ROM:

Uwaga: Uzycie obrazu |IOS zapisanego w pamieci ROM to na starszych platformach domysina
opcja.
Krok 8 Wyswietlenie informacji dotyczacych pamieci btyskowej
a. W wierszu polecen routera wpisz polecenie show flash.

W odpowiedzi router wysle informacje o pamieci btyskowej i zapisanych w niej plikach obrazéw
I10S.

b. Zanotuj nastepujace informacje:

Jaka ilos¢ pamieci btyskowej jest dostepna, a jaka wykorzystana?
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Jaki plik jest przechowywany w pamieci btyskowej?

Jaka jest wielkos¢ pliku przechowywanego w pamieci btyskowej?

Krok 9 Skonfigurowanie uruchomieniowej procedure wyboru

Wprowadz polecenie boot system okreslajgce, ze obraz IOS ma zosta¢ zatadowany z:

serwera TFTP:

pamieci ROM:

Czy bedzie to petny obraz oprogramowania 10S?

a. Jakie zadanie nalezy wykonac¢ przed przetadowaniem lub wytgczeniem i ponownym wigczeniem
routera, aby zapewni¢ dostepnos¢ tych polecen dla routera podczas kolejnego restartu?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Powinna zosta¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonhczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 5.1.5 Rozwiazywanie probleméw dotyczacych rozruchu zwiazanych z
rejestrem konfiguracji

Oznaczenie Nazwa routera Poufne hasto Hasta trybu
routera dostepu do trybu uprzywilejowanego
uprzywilejowanego (VTY) i konsoli

Router 1 GAD class cisco

Kabel prosty
Kabel szeregowy <
Kabel do konsoli (rollover) sssssssscscssssssscsns

Kabel z przeplotem = = == e - - - - - -

Cele
e Sprawdzenie i zanotowanie ustawien rejestru konfiguracji dotyczacych metody rozruchu.

e Zapoznanie sie ze sposobem konfigurowania routera do rozruchu przy uzyciu pliku
konfiguracyjnego zapisanego w pamieci NVRAM i ponownego tadowania systemu operacyjnego
routera.

Wprowadzenie i przygotowanie

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Mozna uzy¢
dowolnego routera spetniajacego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii
800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia
prawidtowe okreslenie identyfikatoréw interfejsu, ktore nalezy zastosowac w zaleznosci od sprzetu
znajdujacego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym éwiczeniu
pochodza z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na routerze wykorzystywanym w niniejszym ¢wiczeniu.

Krok 1 Zalogowanie sie do routera

a. Pofacz sie z routerem i zalogu;j sie.
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Krok 2 Skonfigurowanie nazwy routera i ustawienie rejestru konfiguracji
a. Wprowadz nastepujace polecenia:

Router>enable

Routerf#configure terminal

Router (config) #hostname GAD

GAD (config) #config-register 0x2142
GAD (config) #exit

Krok 3 Zapisanie istniejacej konfiguracji biezacej (running-config) jako konfiguracji
uruchomieniowej (startup-config)

a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz nastepujace polecenie:
GAD#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) Nacisnij klawisz Enter
Krok 4 Ponowne uruchomienie routera

a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz nastepujace polecenie:

GAD#reload
Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz) naciénij klawisz Enter

Po ponownym zatadowaniu router wyswietli nastepujacy komunikat:

--- System Configuration Dialog --- (Okno dialogowe
konfiguracji systemu)

Would you like to enter the initial configuration dialog? [yes/no] (Czy
chcesz rozpoczaé¢ dialog konfiguracyjny? [tak/nie]) :n

Wpisz n i nacisnij klawisz Enter.

Krok 5 Wyswietlenie biezgcego pliku konfiguracyjnego

a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz polecenie show running-config.
Router wyswietli informacje o biezacym pliku konfiguracyjnym zapisanym w pamieci RAM.

b. Czy polecenia konfiguracyjne z kroku 2 zostaty zatadowane do pamieci RAM?

Krok 6 Ponowne zaladowanie zapisanej konfiguraciji

a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz nastepujace polecenie:

Router#copy startup-config running-config
Destination filename [running-config]? (Nazwa pliku docelowego
[running-config]?) Nacis$nij klawisz Enter

b. Nalezy zauwazy¢, ze wyswietlana jest teraz nazwa routera skonfigurowana w kroku 2 (GAD).
Dlaczego podczas ponownego fadowania systemu operacyjnego routera nie zostat zatadowany
uruchomieniowy plik konfiguracyjny?
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Krok 7 Wyswietlenie wersji obrazu IOS oraz innych istotnych informacji
a. W wierszu polecen routera wpisz polecenie show version.
Router wyswietli informacje dotyczace systemu IOS dziatajacego w pamieci RAM.

b. Zauwaz, ze w koncowej czesci zwréconych danych wystepuje skonfigurowana w kroku 2
wartosc¢ rejestru konfiguracji rowna 0x2142. Z nig zwigzany jest problem. Przy takim ustawieniu
router jest skonfigurowany do ignorowania pliku konfiguracji poczatkowej podczas rozruchu.
Ustawienie takie jest przydatne podczas rozruchu w trybie odtwarzania hasta.

Krok 8 Zmiana rejestru konfiguracji tak, aby podczas rozruchu uzywana byta pamieé¢
NVRAM, zapisanie jego wartosci i ponowne zaladowanie routera

a. Przejdz do trybu konfiguracji globalnej i wpisz nastepujace polecenia:

GAD>enable

GAD#configure terminal

GAD (config) #config-register 0x2102

GAD (config) #exit

GAD#copy running-config startup-config

Destination filename [startup-config]? (Nazwa pliku docelowego

[startup-config]?) Nacisnij klawisz Enter
GAD#reload

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz) nacisnij klawisz Enter

Krok 9 Sprawdzenie ustawienia rejestru konfiguraciji

a. Po ponownym uruchomieniu router powinien poszukiwac¢ rozruchowego pliku konfiguracyjnego
w pamieci NVRAM. Sprawdz to za pomocg polecenia show version.

GAD#show version

Zostang wyswietlone wyniki dziatania polecenia. Powinien pojawic sie tekst config-register 0x2102.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Powinna zosta¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonhczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 5.2.3 Zarzadzanie plikami konfiguracyjnymi przy uzyciu protokotu TFTP

severe,,
.
.

Oznaczenie Nazwa routera Adres Maska podsieci

routera interfejsu Fast dla wszystkich
Ethernet 0 adresow

Router 1 GAD 192.168.14.1 255,255.255.0

Kabel prosty
Kabel szeregowy - zZ
Kabel do konsoli (rollover) esesecessescsssccscscss

Kabel z przeplotem = = == e - ———-

Cele

¢ Opanowanie umiejetnosci tworzenia kopii zapasowej pliku konfiguracyjnego routera.

e Zapoznanie sie ze sposobem ponownego tadowania kopii zapasowej pliku konfiguracyjnego z
serwera TFTP do pamieci RAM routera.

e Zapoznanie sie ze sposobem zapisywania nowej konfiguracji biezacej (running-config) do
pamieci NVRAM.

Wprowadzenie i przygotowanie

Aby zapewni¢ utrzymanie witasciwej dokumentacji i mozliwos¢ odtworzenia poprawnej konfiguracii,
nalezy tworzy¢ kopie zapasowe plikow konfiguracyjnych routera. Moga one by¢ przechowywane w
centralnej lokalizaciji, takiej jak serwer TFTP, aby w razie potrzeby mozliwe byto ich odtworzenie.

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Mozna uzy¢
dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢ routeréw z serii
800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na kohcu tego dokumentu umozliwia
prawidtowe okreslenie identyfikatoréw interfejsu, ktore nalezy zastosowac w zaleznosci od sprzetu
znajdujacego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Skonfigurowanie routera GAD

a. Korzystajgc z tabeli dostepnej na poczatku opisu tego ¢wiczenia, skonfiguruj nazwe hosta i
interfejs sieci Ethernet routera.

W razie trudno$ci ze skonfigurowaniem nazwy hosta zajrzyj do ¢wiczenia ,Konfigurowanie haset
routera”.

Jesli wystapia jakiekolwiek problemy zwigzane z konfigurowaniem interfejsu, przejdz do
¢wiczenia ,Konfigurowanie tablic hostow”.

b. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.

c. Zapomocag polecenia copy running-config startup-config zapisz zmiany.

Krok 2 Skonfigurowanie stacji roboczej

a. Do przeprowadzenia tego ¢wiczenia konieczny jest dostep do stacji roboczej z
oprogramowaniem serwera TFTP. W Internecie mozna znalez¢ wiele dobrych serweréw TFTP w
wersji freeware lub shareware, wpisujgc w wyszukiwarce hasto ,tftp server”. W tym éwiczeniu
wykorzystano serwer TFTP firmy Cisco. Sprawdz, czy dostepne jest odpowiednie
oprogramowanie. Jesli nie jest, popros o pomoc instruktora.

Skonfiguruj hosta TFTP w nastepujacy sposéb:

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domyslna  192.168.14 .1

Uzywajac polecenia winipcfg (Windows 9x) lub ipconfig (Windows NT/2000/XP), upewnij
sie, ze na hoscie zostaty zaakceptowane nowe ustawienia IP.

b. Sprawdz konfiguracje routera za pomocg polecenia show running-config. Jesli konfiguracja
nie jest poprawna, popraw bfedy i sprawdz jg ponownie.

Krok 3 Uruchomienie i skonfigurowanie serwera TFTP firmy Cisco

Uruchom serwer TFTP. Jesli komputer jest prawidlowo potaczony, konfigurowanie serwera

TFTP firmy Cisco nie jest wymagane.
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Krok 4 Sprawdzenie potaczenia
Na routerze GAD wykonaj polecenie ping adresowane do serwera TFTP.
Jesli wykonanie polecenia ping nie powiedzie sie, przejrzyj ustawienia konfiguracyjne hosta i
routera, aby rozwigzaé ten problem.
Krok 5 Skopiowanie uruchomieniowego pliku konfiguracyjnego na serwer TFTP

a. Przed skopiowaniem plikéw sprawdz, czy serwer TFTP jest uruchomiony.

b. Zanotuj adres IP serwera TFTP.

c. W wierszu polecen uprzywilejowanego trybu EXEC wpisz polecenie copy startup-config tftp.
Postepuj zgodnie z instrukcjami wy$wietlanymi w wierszu polecen:

GAD#copy startup-config tftp

Address or name of remote host []? (Adres lub nazwa zdalnego hosta ?)
192.168.14.2

Destination filename [gad-confg]? (Nazwa pliku docelowego [gad-

config]?) startup-config
I

667 bytes copied in 0.036 secs (18528 bytes/sec) (Skopiowano 667

bajtdédw w czasie 0,036 s (18528 bajtdéw/s))

Krok 6 Sprawdzenie poprawnosci przesytania danych na serwer TFTP

Sprawdz plik protokotu serwera TFTP. Kliknij kolejno opcje: View > Log File (Widok > Plik
protokotu). Powinny zosta¢ wyswietlone informacje podobne do nastepujacych:

Mon Sep 16 14:10:08 2003: (14:10:08, Poniedziatek, 16 wrzesnia

2003) Receiving ‘startup-config’ file from 192.168.14.1 in
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binary mode (Odbidér pliku ‘startup-config’ spod adresu

192.168.14.1 w trybie binarnym)

Mon Sep 16 14:11:14 2003: (14:11:14, Poniedziatek, 16 wrzesnia

2003) Successful. (Zakonczono pomyélnie).

Krok 7 Skopiowanie uruchomieniowego pliku konfiguracyjnego z serwera TFTP

a. Teraz, gdy utworzona juz zostata kopia zapasowa uruchomieniowego pliku konfiguracyjnego,
przetestuj ten plik, odtwarzajac go na routerze.

Przyjmujac, ze uszkodzony zostat plik konfiguracyjny na routerze GAD, skopiuj zapasowy
uruchomieniowy plik konfiguracji zapisany na serwerze TFTP do pliku konfiguracji biezacej na
routerze. Aby zasymulowacé te sytuacje, zmien nazwe hosta routera GAD na ,,Router”.

b. Jaki jest adres IP serwera TFTP?

c. Wykonaj ponizsze czynnosci, aby skopiowac plik startup-config z serwera TFTP na router.
Router#copy tftp running-config

Address or name of remote host []? (Adres lub nazwa zdalnego hosta ?)
192.168.14.2
Source filename []? (Nazwa pliku Zrdédiowego ?) startup-config

Destination filename [running-config]? (Nazwa pliku docelowego
[running-config]?) [Enter]

Accessing tftp://192.168.14.2/startup-config... (Uzyskiwanie dostepu do
pliku tftp://192.168.14.2/startup-config...)

Loading startup-config from 1982.168.14.2 (via FastEthernetO):
(hadowanie pliku startup-config spod adresu 192.168.14.2 (za

posrednictwem interfejsu FastEthernet0):) !

[OK - 667 bytes] (OK - 667 bajtow)

667 bytes copied in 9.584 secs (70 bytes/sec) (Skopiowano 667 bajtdéw w
czasie 9,584 s (70 bajtdéw/s))

GAD#

Krok 8 Zapisanie nowego pliku konfiguraciji biezacej
Zapisz nowy plik konfiguracji biezacej w pamieci NVRAM, uzywajac nastepujacych polecen:

GAD#copy running-config startup-config

Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Building configuration... (Tworzenie pliku konfiguracyjnego...)
[OK]

Krok 9 Przetestowanie odtworzonego pliku

Uzyj polecenia show startup-config, aby sprawdzi¢ catg konfiguracje.
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Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 5.2.5 Zarzadzanie obrazami oprogramowania I0S przy uzyciu protokotu
TFTP

Oznaczenie Nazwa routera Adres Maska podsieci
routera interfejsu Fast dla wszystkich
Ethernet 0 adresow

Router 1 192.168.14.1 255.255.255.0

Kabel prosty
Kabel szeregowy <
Kabel do konsoli (rollover) sssssssscscssssssscsns

Kabel z przeplotem = = == e - - - - - -

Cele

¢ Opanowanie umiejetnosci tworzenia na serwerze TFTP kopii zapasowej obrazu 10S
znajdujgcego sie w pamieci btyskowej routera.

¢ Opanowanie umiejetnosci ponownego fadowania kopii zapasowej obrazu oprogramowania 10S
z serwera TFTP do pamieci btyskowej routera.

Wprowadzenie i przygotowanie

Aby zapewni¢ mozliwos¢ odtworzenia obrazéw 10S, nalezy tworzy¢ kopie zapasowe plikow obrazéw
IOS routera. Moga by¢ one przechowywane w centralnej lokalizacji (takiej jak serwer TFTP) i w razie
potrzeby pobrane z tej lokalizacji.

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Mozna uzy¢
dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢ routeréw z serii
800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na kohcu tego dokumentu umozliwia
prawidtowe okreslenie identyfikatoréw interfejsu, ktore nalezy zastosowac w zaleznosci od sprzetu
znajdujacego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
Krok 1 Skonfigurowanie routera GAD

a. Korzystajac z tabeli dostepnej na poczatku opisu tego ¢wiczenia, skonfiguruj nazwe hosta i
interfejs sieci Ethernet routera. W razie trudnosci ze skonfigurowaniem nazwy hosta zajrzyj do
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¢wiczenia ,Konfigurowanie haset routera”. Jesli wystapig jakiekolwiek problemy zwigzane z
konfigurowaniem interfejsu, przejdz do ¢wiczenia ,Konfigurowanie tablic hostow”.

b. Sprawdz konfiguracje routera za pomocg polecenia show running-config. Popraw
wszystkie btedy konfiguracji i ponownie sprawdz poprawnosc¢ ustawien.
Krok 2 Skonfigurowanie stacji roboczej

Do przeprowadzenia tego ¢wiczenia konieczny jest dostep do stacji roboczej z oprogramowaniem
serwera TFTP. W Internecie mozna znalez¢ wiele dobrych serwerow TFTP w wersji freeware lub
shareware, wpisujac w wyszukiwarce hasto ,,TFTP server’. W tym éwiczeniu wykorzystano serwer
TFTP firmy Cisco. Sprawdz, czy dostepne jest odpowiednie oprogramowanie. Jesli nie jest, popros o
pomoc instruktora.

Skonfiguruj hosta TFTP w nastepujacy sposob:

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domyslna 192.168.14.1

Uzywajac polecenia winipcfg (Windows 9x) lub ipconfig (Windows NT/2000/XP), upewnij sie,
ze na hoscie zostaty zaakceptowane nowe ustawienia IP.

Krok 3 Zebranie informacji potrzebnych do utworzenia dokumentacji routera

a. Uzyj polecenia show version.

b. Jaka jest biezgca wartos¢ rejestru config-register? 0x

c. W jaka ilos¢ pamieci blyskowej jest wyposazony router?

d. Czy dostepna jest pamiec btyskowa o wielkosci przynajmniej 4 MB (4096 kB)?

e. Jaki jest numer wersji rozruchowej pamieci ROM?

f.  Czy rozruchowa pamie¢ ROM wystepuje w wersji 5.2 lub nowszej?

Krok 4 Zebranie dodatkowych informacji potrzebnych do utworzenia dokumentacji routera
a. Uzyj polecenia show flash.

b. Czy w pamieci btyskowej zapisany jest juz plik?

c. Jeslitak, jak doktadnie brzmi jego nazwa?

d. Jaka jest wielkos¢ dostepnej lub nieuzywanej pamieci btyskowej?

Krok 5 Uruchomienie i skonfigurowanie serwera TFTP firmy Cisco

Uruchom serwer TFTP.
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Cisco TFTP Server (10.0.0.41) - C:'\Program F - |EI |i|
Fle Edit ‘iew Help
&=l 2]
| =
Ready I_ v

Krok 6 Sprawdzenie potaczenia
Na routerze Gadsen wykonaj polecenie ping adresowane do serwera TFTP.
Jesli wykonanie polecenia ping nie powiedzie sie, przejrzyj ustawienia konfiguracyjne hosta i routera,
aby rozwigzac ten problem.
Krok 7 Skopiowanie obrazu IOS na serwer TFTP
a. Przed skopiowaniem plikéw sprawdz, czy serwer TFTP jest uruchomiony.

b. Jaki jest adres IP serwera TFTP?

c. W sesji konsoli wpisz polecenie show flash.

d. Jaka jest nazwa i wielko$¢ zapisanego w pamieci btyskowej obrazu oprogramowania Cisco 10S?

e. Jakie atrybuty mogg zostac¢ zidentyfikowane na podstawie kodow w nazwie pliku obrazu
oprogramowania Cisco 10S?

Krok 8 Skopiowanie obrazu IOS na serwer TFTP

a. W ses;ji konsoli w uprzywilejowanym trybie EXEC wpisz polecenie copy flash tftp. W
wierszu polecen okresl adres IP serwera TFTP. Nazwy plikow zalezg od obrazu IOS i platformy.
Nazwa pliku dla uzywanego systemu zostata zanotowana w kroku 4:

GAD#copy flash tftp

Source filename []? (Nazwa pliku Zrdédiowego ?) flash:cl700-y-mz.122-
11.T.bin

Address or name of remote host []? (Adres lub nazwa zdalnego hosta ?)
192.168.14.2

Destination filename [cl700-y-mz.122-11.T.bin]? (Nazwa pliku docelowego
[cl700-y-mz.122-11.T.bin]?) t

Po wprowadzeniu tego polecenia i udzieleniu odpowiedzi na wyswietlone pytania w konsoli powinny
zostac wyswietlone nastepujace dane wyjsciowe. Proces ten moze potrwac kilka minut. Czas
realizacji zalezy od wielkosci obrazu. Nie nalezy go przerywac.
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4284648 bytes copied in 34.012 secs (125975 bytes/sec) (Skopiowano
4284648 bajtdéw w czasie 34,012 s (125975 bajtdw/s))

Krok 9 Sprawdzenie poprawnosci przesytania danych na serwer TFTP

a. Sprawdz plik protokotu serwera TFTP, wybierajac kolejno opcje: View > Log File (Widok > Plik
protokotu). Powinny zostaé wy$wietlone informacje podobne do nastepujacych:

Mon Sep 16 14:10:08 2003: (14:10:08, Poniedziatek, 16 wrzesnia
2003) Receiving ‘cl700-y-mz.122-11.T.bin’ in binary mode (Odbidr

pliku 'cl700-y-mz.122-11.T.bin’ w trybie binarnym)

Mon Sep 16 14:11:14 2003: (14:11:14, Poniedziatek, 16 wrzednia

2003) Successful. (Zakonczono pomys$lnie).

b. W katalogu serwera TFTP sprawdz wielko$¢ obrazu przeznaczonego do zapisu w pamieci
btyskowej. Aby zlokalizowa¢ ten plik, wybierz kolejno opcje View > Options (Widok > Opcje).
Spowoduje to wyswietlenie katalogu gtéwnego serwera TFTP. Powinien to by¢ nastepujacy
katalog (o ile nie zostaty zmienione ustawienia katalogéw domysinych):

C:\Program Files\Cisco Systems\Cisco TFTP Server

c. Zlokalizuj ten katalog przy uzyciu Eksploratora Windows lub ikony Méj komputer. Przejrzyj
szczegotowe informacje o pliku. Wielkos¢ pliku uzyskana przy uzyciu polecenia show flash
powinna by¢ réwna wielkosci pliku zapisanego na serwerze TFTP. Jesli wielkosci plikéw réznig
sie, popros o pomoc instruktora.

Krok 10 Skopiowanie obrazu IOS z serwera TFTP

a. Teraz, gdy utworzona zostata kopia zapasowa obrazu I0S, nalezy go przetestowac¢ i odtworzy¢
na routerze. Wykonaj polecenie ping skierowane pod adres IP serwera TFTP. Gdy zostanie
wyswietlony monit o podanie docelowej nazwy pliku, podaj nazwe pliku okreslong w kroku 7.

b. Zanotuj adres IP serwera TFTP.

c. Wykonaj operacje kopiowania z poziomu wiersza polecen uprzywilejowanego trybu EXEC.

GAD#copy tftp flash

Address or name of remote host []? (Adres lub nazwa zdalnego hosta ?)
192.168.14.2

Source filename []? (Nazwa pliku zZrdédiowego ?) ¢l1700-y-mz.122-11.T.bin
Destination filename [cl1700-y-mz.122-11.T.bin]? (Nazwa pliku docelowego
[c1700-y-mz.122-11.T.bin]?) [Enter]

$Warning:There is a file already existing with this name (%0Ostrzezenie:
Istnieje juz plik o podanej nazwie).

140 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 5.2.5 Copyright © 2003, Cisco Systems, Inc.



Do you want to over write? (Czy chcesz zastapi¢ ten plik?) [confirm]

(potwierdz)

Accessing tftp://192.168.14.2/c1700-y-mz.122-11.T.bin... (Uzyskiwanie
dostepu do pliku tftp://192.168.14.2/c1700-y-mz.122-11.T.bin...)

Erase flash: (Kasowanie pamieci blyskowej:) before copying? (przed
skopiowaniem?) [confirm] (potwierdZ) [Enter]

Erasing the flash filesystem will remove all files! (Skasowanie systemu
plikéw pamieci biyskowej spowoduje usuniecie wszystkich plikéw!) Continue?
(Kontynuowac¢?) [confirm] (potwierdz) [Enter]

Erasing device... (Kasowanie urzadzenia...)

CEEeEcEEEEEEEEEEEEEEEEEEEEEEEEEeEEEEeeeEeEceeeeeceeeeceeceeeeeeeeeee
CEEEEEEEEEEEEEEEEEEEEEEEEeEEEeeEEEeeeeeeeeeeecceeeeeceeeceeeeeeeeceeee
...erased (skasowane)

Erase of flash: (Kasowanie pamieci bilyskowej:) complete (zakonczone)
Loading cl1700-y-mz.122-11.T.bin from 192.168.14.2 (via FastEthernetO):
(hadowanie pliku c¢1700-y-mz.122-11.T.bin spod adresu 192.168.14.2 (za
posrednictwem interfejsu FastEthernet0O)) !!IHrrrrnd
rrrerrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnd

[OK - 4284648 bytes] (OK - 4284648 bajtow)

Verifying checksum... (Sprawdzanie sumy kontrolnej...) OK (0x9C8A)
4284648 bytes copied in 26.584 secs (555739 bytes/sec) (Skopiowano 4284648
bajtédw w czasie 26.584 s (555739 bajtdw/s))

d. Na routerze moze zostaé wyswietlony monit o skasowanie pamieci btyskowej. Czy obraz zmiesci
sie w dostepnej pamieci btyskowej?

e. Jesli pamiec¢ blyskowa jest kasowana, co dzieje sie na ekranie konsoli routera w trakcie tej
operacji?

f. Jaka jest wielko$¢ tadowanego pliku?

g. Jaka tres¢ pojawia sie na ekranie konsoli routera podczas pobierania pliku?

h. Czy sprawdzenie zakonczyto sie pomysinie?

i. Czy cata operacja zakonczyta sie pomysinie?

Krok 11 Przetestowanie odtworzonego obrazu I0OS

a. Sprawdz, czy obraz na routerze jest poprawny. Wylgcz i ponownie wtgcz zasilanie routera;
obserwuj proces uruchamiania, aby sprawdzi¢, czy nie wystepujg btedy pamieci btyskowej. Jesli
btedy nie wystepuja, obraz oprogramowania |OS routera powinien zostaé¢ poprawnie
uruchomiony.

b. Sprawdz dodatkowo obraz IOS w pamieci btyskowej za pomoca polecenia show version.
Powinien zosta¢ wyswietlony komunikat podobny do ponizszego:

System image file is "flash:c1700-y-mz.122-11.T.bin" (Plik obrazu
systemu to "flash:c1700-y-mz.122-11.T.bin")
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Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Powinna zosta¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonhczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 5.2.6a Procedury odtwarzania hasta

Cele

Oznaczenie Nazwa Poufne hasto Hasta trybu Protokét Instrukcje sieciowe

routera routera dostepu do trybu uprzywilejowaneg routingu protokotu RIP
uprzywilejowanego o (VTY) i konsoli
Router 1 GAD class cisco RIP 192.168.14.0

192.168.15.0

Oznaczenie Nazwa Adres Typ Adres Typ Adres Maska podsieci
routera hosta IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu dla wszystkich

Ethernet 0 Serial 0 Serial 0 Serial 1 Serial 1 adresow

Router 1 192.168.14.1 192.168.15.1 |NA 192.168.13.1 |255.255.255.0

Kabel prosty
Kabel szeregowy Z
Kabel do konsoli (I’OIEO\Ier} sssssssssssssssssasss

Kabel z przeplotem = = == e e ————-

e Zapoznanie sie ze sposobem uzyskiwania dostepu do routera, gdy nie jest znane hasto
uprzywilejowanego trybu EXEC.

Wprowadzenie i przygotowanie

W tym éwiczeniu zademonstrowano metode uzyskiwania dostepu do routera, gdy nie jest znane
hasto uprzywilejowanego trybu EXEC. Istotny jest fakt, ze kazdy uzytkownik z prawami dostepu do
portu konsoli na routerze przy uzyciu tej procedury moze zmieni¢ hasto i przeja¢ kontrole nad
routerem. Dlatego bardzo wazne jest zapewnienie fizycznego zabezpieczenia routera przed osobami
nieupowaznionymi.

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Mozna uzy¢
dowolnego routera spetniajgcego wymagania dotyczace interfejsow. Mozna uzy¢ routeréw z serii
800, 1600, 1700, 2500, 2600 lub tez ich kombinacji. Tabela na kohcu tego dokumentu umozliwia
prawidtowe okreslenie identyfikatoréw interfejsu, ktore nalezy zastosowac w zaleznosci od sprzetu
znajdujacego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy skonfigurowa¢ nazwe hosta i hasto na routerze. Nalezy umozliwi¢ instruktorowi,
asystentowi lub innemu uczestnikowi kursu zmiane hasta dostepu do uprzywilejowanego trybu
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EXEC. Nalezy wykonac polecenie copy running-config startup-config izatadowac
ponownie router.

Uwaga: Wersja programu HyperTerminal dostarczona z systemami Windows 95, 98, NT i 2000
zostata wykonana dla firmy Microsoft przez firme Hilgraeve. W przypadku niektérych wersji
uzycie sekwencji ,,break” wymaganej w technice odtwarzania hasta na routerze Cisco moze by¢
niemozliwe. W takim wypadku nalezy zaktualizowa¢ program do wersji HyperTerminal Private
Edition (PE) dostepnej nieodptatnie do uzytku prywatnego i edukacyjnego. Program ten moze
zostac pobrany pod adresem http://www.hilgraeve.com.

Krok 1 Podjecie proby zalogowania sie na routerze

a. Wykonaj wymagane potaczenia konsolowe i ustanéw sesje programu HyperTerminal z
routerem. Sprobuj zalogowac sie na routerze przy uzyciu stowa cisco jako hasta dostepu do
trybu uprzywilejowanego. Powinien zosta¢ wyswietlony komunikat podobny do nastepujacego:

Router>enable
Password: (Has1o:)
Password: (Hasto:)
Password: (Has1o:)
N

Q

% Bad secrets (% Niewlasciwe hasio poufne)

Router>

Krok 2 Zanotuj biezace ustawienie rejestru konfiguraciji

a. W wierszu polecen trybu EXEC uzytkownika wpisz polecenie show version.

b. Zanotuj wyswietlong wartosc¢ rejestru konfiguracji . Na przyktad 0x2102.

Krok 3 Przejscie do trybu ROM monitor

a. Wylacz router, odczekaj kilka sekund, a nastepnie wtgcz go ponownie. Gdy w oknie programu
HyperTerminal zostanie wyswietlony komunikat routera ,System Bootstrap, Version ...”
(,Systemowy program uruchomieniowy, wersja ...”), nacisnij jednoczesnie klawisze Ctrl i Break.
Router zostanie uruchomiony w trybie ROM monitor. Zaleznie od modelu routera symbol
zachety moze przybrac jedng z kilku postaci, np.: ,rommon 1 >” lub po prostu ,>".

Krok 4 Sprawdzenie pomocy dotyczacej trybu ROM monitor

a. W wierszu polecen wpisz znak zapytania (?). Powinny zosta¢ wy$wietlone informacje podobne
do nastepujacych:

rommon 1 >?

alias set and display aliases command (polecenie stuzace
do ustawiania 1 wyséwietlania aliasoéw)

boot boot up an external process (uruchom proces
zewnetrzny)

break set/show/clear the breakpoint (ustaw/wyswietl/usun
punkt kontrolny)

confreg configuration register utility (narzedzie do obsiugi
rejestru konfiguracji)

context display the context of a loaded image (wyswietl
kontekst zatadowanego obrazu)

dev list the device table (wyswietl tablice urzadzen)
dir list files in file system (wyswietl liste plikdéw w
systemie plikoéw)

dis display instruction stream (wyswietl strumien
instrukciji)

help monitor builtin command help (wbudowana pomoc

dotyczaca polecen trybu monitor)
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history monitor command history (historia polecen trybu

monitor)

meminfo main memory information (informacje o pamieci
gidwned)

repeat repeat a monitor command (powtdrz polecenie trybu
monitor)

reset system reset (zresetuj system)

set display the monitor variables (wyswietl zmienne
trybu monitor)

sysret print out info from last system return (wyswietl
informacje zwrdcone z ostatnio uruchamianego obrazu systemu)

tftpdnld tftp image download (pobierz obraz z serwera tftp)
xmodem x/ymodem image download (pobierz obraz przy uzyciu

ustugi x/ymodem)

Krok 5 Zmiana ustawienia rejestru konfiguracji, tak aby podczas rozruchu nie byt fadowany
plik konfiguracyjny

a. W trybie ROM monitor wpisz polecenie confreg 0x2142, aby zmieni¢ wartos¢ rejestru
konfiguracji.

rommon 2 >confreg 0x2142

Krok 6 Ponowne uruchomienie routera
a. W trybie ROM monitor wpisz polecenie reset lub wytgcz i ponownie wiacz zasilanie routera.
rommon 2 >reset

b. Poniewaz ustawiona zostata nowa warto$¢ rejestru konfiguraciji, router nie zataduje pliku
konfiguracyjnego. W systemie zostanie wyswietlony nastepujacy monit:

,.Would you like to enter the initial configuration dialog? (Czy chcesz rozpocza¢ dialog
konfiguracyjny?) [yes]: (tak)”

Wprowadz no i nacisnij klawisz Enter.

Krok 7 Przejscie do uprzywilejowanego trybu EXEC i zmiana hasta

a. W wierszu polecen ,,Router>" trybu EXEC uzytkownika wpisz polecenie enable, a nastepnie
nacisnij klawisz Enter, aby przej$¢ do trybu uprzywilejowanego bez uzycia hasta.

b. Za pomocg polecenia copy startup-config running-config przywroc istniejgca
konfiguracje. Poniewaz uzytkownik znajduje sie juz w uprzywilejowanym trybie EXEC, nie jest
wymagane hasto.

c. Wopisz polecenie configure terminal, aby przejs¢ do trybu konfiguracji globalnej.

d. W trybie konfiguracji globalnej wpisz polecenie enable secret class, aby zmienic¢ hasto
dostepu do trybu uprzywilejowanego.

e. Bedac ciggle w trybie konfiguracji globalnej, wpisz polecenie config-register xxxxxxx,
gdzie xxxxxxx to pierwotna wartos¢ rejestru konfiguracyjnego zanotowana w kroku 2. Naci$nij
klawisz Enter.

f. Za pomocag kombinacji klawiszy Ctrl-z powrd¢ do uprzywilejowanego trybu EXEC.
g. Zapomoca polecenia copy running-config startup-config zapisz nowa konfiguracje.

h. Przed ponownym uruchomieniem routera sprawdz nowe ustawienie konfiguracyjne. W wierszu
polecen uprzywilejowanego trybu EXEC wpisz polecenie show version i naci$nij klawisz
Enter.

147 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 5.2.6a Copyright © 2003, Cisco Systems, Inc.



i. Sprawdz, czy ostatni wiersz wyswietlonych danych jest nastepujacy:

Configuration register is 0x2142 (will be 0x2102 at next reload) (Wartos¢ rejestru
konfiguracyjnego to 0x2142 (przy nastepnym ponownym zatadowaniu routera zostanie przyjeta
wartosé 0x2102)).

j. Za pomoca polecenia reload uruchom ponownie router.

Krok 8 Sprawdzenie nowego hasta i konfiguraciji

a. Po ponownym zatadowaniu routera hastem dostepu do uprzywilejowanego trybu EXEC powinno
by¢ stowo class.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Powinna zosta¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonhczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 5.2.6b Zarzadzanie obrazami 10S przy uzyciu trybu ROMmon i polecenia

Xmodem
r
Kabel prosty
Kabel szeregowy P A
Kabel dO konsoli (I’O"O\t‘er) ssssssssesssBRERRRERES
Kabel z przeplotem - e = = = ——-
Cele

o Opanowanie umiejetnosci odtwarzania oprogramowania routera Cisco zablokowanego w trybie
ROM monitor (ROMmon).

e Poznanie sposobow unikania koniecznosci uzycia polecenia Xmodem do odtworzenia pliku
obrazu 10S.

Wprowadzenie i przygotowanie

Ten proces wykorzystywany jest wytacznie w sytuacjach awaryjnych, gdy uzytkownik usunat lub
skasowat obraz 10S i nie ma mozliwo$ci pobrania jego nowej wersji z serwera TFTP.

Cwiczenie to zaznajamia z metodg uzycia polecenia xmodem z poziomu konsoli w celu pobrania
oprogramowania Cisco I0S® w trybie ROM monitor (ROMmon) w przypadku, gdy nie ma mozliwosci
unikniecia tej procedury. Polecenie Xmodem moze zosta¢ uzyte wzgledem grupy routerow (lista
routeréw jest dostepna ponizej) i stuzy do odtwarzania systemu w sytuacjach awaryjnych, gdy na
routerze brakuje poprawnej wersji oprogramowania Cisco I0S stuzgcego do rozruchu routera (co
powoduje uruchomienie routera w trybie ROMmon). Ta procedura moze zosta¢ uzyta takze
wowczas, gdy nie ma dostepnych serweréw TFTP ani potaczen sieciowych i jedyng mozliwoscia jest
nawigzanie potgczenia bezposredniego lub modemowego przez port konsoli routera. Poniewaz
procedura ta jest zalezna od szybkosci portu konsoli routera i portu szeregowego w komputerze,
pobranie obrazu moze trwac¢ dtugo. Zaleznie od jego wielkosci i szybko$ci potaczenia z konsolg
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wyrazonej w bodach czas pobrania obrazu moze wynosi¢ 20 minut lub wiecej. Ten proces mozna
zastosowaé w przypadku routeréw Cisco serii 827, 1600, 1700, 2600, 3600 i 3700.

Nalezy skonfigurowac sie¢ zgodnie ze wzorcem przedstawionym na rysunku. Tabela na kohcu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac¢ w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wys$wietlane komunikaty konfiguracyjne
uzywane w tym éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw
moga sie nieco réznic.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy skasowacé i zatadowac ponownie router, aby zapobiec wystepowaniu probleméw
spowodowanych ustawieniami konfiguracyjnymi pozostatymi na routerze. Odpowiednie
instrukcje sg dostepne na koncu opisu tego ¢wiczenia.

Uwaga: Aby mozliwe byto wykonanie tego ¢wiczenia, na komputerze musi by¢ dostepna kopia
zalecanego obrazu oprogramowania Cisco 10S (na przykfad plik ¢1700-y-mz.122-11.T.bin).

Krok 1 Przejscie do trybu ROM monitor

Aby wykonac¢ symulacje, wytacz, a nastepnie wtgcz router i za pomocg kombinacji klawiszy Ctrl-
Break przejdz do trybu ROM monitor. Zaleznie od typu routera symbol zachety moze przybra¢ jedng
z kilku postaci, np. ,,rommon 1 >” lub po prostu ,,>".

Krok 2 Znalezienie poprawnego obrazu w pamieci btyskowej

W wierszu polecen trybu ROM monitor wpisz polecenie dir flash: dla kazdego dostepnego
urzadzenia. Znajdz poprawny obraz oprogramowania Cisco IOS® :

rommon 3 >dir flash:
File size (Wielko$¢ pliku) Checksum (Suma kontrolna)
File name (Nazwa pliku)

3307884 bytes (0x804b4c)0x6bal0 cl1700-ny-mz.121-6.bin
rommon 4 >

Krok 3 Odtworzenie jednego z obrazéw wymienionych na liscie (jesli taki jest)

Wykonaj rozruch routera przy uzyciu dowolnego obrazu z listy wygenerowanej w kroku 1. Jesli

okreslony obraz jest poprawny, zastosowanie go spowoduje przywrécenie zwyktego trybu pracy
routera:

rommon 5 >boot flash:cl700-ny-mz.121-6.bin
program load complete, entry point: 0x80008000, size: 0x804a30
(tadowanie programu zakonczone, punkt startowy: 0x80008000, wielkos$é:

0x804a30)

Self decompressing the image : (Trwa automatyczna dekompresja obrazu:)
FHAH AR H AR H A H S S

#HEHSEESE . L.

Krok 4 Zanotowanie odpowiednich informacji przy wykorzystaniu polecenia show version

a. Jesli zaden z plikow nie jest poprawny, pobierz nowy obraz zgodnie z jedng z ponizszych
procedur. Pierwszy krok to zanotowanie informacji wy$wietlonych po wywotaniu polecenia show
version podczas wstepnego konfigurowania urzadzenia. W ten sposéb mozna uzyska¢ dostep
do potrzebnych informacji o nazwie obrazu I0S.

Cisco Internetwork Operating System Software (Oprogramowanie Cisco
Internetwork Operating System)

IOS (tm) C1700 Software (C1700-Y-M), Version 12.2(11)T, RELEASE
SOFTWARE (fcl) (Oprogramowanie IOS (tm) C1700 \(C1700-Y-M), wersja
12.2(11) T, WYDANIE OFICJALNE (fcl))
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TAC Support: (Obsituga TAC:) http://www.cisco.com/tac

Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Wed 31-Jul-02 09:08 by ccai (Skompilowane: $roda, 31-Lip-02
09:08 przez: ccai)

Image text-base: 0x80008124, data-base: 0x807E332C

ROM: System Bootstrap, Version 12.2(7r)XM1, RELEASE SOFTWARE (fcl)
(Systemowy program uruchomieniowy wersja 12.2(7r)XM1, WYDANIE OFICJALNE
(fcl))

Router uptime is 15 minutes (Czas dziatania routera wynosi 15 minut)
System returned to ROM by reload (Po ponownym zatadowaniu w systemie
uzywany jest obraz pobrany z pamieci ROM)

System image file is "flash:cl1700-y-mz.122-11.T.bin" (Plik obrazu
systemu to "flash:c1700-y-mz.122-11.T.bin")

cisco 1721 (MPC860P) processor (revision 0x100) with 29492K/3276K bytes
of memory. (Procesor Cisco 1721 (MPC860P) (wersja 0x100) z pamiecia
29492/3276 kilobajtodw) .

Processor board ID FOC06380F0T (479701011), with hardware revision 0000
(Identyfikator piyty procesora: FOC06380F0T (479701011); wersja sprzetu

0000)

MPC860P processor: (Procesor MPC860P:) part number 5, mask 2 (numer
czes$ci: 5, maska: 2)

Bridging software. (Oprogramowanie mostu) .

X.25 software, Version 3.0.0. (Oprogramowanie X.25 wersja 3.0.0).

1 FastEthernet/IEEE 802.3 interface(s) (1 interfejs FastEthernet/IEEE
802.3)

2 Serial (sync/async) network interface(s) (2 szeregowe

(synchroniczne/asynchroniczne) interfejsy sieciowe)

32K bytes of non-volatile configuration memory. (Nieulotna pamiec
konfiguracji o wielkosci 32 kB).

16384K bytes of processor board System flash (Read/Write) (Systemowa
pamie¢ biyskowa (odczyt/zapis) o wielkos$ci 16384 kB na piycie

procesora)

--More— (--Wiecej-)
Configuration register is 0x2102 (Wartos¢ rejestru konfiguracji:
0x2102)

b. Nalezy zapisa¢ dane w wyrdznionych wierszach na wypadek koniecznosci wykonania tej
procedury.

Krok 5 Skonfigurowanie rejestru rozruchowego, tak aby przejsé¢ do trybu ROMmon

Jesli program Windows HyperTerminal nie zostat jeszcze skonfigurowany, ustaw parametry
transmisji 8-N-1 oraz szybkos¢ 9600 b/s. Potagcz port szeregowy komputera z portem konsoli routera.
Po potaczeniu przejdz do wiersza polecen trypbu ROMmon (rommon 1>). Zwykle w przypadku
uszkodzenia obrazu oprogramowania Cisco 10S i obrazu rozruchowego w pamieci btyskowej router
moze zosta¢ uruchomiony wytgcznie w trybie ROMmon. Jesli taka sytuacja nie ma miejsca, a istnieje
konieczno$¢ uzyskania dostepu do wiersza polecen trybu ROMmon, nalezy odpowiednio zmienié¢
ustawienia rejestru konfiguracji. Zazwyczaj nalezy zmieni¢ wyswietlang przy uzyciu polecenia show
version wartos¢ 0x2102 na wartos¢ 0x0 w nastepujacy sposob:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. (WprowadZ polecenia
konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie). End

with CNTL/Z. (Na koncu uzyj kombinacji klawiszy CNTL+Z) .
Router (config) #config-register 0x0
Router (config) #fexit
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Routert#
*Mar 1 00:29:21.023: %SYS-5-CONFIG I: Configured from console by
console (Skonfigurowano przy uzyciu konsoli)

Routerfreload

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/no]l: (tak/nie) n

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]

(potwierdz) [Enter]

*Mar 1 00:30:32.235: %SYS-5-RELOAD: Reload requested by console. (Z
poziomu konsoli zazadano ponownego tadowania) .

System Bootstrap, Version 12.2(7r)XM1l, RELEASE SOFTWARE (fcl) (Systemowy
program uruchomieniowy wersja 12.2(7r)XM1, WYDANIE OFICJALNE (fcl))

TAC Support: (Obstuga TAC:) http://www.cisco.com/tac

Copyright (c) 2001 by cisco Systems, Inc.

C1700 platform with 32768 Kbytes of main memory (Platforma cl1700 z
pamiecia gitdéwng o wielkosci 32768 kB)

rommon 1 >

Krok 6 Wyswietlenie dostepnych polecen w wierszu polecen trybu ROMmon

a. W wierszu polecen trybu ROM wpisz nastepujace polecenia:

rommon 1 >?

alias set and display aliases command (polecenie stuzace
do ustawiania 1 wyséwietlania aliasoéw)

boot boot up an external process (uruchom proces
zewnetrzny)

break set/show/clear the breakpoint (ustaw/wyswietl/usun
punkt kontrolny)

confreg configuration register utility (narzedzie do obsiugi
rejestru konfiguracji)

context display the context of a loaded image (wysdwietl
kontekst zatadowanego obrazu)

dev list the device table (wyswietl tablice urzadzen)
dir list files in file system (wyswietl liste plikéw w
systemie plikoéw)

dis display instruction stream (wyswietl strumien
instrukciji)

help monitor builtin command help (wbudowana pomoc
dotyczaca polecen trybu monitor)

history monitor command history (historia polecen trybu
monitor)

meminfo main memory information (informacje o pamieci
gtoéwne])

repeat repeat a monitor command (powtdrz polecenie trybu
monitor)

reset system reset (zresetuj system)

set display the monitor variables (wyswietl zmienne
trybu monitor)

sync write monitor environment to NVRAM (zapisz
$rodowisko trybu monitor w pamieci NVRAM)

sysret print out info from last system return (wydwietl
informacje zwrdcone z ostatnio uruchamianego obrazu systemu)

tftpdnld tftp image download (pobierz obraz z serwera tftp)
unalias unset an alias (usun ustawienie aliasu)
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unset unset a monitor variable (usun ustawienie zmiennej
trybu monitor)

xmodem x/ymodem image download (pobierz obraz przy uzyciu
ustugi x/ymodem)

b. W tym ¢wiczeniu zostanie uzyte polecenie confreg w celu zresetowania szybkosci portu
konsoli. Przeslij plik za pomocg polecenia xmodem.

Krok 7 Zresetowanie ustawienia szybkosci terminala w celu przyspieszenia tempa
pobierania obrazu

Okreslajac wyzszg szybkos¢ przesytania danych, np. 115200 b/s, mozna zwiekszy¢ predkos¢ i
skréci¢ czas pobierania obrazu. Ponizej przedstawiono czynnosci stuzgce do zresetowania
szybkosci przesytania danych ustawionej w routerze.

rommon 2 >confreg

Configuration Summary (Podsumowanie informacji konfiguracyjnych)
(Virtual Configuration Register: 0x1820) (Wirtualny rejestr
konfiguracji: 0x1820)

enabled are: (wtaczone funkcje:)

break/abort has effect (aktywne funkcje break/abort)

console baud: (szybkos¢ portu konsoli w bodach:) 9600

boot: (rozruch:) the ROM Monitor (tryb ROM monitor)

do you wish to change the configuration? y/n [n]: (czy chcesz zmienié
ustawienia konfiguracyjne? t/n [n]:) ¥y

enable diagnostic mode? y/n [n]: (wtaczy¢ ,tryb diagnostyczny”? t/n
[n]:) [ Enter]

enable wuse net in IP bcast address? y/n [n]: (czy wtaczyé opcje ,uzy]j
sieci okres$lonej w rozgtoszeniowym adresie IP”? t/n [n]:) [Enter]
enable load rom after netboot fails? y/n [n]: (czy wtaczyé opcje
,zataduj obraz z pamieci rom, gdy rozruch sieciowy nie powiedzie sie”?
t/n  [n]:) [Enter]

enable "use all zero broadcast"? y/n [n]: (czy wiaczy¢ opcle ,uzyj
trybu rozgloszeniowego z wykorzystaniem adresu zerowego”? t/n [n]:)
[Enter]

disable "break/abort has effect"? y/n [n]: (czy wytaczyé opcje ,aktywne
funkcje break/abort”? t/n [n]l:) y

enable "ignore system config info"? y/n [n]: (czy wtaczyé opcje
»ignoruj systemowe informacje konfiguracyjne” ? t/n [n]:) [Enter]
change console baud rate? y/n [n]: (czy zmienié¢ szybko$é¢ portu konsoli?
t/n [n]:) y

enter rate: (okres$l szybkos$é:) 0 = 9600, 1 = 4800, 2 = 1200, 3 = 2400
4 = 19200, 5 = 38400, 6 = 57600, 7 = 115200 [0]: 7

change the boot characteristics? y/n [n]: (czy zmienié¢ parametry
rozruchu? t/n [n]:) [Enter]

Configuration Summary (Podsumowanie informacji konfiguracyjnych)
(Virtual Configuration Register: 0x1920) (Wirtualny rejestr
konfiguracji: 0x1920)

enabled are: (wiaczone funkcje:)

console baud: (szybko$é¢ portu konsoli w bodach:) 115200

boot: (rozruch:) the ROM Monitor (tryb ROM monitor)

do you wish to change the configuration? y/n [n]: (czy chcesz zmienié
ustawienia konfiguracyjne? t/n [n]:) n

You must reset or power cycle for new config to take effect (Aby
uwzglednione zostaty nowe ustawienia, nalezy zresetowa¢ lub wyilaczyé 1
ponownie wtaczy¢é router)

rommon 3 >reset
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Uwaga: Nalezy takze zmieni¢ ustawienie programu HyperTerminal, tak aby odpowiadato
nowemu ustawieniu szybkosci tgcza konsoli 115200 b/s (zamiast 9600 b/s). W przeciwnym
wypadku uzyskane zostang niepoprawne dane wyjsciowe.

System Bootstrap, Version 12.2(7r)XM1l, RELEASE SOFTWARE (fcl) (Systemowy
program uruchomieniowy wersja 12.2(7r)XM1l, WYDANIE OFICJALNE (fcl))

TAC Support: (Obstuga TAC:) http://www.cisco.com/tac

Copyright (c) 2001 by cisco Systems, Inc.

C1700 platform with 32768 Kbytes of main memory (Platforma cl1700 z
pamiecia gtdéwng o wielkosci 32768 kB)

Krok 8 Wystanie zgdania pobrania pliku z hosta za pomoca polecenia xmodem

Przed uzyciem polecenia xmodem upewnij sie, ze na komputerze jest zainstalowany nowy obraz
oprogramowania Cisco 10S. W wierszu polecen trybu ROMmon wpisz polecenie xmodem.

rommon 2 >xmodem

usage: (skltadnia:) xmodem [-cyrx] <destination filename> (xmodem [-cCyrx]
<nazwa pliku docelowego>)
-c CRC-16

-y ymodem-batch protocol (protokdér wsadowy ymodem)

-r copy image to dram for launch (skopiuj obraz do pamieci dram w celu
jego uruchomienia)

-x do not launch on download completion (nie uruchamiaj oprogramowania
po zakonczeniu pobierania)

rommon 3 >xmodem cl700-y-mz.122-11.T.bin

Do not start the sending program yet... (Nie uruchamiaj jeszcze programu
wysytajacego dane...)

File size (Wielko$¢ pliku) Checksum (Suma kontrolna) File name
(Nazwa pliku)

4284648 bytes (4284648 bajtdw) (0x4160e8) 0x9c8a ¢l700-y-mz.122-
11.T.bin

WARNING: (OSTRZEZENIE:) All existing data in bootflash will be lost!
(Wszystkie dane zawarte w rozruchowej pamieci biyskowej zostanag
utracone!)

Invoke this application only for disaster recovery. (Te aplikacije nalezy
wywotlywaé wytgcznie w celu odtworzenia systemu po wystapieniu awarii).

Do you wish to continue? y/n [n]: (Czy chcesz kontynuowadé¢? t/n [n]:)
y
Ready to receive file cl1700-y-mz.122-11.T.bin ... (Urzadzenie gotowe do

odebrania pliku c¢l1700-y-mz.122-11.T.bin ...)

Krok 9 Wystanie pliku przy uzyciu programu HyperTerminal

a.  Wyslij plik obrazu IOS przy uzyciu programu HyperTerminal, wykonujac nastepujace czynnosci:
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& fast - HyperTerminal - —[o] x|

Fle Ect View Cal Transfer Hep

Dl (8] ols| &

monitor: command xmodem”™ not found
rommon & > xmodem
usage: xmodem [-cyrx]l <destination filename>
-¢ CRC-16
-y ymodem-batch protocol
-r copy image to dram for launch
- do not launch on download completion
rommon 5 > xmodem
usage: xmodem [-cyrx] <destination filename>
-c¢ CRC-16
-y ymodem—batch protocol
-r copy image to dram for launch
-®% do not launch on_download completion
rommon 6 > wxmodem cl700-v-mz.122-11.T.bin
Do not start 1he send1ng program vet ..

File Checksum  File n
4284648 hyies [8x&163e8] Dx9cBa clTBB y nz 122-11.7.bin

WARNING: ALl existing data in bootflash will be lost!
Invoke this application only for d1sasier recovery.
Do you wish to continue? w/n [nl:

Rgady to receive file c1700-y-mz. 122 11.T.bin ...

- 3
4

lcomnected 13:11:50  [utodetect  [1152008-N-1 [SCROLL  [CAPS  [NUM  [Capture  [Print echio

b. Wybierz kolejno opcje: Transfer > Send File (Transfer > Wyslij plik). Okre$l lokalizacje pliku
IOS na dysku twardym hosta.

B send File E 21 x]

Folder: DACCNA 2Yabs1
Eilenare:

ID:\CCNA Sabs1iyc1700-4-mz.122-11.T hin { Browse..

Protocol:

IXmodem EI

Send Close | Cancel |

c. Nastepnie kliknij przycisk Send (Wyslij), aby zainicjowa¢ przesytanie pliku do routera.
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Xmodem file send for fast

d. Podczas przesytania danych wyswietlone zostanie ponizsze okno:

Xmodem file send for fast
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f.

Po zakonczeniu przesytania obrazu wyswietlone zostanie ponizsze okno:

“& fast - HyperTerminal i (=153
Fle Edit ¥ew Cal Transfer Help

D|=| 5(3] 0| =

monitor: command xmodem™ not found

rommon 4 > xmodem

usage: xmodem [-cyrx] <destination filename>

-c CRC-16

-y ymodem-batch protocol

-r copy image to dram for launch

-% do not launch on download completion

rommon 9 > xmodem

usage: xmodem [-cyrx] <destination filename>

-c CRC-16

-y ymodem-batch protocol

-r copy image to dram for launch

-% do not launch on download completion

rommon 6 > xmodem c1700-y-mz.122-11.T.bin

Do not start the Sendlng program yet. |
Checksum ~ File n

&28&648 bytes (0x&16l98) 0x9c8a cl?ﬂﬂ y mz 122-11.7.bin

WARNING: All existing data in bootflash will be lost!
Invoke this application only for disaster recovery.
Do you wish to continue? y/n [nl:

Ready to receive file c1700-y-mz. 122 11.T.bin ...
Erasing flash at Bx60fe0000

Programming location 60100000

NG A

Connected 13:30:32  |Autodetect  [1152008-4N-1 [SCROLL  [CAPS  [WUM  [capture  [Print echio

Po zakonczeniu procesu nastgpi ponowne zatadowanie routera.

Krok 10 Zresetowanie rejestru rozruchowego i szybkosci portu konsoli

a.

Przed przestaniem obrazu I0S w wierszu polecen trybu konfiguracyjnego ustaw z powrotem
wartosc¢ rejestru uruchomieniowego réwng 0x2102 lub inng pierwotnie ustawiong wartosé.
Mozna tego dokonac¢ przy uzyciu polecenia config-register wprowadzonego w wierszu
polecen konfiguracji globalne;.

Router (config) #config-register 0x2102
Router (config) fexit
Router#show flash

System flash directory: (Katalog systemowej pamieci bilyskowej:)
File (Plik) Length (Wielko$¢) Name/status (Nazwa/stan)

1 4284648 ¢1700-y-mz.122-11.T.bin
(4285452 bytes used, 12491764 available, 16777216 total] ([zajetych
4285452 bajtoéw, dostepnych 12491764 bajtdw, tacznie 16777216 bajtdw])
16384K bytes of processor board System flash (Read/Write) (Systemowa
pamie¢ biyskowa (odczyt/zapis) o wielkos$ci 16384 kB na piycie procesora)

Przywré¢ pierwotng szybkosc¢ tacza konsoli w programie HyperTerminal rowng 9600 b/s.

Router (config) #line con 0
Router (config-1line) #speed 9600
Router (config-line) #*2

Program HyperTerminal przestanie odpowiada¢. Nawigz ponownie potaczenie z routerem przy
uzyciu programu HyperTerminal z zastosowaniem ustawien 9600 bodéw, 8-N-1.

Zapisz konfiguracje w pamigci NVRAM routera.

Routerf#copy running-config startup-config
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Krok 11 Przeglad nowych ustawien

Zataduj ponownie router i przejrzyj nowe ustawienia za pomoca polecenia show version.

Router#show version

Cisco Internetwork Operating System Software (Oprogramowanie Cisco
Internetwork Operating System)

IOS (tm) C1700 Software (C1700-Y-M), Version 12.2(11)T, RELEASE
SOFTWARE (fcl) (Oprogramowanie IOS (tm) C1700 \(C1l700-Y-M), wersja
12.2(11) T, WYDANIE OFICJALNE (fcl))

TAC Support: (Obsituga TAC:) http://www.cisco.com/tac

Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Wed 31-Jul-02 09:08 by ccai (Skompilowane: $roda, 31-Lip-02
09:08 przez: ccai)

Image text-base: 0x80008124, data-base: 0x807E332C

ROM: System Bootstrap, Version 12.2(7r)XM1, RELEASE SOFTWARE (fcl)
(Systemowy program uruchomieniowy wersja 12.2(7r)XM1, WYDANIE OFICJALNE
(fcl))

Router uptime is 12 minutes (Czas dziatania routera wynosi 12 minut)
System returned to ROM by power-on (Po wtaczeniu zasilania w systemie
uzywany jest obraz pobrany z pamieci ROM)

System image file is "flash:cl1700-y-mz.122-11.T.bin" (Plik obrazu
systemu to "flash:cl1700-y-mz.122-11.T.bin")

cisco 1721 (MPC860P) processor (revision 0x100) with 29492K/3276K bytes
of memory. (Procesor Cisco 1721 (MPC860P) (wersja 0x100) z pamiecia
29492/3276 kilobajtdw) .

Processor board ID FOC06380F95 (3103823619), with hardware revision 0000
(Identyfikator piyty procesora: FOC06380F95 (3103823619); wersja sprzetu
0000)

MPC860P processor: (Procesor MPC860P:) part number 5, mask 2 (numer
czesci: 5, maska: 2)

Bridging software. (Oprogramowanie mostu) .

X.25 software, Version 3.0.0. (Oprogramowanie X.25 wersja 3.0.0).

1 FastEthernet/IEEE 802.3 interface(s) (1 interfejs FastEthernet/IEEE
802.3)

2 Serial (sync/async) network interface(s) (2 szeregowe
(synchroniczne/asynchroniczne) interfejsy sieciowe)

32K bytes of non-volatile configuration memory. (Nieulotna pamiec
konfiguracji o wielkos$ci 32 kB).

16384K bytes of processor board System flash (Read/Write) (Systemowa

pamie¢ biyskowa (odczyt/zapis) o wielkos$ci 16384 kB na piycie procesora)
--More— (--Wiecej-)

Configuration register is 0x2102 (Wartos$¢ rejestru konfiguracji: 0x2102)
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Powinna zosta¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonhczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 6.1.6 Konfigurowanie tras statycznych

Router 1 Router 2

Identyfikator Nazwa Poufne hasto Hasta trybu Protokot Instrukcje
routera routera dostepu do trybu uprzywilejowanego routingu sieciowe
uprzywilejowanego (VTY) i konsoli protokotu RIP
Router 1 GAD class cisco brak brak
Router 2 BHM klasa cisco brak brak
Identyfikator Nazwa Adres Typ Adres Typ Adres Maska podsieci
routera hosta IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu  dla wszystkich
Ethernet 0 Serial 0 Serial 0 Serial 1 Serial 1 adresow
Router 1 GAD 192.168.14.1 |DCE 192.168.15.1 | NA Brak adresu 255.255.255.0
Router 2 BHM 192.168.16.1 |DTE 192.168.15.2 | NA Brak adresu 255.255.255.0
Kabel prosty
Kabel szeregowy -  Z

Kabel do konsoli (rollover) ssessessessssssssscss

Kabel z przeplotem = = == - - - —---

Cele

¢ Opanowanie umiejetnosci konfigurowania tras statycznych pomiedzy routerami w celu
umozliwienia transferu danych miedzy nimi bez uzycia dynamicznych protokotéw routingu.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnego routera
spetniajgcego wymagania dotyczace interfejséw. Mozna uzy¢ routeréw z serii 800, 1600, 1700,
2500, 2600 lub tez ich kombinacji. Tabela na koncu tego dokumentu umozliwia prawidtowe
okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od sprzetu znajdujacego
sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu pochodzg z routera serii
1721. Komunikaty pochodzace z innych routeréw moga sie nieco roznic. Opisane ponizej czynnosci
nalezy wykonaé na kazdym routerze, chyba Ze instrukcja méwi inacze;.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Skonfigurowanie obu routeréow

a. Przejdz do trybu konfiguracji globalnej routera i skonfiguruj nazwe hosta, tak jak przedstawiono
na rysunku. Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu
uprzywilejowanego. W razie trudnos$ci przypomnij sobie éwiczenie ,Konfigurowanie haset
routera”. Skonfiguruj interfejsy i tablice hostow IP. W razie trudnosci zajrzyj do éwiczenia
~Konfigurowanie tablic hostow”. Nie konfiguruj protokotu routingu.

Krok 2 Skonfigurowanie stacji roboczych

Skonfiguruj prawidtowe adresy IP, maski podsieci oraz bramy domysine na stacjach roboczych.

a. Konfiguracja hosta poditgczonego do routera GAD jest nastepujaca:
Adres IP: 192.168.14.2
Maska podsieci: 255.255.255.0
Brama domyslna:  192.168.14.1

b. Konfiguracja hosta podigczonego do routera BHM jest nastepujaca:
Adres IP: 192.168.16.2
Maska podsieci: 255.255.255.0
Brama domyslna: 192.168.16.1

c. Sprawdz tacznosé pomiedzy stacjami roboczymi za pomoca polecenia ping. Na stacji roboczej

podtaczonej do routera GAD wykonaj polecenie ping adresowane do stacji roboczej podigczonej
do routera BHM.

C:\>ping 192.168.16.2

Pinging 192.168.16.2 with 32 bytes of data: (Wysylanie pakietdw ping
pod adres 192.168.16.2 z uzyciem 32 bajtdéw danych:)

Request timed out. (Upitynal limit czasu zadania).

Request timed out. (Upiynal limit czasu zadania) .

Request timed out. (Upiynal limit czasu zadania).

Request timed out. (Upiynal limit czasu zadania).

Ping statistics for 192.168.16.2: (Statystyka polecenia ping dla adresu
192.168.16.2:)

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss), (Pakiety:
Wystane = 4, Odebrane = 0, Utracone = 4 (utracono 100%))

Approximate round trip times in milli-seconds: (Szacunkowy czas
przesytania pakieté4w w obie strony w milisekundach:)

Minimum = Oms, Maximum = Oms, Average = Oms (Minimum = 0 ms, Maksimum =
0 ms, Przecietnie = 0 ms)

d. Czy polecenie ping zostato wykonane pomysinie?

e. Dlaczego wykonanie polecenia ping nie powiodto sie?

Krok 3 Sprawdzenie stanu interfejsu

a. Sprawdz interfejsy na obu routerach za pomoca polecenia show ip interface brief.

b. Czy wszystkie niezbedne interfejsy sg wigczone?
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Krok 4 Sprawdzenie pozycji tablicy routingu
a. Wyswietl tablice routingu IP routera GAD, uzywajac polecenia show ip route.

GAD>show ip route

Czes$¢ odpowiedzi routera usunieto.

Gateway of last resort is not set (Nie ustawiono bramy ostatniej
szansy)

C 192.168.14.0/24 is directly connected, FastEthernetO (C
192.168.14.0/24 bezposérednio podiaczona, FastEthernetO)

C 192.168.15.0/24 is directly connected, SerialQO (C
192.168.15.0/24 bezposérednio podiaczona, Seriall)

b. Wyswietl tablice routingu IP routera BHM, uzywajgc polecenia show ip route.

BHM>show ip route

Czes¢ odpowiedzi routera usunieto.

Gateway of last resort is not set (Nie ustawiono bramy ostatniej

szansy)

C 192.168.15.0/24 is directly connected, SerialO (C
192.168.15.0/24 bezposérednio podtaczona, Serial0)

C 192.168.16.0/24 is directly connected, FastEthernetO (C

192.168.16.0/24 bezposrednio podiaczona, FastEthernetO)

c. Czy wszystkie trasy w tablicy routingu sg potrzebne?

d. ,Czy, biorgc pod uwage wynik polecenia show ip route na routerach GAD i BHM, host w sieci
192.168.16.0 moze potaczyc sie z hostem w sieci 192.168.14.0?”

Jesli trasa nie znajduje sie w tablicach routingu routeréw, do ktdrych podtaczony jest host, nie
moze sie on potgczy¢ z hostem docelowym.
Krok 5 Dodanie tras statycznych
a. Co nalezy zmieni¢, aby hosty mogty wysyta¢ do siebie pakiety ping?
Dodaj trasy statyczne na kazdym routerze lub uruchom protokét routingu.

b. W trybie konfiguracji globalnej na routerze Router1 dodaj trase statyczna do sieci 192.168.16.0,
a na routerze Router2 — do sieci 192.168.14.0.

GAD (config) #ip route 192.168.16.0 255.255.255.0 192.168.15.2
BHM (config) #ip route 192.168.14.0 255.255.255.0 192.168.15.1

c. Dlaczego na obu routerach konieczne sg trasy statyczne?

165 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 6.1.6 Copyright © 2003, Cisco Systems, Inc.



Krok 6 Sprawdzenie nowych tras

a. Wyswietl tablice routingu IP routera GAD, uzywajac polecenia show ip route.
GAD>show ip route

Cze$¢ odpowiedzi routera usunieto.

Gateway of last resort is not set (Nie ustawiono bramy ostatniej
szansy)

C 192.168.14.0/24 is directly connected, FastEthernetO (C
192.168.14.0/24 bezposérednio podiaczona, FastEthernetO)

C 192.168.15.0/24 is directly connected, SerialQO (C
192.168.15.0/24 bezposérednio podiaczona, Seriall)

S 192.168.16.0/24 [1/0] via 192.168.15.2 (S 192.168.16.0/24 [1/0]
poprzez 192.168.15.2)

b. Woyswietl tablice routingu IP routera BHM, uzywajac polecenia show ip route.
BHM>show ip route
Czesc¢ odpowiedzi routera usunieto.

Gateway of last resort is not set (Nie ustawiono bramy ostatniej

szansy)

S 192.168.14.0/24 [1/0] via 192.168.15.1 (S 192.168.14.0/24 [1/0]
poprzez 192.168.15.1)

C 192.168.15.0/24 is directly connected, SerialO (C

192.168.15.0/24 bezposérednio podtaczona, Serial0)

C 192.168.16.0/24 is directly connected, FastEthernetO (C

192.168.16.0/24 bezposrednio podiaczona, FastEthernetO)

c. Czy wszystkie trasy w tablicy routingu sg potrzebne?

d. Czy host z sieci 192.168.16.0 ma dostep do hosta z sieci 192.168.14.0?

Krok 7 Ponowne wykonanie polecenia ping pomiedzy hostami

a. Sprawdz fgcznos¢ pomiedzy stacjami roboczymi za pomocg polecenia ping. Na stacji roboczej
podtaczonej do routera GAD wykonaj polecenie ping adresowane do stacji roboczej podigczonej
do routera BHM.

C:\>ping 192.168.16.2

Pinging 192.168.16.2 with 32 bytes of data: (Wysyianie pakietdédw ping
pod adres 192.168.16.2 z uzyciem 32 bajtdédw danych:)

Reply from 192.168.16.2: bytes=32 time=20ms TTL=254 (Odpowiedz z
192.168.16.2: bajtédw=32 czas=20 ms TTL=254)

Reply from 192.168.16.2: bytes=32 time=20ms TTL=254 (OdpowiedZz z
192.168.16.2: bajtédw=32 czas=20 ms TTL=254)

Reply from 192.168.16.2: bytes=32 time=20ms TTL=254 (OdpowiedZ z
192.168.16.2: bajtédw=32 czas=20 ms TTL=254)

Reply from 192.168.16.2: bytes=32 time=20ms TTL=254 (Odpowiedz z
192.168.16.2: bajtédw=32 czas=20 ms TTL=254)
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Ping statistics for 192.168.16.2: (Statystyka polecenia ping dla adresu

192.168.16.2:)
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), (Pakiety: Wystane

= 4, Odebrane = 0, Utracone = 4 (utracono 100%))

Approximate round trip times in milli-seconds: (Szacunkowy czas
przesytania pakietdéd4w w obie strony w milisekundach:)

Minimum = 20ms, Maximum = 20ms, Average = 20ms (Minimum = 20 ms,
Maksimum = 20 ms, Przecietnie = 20 ms)

b. Jesli polecenie ping nie zostanie wykonane pomysinie, sprawdz tablice routingu, aby upewnic
sie, ze poprawnie wprowadzono trasy statyczne.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W odpowiedzi zostanie wyswietlony nastepujacy komunikat:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 7.2.2 Konfigurowanie protokotu RIP

asvessong, P E T,
.t L™ °*® e

Router 1 Router 2
Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu
routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowaneg
Ethernet 0 Serial 0  interfejsow uprzywilejowanego o (VTY) i konsoli
Router 1 GAD 172.16.0.1 DCE 172.17.0.1| 255.255.0.0 class cisco
Router 2 BHM 172.18.0.1 DTE 172.17.0.2| 2565.255.0.0 class cisco

Kabel prosty
Kabel szeregowy <
Kabel do konsoli (rollover) sssssssssscssasssssse

Kabel z przeplotem = = == e e - -

Cele

¢ Opanowanie umiejetnosci konfigurowania schematu adresac;ji IP przy wykorzystaniu sieci klasy
B.

¢ Opanowanie umiejetnosci konfigurowania dynamicznego protokotu RIP na routerach.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujacego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac na kazdym routerze, chyba ze instrukcja méwi
inacze;.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

170 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 7.2.2 Copyright © 2003, Cisco Systems, Inc.



Krok 1 Konfiguracja routeréw

a. W trybie konfiguracji globalnej skonfiguruj nazwe hosta, tak jak na rysunku. Nastepnie
skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
przypadku wystgpienia problemow przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”.
Nastepnie skonfiguruj interfejsy, tak jak na rysunku. Pomoc mozna znalez¢ w materiatach do
¢wiczenia ,Konfigurowanie tablic hostow”.

Krok 2 Sprawdzenie pozyciji tablicy routingu
a. Wyswietl tablice routingu IP routera GAD, uzywajgc polecenia show ip route.

GAD>show ip route

cze$é odpowiedzi routera usunieto

Gateway of last resort is not set (Nie ustawiono bramy ostatniej

szansy)

C 172.16.0.0/16 is directly connected, FastEthernetO (C
172.16.0.0/16 jest bezposérednio potaczony, FastEthernetO)

C 172.17.0.0/16 is directly connected, Serial0l (C 172.17.0.0/16

jest bezpos$rednio potaczony, SerialO)
b. Woyswietl tablice routingu IP routera BHM, uzywajac polecenia show ip route.

BHM>show ip route
czes$é¢ odpowiedzi routera usunieto

Gateway of last resort is not set (Nie ustawiono bramy ostatniej

szansy)

C 172.17.0.0/24 is directly connected, Serial0O (C 172.17.0.0/24
jest bezpos$rednio potaczony, SerialO)

C 172.18.0.0/24 is directly connected, FastEthernet0 (C

172.18.0.0/24 jest bezpos$rednio potaczony, FastEthernetO)

Krok 3 Konfiguracja protokotu routingu na routerze GAD

a. W trybie konfiguracji globalnej wpisz nastepujace polecenia:

GAD (config) #router rip

GAD (config-router) #network 172.16.0.0
GAD (config-router) #network 172.17.0.0
GAD (config-router) #fexit

GAD (config) #exit

Krok 4 Zapisanie konfiguracji routera GAD

GAD#copy running-config startup-config
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Krok 5 Konfiguracja protokotu routingu na routerze BHM

a. W trybie konfiguracji globalnej wpisz nastepujace polecenia:

BHM (config) #router rip

BHM (config-router) #network 172.17.0.0
BHM (config-router) #network 172.18.0.0
BHM (config-router) fexit

BHM (config) #exit

Krok 6 Zapisanie konfiguracji routera BHM

BHM#copy running-config startup-config

Krok 7 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputeréw

Krok 8 Sprawdzenie dziatania intersieci przez wysytanie pakietéw ping do interfejsu
FastEthernet drugiego routera

a. Czy operacja ping z hosta dotaczonego do routera GAD do interfejsu FastEthernet routera BHM
zakonczyta sie powodzeniem?

b. Czy operacja ping z hosta dotgczonego do routera BHM do interfejsu FastEthernet routera GAD
zakonczyta sie powodzeniem?

c. Jesli odpowiedz na ktére$ z powyzszych pytan jest przeczaca, znajdz btad w konfigurac;ji
routeréw i wyeliminuj go. Nastepnie wykonuj polecenia ping, az odpowiedzi na oba pytania
beda twierdzace.

Krok 9 Wyswietlenie tablic routingu dla kazdego routera

a. W trybie EXEC uzytkownika lub uprzywilejowanym trybie EXEC sprawdz pozycje tablic routingu,
uzywajac polecenia show ip route na kazdym routerze.

b. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

c. Jakie pozycje znajdujg sie w tablicy routingu routera BHM?

Po zakoniczeniu opisanych czynnosci wyloguj sie, wpisujgc polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cwiczenie 7.2.6 Rozwiazywanie probleméw zwiazanych z protokotem RIP

Cele

sesesseg, ssseseg,
se® tee, ..-" e,

Router 1 Router 2
Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu
routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowaneg
Ethernet 0 Serial 0 interfejsow uprzywilejowanego o (VTY) i konsoli
Router 1 GAD 172.16.0.1 DCE 172.17.0.1 | 255.255.0.0 class cisco
Router 2 BHM 172.18.0.1 DTE 172.17.0.2 | 255.255.0.0 class cisco

Kabel prosty
Kabel szeregowy -
Kabel do konsoli (rollover) sssssssscscsssssscsscs

Kabel z przeplotem -—— - e = - ———-

Opanowanie umiejetnosci konfigurowania schematu adresaciji IP przy wykorzystaniu sieci klasy
B.

Opanowanie umiejetnosci konfigurowania protokotu RIP na routerach.
Obserwacja pracy routera przy uzyciu polecenia debug ip rip.

Sprawdzenie tras przy uzyciu polecenia show ip route.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze instrukcja mowi
inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposdb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
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Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnos$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfigurowanie routeréw

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. W przypadku wystagpienia probleméw przypomnij sobie ¢wiczenie ,Konfigurowanie haset
routera”. Skonfiguruj interfejsy, tak jak na rysunku. W razie trudnosci przypomnij sobie ¢wiczenie
»Konfigurowanie tablic hostow”. Skonfiguruj routing RIP. Temat ten jest opisany w materiatach
do ¢wiczen Konfigurowanie protokotu RIP. Nie zapomnij zapisa¢ konfiguraciji.

Krok 2 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputerow

Krok 3 Sprawdzenie, czy aktualizacje tras sq wysytane

a. W uprzywilejowanym trybie EXEC wpisz polecenie debug ip rip. Poczekaj przynajmniej 45
sekund.

b. Czy w wyniku uzycia polecenia debug pojawity sie jakies dane wyjsciowe?

c. Jakie informacje zostaly wyswietlone?

d. Aby wylgczy¢ okreslone polecenia debugowania, wpisz opcje no, na przyktad no debug ip
rip events. Aby wylgczy¢ wszystkie polecenia debugowania, wpisz polecenie undebug all.
Krok 4 Wyswietlenie tablic routingu dla kazdego routera

a. W trybie EXEC uzytkownika lub uprzywilejowanym trybie EXEC sprawdz pozycje tablic routingu,
uzywajac polecenia show ip route na kazdym routerze.

b. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

c. Jakie pozycje znajdujg sie w tablicy routingu routera BHM?

Krok 5 Wyswietlenie pozyciji tablicy routingu RIP dla kazdego routera
a. Wopisz polecenie show ip route rip.

b. Sporzadz liste tras znajdujacych sie w tablicy routingu.

c. Jaka jest odlegtos¢ administracyjna?

Krok 6 Sprawdzenie dziatania intersieci przez wysytanie pakietéw ping do interfejsu
FastEthernet drugiego routera

a. Czy operacja ping z hosta dotagczonego do routera GAD do interfejsu FastEthernet routera BHM
zakonczyta sie powodzeniem?

b. Czy operacja ping z hosta dotgczonego do routera BHM do interfejsu FastEthernet routera GAD
zakonczyta sie powodzeniem?
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c. Jesdlinie, przy uzyciu polecenia show ip route wykryj problemy zwigzane z konfiguracjami
routerdw i usun btad. Sprawdz takze ustawienia IP stacji roboczej. Nastepnie wykonuj polecenia
ping, az odpowiedzi na oba pytania beda twierdzace.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cwiczenie 7.2.7 Zapobieganie aktualizacji routingu przez interfejs

caeesesoagy, eesesoa,,
(R4 ®e, ®e

Router 1 Router 2
Oznaczenie Nazwa Poufne hasto Hasta trybu Protokdt Instrukcje
routera routera dostepu do trybu  uprzywilejowanego routingu sieciowe
uprzywilejowanego (VTY) i konsoli protokotu RIP
Router 1 GAD class cisco RIP 192.168.14.0 192.168.15.0
Router 2 BHM class cisco RIP 192.168.15.0 192.168.16.0
Oznaczenie Pozycja Adres Typ Adres Typ Adres Maska podsieci
routera tablicy interfejsu Fast interfejsu interfejsu interfejsu interfejsu dla wszystkich
hostow IP Ethernet 0 Serial 0 Serial 0 Serial 1  Serial 1 adresow
Router 1 GAD 192.168.14.1 DCE 192.168.15.1 | NA Brak adresu | 255.255.255.0
Router 2 BHM 192.168.16.1 DTE 192.168.15.2 | NA Brak adresu | 255.255.255.0

Uwaga: Kolumna Pozycja tablicy hostow |P zawiera nazwy tych routeréw, ktére znajdujq sie w tablicy hostéw IP.

Kabel prosty Kabel do konsoli (rollover) essssssssssscssccsass
Kabel szeregowy - Z Kabel z przeplotem -— - - ————-

Cele

e Zapoznanie sie ze sposobem zapobiegania aktualizacji tras poprzez interfejs w celu kontroli
ogtaszania tras.

¢ Opanowanie umiejetnosci uzywania polecenia Passive-interface i dodawania trasy
domysine;.

Wprowadzenie i przygotowanie

Cwiczenie to dotyczy zapobiegania aktualizacii tras poprzez interfejs w celu kontroli ogtaszanych
tras oraz obserwacji wynikéw. Aby to umozliwi¢, nalezy uzy¢ polecenia Passive-interface
w celu dodania trasy domysine;.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac na kazdym routerze, chyba ze instrukcja méwi
inacze;.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
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Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnos$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfigurowanie nazw hosta i haset na routerach

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. W razie trudnosci zajrzyj do ¢wiczenia Konfigurowanie haset routera. Skonfiguruj
interfejsy i routing, tak jak na rysunku. W razie trudnos$ci przypomnij sobie éwiczenia
»Konfigurowanie tablic hostow” i ,Konfigurowanie protokotu RIP”. Nie zapomnij zapisac
konfiguracji.

Krok 2 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputerow
a. Przetestuj konfiguracje, wysytajac z kazdego hosta pakiety ping do wszystkich interfejséw. Jesli
operacja ping zakonczy sie niepowodzeniem, rozwigz problemy wystepujace w konfiguracji.
Krok 3 Sprawdzenie podstawowej konfiguraciji routingu
a. Wpisz polecenie show ip protocol na kazdym routerze.

b. Sprawdz, czy w konfiguracji jest wyswietlany tekst ,Routing protocol is RIP” (Protokotem
routingu jest RIP).

c. Wopisz polecenie show ip route na obu routerach. Sporzadz liste zawierajacg sposob
potaczenia trasy (bezposredni, RIP), adres IP oraz sie¢ lub interfejs, przez ktéry przechodzi

trasa.
GAD

Polaczona trasa Adres IP Przez siecé/interfejs
BHM

Potaczona trasa Adres IP Przez sieélinterfejs

Krok 4 Obserwacja aktualizaciji tras protokotu RIP

a. Uzyj polecenia debug ip rip na routerze GAD, aby sprawdzi¢, czy router wysyta aktualizacje
przez interfejs do routera BHM. W danych wyjsciowych znajdz sekcje, ktora przypomina
ponizszy tekst:

GAD#debug ip rip

RIP protocol debugging is on (debugowanie protokoiu RIP jest wilaczone)
GAD#

*Mar 1 03:12:17.555: RIP: sending vl update to 255.255.255.255 via
FastEthernet 0 (192.168.14.1) (przesytanie aktualizacji vl do
255.255.255.255 przez FastEthernet 0 (192.168.14.1))

*Mar 1 03:12:17.555: RIP: build update entries (tworzenie pozycji
aktualizacji)

*Mar 1 03:12:17.555: network 192.168.15.0 metric 1 (sie¢ 192.168.15.0
metryka 1)
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*Mar 1 03:12:17.555: network 192.168.16.0 metric 2 (sieé¢ 192.168.16.0
metryka 2)

*Mar 1 03:12:17.555: RIP: sending vl update to 255.255.255.255 via
Serial0 (192.168.15.1) (przesyltanie aktualizacji vl do 255.255.255.255
przez Seriall (192.168.15.1))

*Mar 1 03:12:17.555: RIP: build update entries (tworzenie pozycji
aktualizacji)

*Mar 1 03:12:17.555: network 192.168.14.0 metric 1 (sie¢ 192.168.14.0
metryka 1)

*Mar 1 03:12:22.671: RIP: received vl update from 192.168.15.2 on
Serial0 (odebrano aktualizacje vl z 192.168.15.2 na SerialQ)

*Mar 1 03:12:22.671: 192.168.16.0 in 1 hops (192.168.16.0 w 1
przeskoku)

b. Innymi poleceniami debug dziatajgcymi w protokole RIP sa;:

debug ip rip events
debug ip rip trigger
debug ip rip database

c. Aby wytaczy¢ okreslone polecenia debugowania, wpisz opcje no, na przyktad no debug ip
rip events. Aby wylgczy¢ wszystkie polecenia debugowania, wpisz polecenie undebug all.
Krok 5 Zatrzymanie aktualizacji tras wysytanych z routera GAD do routera BHM

a. W sesji konsolowej routera GAD przejdz do trybu konfiguracji globalnej, a nastepnie przejdz do
trybu konfiguracji protokotu routingu, wprowadzajac polecenie router rip. Wpisz polecenie
passive-interface serial 0. Spis modeli routeréw znajduje sie na koncu strony.
Spowoduje to, ze router GAD nie bedzie ogtaszat swoich tras routerowi BHM.

b. Aby to sprawdzi¢, uzyj polecenia debug ip rip events narouterze GAD. Sprawdz
w danych wyjsciowych, czy router nie wysyta aktualizacji do interfejsu, z ktérym jest potaczony
router BHM.

c. Wytacz wyswietlanie komunikatéw debugowania, uzywajac polecenia no debug.

d. Wydaj polecenie show ip route na routerze BHM, aby sprawdzi¢, czy zostata usunieta trasa
routera GAD do sieci LAN.

e. Sprobuj wysta¢ pakiet ping z komputeréw w sieci GAD do komputeréw w sieci BHM.

f. Jaka jest odpowiedz?

g. Sprawdz, czy router BHM nadal wysyta aktualizacje do routera GAD. Aby to zrobic¢, uzyj
polecenia debug ip rip events narouterze BHM. Sprawdz w danych wyjsciowych, czy
router wysyta aktualizacje do interfejsu, z ktérym jest potgczony router GAD.

h. lle tras jest wysylanych?

i. Wylacz wyswietlanie komunikatéw debugowania, uzywajac polecenia no debug.

Krok 6 Dodawanie domysinej trasy w routerze BHM

a. Poniewaz router BHM nie odbiera aktualizacji tras, nie ma réwniez trasy taczacej go ze $wiatem
zewnetrznym. Nalezy jg ustawi¢, uzywajac trasy domysinej. Trasa domysina jest trasg, ktérg
wysytane sg dane, jesli tablica routingu nie wskazuje okreslonej trasy do zastosowania.

b. W trybie konfiguracji globalnej na routerze BHM wpisz polecenie:
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BHM (config) #ip route 0.0.0.0 0.0.0.0 192.168.15.1

c. Sprawdz trase domysing w tablicy routingu routera BHM, wydajac polecenie show ip route.
Dane wyjsciowe powinny wyglada¢ mniej wiecej tak:

BHM#show ip route
Codes: (Kody:) C - connected (potaczone), S - static (statyczne), I -
IGRP, R - RIP, M - mobile (ruchome), B - BGP

D - EIGRP, EX - EIGRP external (zewnetrzne EIGRP), o - OSPF, IA -
OSPF inter area (obszar wewnetrzny OSPF)

N1 - OSPF NSSA external type 1 (zewnetrzny typ 1), N2 - OSPF NSSA
external type 2 (zewnetrzny typ 2)

E1l - OSPF external type 1 (zewnetrzny typ 1), E2 - OSPF external
type 2 (zewnetrzny typ 1), E - EGP

i - IS-IS, L1 - IS-IS level-1, * - candidate default (wybdr

domys$1lny)
U - per-user static route (trasa statyczna dla kazdego uzytkownika),
o - ODR

Gateway of last resort is 192.168.15.1 to network 0.0.0.0 (Bramag
ostatnie] szansy jest 192.168.15.1 do sieci 0.0.0.0)

C 192.168.15.0/24 is directly connected (jest bezposrednio potaczony),

Serial0

C 192.168.16.0/24 is directly connected (jest bezposrednio polaczony),
EthernetO

S* 0.0.0.0/0 [1/0] via 192.168.15.1

BHM#

d. Upewnij sie, ze mozna pomysinie wykona¢ polecenie ping z komputeréw w sieci GAD do
komputeréw w sieci BHM. Jesli nie, sprawdz tablice routingu i interfejsy.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cisco SysTems

v PROGRAM AKADEMII SIECI

—_— e

Cwiczenie 7.2.9 Réwnowazenie obciazenia na wielu $ciezkach

Router 1 S0 Router 2

Oznaczenie Nazwa Poufne hasto Hasta trybu Protokat Instrukcje
routera routera dostepu do trybu uprzywilejowanego routingu sieciowe
uprzywilejowanego (VTY) i konsoli protokotu RIP
Router 1 GAD class Cisco RIP 192.168.14.0 192.168.15.0 192.168.13.0
Router 2 BHM class Cisco RIP 192.168.15.0 192.168.16.0 192.168.13.0

0Oznaczenie
routera

Maska podsieci
dla wszystkich

Pozycja tablicy
hostow IP

Adres Typ Adres
interfejsu Fast interfejsu interfejsu

Typ Adres
interfejsu interfejsu

Ethernet 0

Serial 0

Router 1 BHM 192.168.14.1 DCE

Serial 0

192.168.15.1

Serial 1

DCE

Serial 1

192.168.13.1

adresow

255.255.255.0

Router 2 GAD 192.168.16.1 DTE

192.168.15.2

DTE

192.168.13.2

255.255.255.0

Uwaga: Kolumna Pozycja tablicy hostow IP zawiera nazwy tych routeréw, ktdre znajdujg sie w tablicy hostow IP.

Kabel prosty

Kabel do konsoli (rollover)

- Zz

Kabel szeregowy Kabel z przeplotem

Cele
¢ Opanowanie umiejetnosci konfigurowania réwnowazenia obcigzenia na wielu sciezkach.

e Obserwacja procesu rownowazenia obcigzenia.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzgce z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac na kazdym routerze, chyba ze instrukcja méwi
inaczej.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na korcu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Konfiguracja nazw hosta i hasetl na routerach

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
razie trudnosci przypomnij sobie éwiczenie ,Konfigurowanie haset routera”. Skonfiguru;j
interfejsy i routing, tak jak na rysunku. W przypadku wystgpienia probleméw przypomnij sobie
¢wiczenia ,Konfigurowanie tablic hostow” i ,Konfigurowanie protokotu RIP”. Aby nie stracic¢
konfiguracji w przypadku wytgczenia zasilania, upewnij sie, ze konfiguracja zostata zapisana na
kazdym routerze.

Krok 2 Konfiguracja adresu IP, maski podsieci i bramy domysinej hosta
a. Przetestuj konfiguracje, wysytajac z kazdego hosta pakiety ping do wszystkich interfejséw. Jesli
operacja ping zakonczy sie niepowodzeniem, rozwigz problemy wystepujace w konfiguracji.
Krok 3 Sprawdzenie podstawowej konfiguraciji routingu
a. Wpisz polecenie show ip protocol na kazdym routerze.

b. Sprawdz, czy w konfiguracii jest wy$wietlany tekst ,Routing protocol is RIP” (,Protokotem
routingu jest RIP”).

c. Wopisz polecenie show ip route na obu routerach. Sporzadz liste zawierajacg sposob
potaczenia trasy (bezposredni, RIP), adres IP oraz sie¢, przez ktérg przechodzi trasa. W kazdej
tablicy powinny by¢ cztery trasy.

GAD

Potaczona trasa Adres IP Przez sieélinterfejs
BHM

Potaczona trasa Adres IP Przez sieélinterfejs

d. W powyzszych danych znajdz i zaznacz efekt zrbwnowazenia obcigzenia.

Krok 4 Sprawdzenie, czy rownowazenie obciazenia routera odbywa sie dla kazdego pakietu
osobno

a. Skonfiguruj router tak, aby rownowazenie obcigzenia odbywato sie dla kazdego pakietu osobno.
W obu interfejsach szeregowych musi by¢ stosowane przetgczanie procesowe. Przetgczanie
procesowe wymusza na routerze wyszukiwanie w tablicy routingu trasy dla kazdego
przesytanego pakietu z osobna. Natomiast przy szybkim przetgczaniu, ktére jest metoda
domysing, dane pobrane raz z tablicy sg przechowywane w pamieci podrecznej o szybkim
dostepie i uzywane do przesytania pakietow do tego samego celu.

b. Wiacz przetgczanie procesowe dla obu interfejsow szeregowych:

GAD (config-if)# no ip route-cache
BHM (config-if) # no ip route-cache

e. Sprawdz, czy szybkie przetgczanie jest wytgczone, uzywajgc polecenia show ip interface.
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f. Czy szybkie przetgczanie jest wytgczone?

Krok 5 Sprawdzenie zrbwnowazenia obcigzenia dla kazdego pakietu osobno

a. Poniewaz istniejg dwie trasy do sieci docelowej, potowa pakietow bedzie wysytana jedng trasa,
a druga potowa druga. Z kazdym odebranym pakietem nastepuje zmiana wyboru trasy.

b. Obserwuj ten proces, uzywajac polecenia debug ip packet na routerze GAD.

c. Wyslij siecig 30 pakietéw ping z hosta dotgczonego do routera BHM do hosta dotgczonego do
routera GAD. Mozna to zrobi¢, wpisujac na hoscie polecenie ping 192.168.16.2 — n 30.
Gdy odbierane sg odpowiedzi ping, router generuje informacje o pakietach IP. Zatrzymaj
debugowanie, uzywajgc polecenia undebug all na routerze GAD.

d. Przejrzyj i zapisz cze$¢ danych wyjsciowych z debugowania.

e. Co dowodzi, ze obcigzenie jest zrGwnowazone?

Krok 6 Sprawdzenie zrdwnowazenia obcigzenia wedlug adreséw docelowych

a. Po sprawdzeniu rownowazenia obcigzenia dla kazdego pakietu osobno skonfiguruj router do
réwnowazenia obcigzenia wedtug adreséw docelowych. Szybkie przetaczanie musi byé
wiaczone w obu interfejsach szeregowych, aby po pierwszym odczycie z tablicy uzywane byty
dane znajdujace sie w pamieci podrecznej tras.

b. Uzyj polecenia GAD (config-if) #ip route-cache.

c. Uzyj polecenia show ip interface, aby sprawdzi¢, czy szybkie przetgczanie jest wiaczone.

d. Czy szybkie przetgczanie jest wigczone?

e. Tablica routingu jest odczytywana tylko raz dla kazdego celu, dlatego tez wszystkie pakiety
nalezgce do zestawu kierowanego do danego hosta beda przesytane tg samg Sciezka.
Alternatywna $ciezka zostanie uzyta, gdy skierowany gdzie indziej pakiet wymusi kolejny odczyt
tablicy routingu lub gdy wygasnie waznos¢ pozycji pamieci podreczne;j.

Uzyj polecenia debug ip packet oraz wyslij pakiety ping przez sie¢. Zwré¢ uwage, z ktérego
interfejsu szeregowego zostat wystany pakiet.

f. Przejrzyj i zapisz cze$¢ danych wyjsciowych z debugowania. Z ktérego interfejsu szeregowego
pakiet zostat wystany?

Po zakonhczeniu opisanych czynnosci wyloguj sie, wpisujgc polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazagdano ponownego
tadowania) .

Po zakonczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cwiczenie 7.3.5 Konfigurowanie protokotu IGRP

Router 1 Router 2

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu

routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowaneg
Ethernet 0 Serial 0  interfejsow uprzywilejowanego o (VTY) i konsoli

Router 1 GAD 192.168.20.1 DCE 172.17.0.1|255.255.255.0 |class Cisco

Router 2 BHM 192.168.25.1 |DTE 172.17.0.2| 255.255.255.0 | class Cisco

Kabel prosty
Kabel szeregowy = —
Kabel do konsoli (rollover) sessssssssscssacssscas

Kabel z przeplotem -——— e - ———

Cele

¢ Opanowanie umiejetnosci konfigurowania schematu adresac;ji IP przy wykorzystaniu sieci klasy
C.

e Opanowanie umiejetnosci konfigurowania protokotu IGRP na routerach.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujacego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzgce z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac na kazdym routerze, chyba ze instrukcja méwi
inaczej.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.
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Krok 1 Konfiguracja routeréw

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
przypadku wystgpienia problemow przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”.
Skonfiguruyj interfejsy, tak jak na rysunku. W razie trudnosci przypomnij sobie éwiczenie
~Konfigurowanie tablic hostow”.

Krok 2 Konfiguracja protokotu routingu na routerze GAD

a. Skonfiguruj protokét IGRP, uzywajac systemu AS 101 na routerze GAD. Przejdz do
odpowiedniego trybu polecen i wpisz:

GAD (config) #router igrp 101
GAD (config-router) #network 192.168.22.0
GAD (config-router) #network 192.168.20.0

Krok 3 Zapisanie konfiguracji routera GAD

GAD#copy running-config startup-config

Krok 4 Konfiguracja protokotu routingu na routerze BHM

a. Skonfiguruj protokét IGRP, uzywajac systemu AS 101 na routerze BHM. Przejdz do
odpowiedniego trybu polecen i wpisz:

BHM (config) #router igrp 101
BHM (config-router) #network 192.168.25.0
BHM (config-router) #network 192.168.22.0

Krok 5 Zapisanie konfiguracji routera BHM

BHM#copy running-config startup-config

Krok 6 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputeréw
Krok 7 Sprawdzenie dziatlania intersieci przez wysytanie pakietéw ping do interfejsu
FastEthernet drugiego routera

a. Czy operacja ping z hosta dotagczonego do routera GAD do hosta BHM zakonczyta sie
powodzeniem?

b. Czy operacja ping z hosta dotaczonego do routera BHM do hosta GAD zakonczyta sie
powodzeniem?

c. Jesli odpowiedz na ktores z powyzszych pytan jest przeczaca, znajdz biad w konfiguraciji
routeréw i wyeliminuj go. Nastepnie wykonuj polecenia ping, az odpowiedzi na oba pytania
beda twierdzace.

Krok 8 Wyswietlenie tablic routingu dla kazdego routera
a. W uprzywilejowanym trybie EXEC wykonaj nastepujace czynno$ci:

b. Sprawdz pozycje w tablicy routingu, uzywajac polecenia show ip route na kazdym routerze.
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c. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

d. Jakie pozycje znajdujq sie w tablicy routingu routera BHM?

Krok 9 Sprawdzenie protokotu routingu

a. Uzyj polecenia show ip protocol na obu routerach, aby sprawdzi¢, czy protokot IGRP jest
uruchomiony i czy jest on jedynym uruchomionym protokotem.

b. Czy IGRP jest jedynym protokotem uruchomionym na routerze GAD?

c. Czy IGRP jest jedynym protokotem uruchomionym na routerze BHM?

Krok 10 Sprawdzenie instrukcji protokotu IGRP w konfiguracji obu routerow
a. Uzyj polecenia show run | begin igrp ha obu routerach.

b. Sporzadz liste elementéw konfiguracii routera GAD, ktére dotyczg protokotu IGRP:

Krok 11 Sprawdzenie aktualizacji tras dla protokotu IGRP

a. W uprzywilejowanym trybie EXEC na routerze GAD wpisz polecenie debug ip igrp events.

b. Czy aktualizacje tras sg wyswietlane?

c. Dokad sg wysytane aktualizacje?

d. Skad sag odbierane aktualizacje?

e. Wylacz debugowanie.

Krok 12 Sprawdzenie aktualizacji tras dla protokotu IGRP

a. W uprzywilejowanym trybie EXEC na routerze GAD wpisz polecenie debug ip igrp
transactions.

b. Czym réznig sie dane wyjsciowe polecen debug ip igrp eventsidebug ip igrp
transactions?
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c. Wytacz debugowanie.

Krok 13 Analiza wybranych tras

a. W uprzywilejowanym trybie EXEC na routerze GAD wpisz polecenie show ip route
192.168.25.0.

b. Jakie jest catkowite opdznienie dla tej trasy?

c. Jaka jest minimalna przepustowos¢?

d. Jaka jest niezawodnos¢ tej trasy?

e. Jaka jest minimalna wielko$¢ jednostki MTU dla tej trasy?

f. W uprzywilejowanym trybie EXEC na routerze BHM wpisz polecenie ip route 192.168.20.1.

g. Jakie jest catkowite opdznienie dla tej trasy?

h. Jaka jest minimalna przepustowos$¢?

i. Jaka jest niezawodnosc tej trasy?

j. Jaka jest minimalna wielkos¢ jednostki MTU dla tej trasy?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cwiczenie 7.3.6 Routing domysiny w protokotach RIP i IGRP
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. Router 2

Router 3
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Oznaczenie Nazwa Poufne hasto Hasta trybu Protokot Instrukcje sieciowe protokotu
routera routera dostepu do trybu  uprzywilejowaneg routingu RIP

uprzywilejowanego o (VTY) i konsoli

Router 1 Centre |class cisco RIP 192.168.2.0 192.168.3.0

Router 2 Boaz class cisco RIP 192.168.1.0 192.168.2.0 192.168.4.0

Router 3 Mobile |class cisco RIP 192.168.1.0 192.168.5.0

Oznaczenie Pozycja tablicy Adres Typ Adres Typ Adres Maska podsieci

routera hostéw IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu  dla wszystkich
Ethernet 0 Serial 0  Serial 0 Serial 1 Serial 1 adresow

Router 1 Boaz Mobile 192.168.3.1 DTE 192.168.2.2 | NA Brak adresu | 255.255.255.0

Router 2 Centre Mobile 192.168.4.1 DCE 192.168.1.1 | DCE 192.168.2.1 | 255.255.255.0

Router 3 Boaz Centre 192.168.5.1 DTE 192.168.1.2 | NA Brak adresu | 255.255.255.0

Uwaga: Kolumna Pozycja tablicy hostéw IP zawiera nazwy tych routerow, ktére znajdujq sie w tablicy hostow IP.

Kabel prosty Kabel do konsoli (rollover) eeesessssscssssscscces
Kabel szeregowy - Kabel z przeplotem —_—————————-
Cele

e Opanowanie umiejetnosci konfigurowania trasy domysinej oraz uzycia protokotu RIP do

propagaciji tej domysinej informacji do innych routeréw.

e Zapoznanie sie z migracjg sieci z protokotu RIP do IGRP.

¢ Opanowanie umiejetnosci konfigurowania domysinego routingu dla protokotu IGRP.

Wprowadzenie i przygotowanie

Podczas tych zaje¢ zostanie skonfigurowana trasa domysina, a nastepnie przy uzyciu protokotu RIP
ta domyslna informacja zostanie rozestana do innych routeréw. Gdy konfiguracja ta bedzie dziatac¢
poprawnie, przeprowadzona zostanie migracja sieci z protokotu RIP do IGRP, a domysIny routing

zostanie tak skonfigurowany, aby dziatat rowniez z tym protokotem.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
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¢wiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze instrukcja mowi
inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfiguracja nazw hosta i hasetl na routerach

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. W razie trudnosci przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”.
Skonfiguruj interfejsy i routing, tak jak na rysunku. W przypadku wystgpienia problemoéw
przypomnij sobie ¢wiczenia ,Konfigurowanie tablic hostow” i ,Konfigurowanie protokotu RIP”.
Aby nie straci¢ konfiguracji w przypadku wytaczenia zasilania, upewnij sie, ze konfiguracja
zostata zapisana na kazdym routerze.

Krok 2 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputeréow
a. Przetestuj konfiguracje, wysytajac z kazdego hosta pakiety ping do wszystkich interfejsow. Jesli
operacja ping zakonczy sie niepowodzeniem, rozwigz problemy wystepujace w konfiguracji.
Krok 3 Sprawdzenie podstawowej konfiguracji routingu
a. Wpisz polecenie show ip protocol na kazdym routerze.

b. Czy w konfiguracji wystepuje protokét RIP?

Krok 4 Sprawdzenie potaczenia

a. Aby sprawdzic tgcznosé w utworzone;j sieci, z kazdego z dotgczonych hostow wyslij pakiety ping
do wszystkich interfejsow. Jesli polecenie ping nie dziata dla wszystkich interfejséw, popraw
konfiguracje tak, aby dziatato.

Krok 5 Konfiguracja routera Centre jako potaczenia z dostawca ustug internetowych (ISP)

a. Skonfiguruj router Centre, aby uzyska¢ symulacje istnienia sieci zewnetrznej. Lacze miedzy
firmg a dostawca ustug internetowych bedzie symulowane przez skonfigurowanie interfejsu
wewnetrznego sprzezenia zwrotnego z adresem IP. Wpisz nastepujgce polecenia na routerze
Centre:

Centre (config) #interface loopbackO
Centre(config-if) #ip address 172.16.1.1 255.255.255.255

Uwaga: Jesli na adres 172.16.1.1 z konsoli routera Centre zostanie wystany pakiet ping,
odpowiedzZ nadejdzie z interfejsu sprzezenia zwrotnego.

b. Sprobuj wystaé pakiet ping na adres 172.16.1.1 z konsoli routera Boaz. To polecenie ping nie
powinno sie powies¢, poniewaz sie¢ 172.16.0.0/16 nie znajduje sie w tablicy routingu routera
Boaz.

c. Co router robi z pakietem przeznaczonym dla sieci, ktérej nie ma w tablicy routingu, jesli nie
istnieje trasa domysina?
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Krok 6 Konfiguracja trasy domysinej na routerze Centre

a.

Na routerze Centre nalezy utworzy¢ trase domysing, ktéra bedzie prowadzita do symulowanego
dostawcy ISP. W trybie konfiguracji na routerze Centre wpisz nastepujgce polecenie:

Centre (config) #ip route 0.0.0.0 0.0.0.0 loopbackO

Polecenie to umozliwia statyczne skonfigurowanie trasy domysinej. Po skonfigurowaniu trasy
domysinej ruch przeznaczony dla sieci, ktére nie wystepujg w tablicy routingu, jest kierowany na
tacze WAN dostawcy ISP, czyli na petle sprzezenia zwrotnego 0.

Jesli nie jest uzywany system IOS w wersji 12.1, trasy domys$ine zdefiniowane statycznie sg
automatycznie propagowane przez protokoét RIP. W zaleznosci od wersji systemu 10S moze
zatem istnie¢ potrzeba jawnego skonfigurowania protokotu RIP do propagaciji trasy 0.0.0.0/0. W
odpowiednim trybie polecen na routerze Centre wpisz nastepujace polecenia:

Centre (config) #router rip
Centre (config-router) #default-information originate

Krok 7 Sprawdzenie tablic routingu

a.

Sprawdz tablice routingu routeréw Mobile i Boaz, uzywajac polecenia show ip route.
Sprawdz, czy oba routery odebraly i zainstalowaty w tablicach trase 0.0.0.0/0.

Jaka jest metryka tej trasy na routerze Boaz?

Jaka jest metryka tej trasy na routerze Mobile?

W tablicach routeréw Mobile i Boaz nadal nie ma tras do sieci 172.16.0.0/16. Wydaj polecenie
ping 172.16.1.1 narouterze Boaz. To polecenie ping powinno zakonczyé sie pomysinie.

Dlaczego polecenie ping 172.16.1.1 dziata, nawet jesli w tablicach routingu routera Boaz nie ma
trasy do sieci 172.16.0.0/167?

Upewnij sie, ze polecenie ping dla adresu 172.16.1.1 dziata takze z routera Mobile. W przypadku
wystgpienia probleméw sprobuj je rozwigzac.

Krok 8 Migracja sieci z protokotu RIP do IGRP

a.

Po uruchomieniu domysinego routingu nalezy w celach testowych dokonaé migracji sieci
z protokotu RIP do IGRP. Na wszystkich trzech routerach wydaj nastepujace polecenie:

Mobile (config) #no router rip

Uwaga: Podczas zwyktej migracji protokot IGRP zostatby skonfigurowany przed usunieciem
protokotu RIP. Trasy IGRP zastgpityby wowczas trasy RIP w tablicy routingu, bo majg one
nizsza odlegtos¢ administracyjng. Wtedy mozna by bezpiecznie usungc trasy RIP.

Po usunieciu protokotu RIP z konfiguracji wszystkich trzech routeréw skonfiguruj na nich
protokét IGRP, uzywajac systemu AS 24, tak jak pokazano ponizej:

Mobile (config) #router igrp 24
Mobile (config-router) #network 192.168.1.0
Mobile (config-router) #network 192.168.5.0
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Boaz (config) #router igrp 24

Boaz (config-router) #fnetwork 192.168.1.0
Boaz (config-router) #network 192.168.2.0
Boaz (config-router) #fnetwork 192.168.4.0

Centre (config) #router igrp 24
Centre (config-router) #network 192.168.2.0
Centre (config-router) #network 192.168.3.0

c. Uzyj polecen pingi show ip route, aby sprawdzic, czy protokdt IGRP dziata poprawnie. Nie
nalezy jeszcze przejmowac sie adresem interfejsu wewnetrznego sprzezenia zwrotnego
(loopback) 172.16.1.1 na routerze Centre.

Krok 9 Sprawdzenie statycznej trasy domysinej w tablicy routingu routera Centre

a. Sprawdz tablice routingu routera Centre. Powinna tam nadal by¢ statyczna trasa domy$ina
0.0.0.0/0. Aby dokona¢ propagac;ji tej trasy przy uzyciu protokotu RIP, uzyto polecenia
default-information originate. W przypadku niektérych wersji systemu IOS nie jest to
konieczne. Polecenie default-information originate nie jest dostepne w konfiguracji
protokotu IGRP. Dlatego do propagaciji informacji domysinych w sieci IGRP konieczne moze byé
uzycie innej metody.

Wydaj nastepujace polecenia na routerze Centre:

Centre (config) #router igrp 24

Centre (config-router) #network 172.16.0.0
Centre (config-router) #exit

Centre (config) #ip default-network 172.16.0.0

b. Polecenia te konfigurujg protokét IGRP tak, aby zaktualizowat on routery sasiednie informacjami
o sieci 172.16.0.0/16. Informacje te zawierajg dane o symulowanym dostawcy ISP czyli
wewnetrznym sprzezeniu zwrotnym 0. Sie¢ nie tylko zostanie ogtoszona, ale takze w wyniku
dziatania polecenia ip default-network zostanie oznaczona jako wybor trasy domysine;.
W tablicy routingu bedzie to oznaczone gwiazdka. Jesli sie¢ jest oznaczona jako domysina,
oznaczenie to jest przekazywane wraz z danymi o trasie przy ich przesytaniu miedzy
sgsiadujacymi urzadzeniami w sieci IGRP.

c. Sprawdz tablice routingu routeréw Mobile i Boaz. Jesli trasa 172.16.0.0/16 nie jest oznaczona
gwiazdka, nalezy poczekac na nastepng aktualizacje IGRP. Moze to potrwac¢ do 90 sekund.
Wydaj polecenie clear ip route * na wszystkich trzech routerach, aby wymusic
natychmiastowe przestanie nowych aktualizacji.

d. Gdy trasa 172.16.0.0/16 zostanie wyswietlona we wszystkich trzech tablicach routingu jako
wybér domysiny, przejdz do nastepnego kroku.
Krok 10 Utworzenie drugiego wewnetrznego sprzezenia zwrotnego na routerze Centre
w celu przetestowania trasy domysinej

a. Poniewaz sie¢ 172.16.0.0/16 jawnie wystepuje na routerach Mobile i Boaz, w celu
przetestowania trasy domysinej nalezy utworzy¢ drugi interfejs wewnetrznego sprzezenia
zwrotnego na routerze Centre. Wydaj nastepujace polecenia na routerze Centre:

Centre (config) #interface loopbackl
Centre(config-if) #ip address 10.0.0.1 255.0.0.0

Ten interfejs wewnetrznego sprzezenia zwrotnego symuluje inng sie¢ zewnetrzna.
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b. Powrd¢ do routera Mobile i sprawdz jego tablice routingu, uzywajac polecenia show ip route.

c. Czy jest w nigj trasa do sieci 10.0.0.0/87?

Z routera Mobile wyslij pakiety ping na adres 10.0.0.1. To polecenie ping powinno zakohczy¢ sie
pomysinie.

d. Skoro nie ma trasy do sieci 10.0.0.0/8 ani do sieci 0.0.0.0/0, dlaczego polecenie ping konczy sie
pomysinie?
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapozna¢ si¢ doktadnie z konfiguracja routera, nalezy przyjrze¢ si¢ jego interfejsom. Na tej
podstawie mozna rozpoznac typ routera oraz okresli¢ liczbg jego interfejsow. Nie ma sposobu na
skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie
identyfikatory mozliwych kombinacji interfejsow w urzadzeniu. W tabeli nie podano zadnych innych
rodzajow interfejséw, mimo iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem, ktérego mozna uzy¢ w poleceniu IOS w
celu odwotania si¢ do interfejsu.
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Cwiczenie 7.3.8 Réwnowazenie obciazenia przy nieréwnych kosztach w protokole
IGRP

Router 1 S0 Router 2

Oznaczenie Nazwa Hasto dostepu do Hasta trybu Protokétl Instrukcje
routera routera trybu uprzywilejowanego routingu sieciowe RIP

uprzywilejowanego (VTY) i konsoli
Router 1 MAD class Cisco IGRP |192.168.41.0 192.168.50.0 192.168.52.0
Router 2 MIL class Cisco IGRP | 192.168.50.0 192.168.52.0 192.168.33.0
Oznaczenie Pozycja tablicy Adres Typ Adres Typ Adres Maska podsieci
routera hostow IP interfejsu Fast interfejsu interfejsu  interfejsu interfejsu  dla wszystkich

Ethernet 0 Serial 0  Serial 0 Serial 1  Serial 1 adresow

Router 1 MIL 192.168.41.1 DCE 192.168.50.1 | DCE 192.168.52.1 | 255.255.255.0
Router 2 MAD 192.168.33.1 DTE 192.168.50.2 DTE 192.168.52.2  255.255.255.0

Uwaga: Kolumna Pozycja tablicy hostow IP zawiera nazwy tych routerdw, ktére znajdujg sie w tablicy hostow IP.

Kabel prosty Kabel do konsoli (rollover) eessesscsssscssscscse
Kabel szeregowy - Zz Kabel z przeplotem -—— - ————

Cele
o Obserwacja rownowazenia obcigzenia przy nieréwnych kosztach.

o Opanowanie umiejetnosci dostrajania sieci IGRP przy uzyciu zaawansowanych polecen
debugowania.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw mogg sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Zze instrukcja mowi
inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Konfiguracja nazw hosta i hasetl na routerach

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. W razie trudnos$ci przypomnij sobie éwiczenie ,Konfigurowanie haset routera”.
Skonfiguruj interfejsy, tak jak na rysunku. W przypadku wystgpienia problemow przypomnij sobie
¢wiczenia ,Konfigurowanie tablic hostow”. Skonfiguruj routing IGRP na routerach, uzywajac
systemu AS 34. W przypadku wystapienia problemoéw przypomnij sobie ¢wiczenia
»Konfigurowanie protokotu IGRP”. Nie zapomnij zapisa¢ konfigurac;ji.

Krok 2 Konfiguracja przepustowosci na interfejsach routera MAD

a. Aby réwnowazenie obcigzenia przy nieréwnych kosztach byto mozliwe, nalezy ustawic rézne
metryki dla tras IGRP. W tym celu uzyj polecenia bandwidth. Dla interfejsu szeregowego 0 ustaw
przepustowosé 56 kb/s, a dla interfejsu szeregowego 1 przepustowos¢ 384 kb/s. Wytacz rowniez
pamie¢ podreczna tras. W obu interfejsach szeregowych musi by¢ stosowane przetgczanie
procesowe. Przetgczanie procesowe wymusza na routerze wyszukiwanie w tablicy routingu
trasy dla kazdego przesytanego pakietu z osobna. Natomiast przy przetgczaniu szybkim, ktére
jest metodg domysing, dane pobrane raz z tablicy sg przechowywane w pamieci podrecznej o
szybkim dostepie i uzywane do przesytania pakietow do tego samego celu. Wpisz nastepujace
polecenia na routerze MAD:

MAD
MAD
MAD
MAD
MAD
MAD

config) #interface serial 0/0
config-if) #bandwidth 56
config-if) #no ip route-cache
config-if) #interface serial 0/1
config-if) #bandwidth 384
config-if) #no ip route-cache

~ e~ o~~~ —~
—_ — — —

b. Poniewaz przy obliczaniu metryki w protokole IGRP wykorzystywana jest réwniez
przepustowosé, w celu zapewnienia doktadnosci dla interfejséw szeregowych nalezy jg ustawi¢
recznie. W niniejszym éwiczeniu alternatywne $ciezki do sieci 192.168.41.0 z routera MAD bedg
miaty réwne koszty, az do ustawienia odpowiednich wartosci przepustowosci.

c. Sprawdz w danych wyjsciowych polecenia show interface poprawnos¢ ustawien
przepustowosci i uzyj polecenia show ip interface do sprawdzenia, czy szybkie
przetaczanie jest wytaczone.

d. Czy jest mozliwe reczne ustawienie przepustowosci interfejséw Ethernet?

Krok 3 Konfigurowanie adresu IP, maski podsieci i bramy domysinej komputerow

a. Przetestuj konfiguracje, wysytajac z kazdego hosta pakiety ping do wszystkich interfejséw. Jesli
operacja ping zakonczy sie niepowodzeniem, rozwigz problemy wystepujace w konfiguracji.

Krok 4 Uzycie polecenia variance do skonfigurowania rownowazenia obciazenia przy
nieréwnych kosztach

a. Warto$¢ zmiennej variance okresla, czy protokdt IGRP akceptuje trasy o nieréwnych kosztach.
Router IGRP bedzie akceptowat tylko te trasy, ktérych metryki sa rowne najlepszej metryce
lokalnej do celu pomnozonej przez warto$¢ zmiennej variance. Zatem jesli najlepsza lokalng
metryka routera IGRP dla sieci jest 10476, a zmienna variance jest réwna 3, router bedzie
akceptowat trasy o metrykach do 31 428 czyli 10 476 x 3. Jest tak, gdy router ogtaszajgcy
znajduje sie blizej celu. Router IGRP akceptuje maksymalnie cztery sciezki do tej samej sieci.

Uwaga: Trasa alternatywna jest dodawana do tablicy routingu tylko wtedy, gdy nastepny router
na tej Sciezce jest blizej celu (ma mniejszg metryke) niz trasa biezaca.

205 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 7.3.8 Copyright © 2003, Cisco Systems, Inc.



b. DomysInie zmienna variance protokotu IGRP jest réwna 1, co oznacza, ze w tablicy instalowane
sqg tylko te trasy, ktérych metryka jest rowna najlepszej metryce lokalnej razy 1. Dlatego, gdy
zmienna variance jest rowna 1, réwnowazenie obcigzenia przy nieréwnych kosztach jest
wytgczone.

c. Na routerze MAD wiacz réwnowazenie obcigzenia przy nieréwnych kosztach, uzywajac
nastepujacych polecen:

MAD (config) #router igrp 34
MAD (config-router) #variance 10

d. Jaka jest maksymalna warto$¢ zmiennej variance podawana w systemie pomocy?

e. Sprawdz tablice routingu routera MAD. Powinna ona zawiera¢ dwie trasy do sieci 192.168.33.0
0 nieréwnych metrykach.

f. Jaka jest metryka IGRP dla trasy 192.168.33.0 prowadzacej przez interfejs szeregowy 07?

g. Jaka jest metryka IGRP dla trasy 192.168.33.0 prowadzacej przez interfejs szeregowy 1?

Krok 5 Sprawdzenie podstawowej konfiguracji routingu
a. Wpisz polecenie show ip protocol na kazdym routerze.

b. Wopisz polecenie show ip route na obu routerach. Sporzadz liste zawierajgcq sposob
potaczenia trasy (bezposredni, IGRP), adres IP oraz sie¢, przez ktérg przechodzi trasa. W
kazdej tablicy powinny by¢ cztery trasy.

MAD

Potaczona trasa Adres IP Przez sieélinterfejs
MIL

Potaczona trasa Adres IP Przez sieélinterfejs

c. W powyzszych danych znajdz i zaznacz efekt zréwnowazenia obcigzenia.

Krok 6 Sprawdzenie zrbwnowazenia obcigzenia dla kazdego pakietu osobno

a. Poniewaz istniejg dwie trasy do sieci docelowej, potowa pakietow bedzie wysytana jedng trasa,
a druga potowa druga. Z kazdym odebranym pakietem nastepuje zmiana wyboru trasy.

b. Obserwuj ten proces, uzywajac polecenia debug ip packet na routerze MAD.

c. Wyslij siecig 30 pakietdéw ping z hosta dotgczonego do routera MIL do hosta dotgczonego do
routera MAD. Mozna to zrobi¢, wpisujac na ho$cie polecenie ping 192.168.41.2 - n 30.
Gdy odbierane sg odpowiedzi ping, router generuje informacje o pakietach IP. Po odebraniu
pakietéw ping zatrzymaj debugowanie, uzywajac polecenia undebug all.

206 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 7.3.8 Copyright © 2003, Cisco Systems, Inc.



d. Przejrzyj i zapisz czes¢ danych wyjsciowych z debugowania.

e. Co dowodzi, ze obcigzenie jest zrGwnowazone?

Krok 7 Sprawdzenie rownowazenia obcigzenia wedtug adreséw docelowych

a. Po sprawdzeniu rownowazenia obcigzenia dla kazdego pakietu osobno skonfiguruj router do
réwnowazenia obcigzenia wedtug adreséw docelowych. Szybkie przetaczanie musi byé
wiaczone w obu interfejsach szeregowych, aby po pierwszym odczycie z tablicy uzywane byty
dane znajdujace sie w pamieci podrecznej tras.

b. Uzyj polecenia ip route-cache dla obu interfejséw szeregowych routera MAD.
c. Uzyj polecenia show ip interface, aby sprawdzi¢, czy szybkie przetgczanie jest wiaczone.

d. Czy szybkie przetgczanie jest wigczone?

Dla kazdego celu tablica routingu jest odczytywana tylko raz. A wiec pakiety kierowane do jednego
hosta bedg przesytane jedng Sciezkg. Alternatywna Sciezka zostanie uzyta, gdy skierowany gdzie
indziej pakiet wymusi kolejny odczyt tablicy routingu lub gdy wygasnie waznos¢ pozycji w pamieci
podrecznej.

e. Uzyj polecenia debug ip packet oraz wyslij pakiety ping przez sie¢. Zwro¢ uwage, z ktérego
interfejsu szeregowego zostat wystany pakiet.

f. Uzyj polecenia debug ip packet oraz wyslij pakiety ping przez sie¢. Zwré¢ uwage, z ktérego
interfejsu szeregowego zostat wystany pakiet.

Przejrzyj i zapisz czes$¢ danych wyjsciowych z debugowania.

h. Z ktérego interfejsu szeregowego pakiet zostat wystany?

Po zakonhczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 9.1.1 Zastosowanie polecenia show ip route do badania tablic routingu

Cele

essss0s ey,
T e,

Router 1 Router 2

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu
routera routera interfejsu Fast interfejsu interfejsu dla obu dostgpu do trybu  uprzywilejowanego,
Ethernet 0 Serial 0 interfejsow uprzywilejowanego VTY i konsoli
Router 1 GAD 172.16.0.1 DCE 172.17.0.1|255.255.0.0 class cisco
Router 2 BHM 172.18.0.1 DTE 172.17.0.2| 255.255.0.0 class cisco
Kabel prosty
Kabel szeregowy - £z

Kabel do konsoli (rollover) ssssssssssssssssassss

Kabel z przeplotem @ = e e oc oo ocococo.

e Zapoznanie sie ze sposobem konfigurowania schematu adresowania IP z uzyciem sieci klasy B.
e Zapoznanie sie ze sposobem konfigurowania protokotéw RIP i IGRP w routerach.

e Zbadanie wptywu uzycia ro6znych protokotéw routingu na tablice routingu za pomoca polecenia
show ip route.

Wprowadzenie i przygotowanie

Podczas tych zaje¢ zostanie skonfigurowana trasa domysina, a nastepnie przy uzyciu protokotu RIP
ta domyslna informacja zostanie rozestana do innych routeréw. Gdy konfiguracja ta bedzie dziata¢
poprawnie, przeprowadzona zostanie migracja sieci z protokotu RIP do IGRP, a domysiny routing
zostanie tak skonfigurowany, aby dziatat réwniez z tym protokotem.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzyé dowolnych routeréw
spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidlowe okreslenie identyfikatoréw interfejsu, ktére nalezy zastosowa¢ w zaleznosci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze instrukcja moéwi inaczej.

Nalezy uruchomié¢ sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
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Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnos$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfiguracja routeréw

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
przypadku wystgpienia probleméw przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”.
Skonfiguruy;j interfejsy, tak jak na rysunku. W razie trudnosci przypomnij sobie ¢wiczenie
»Konfigurowanie tablic hostow”. Skonfiguruj routing RIP. Ten temat opisano w ¢wiczeniu
»Konfigurowanie protokotu RIP”. Nie zapomnij zapisa¢ konfiguraciji.

Krok 2 Skonfigurowanie prawidtowych adreséw IP, masek podsieci oraz bram domysinych
w hostach

Krok 3 Sprawdzenie dziatania intersieci przez wystanie pakietéw ping do interfejsu innego
routera

a. Czy z hosta podigczonego do routera GAD mozna pomysinie wysta¢ pakiet ping pod adres
interfejsu FastEthernet routera BHM?

b. Czy z hosta podtaczonego do routera BHM mozna pomysinie wysta¢ pakiet ping pod adres
interfejsu FastEthernet routera GAD?

c. Jesli odpowiedz na ktores z powyzszych pytan jest przeczaca, znajdz blad w konfiguraciji
routeréw i wyeliminuj go. Nastepnie wykonuj polecenia ping, az odpowiedzi na oba pytania beda
twierdzace.

Krok 4 Sprawdzenie, czy aktualizacje tras sg wysytane

a. W uprzywilejowanym trybie EXEC wpisz polecenie ,debug ip rip”. Poczekaj przynajmniej 45
sekund.

b. Czy w wyniku uzycia polecenia debug pojawity sie jakie$ dane wyjsciowe?

c. Jakie informacje zostaty wyswietlone?

d. Zatrzymaj debugowanie za pomocg polecenia no debug ip rip.

Krok 5 Wyswietlenie tablicy routingu dla kazdego routera
a. Sprawdz pozycje tablic routingu, na kazdym routerze uzywajac polecenia show ip route.

b. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

c. Jakie pozycje znajdujg sie w tablicy routingu routera BHM?

Krok 6 Wiaczenie routingu IGRP na obu routerach

a. Pozostaw protokdt RIP wigczony, a w wierszu polecen konfiguracji obu routeréw wpisz polecenie
router igrp 25.
Wprowadz odpowiednie instrukcje sieciowe dla kazdego routera.
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GAD (config-router) #network 172.16.0.0
GAD (config-router) #network 172.17.0.0
BHM (config-router) #network 172.18.0.0
BHM (config-router) #network 172.17.0.0

b. Na routerze, na ktérym uzyto polecenia debug ip rip, wpisz polecenie debug ip igrp
events. Nastepnie odczekaj przynajmniej dwie minuty.

c. Jakiego typu aktualizacje routingu zostaty wystane?

d. Dlaczego oba protokoty powodujg wysytanie aktualizacji?

Krok 7 Ponowne wyswietlenie tablicy routingu dla kazdego routera
a. Sprawdz pozycje tablic routingu, na kazdym routerze uzywajac polecenia show ip route.

b. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

c. Jakie pozycje znajdujg sie w tablicy routingu routera BHM?

d. Dlaczego trasy RIP nie znajdujq sie w tablicach?

e. Co nalezy zrobic, aby ta sie¢ byta bardziej wydajna?

Krok 8 Dodanie drugiego kabla szeregowego taczacego routery

a. Dodaj drugi kabel szeregowy pomiedzy interfejsem S1 routera GAD a interfejsem S1 routera
BHM. Router GAD pehi role urzadzenia komunikacyjnego DCE.

b. Skonfiguruj router GAD za pomocg dodatkowych instrukciji.

GAD
GAD
GAD
GAD

config) #interface Seriall

config-if) #ip address 172.22.0.1 255.255.0.0
config-if) #clockrate 56000

config-if) #no shutdown

o~~~ —~

c. Skonfiguruj router BHM za pomoca dodatkowych instrukciji.

BHM (config) #interface Seriall
BHM (config-if) #ip address 172.22.0.2 255.255.0.0
BHM (config-if) #no shutdown

d. Usunh instrukcje sieciowg IGRP network 172.18.0.0 na routerze BHM, aby polecenie
router IGRP 25 zawierato jedynie instrukcje network 172.17.0.0.

Krok 9 Wyczyszczenie tablic routingu na obu routerach

a. Wpisz polecenie clear ip route * w uprzywilejowanym trybie EXEC na obu routerach.
Poczekaj przynajmniej 90 sekund. Nastepnie na obu routerach wpisz polecenie show ip
route.
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b. Jakie rodzaje tras sg wyswietlane na routerze GAD?

c. Jakie rodzaje tras sg wyswietlane na routerze BHM?

d. Dlaczego tak sie dzieje?

Krok 10 Wykorzystanie polecenia show ip route do wyswietlanie réoznych tras wedtug ich
typu
a. Po potaczeniu z routerem GAD wpisz polecenie show ip route.

b. Jakie sieci zostaty wyswietlone?

c. Jaki interfejs jest bezposrednio podtagczony?

d. Wpisz polecenie show ip route rip.

e. Wypisz trasy znajdujace sie w tablicy routingu:

f. Jaka jest odlegtos¢ administracyjna?

g. Po potaczeniu z routerem BHM wprowadz polecenie show ip route.

Jakie sieci zostaly wyswietlone?

i. Jaki interfejs jest bezposrednio podtaczony?

j.  Wpisz polecenie show ip route rip.

k. Wypisz trasy znajdujace sie w tablicy routingu:

I.  Jesli nie zostaly wyswietlone zadne trasy, jest to sytuacja prawidtowa — dlaczego?

m. Wpisz polecenie show ip route igrp.

n. Woypisz trasy znajdujace sie w tablicy routingu:

0. Jaka jest odlegtos¢ administracyjna?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylacz
router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 9.1.2 Brama ostatniej szansy

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu
routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu uprzywilejowane
Ethernet 0 Serial 0 interfejsow uprzywilejowanego go, VTY i konsoli
Router 1 GAD 172.16.0.1 DCE 172.17.0.1 [ 255.255.0.0 class cisco
Router 2 BHM 172.18.0.1 DTE 172.17.0.2 | 255.255.0.0 class cisco
Kabel prosty
Kabel szeregowy - =

Kabel do konsoli (rollover) seessssssscccsscsssse

Kabel z przeplotem @ === e e - - oco—=-

Cele

¢ Opanowanie umiejetnosci konfigurowania routingu RIP i dodawania tras domys$inych (bram) w
routerach.

e Zapoznanie sie ze sposobem usuwania protokotu RIP i tras domysInych.

o Opanowanie umiejetnosci konfigurowania routingu IGRP i dodawania tras domysinych (bram) w
routerach.

Wprowadzenie i przygotowanie

W tym éwiczeniu zostanie przedstawione zastosowanie tras ostatniej szansy, znanych réwniez jako
bramy domysine.

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzyé dowolnych routeréw
spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidtowe okre$lenie identyfikatorow interfejsu, ktére nalezy zastosowac w zaleznosci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykona¢ na kazdym routerze, chyba ze instrukcja mowi inaczej.

Nalezy uruchomié¢ sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.
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Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnos$ci na wszystkich routerach objetych niniejszym ¢wiczeniem.

Krok 1 Konfiguracja routeréw

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i uprzywilejowanego trybu
EXEC. W przypadku wystapienia probleméw przypomnij sobie ¢wiczenie ,Konfigurowanie haset
routera”. Skonfiguruj interfejsy, tak jak na rysunku. W razie trudnosci przypomnij sobie ¢wiczenie
»Konfigurowanie tablic hostow”. Skonfiguruj routing RIP. Ten temat opisano w ¢wiczeniu
»Konfigurowanie protokotu RIP”. Nie zapomnij zapisa¢ konfiguraciji.

Krok 2 Skonfigurowanie prawidtowych adreséw IP, masek podsieci oraz bram domysinych
na hostach

Krok 3 Sprawdzenie dziatania intersieci przez wystanie pakietéw ping do interfejsu innego
routera

a. Czy z hosta podigczonego do routera GAD mozna pomysinie wysta¢ pakiet ping pod adres
interfejsu FastEthernet routera BHM?

b. Czy z hosta podtaczonego do routera BHM mozna pomysinie wysta¢ pakiet ping pod adres
interfejsu FastEthernet routera GAD?

c. Jesli odpowiedz na ktores z powyzszych pytan jest przeczaca, znajdz blad w konfiguraciji
routeréw i wyeliminuj go. Nastepnie ponownie wykonuj polecenia ping, az odpowiedzi na oba
pytania beda twierdzace

Krok 4 Sprawdzenie, czy aktualizacje tras sg wysytane

a. W uprzywilejowanym trybie EXEC wpisz polecenie debug ip rip. Poczekaj przynajmniej 45
sekund.

b. Czy w wyniku uzycia polecenia debug pojawity sie jakie$ dane wyjsciowe?

c. Jakie informacje zostaty wyswietlone?

d. Wylacz debugowanie za pomoca polecenia undebug all.

Krok 5 Wyswietlenie tablic routingu dla kazdego routera
a. Sprawdz pozycje tablic routingu, uzywajac polecenia show ip route na kazdym routerze.

b. Jakie pozycje znajdujg sie w tablicy routingu routera GAD?

c. Jakie pozycje znajdujg sie w tablicy routingu routera BHM?

Krok 6 Dodanie trasy domysinej na routerze BHM

a. W wierszu polecen trybu konfiguracji wpisz polecenie ip route 0.0.0.0 0.0.0.0
172.17.0.1.

b. W uprzywilejowanym trybie EXEC wpisz polecenie show ip route.
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C.

d.

Jaka brama ostatniej szansy zostata wyswietlona?

Co oznacza pojecie bramy ostatniej szansy?

Krok 7 Dodawanie domysinej trasy na routerze GAD

a.

d.

W wierszu polecen trybu konfiguracji wpisz polecenie ip route 0.0.0.0 0.0.0.0
172.17.0.2.

W uprzywilejowanym trybie EXEC wpisz polecenie show ip route.

Jaka brama ostatniej szansy zostata wymieniona?

Czy w tablicy routingu znajdujg sie nowe pozycje?

Krok 8 Usuniecie routingu RIP z obu routeréw

a.

Aby usung¢ routing RIP, w wierszu polecen trybu konfiguracji wpisz polecenie no router rip.

Nastepnie uruchom na routerze BHM polecenie ping adresowane do interfejsu FastEthernet 0 w
routerze GAD.

Jaki jest wynik dziatania polecenia ping?

Dlaczego polecenie ping zostato wykonane pomysinie?

Krok 9 Usuniecie trasy domysinej jedynie z routera GAD

a.

Usun brame ostatniej szansy na routerze GAD, wpisujac w trybie konfiguracji tego routera
polecenie no ip route 0.0.0.0 0.0.0.0 172.17.0.2.

W uprzywilejowanym trybie EXEC wpisz polecenie show ip route.

Jaka brama ostatniej szansy zostata wyswietlona?

Dlaczego brama nie zostata wyswietlona?

Na routerze BHM wykonaj polecenie ping adresowane do interfejsu FastEthernet 0 w routerze
GAD.

Jaki jest wynik dziatania polecenia ping?

Dlaczego polecenie ping zostato wykonane pomysinie?

Na routerze GAD wykonaj polecenie ping adresowane do interfejsu FastEthernet O w routerze
BHM.

Jaki jest wynik dziatania polecen ping?

Dlaczego polecenie ping nie zostato wykonane pomysinie?

Usun brame ostatniej szansy z routera BHM.
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Krok 10 Usuniecie routingu RIP z routerdow i uzycie w jego miejsce protokotu IGRP

a. Usun routing RIP za pomocg polecenia no uzytego razem z poleceniem dotyczgcym routingu
RIP. Skonfiguruj routing IGRP, podajac liczbe 30 jako numer systemu AS. Pamietaj, aby
poczekaé na rozestanie tras do innych routerow.

b. Sprawdz nowy protokét routingu, wpisujac w wierszu polecen uprzywilejowanego trybu EXEC
polecenie show ip route. Na liScie powinny znajdowac¢ sie dwa potgczone urzadzenia oraz
trasa IGRP.

Krok 11 Wprowadzenie pozyciji sieci domysinej w routerze BHM
a. W wierszu polecen trybu konfiguracji wpisz polecenie ip default-network 172.17.0.0
b. W uprzywilejowanym trybie EXEC wpisz polecenie show ip route.

c. Czy trasa domysina zostata wyswietlona?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylacz
router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 9.1.8 Ostatnia aktualizacja trasy

ssevtsvag, eeetsoeg,
LA LI »*"® ®e

Router 1 Router 2

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu

routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowanego,
Ethernet 0 Serial 0 interfejsow uprzywilejowanego VTY i konsoli

Router 1 GAD 172.16.0.1 DCE 172.17.0.1| 255.255.0.0 class cisco

Router 2 BHM 172.18.0.1 DTE 172.17.0.2| 255.255.0.0 class cisco

Kabel prosty
Kabel szeregowy I —
Kabel do konsoli (rollover) ssessssssccssssssssss

Kabel z przeplotem = =~ === - -

Cel

e Zebranie informacji na temat aktualizacji routingu i protokotéw routingu.

Wprowadzenie i przygotowanie

Nalezy zestawic¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzyé dowolnych routeréw
spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidlowe okreslenie identyfikatoréw interfejsu, ktére nalezy zastosowa¢ w zaleznosci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.

Krok 1 Konfiguracja routeréw

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
przypadku wystgpienia problemow przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”.
Skonfiguruyj interfejsy, tak jak na rysunku. W razie trudnosci przypomnij sobie ¢wiczenie
,Konfigurowanie tablic hostéw”. Skonfiguruj routing RIP. Ten temat opisano w ¢wiczeniu
»Konfigurowanie protokotu RIP”. Nie zapomnij zapisa¢ konfiguracji.
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Krok 2 Skonfigurowanie prawidtowych adreséw IP, masek podsieci oraz bram domysinych
na hostach

Krok 3 Sprawdzenie dziatania intersieci przez wystanie pakietow ping do interfejsu innego
routera

a. Czy z hosta podigczonego do routera GAD mozna pomysinie wysta¢ pakiet ping pod adres
interfejsu FastEthernet routera BHM?

b. Czy z hosta podtgczonego do routera BHM mozna pomysinie wystac pakiet ping pod adres
interfejsu FastEthernet routera GAD?

c. Jesli odpowiedzZ na ktére$ z powyzszych pytan jest przeczaca, znajdz btad w konfigurac;ji
routeréw i wyeliminuj go. Nastepnie wykonuj polecenia ping, az odpowiedzi na oba pytania beda
twierdzace.

Krok 4 Sprawdzenie, czy aktualizacje tras sa wysytane

a. W uprzywilejowanym trybie EXEC wpisz polecenie ,debug ip rip”. Poczekaj przynajmniej 45
sekund.

b. Czy w wyniku uzycia polecenia debug pojawity sie jakie$ dane wyjsciowe?

c. Wytacz debugowanie za pomocg polecenia undebug all.

Krok 5 Wyswietlenie tablicy routingu dla kazdego routera

Zbadaj pozycje tablic routingu w kazdym routerze, korzystajac z polecenia show ip route.

Krok 6 Sprawdzenie, czy w tablicy routingu znajduje sie okreslona trasa (w przypadku
wersji oprogramowania I0S 12.x lub nowszej)

a. W wierszu polecen uprzywilejowanego trybu EXEC routera BHM wpisz show ip route
172.16.0.0.

b. Kiedy zostata przeprowadzona ostatnia aktualizacja?

c. Kiedy router BHM odebrat ostatnig aktualizacje RIP?

Odczekaj pie¢ sekund i wpisz polecenie show ip route 172.16.0.0 po raz drugi.

d. Co sie zmienito od pierwszego wykonania polecenia?

Odczekaj pie¢ sekund i wpisz polecenie show ip route 172.16.0.0 po raz trzeci.

e. Co sie zmienito od drugiego wykonania polecenia?

f. Jaki jest domysiny czas aktualizacji dla protokotu RIP?
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Krok 7. Sprawdzenie dziatania polecenia show ip rip database na routerze BHM
a. W wierszu polecen uprzywilejowanego trybu EXEC wpisz polecenie show ip rip database.

b. Kiedy zostata przeprowadzona ostatnia aktualizacja?

Odczekaj pie¢ sekund i wpisz polecenie show ip rip database.

c. Co sie zmienito od pierwszego wykonania polecenia?

Odczekaj pie¢ sekund i wpisz polecenie show ip rip database.

d. Co sie zmienito od drugiego wykonania polecenia?

Krok 8 Skonfigurowanie protokotu IGRP z numerem AS réwnym 101 na wszystkich
routerach. Pozostawienie protokotu RIP na wszystkich routerach

Krok 9 Wpisanie polecenia show ip route na routerze BHM

a. Wypisz trasy znajdujace sie w tablicy routingu:

b. Kiedy router BHM odebrat ostatnig aktualizacje IGRP?

Odczekaj pie¢ sekund i wpisz polecenie show ip route.

c. Co sie zmienito od pierwszego wykonania polecenia?

Odczekaj pie¢ sekund i wpisz polecenie show ip route.

d. Co sie zmienito od drugiego wykonania polecenia?

e. Jaki jest domys$iny czas aktualizacji dla protokotu IGRP?

Krok 10 Sprawdzenie protokotu routingu routera BHM
a. W uprzywilejowanym trybie EXEC routera BHM wpisz show ip protocols.

b. Jakie protokoty zostaty wyswietlone?

c. Zaile sekund nastgpi kolejna aktualizacja kazdego z protokotow?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylacz
router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 9.2.6 Rozwiazywanie probleméw za pomoca polecen ping i telnet

ceseesseaa,
PR Tea, esevstseg,
. . . .

Router 1 S0 Router 2

Oznaczenie Nazwa Poufne hasto Hasto trybu Protokot Instrukcje

routera routera dostepu do trybu uprzywilejowanego, routingu sieciowe
uprzywilejowanego VTY i konsoli protokotu RIP

Router 1 GAD class cisco RIP 192.168.14.0 192.168.15.0

Router 2 BHM class cisco RIP 192.168.16.0 192.168.13.0

Oznaczenie Pozycja tablicy Adres Typ Adres Typ Adres Maska podsieci

routera hostéw IP interfejsu Fast interfejsu interfejsu interfejsu interfejsu [ | RVEFATS (]

Ethernet 0 Serial 0  Serial 0 Serial 1 Serial 1 adresow
Router 1 BHM 192.168.14.1 |DCE 192.168.15.1| DCE 192.168.15.2 | 255.255.255.0
Router 2 GAD 192.168.16.1 |DTE 192.168.13.1 DTE 192.168.13.2 | 255.255.255.0

Uwaga: Kolumna Pozycja tablicy hostow IP zawiera nazwy tych routeréw, ktére znajduja sie w tablicy hostow IP.

Kabel prosty Kabel do konsoli (rollover) sssesssccssssccccccsss
Kabel szeregowy - Zz Kabel z przeplotem =~ = == e - ————

Cele

v PROGRAM AKADEMII SIECI

— S

o Wykorzystanie wiedzy na temat pierwszych trzech warstw OSI do diagnozowania btedow

dotyczacych konfiguraciji sieci.

e Zastosowanie programéw narzedziowych ping i telnet podczas testowania.

Wprowadzenie i przygotowanie

Nalezy zestawic¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzyé dowolnych routeréw
spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidtowe okreslenie identyfikatoréw interfejsu, ktére nalezy zastosowa¢ w zaleznosci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie

sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Cwiczenie nalezy przeprowadzi¢ w grupach dwuosobowych. Jedna osoba powinna
okablowac i skonfigurowac routery i stacje robocze zgodnie ze schematem. Podczas tych
czynnosci zostanie popetnionych kilka btedéw. Druga osoba powinna przetestowac¢ konfiguracje
za pomocg badania fizycznego oraz polecen ping i telnet.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Konfiguracja routeréw

b. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do trybu uprzywilejowanego. W
razie trudnosci przypomnij sobie ¢wiczenie ,Konfigurowanie haset routera”. Skonfiguruj interfejsy
i routing, tak jak na rysunku. W razie trudnosci przypomnij sobie éwiczenia ,Konfigurowanie
tablic hostow” oraz ,Konfigurowanie protokotu RIP”. Aby nie straci¢ konfiguracji w przypadku
wylaczenia zasilania, upewnij sie, ze konfiguracja zostata zapisana na kazdym routerze.

Krok 2 Skonfigurowanie prawidtowych adreséw IP, masek podsieci oraz bram domysinych
w hostach

a. Przetestuj konfiguracje, wysytajac z kazdego hosta pakiety ping do wszystkich interfejséw. Jesli
wykonanie polecenia ping nie powiedzie sie, przejdz do kroku 3.

b. Przekaz prowadzacemu éwiczenie, ze konfiguracja dziata poprawnie. Prowadzacy wprowadzi
btedy do konfiguracji, aby mozna je byto zdiagnozowac i naprawic.
Krok 3 Sprawdzenie potaczen
a. Przejrzyj potaczenia fizyczne w standardowej konfiguracji ¢wiczenia.

b. Sprawdz wszystkie urzadzenia, kable i potgczenia fizyczne.

Krok 4 Rozwigzywanie btedéw
a. Rozwigz btedy wprowadzone do sieci.

b. Uzyj polecen ping i telnet, aby wykry¢ btedy.

Krok 5 Zapisanie wykrytych btedéw
a. Zapisuj btedy w miare ich odnajdywania.
b. Zapisz, co zostato zrobione w celu naprawienia btedu.

c. Niech prowadzacy ¢wiczenie sprawdzi, czy wszystkie problemy zostaty wyeliminowane.

Nr Wykryty biad Rozwiazanie Potwierdzenie
problemu prowadzacego

1

2

3

4

5

Krok 6 Ponowne wykonanie éwiczenia po zamianie roél przez cztonkéw grup

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylacz
router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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PROGRAM AKADEMII SIECI

Cwiczenie 9.3.4 Rozwiazywanie probleméw za pomoca polecenia Traceroute

Router 1 Router 3
Kabel prosty
Kabel szeregowy P

sssssssssssssssssssss

Kabel do konsoli (rollover)

Kabel z przeplotem

Oznaczenie Nazwa Poufne hasto Hasto trybu Protokot  Instrukcje

routera routera dostepu do trybu uprzywilejowanego, routingu sieciowe
uprzywilejowanego VTY i konsoli protokotu RIP

Router 1 GAD class cisco RIP Lo

192.168.15.0

192.168.15.0

Router 2 BHM class cisco RIP 192.168.13.0

192.168.16.0

: 192.168.13.0

Router 3 PHX class cisco RIP 192.168.17.0

Oznaczenie Adres Adres

routera interfejsu Fast

Typ Adres
interfejsu interfejsu

Maska podsieci
dla wszystkich

Pozycje
tablicy

Typ

interfejsu interfejsu

Ethernet 0 Serial 0 Serial 0 Serial1  Serial 1 adresow hostow IP
Router 1 192.168.14.1 DCE 192.168.15.1 NA Brak adresu | 255.255.255.0 BHM, PHX
Router 2 192.168.16.1 DTE 192.168.15.2| DCE 192.168.13.1 | 255.255.255.0 GAD, PHX
Router 3 192.168.17.1 NA Brak adresu  DTE 192.168.13.2 | 255.255.255.0 GAD, BHM

Cele

Opanowanie umiejetnosci uzywania polecenia traceroute systemu Cisco IOS miedzy routerem
zrodtowym a docelowym. Opanowanie umiejetnosci uzywania polecenia tracert systemu MS-
DOS miedzy zrodtowa stacjg roboczg a routerem docelowym. Zapoznanie sie ze sposobem
sprawdzania poprawnosci pracy warstwy sieci miedzy komputerem Zrédtowym, docelowym i
wszystkimi routerami miedzy nimi. Zapoznanie sie ze sposobem pobierania informacji stuzacych
ocenie niezawodnosci Sciezki end-to-end.
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Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ kazdego routera
spetniajgcego wymagania dotyczace interfejséw wyswietlone na powyzszym schemacie, na przykiad
modelu 800, 1600, 1700, 2500, 2600 badz ich kombinacji. Tabela na koncu tego dokumentu
umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktore nalezy zastosowaé w zalezno$ci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzgce z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykona¢ na kazdym routerze, chyba Ze instrukcja mowi inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Przed kontynuacja nalezy usuna¢ i ponownie zatadowa¢ konfiguracje wszystkich routeréw objetych
niniejszym éwiczeniem. W przypadku wystgpienia probleméw nalezy przejs¢ do ¢wiczenia 4.2.6 i
uzy¢ opisanych tam instrukcji erase i reload.

Krok 1 Skonfiguruj routery GAD, PHX i BHM

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i uprzywilejowanego trybu
EXEC. W razie trudnos$ci przypomnij sobie éwiczenie ,Konfigurowanie haset routera”.
Skonfiguruyj interfejsy i routing, tak jak na rysunku. W razie trudnosci przypomnij sobie éwiczenia
»Konfigurowanie tablic hostow” oraz ,Konfigurowanie protokotu RIP”. Aby nie straci¢ konfiguraciji
w przypadku wytaczenia zasilania, upewnij sie, ze konfiguracja zostata zapisana na kazdym
routerze.

b. Zajecia te wymagajg, aby skonfigurowane byty nazwy hostéw IP.
c. Sprawdz konfiguracje routeréw, wykonujac polecenie show running-config na kazdym
routerze. Jesli konfiguracja nie jest poprawna, popraw btedy i sprawdz jg ponownie.

Krok 2 Skonfigurowanie prawidtowych adreséw IP, masek podsieci oraz bram domysinych
na stacjach roboczych

Krok 3 Wystanie pakietu ping ze stacji roboczych

a. Na hoscie z systemem Windows kliknij kolejno polecenia Start > Programs (Programy) >
Accessories (Akcesoria) > MS-DOS. Spowoduje to otwarcie okna wiersza polecen. (Jesli
podana lokalizacja jest nieprawidtowa, popros instruktora o podanie wtasciwej lokalizacji dla
danego komputera).

b. Aby sprawdzi¢ poprawnos¢ konfiguracji stosu TCP/IP oraz domysinej bramy na stacji roboczej,
uzyj okna MS DOS do wystania pakietu ping do routera, wpisujgc nastepujace polecenie:

C:\>ping 192.168.14.1
Polecenie ping powinno wyswietli¢ wyniki Swiadczace o powodzeniu tej operacji. W przeciwnym
przypadku sprawdz konfiguracje hosta i routera bezposrednio z nim potaczonego.
Krok 4 Testowanie tacznosci w warstwie 3
W wierszu polecen wpisz polecenie ping oraz adres IP dla wszystkich interfejséw routera.
Przetestowana zostanie fgcznos¢ w warstwie 3 miedzy stacjg roboczg a routerami.

a. Czy dane wyjsciowe polecenia ping wydanego na stacji roboczej sg takie same jak dane
wyjsciowe dla polecenia ping wydanego na routerze?

Krok 5 Zalogowanie sie do routera w trybie uzytkownika

a. Zaloguj sie do routera GAD i pozostan w wierszu polecen trybu EXEC uzytkownika.
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Krok 6 Wyswietlenie opcji polecenia trace.

a.

b.

W wierszu polecen routera wpisz traceroute.

Jaka jest odpowiedz routera?

Krok 7 Uzycie polecenia traceroute

a.

Wprowadz polecenie traceroute ip xxx.xxx.XXX.XXX, gdzie XXX.XXX.XXX.XXX jest
adresem IP urzadzenia docelowego.

Uwaga: Na jednym z routeréw konncowych wydaj polecenie trace IP kierowane do hosta
na drugim koncu. Router wyswietli w odpowiedzi:

GAD#traceroute ip 192.168.16.2
Type escape sequence to abort. (Wpisz sekwencje wyjscia, aby anulowad).
Tracing the route to 192.168.16.2 (Sledzenie trasy do 192.168.16.2)

1 BHM (192.168.15.2) 16 msec 16 msec 16 msec
2 192.168.16.2 16 msec 16 msec 12 msec
GAD#

Jesli operacja sie nie powiodta, sprawdz konfiguracje routera i hosta.

Krok 8 Dalsza praca z poleceniem traceroute

Powtdrz krok 5 dla wszystkich innych routeréw w sieci.

Krok 9 Uzywanie polecenia tracert na stacji roboczej

a.

d.

Na konsoli stacji roboczej wybierz kolejno polecenia Start > Programs (Programy) >
Command Prompt (Wiersz polecenia). Zostanie otwarte okno wiersza polecen MS-DOS.

Wprowadz polecenie tracert oraz adres IP uzywany w punkcie 5.

Pierwszy przeskok nastepuje do bramy domys$inej lub do interfejsu blizszego routera w sieci
LAN, do ktérej stacja robocza jest dotgczona. Zapisz nazwe hosta i adres IP routera, przez ktéry
poprowadzony zostat pakiet ICMP.

Nazwa hosta Adres IP

Dane wyjsciowe polecenia tracert zawierajg o jedng pozycje wiecej, jesli polecenie to zostato

wydane w wierszu polecen komputera do hosta docelowego.

Dlaczego?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylacz
router.
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Cwiczenie 9.3.5 Rozwiazywanie probleméw dotyczacych routingu za pomoca
polecen show ip routei show ip protocols

....oouoc--.... .‘.-."'0-."
. . .

-® ., . -

Router 1 Router 2

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu

routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowanego,
Ethernet 0 Serial 0 interfejsow uprzywilejowanego VTY i konsoli

Router 1 GAD 192.168.1.1 DCE 192.168.2.1|255.255.255.0 |class cisco

Router 2 BHM 192.168.3.1 DTE 192.168.2.2| 255.2566.255.0 | class cisco

Kabel prosty
Kabel szeregowy P A
Kabel do konsoli (rollover) eesseessccccscsccnses

Kabel z przeplotem @ @ == - - - —————-

Cel

e Zapoznanie sie ze sposobem wykorzystania polecen show ip routeishow ip protocols
do diagnozowania problemu dotyczacego konfiguracji routingu.

Wprowadzenie i przygotowanie

Nalezy zestawic¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnych routeréw
spetniajacych przedstawione na powyzszym rysunku wymagania dotyczace interfejsow, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w zaleznosci od
sprzetu znajdujacego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢éwiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco roznic.
Opisane ponizej czynnosci nalezy wykona¢ na kazdym routerze, chyba ze instrukcja mowi inaczej.

Nalezy uruchomic sesje programu HyperTerminal w sposéb opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta, haset i interfejséw routera GAD

a. W trybie konfiguracji globalnej routera GAD skonfiguruj nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i uprzywilejowanego trybu
EXEC. W przypadku wystgpienia problemdw przypomnij sobie ¢wiczenie ,Konfigurowanie haset
routera”. Skonfiguruj interfejsy, tak jak na rysunku.

Krok 2 Skonfigurowanie protokotu routingu w routerze GAD

a. Przejdz do odpowiedniego trybu polecen i wpisz:

GAD (config) #router rip

GAD (config-router) #network 192.168.1.0
GAD (config-router) #network 192.168.2.0
GAD (config-router) #fexit

GAD (config) #exit

Krok 3 Zapisanie konfiguracji routera GAD

GAD#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Krok 4 Skonfigurowanie nazwy hosta i hasel routera BHM

a. Przejdz do trybu konfiguracji globalnej routera BHM i skonfiguruj nazwe hosta, jak pokazano na
rysunku. Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i
uprzywilejowanego trybu EXEC. Skonfiguruj interfejsy na kazdym routerze.

Krok 5 Skonfigurowanie protokotu routingu w routerze BHM

a. Przejdz do odpowiedniego trybu polecen i wpisz:

BHM (config) #router rip

BHM (config-router) #network 192.168.2.0
BHM (config-router) #network 192.168.1.0
BHM (config-router) #exit

BHM (config) #fexit

Krok 6 Zapisanie konfiguracji routera BHM

BHM#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Krok 7 Sprawdzenie dziatania intersieci przez wysytanie pakietéw ping do interfejsu
FastEthernet drugiego routera

a. Czy z poziomu routera GAD mozliwe jest pomys$ine wystanie pakietu ping pod adres interfejsu
FastEthernet routera BHM?

b. Czy z poziomu routera BHM mozliwe jest pomys$ine wystanie pakietu ping pod adres interfejsu
FastEthernet routera GAD?
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Krok 8 Sprawdzenie tablicy routingu
a. Po niepomysinym wykonaniu polecenia ping sprawdz tablice routingu za pomoca polecenia
show ip route. Na routerze GAD wpisz nastepujace polecenie:

GAD#show ip route

b. Czy istnieje trasa do interfejsu Ethernet LAN routera BHM?

Krok 9 Sprawdzenie stanu protokotu routingu

a. Po sprawdzeniu tablic routingu okazato sie, ze nie ma trasy do interfejsu Ethernet LAN routera
BHM. Za pomocg polecenia show ip protocols wyswietl stan protokotu routingu. Na
routerze BHM wpisz nastepujace polecenie:

BHM#show ip protocols

b. Do jakich sieci protokét RIP prowadzi routing?

c. Czy sa to prawidiowe sieci?

Krok 10 Zmiana konfiguracji w celu poprowadzenia routingu do prawidtowych sieci

a. Po sprawdzeniu wyniku dziatania polecenia show ip protocols widac, ze nie jest
prowadzony routing do sieci podtgczonej do interfejsu Ethernet LAN. Po dalszej analizie mozna
zauwazyc, ze zostato skonfigurowane rozgtaszanie nieprawidtowe;j sieci. Zdecydowano, ze jest
to btad w zapisie, ktory nalezy skorygowaé. Przejdz do trybu konfiguracji protokotu RIP routera i
wprowadz odpowiednie zmiany. Na routerze BHM wpisz nastepujace polecenie:

BHM#configure terminal

BHM (config) #router rip

BHM (config-router) #no network 192.168.1.0
BHM (config-router) #network 192.168.3.0
BHM (config-router) #°2

Krok 11 Sprawdzenie, czy protokét RIP przeprowadza routing do wtasciwych sieci

a. Po wykonaniu wczesniejszych czynnosci potwierdz rozwigzanie problemu dotyczacego
konfiguracji protokotu RIP. Ponownie wpisz polecenie show ip protocols, aby zobaczy¢, do
jakich sieci nastepuje routing.

b. Na routerze BHM wpisz nastepujace polecenie:

BHM#show ip protocols

c. Do jakich sieci protokoét RIP prowadzi routing?

d. Czy sa to prawidtowe sieci?
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Krok 12 Sprawdzenie tablicy routingu

a. Po potwierdzeniu wyeliminowania problemu zwigzanego z konfiguracjg sprawdz, czy w tablicy
routingu znajdujq sie prawidtowe trasy. Ponownie wykonaj polecenie show ip route, aby
sprawdzi¢, czy router ma skonfigurowang wiasciwg trase.

b. Na routerze GAD wpisz nastepujgce polecenie:

GAD#show ip route

c. Czy istnieje trasa do interfejsu LAN routera BHM?

Krok 13 Sprawdzenie tacznosci pomiedzy routerem GAD a hostem obstugiwanym przez
router BHM

a. Za pomoca polecenia ping sprawdz taczno$¢ miedzy routerem GAD a hostem obstugiwanym
przez router BHM.

b. Na routerze GAD wpisz nastepujgce polecenie:

GAD#ping adres-ip-hosta

Na przykfad dla hosta z adresem IP 192.168.3.2 wpisz nastepujace polecenie:

GAD#ping 192.168.3.2

c. Czy polecenie ping zostato wykonane pomysinie?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.

238 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 9.3.5 Copyright © 2003, Cisco Systems, Inc.



Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cwiczenie 9.3.7 Rozwiazywanie probleméw dotyczacych routingu za pomoca
polecenia debug

sesssseg, sessse,
- tea, . te,

Router 1 Router 2

Oznaczenie Nazwa Adres Typ Adres Maska podsieci Poufne hasto Hasto trybu

routera routera interfejsu Fast interfejsu interfejsu dla obu dostepu do trybu  uprzywilejowanego,
Ethernet 0 Serial 0 interfejsow uprzywilejowanego VTY i konsoli

Router 1 GAD [192.168.1.1 DCE 192.168.2.1| 255.255.255.0 | class cisco

Router 2 BHM |192.168.3.1 DTE 192,168.2.2| 255.255.266.0 | class cisco

Kabel prosty
Kabel szeregowy P A
Kabel do konsoli (rollover) eeessessccccsceccccces

Kabel z przeplotem @ @ == - - - —————-

Cele

e Uzycie systemowego procesu rozwigzywania probleméw zgodnie z modelem OSI do
diagnozowania problemoéw dotyczgcych routingu.

e Zapoznanie sie z roznymi sposobami korzystania z polecen show w celu gromadzenia
informacji.

e Zastosowanie polecen debug i mechanizmu rejestrowania.

Wprowadzenie i przygotowanie

Nalezy zestawic¢ sie¢ podobng do przedstawionej na rysunku. Mozna uzy¢ dowolnych routeréw
spetniajacych wymagania dotyczace interfejsow przedstawione na powyzszym rysunku, takich jak
routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego dokumentu
umozliwia prawidtowe okreslenie identyfikatoréw interfejsu, ktére nalezy zastosowa¢ w zaleznosci od
sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym ¢wiczeniu
pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw moga sie nieco réznic.
Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Ze instrukcja mowi inaczej.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta, haset i interfejséw routera Gadsden

a. W trybie konfiguracji globalnej routera Gadsden skonfiguruj nazwe hosta tak, jak opisano w
tabeli. Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i
uprzywilejowanego trybu EXEC. W przypadku wystapienia probleméw przypomnij sobie
¢wiczenie ,Konfigurowanie haset routera”. Skonfiguruj interfejsy tak, jak na rysunku.

Krok 2 Skonfigurowanie protokotu routingu w routerze Gadsden

a. Przejdz do odpowiedniego trybu polecen i wpisz:

GAD
GAD
GAD
GAD
GAD
GAD

config) #router rip

config-router) #network 192.168.1.0
config-router) #network 192.168.2.0
config-router) #fversion 2
config-router) fexit

config) #exit

~ e~ o~~~ —~

Krok 3 Zapisanie konfiguracji routera Gadsden

GAD#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Krok 4 Skonfigurowanie nazwy hosta, haset i interfejséw routera Birmingham

a. W trybie konfiguracji globalnej routera Birmingham skonfiguruj nazwe hosta tak, jak opisano to w
tabeli. Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i
uprzywilejowanego trybu EXEC. Skonfiguruj interfejsy jak pokazano w tabeli.

Krok 5 Skonfigurowanie protokotu routingu w routerze Birmingham

a. Przejdz do odpowiedniego trybu polecen i wpisz:

BHM
BHM
BHM
BHM
BHM
BHM

config) #router rip

config-router) #network 192.168.2.0
config-router) #network 192.168.1.0
config-router) #version 1
config-router) fexit

config) fexit

o~~~ o~~~

Krok 6 Zapisanie konfiguracji routera Birmingham

BHM#copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-config]?) [Enter]

Krok 7 Zebranie informacji poprzez zapytania

a. Po zasiegnieciu informacji okazato sie, ze wspotpracownik zajmujacy sie siecig na nocnej
zmianie zmienit niektére parametry routingu w routerach dla obwodu pomiedzy biurem Gadsden
a Birmingham. Niestety, nie dopetniono wiasciwej procedury i nie utworzono dokumentaciji
zawierajgcej opis zmian.
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Krok 8 Zebranie faktow (test podstawowej funkcjonalnosci)
Upewnij sie, ze sie€ nie dziata, wykonujac polecenie ping adresowane do interfejsow LAN.

a. Czy z poziomu routera GAD mozliwe jest pomys$ine wystanie pakietu ping pod adres interfejsu
FastEthernet routera BHM?

b. Czy z poziomu routera BHM mozliwe jest pomys$ine wystanie pakietu ping pod adres interfejsu
FastEthernet routera GAD?

Krok 9 Zebranie faktéw poprzez rozpoczecie testéw majacych na celu wyizolowanie
problemu

a. Woczesniejsze czynnosci potwierdzity brak tacznoéci pomiedzy routerami Gadsden i Birmingham.
Mimo iz zachodzi podejrzenie istnienia problemu z routingiem, oparto sie pokusie przejscia
bezposrednio do testowania routingu. Zamiast tego postgpiono zgodnie z wtasciwa,
systematyczng metodg rozwigzywania probleméw.

b. Zacznij od warstwy fizycznej i sprawdz, czy obwdd tgcza sieci WAN dziata. Na routerze
Gadsden uruchom polecenie show interfaces serial 0, aby potwierdzi¢ dziatanie
protokotu i linii.

c. Czy linia i protokét dziatajg?

d. Po wykonaniu opisanych czynnosci, gdy wiadomo, Ze linia i protokét dziatajg, przetestuj warstwe
tacza danych. Z poziomu routera Gadsden wydaj polecenie show CDP neighbors, aby
potwierdzi¢, ze router BHM sasiaduje z interfejsem serial 0 routera GAD.

e. Czy router BHM jest wyswietlony jako sasiadujacy z interfejsem serial 0?

Krok 10 Sprawdzenie tablicy routingu

a. Wyniki testow sugeruja, ze warstwa tgcza danych dziata prawidtowo. Czas zbada¢ dziatanie
kolejnej warstwy — warstwy sieci. Sprawdz tablice routingu routera GAD, aby zobaczyé¢, czy
istnieje trasa do interfejsu LAN routera BHM. W tym celu wydaj polecenie show ip route na
routerze GAD.

b. Czy trasa jest obecna?

c. Czy obecne sa trasy RIP?

Krok 11 Sprawdzenie stanu protokotu routingu

a. Po sprawdzeniu tablic routingu okazato sie, ze nie ma trasy do interfejsu Ethernet LAN routera
Birmingham. Za pomoca polecenia show ip protocols wyswietl stan protokotu routingu. Na
routerze Gadsden wpisz nastepujgce polecenie:

GAD#show ip protocols

b. Do jakich sieci protokot RIP prowadzi routing?

c. Czy sa to prawidiowe sieci?

Krok 12 Zebranie faktow w celu identyfikacji wtasciwego problemu

a. Po uzyskaniu potwierdzenia, ze wystapit problem z routingiem, nalezy znalez¢ wiasciwe zrédto
tego problemu, aby méc go wyeliminowaé. Aby moéc obserwowac wymiane routingu pomiedzy
routerami, uzyj polecenia debug ip rip.

b. Na konsoli routera GAD wpisz polecenie debug ip packet i przez minute lub dwie obserwuj
dane wyjsciowe.

242 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 9.3.7 Copyright © 2003, Cisco Systems, Inc.



Zapisz probke danych wyjsciowych z routera GAD lub BHM

f.

Czy sg przekazywane aktualizacje routingu?

Co dzieje sie z aktualizacjami routingu z routera Birmingham?

Wpisz polecenie undebug all, aby zatrzymac debugowanie.

Krok 13 Rozwazenie wszystkich mozliwosci

a.

Jakie mozliwe problemy wynikajg z informaciji uzyskanych w trakcie opisanego procesu?

Krok 14 Utworzenie planu dziatania

a.

Jak mozna wyeliminowac ten problem?

Step 15 Wprowadzenie planu dziatania

a.

Wyprobuj rozwigzanie zaproponowanie w poprzednim kroku.

Krok 16 Obserwacja wynikow

a.

Teraz nalezy potwierdzi¢, ze zastosowane rozwigzanie wyeliminowato problem. W tym celu
wykonuje sie poprzednio opisane testy w odwrotnej kolejnosci.

Obserwuj wymiane informacji o routingu pomiedzy routerami za pomocg polecenia debug ip
rip i obserwuj dane wyjsciowe przez minute lub dwie.

Wpisz polecenie undebug all, aby zatrzymac debugowanie.

Za pomocag polecenia show ip route sprawdz tablice routingu routera GAD, aby zobaczy¢,
czy istnieje trasa do routera BHM.

Czy obecne sg trasy RIP?

Czy trasa do routera BHM jest obecna?

Aby potwierdzi¢, ze ze strony routera Gadsden wszystko dziata, sprébuj wykonaé polecenie ping
adresowane do interfejsu LAN routera BHM. Czy zostato ono wykonane pomysinie?

Jesli problem wystepuje nadal, potwdrz proces.

Jesli testy zostaty wykonane pomys$inie, udokumentuj zmiany i wykonaj kopie zapasowg
konfigurac;ji.

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit, a nastepnie wylgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto ,class” jest niepoprawne, popros
0 pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Routerf#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po zakoniczeniu tadowania zostanie wyswietlone nastepujace pytanie:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Lancuch w nawiasie jest rozpoznawalnym skrotem,

ktérego mozna uzy¢ w poleceniu 10S w celu odwotania sie do interfejsu.
| |
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 10.1.6 Wiele aktywnych sesji hosta

Cele

Oznaczenie Nazwa Adres Maska Poufne hasto Hasta trybu

routera routera interfejsu podsieci dostepu do trybu uprzywilejowanego
FAO0/0 uprzywilejowanego (VTY) i konsoli

Router 1 GAD 192.168.14.1 255.255.255.0 class cisco

Kabel prosty
Kabel szeregowy - Zz
Kabel do konsoli (rollover) sessssssssssessccccss

Kabel z przeplotem = = == e e - - -

e Zapoznanie sie ze sposobem wiaczania ustug HTTP w routerze.

e Przeglad wielu sesji HTTP i Telnet na jednym hoscie za pomocg polecenia netstat.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzgce z innych routeréw mogag sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac na kazdym routerze, chyba ze instrukcja méwi
inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynnosci na wszystkich routerach objetych niniejszym ¢éwiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta, haset i interfejséw routera GAD

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. Skonfiguruj interfejs Ethernet.

Krok 2 Zapisanie informacji konfiguracyjnych z poziomu uprzywilejowanego trybu EXEC

GAD#copy running-config startup-config

Krok 3 Skonfigurowanie na hoscie prawidiowego adresu IP, maski podsieci i domysinej
bramy
Krok 4 Umozliwienie dostepu do ustugi HTTP na routerze
a. Udostepnij ustuge HTTP, uruchamiajgc polecenie ip http server w trybie konfiguracji
globalnej.
Krok 5 Uzycie przegladarki na stacji roboczej w celu uzyskania dostepu do routera

a. Otworz przegladarke na hoscie 1 iwpisz http://adres-ip-routera-GAD. Zostanie
wyswietlony monit o wpisanie nazwy uzytkownika i hasta trybu uprzywilejowanego routera.
Nazwe uzytkownika mozna pozostawi¢ pustg, wymagane jest tylko hasto.

Krok 6 Potaczenie sie z interfejsem Ethernet routera z poziomu hosta za pomoca protokotu
Telnet

Krok 7 Uruchomienie drugiej sesji Telnet z routerem

Krok 8 Sprawdzenie sesji ha hoscie
a. W wierszu polecen lub oknie DOS wpisz polecenie netstat.

b. lle sesji jest aktualnie uruchomionych na hoscie?

c. Wyjasénij, dlaczego potaczenie z przegladarkg WWW nie jest wymienione jako aktywna sesja.

Po zakohczeniu opisanych czynnosci wyloguj sie i wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wys$wietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popro$ o
pomoc instruktora.

Router>enable
W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujgca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisac?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazadano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Umozliwi to identyfikacje
typu routera oraz okreslenie liczby zainstalowanych interfejséw. Nie ma sposobu na skuteczne opisanie
wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji
interfejséw w urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze
by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym

skrotem, ktdrego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
|
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 10.2.5 Dobrze znane numery portéw i wiele sesji

Cele

Oznaczenie Nazwa Adres Maska Poufne hasto Hasta trybu

routera routera  interfejsu podsieci dostepu do trybu uprzywilejowanego
FAO0/0 uprzywilejowanego (VTY) i konsoli

Router 1 GAD 192.168.14.1 255.255.255.0 class cisco

Kabel prosty
Kabel szeregowy Z
Kabel do konsoli (rollover) eeesssesssesccccescss

Kabel z przeplotem = @ == - ———-

e Zapoznanie sie ze sposobem wigczania ustug HTTP w routerze.
e Uruchamianie wielu sesji HTTP i Telnet na jednym hoscie.

e Przeglad dobrze znanych numeréw portéw TCP na hoscie i routerze.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréow spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Komunikaty konfiguracyjne uzywane w tym
¢éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw mogag sie nieco
rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba Zze instrukcja mowi
inacze;.

Nalezy uruchomié sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynno$ci na wszystkich routerach objetych niniejszym éwiczeniem.
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Krok 1 Skonfigurowanie nazwy hosta, haset i interfejsu routera GAD

a. W trybie konfiguracji globalnej skonfiguruj na routerach nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj konsole, terminal wirtualny i hasta dostepu do uprzywilejowanego trybu
EXEC. Skonfiguruj interfejs Ethernet.

Krok 2 Zapisanie informacji konfiguracyjnych z poziomu uprzywilejowanego trybu EXEC

GAD#copy running-config startup-config

Krok 3 Skonfigurowanie na hoscie prawidiowego adresu IP, maski podsieci i domysinej
bramy
Krok 4 Umozliwienie dostepu do ustugi HTTP na routerze
a. Udostepnij ustuge HTTP, uruchamiajgc polecenie ip http server w trybie konfiguracji
globalnej.
Krok 5 Uzycie przegladarki na stacji roboczej w celu uzyskania dostepu do routera

a. Otworz przegladarke na hoscie 1 iwpisz http://adres-ip-routera-GAD. Zostanie
wyswietlony monit o wpisanie nazwy uzytkownika i hasta trybu uprzywilejowanego routera.
Nazwe uzytkownika mozna pozostawi¢ pusta, wymagane jest tylko hasto.

Krok 6 Potgczenie sie z interfejsem Ethernet routera z poziomu hosta za pomoca protokotu
Telnet

Krok 7 Uruchomienie drugiej sesji Telnet z routerem

Krok 8 Uruchomienie trzeciej sesji Telnet z routerem poprzez otwarcie kolejnego wiersza
polecen

Krok 9 Uruchomienie czwartej sesji Telnet z routerem poprzez otwarcie kolejnego wiersza
polecen
Krok 10 Sprawdzenie liczby sesji na hoscie

a. Na hoscie otw6rz wiersz poleceh DOS i wpisz netstat /?.

b. Jakie sg dostepne opcje polecenia netstat?

c. Teraz wpisz netstat -n.

d. lle jest otwartych ses;ji?

e. Jakie to sesje?

f. Jakie sa numery portow?

Krok 11 Sprawdzenie liczby sesji na routerze

a. W uprzywilejowanym trybie EXEC wpisz show tcp.

b. lle jest otwartych sesji?

c. Jakie to sesje?
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d. Jakie sg numery portéw poszczegolnych ses;ji?

e. Dlaczego wszystkie te sesje mogg korzysta¢ z portu 23 (pod nagtéwkiem Foreign Address —
Obcy adres)?

f.  Wymien niektére numery portow towarzyszacych adresom lokalnym (liczba po adresie IP i
dwukropku).

g. Dlaczego wszystkie numery portow dla adreséw lokalnych réznig sie miedzy sobg?

C:\>hetstat -n

Active Connections ‘/////
Proto Local Address Foreign Address State

TCP 192.168.14.2:2099 192.168.14.1:23 TIME_WAIT

TCP 192.168.14.2: 2100 192 .168.14.1:23 TIME_WAIT
TCP 192.168.14.2:2101 192.168.14.1:23 TIME_WAIT
TCP 192.168.14.2:2109 192 .168.14.1:23 ESTABLISHED
TCP 192.168.14.2:2110 192.168.14.1:23 ESTABLISHED
TCP 192.168.14.2:2112 192 .168.14.1:23 ESTABLISHED
TCP 192.168.14.2:2115 192.168.14.1:23 ESTABLISHED

Po zakonczeniu opisanych czynnosci wyloguj sie i wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo class. Jesli hasto ,class” jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Router#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisad?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujace pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzic.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczaé dialog konfiguracyjny?) [yes/nol: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Umozliwi to identyfikacje
typu routera oraz okreslenie liczby zainstalowanych interfejséw. Nie ma sposobu na skuteczne opisanie
wszystkich kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji
interfejséw w urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze
by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym

skrotem, ktdrego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
|
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Cwiczenie 11.2.1a Konfigurowanie standardowej listy kontroli dostepu

Oznaczenie Nazwa  Adres Maska podsieci Poufne hasto Hasto trybu

routera routera interfejsu dostepu do trybu uprzywilejowanego,
FAO0/0 uprzywilejowanego VTY i konsoli

Router 1 GAD 192.168.14.1 | 255.255.255.0 class cisco

Kabel prosty
Kabel szeregowy P
Kabel do konsoli (rollover) ssssscsscsssssssssscs

Kabel krosowy @ = 2 0 == - m - -

Cele

o Konfiguracja i zastosowanie standardowej listy ACL w celu przepuszczenia lub zablokowania
okreslonego ruchu.

e Przetestowanie listy ACL w celu okreslenia, czy osiagnieto wymagane rezultaty.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koncu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowac¢ w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wy$wietlane komunikaty konfiguracyjne
uzywane w tym ¢wiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréw
mogaq sie nieco roéznié.

Nalezy uruchomié¢ sesje programu HyperTerminal w sposob opisany w éwiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koricu éwiczenia. Przed kontynuacja nalezy wykonaé
te czynnosci na routerze wykorzystywanym w niniejszym éwiczeniu.
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Krok 1 Skonfigurowanie nazwy hosta i haset na routerze Gadsden

a. W trybie konfiguracji globalnej routera Gadsden skonfiguruj nazwe hosta tak, jak opisano to w
tabeli. Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i
uprzywilejowanego trybu EXEC. Skonfiguruj interfejs FastEthernet na routerze zgodnie
z zaleceniami przedstawionymi na rysunku.
Krok 2 Skonfigurowanie hostéw w segmencie Ethernet
a. Host1

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domys$ina  192.168.14.1

b. Host2

Adres IP 192.168.14.3
Maska podsieci 255.255.255.0
Brama domyslna  192.168.14.1
Krok 3 Zapisanie informacji konfiguracyjnych z poziomu uprzywilejowanego trybu EXEC

GAD#copy running-config startup-config

Krok 4 Sprawdzenie tacznosci przy uzyciu polecenia ping kierowanego do bramy domysinej
z obydwu hostow

a. Jesli polecenia ping nie zostaty wykonane pomysinie, koryguj ustawienia konfiguracji i powtarzaj
czynno$ci opisane w tym kroku, az ich wykonanie zakohczy sie powodzeniem.
Krok 5 Uniemozliwienie dostepu do interfejsu Ethernet z hostéw

a. Utworz liste kontroli dostepu, ktéra uniemozliwia dostep do interfejsu FastEthernet 0 z sieci
192.168.14.0.

b. W wierszu polecen konfiguracji routera wpisz nastepujgce polecenia:

GAD (config) #access-1list 1 deny 192.168.14.0 0.0.0.255
GAD (config) #access-1list 1 permit any

c. Do czego jest potrzebna druga instrukcja?

Krok 6 Wykonanie polecenia ping na hostach

a. Czy polecenia ping zostaty wykonane pomysinie?

b. Dlaczego tak sie stato?

Krok 7 Zastosowanie na interfejsie listy kontroli dostepu

a. W wierszu polecen trybu interfejsu FastEthernet 0 wpisz nastepujace polecenie:

GAD (config-if) #ip access-group 1 in
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Krok 8 Wykonanie polecenia ping na hostach

a. Czy polecenia ping zostaty wykonane pomysinie?

b. Dlaczego tak sie stato?

Krok 9 Utworzenie nowej listy kontroli dostepu

a. Utworz teraz liste dostepowa, ktéra uniemozliwi wysytanie pakietéw ping z hostéw o numerach
parzystych, ale umozliwi wysytanie tych pakietéw z hostéw o numerach nieparzystych.

b. Jak bedzie wygladata taka lista kontroli dostepu? Zakonhcz to polecenie, uzywajac
odpowiedniego poréwnywanego adresu IP (aaa.aaa.aaa.aaa) oraz maski blankietowej
(WWW.WWW.WWW.WWW):

access-list 2 permit aaa.aaa.aaa.aaa WWW.WWW.WWW.WWW

c. Dlaczego tym razem nie byto konieczne umieszczenie instrukcji permit any na koncu listy?

Krok 10 Zastosowanie listy kontroli dostepu na wiasciwym interfejsie routera

a. Najpierw usun starg liste kontroli dostepu, wpisujac polecenie no ip access-group 1 in
w trybie konfiguraciji interfejsu.

b. Zastosuj nowa liste kontroli dostepu, wpisujac ip access-group 2 in

Krok 11 Wykonanie polecenia ping na kazdym hoscie

a. Czy wykonanie polecenia ping na hoscie 1 zakonczyto sie pomy$inie?

b. Dlaczego tak sie stato?

c. Czy wykonanie polecenia ping na hoscie 2 zakonczyto sie pomysinie?

d. Dlaczego tak sie stato?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto class jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé¢ wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisacé?) )

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujgce pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczac¢ dialog konfiguracyijny?) [yes/no]: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
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Cwiczenie 11.2.1b Standardowe listy ACL

ssessosng,
ee® *e sssse
.® *e sot®® ..-I.-

Router 2

Interfejs
loopback 0

Kabel prosty

Kabel szeregowy - =z

Kabel do konsoli (rollover) sssccseccsscssnnnesse

Kabe|krosowy —— e - ————=
Nazwa Adres Typ Adres Adres Routing Hasto dostepu do Haslo
routera interfejsu interfejsu interfejs interfejs uprzywilejowane konsoli

FA0/0 S0/0 u S0/0 u LO0 go trybu EXEC VTY
GAD 192.168.1.1 /24 | DCE 182.168..2.1 /24 | 172.16.1.1 /24 | RIP cisco class
BHM 192.168.3.1 /24| DTE 192.168.2.2 /24 -- RIP cisco class
Adres IP Maska Brama
podsieci
1 192.168.1.2 255.255.255.0 192.168.1.1
2 192.168.1.3 255.255.255.0 192.168.1.1
3 192.168.3.2 255.255.255.0 192.168.3.1
4 192.168.3.3 255.255.255.0 192.168.3.1
Cele
Zaplanowanie, skonfigurowanie i zastosowanie standardowe;j listy ACL przepuszczajacej lub
blokujacej okreslony ruch oraz przetestowanie jej w celu sprawdzenia, czy osiggnieto oczekiwane
rezultaty.
Scenariusz

Firma z siedzibg w Gadsden (GAD) $wiadczy ustugi dla oddziatow terenowych, takich jak biuro
w Birmingham (BHM). Oddziaty te majg pewne wymagania dotyczace bezpieczenstwa i wydajnosci.
Jako prosty i efektywny srodek kontroli ruchu powinna zosta¢ zastosowana standardowa lista ACL.
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Infrastruktura
Host 3 to stacja robocza — kiosk, ktérej dostep jest ograniczony do sieci lokalne;.

Host 4 to inna stacja robocza znajdujgca sie w biurze BHM, za$ interfejs Loopback 0 routera GAD
oznacza Internet.

Krok 1 Podstawowe potaczenie routeréw

a. Potacz routery w sposéb pokazany na rysunku.

Krok 2 Podstawowa konfiguracja

a. Router moze zawiera¢ konfiguracje uzywang przy poprzednich éwiczeniach. Z tego powodu
nalezy usung¢ konfiguracje poczatkowg i ponownie zatadowac router, aby usuna¢ wszelkie
pozostatosci wczesniejszych konfiguracji. Zapoznaj sie z tabelg na pierwszej stronie i skonfiguruj
routery oraz hosty. Sprawdz dostepnos$¢ urzadzenh, wysytajac z kazdego systemu pakiety ping
do wszystkich systeméw i routeréw.

b. Aby zasymulowa¢ Internet, do routera GAD dodaj nastepujaca konfiguracje.

GAD
GAD
GAD
GAD
GAD
GAD

config) #interface loopback0

config-if) #address 172.16.1.1 255.255.255.0
config-if) #exit

config) #router rip

config-router) #network 172.16.0.0
config-if) #*z

~ e~ o~~~ —~

Krok 3 Ustalenie wymagan dotyczacych listy kontroli dostepu

a. Kiosk (host 3) musi mie¢ dostep ograniczony wytacznie do sieci lokalnej. Zdecydowano, ze
nalezy utworzy¢ standardowa liste kontroli dostepu w celu zapobiezenia przedostawaniu sie
ruchu z hosta do innych sieci. Lista kontroli dostepu powinna blokowaé ruch z hosta oraz nie
powinna wpltywaé na pozostaty ruch pochodzacy z tej sieci. Standardowa lista ACL IP spefnia te
wymagania, gdyz filtracja dotyczy adreséw zrédtowych pakietéw wysytanych do dowolnych
adresatow.

Jaki jest adres IP kiosku?

Krok 4 Planowanie wymagan dotyczacych listy kontroli dostepu

a. Tak jak w przypadku innych projektdw, najwazniejszy jest etap planowania. Najpierw zdefiniuj
informacje niezbedne do utworzenia listy ACL. Pamietaj, ze instrukcje sa dodawane po kolei do
listy ACL. Stad tez nalezy starannie przemyslec kolejnos¢ instrukgji.

b. Okreslono, ze ta lista ACL bedzie wymagata dwdch krokow logicznych. Kazdy z nich moze
zosta¢ wykonany za pomoca jednej instrukcji. W roli narzedzia planistycznego mozna
wykorzystac edytor tekstu, taki jak Notatnik, aby okresli¢ warunki logiczne i nastepnie wpisaé
instrukcje listy. Zaplanuj przebieg logiczny, wpisujac w edytorze tekstu:

! zatrzymaj ruch z hosta 3

! przepuszczaj pozostaty ruch
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c. Bazujac na tym opisie przebiegu logicznego, mozna zapisac instrukcje listy ACL. Postugujac sie
ponizszymi tabelami, zanotuj informacje dla kazdej instrukgciji.

zatrzymaj ruch z hosta 3
Numer listy | Permit (Przepuszczaj) Adres zrodiowy Maska blankietowa
lub Deny (Zablokuj)

przepuszczaj pozostaty ruch
Numer listy | Permit (Przepuszczaj) Adres zrodiowy Maska blankietowa
lub Deny (Zablokuj)

d. Co by sie stato, gdyby nie zostaty dotagczone instrukcje przepuszczajace pakiety o innych
adresach zrodtowych?

e. Co by sie stato, gdyby odwréci¢ kolejnos¢ wystepowania tych dwoch instrukgji na liscie?

f. Dlaczego obie instrukcje uzywajg tego samego numeru listy ACL?

g. Ostatnim etapem procesu planowania jest okreslenie najlepszej lokalizacji listy kontroli dostepu
oraz kierunku, w jakim lista powinna by¢ zastosowana. Korzystajgc z rysunku intersieci, wybierz
odpowiedni interfejs i kierunek. Zapisz to w ponizszej tabeli:

Model Interfejs Kierunek

Krok 5 Zapisanie i zastosowanie listy ACL

a. Postugujac sie utworzonym przebiegiem logicznym oraz informacjami o liscie kontroli dostepu,
wpisz polecenia w edytorze tekstu. Sktadnia listy powinna przypominac¢ nastepujace instrukcje:

! zatrzymaj ruch z hosta 3
access-list nr deny adres maska-blankietowa
! przepus$é¢ pozostaty ruch

access-list nr permit adres maska-blankietowa
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b. Dodaj do tego pliku tekstowego instrukcje konfiguracji stuzgce do zastosowania listy.

Instrukcje konfiguracji przyjmujg nastepujaca postac:

interface typ slot/port

ip access-group nr {in, out}

c. Na tym etapie tekstowy plik konfiguracyjny powinien zosta¢ zastosowany na routerze. Przejdz
do trybu konfiguracji na odpowiednim routerze, po czym skopiuj i wklej konfiguracje. Obserwu;j
konsole, aby wykry¢é ewentualne btedy.

Krok 6 Sprawdzenie listy ACL

Po utworzeniu listy ACL nalezy jg sprawdzi¢ i przetestowac.

a. Najpierw sprawdz, czy lista zostata prawidtowo skonfigurowana na routerze. Aby sprawdzié¢
logike listy ACL, uzyj polecenia show access-1lists. Zapisz wyniki:

b. Nastepnie sprawdz, czy lista kontroli dostepu zostata zastosowana na wiasciwym interfejsie i we
wiasciwym kierunku. W tym celu sprawdz interfejs za pomoca polecenia show ip interface.
Przyjrzyj sie danym wyjsciowym na kazdym interfejsie i zapisz zastosowane na nim listy.

Interfejs

Lista kontroli dostepu dla ruchu wychodzacego

Lista kontroli dostepu dla ruchu przychodzacego

c. Na zakonczenie przetestuj funkcjonowanie listy ACL, prébujac wystaé pakiety z hosta
zrédtowego i sprawdzajac, czy zostaty przepuszczone, czy zgodnie z zatozeniami zatrzymane.
W takim przypadku uzywane bedzie polecenie ping.

[ ] sprawdZ, czy host 3 MOZE wyslaé¢ pakiety ping do hosta 4
[ ] potwierdZ, ze host 3 NIE MOZE wyslaé¢ pakietdédw ping do hosta 1
[ ] potwierdz, ze host 3 NIE MOZE wyslaé pakietdw ping do hosta 2

[ ] potwierdZ, ze host 3 NIE MOZE wysial¢ pakietédw ping na interfeds
Fa0/0 routera GAD

[ ] potwierdZ, ze host 3 NIE MOZE wysia¢ pakietédw ping na interfeds
LO0 routera GAD

[
[
(

]
]
]

sprawdz, czy host 4 MOZE
sprawdz, czy host 4 MOZE

sprawdZ, czy host 4 MOZE

routera GAD

[

]

sprawdz, czy host 4 MOZE

routera GAD

wystaé¢ pakiety ping do
wystaé¢ pakiety ping do

wystaé pakiety ping na

wystaé pakiety ping na

hosta 1
hosta 2

interfejs Fa0/0

interfejs LOO
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Krok 7 Utworzenie dokumentacji listy ACL

a. Jednym z elementoéw zarzadzania siecig jest sporzadzanie dokumentacji. Mozna w tym celu
zastosowac plik tekstowy tworzgcy konfiguracje i dodatkowo opatrzy¢ go komentarzami. Plik ten
powinien réwniez zawiera¢ dane wyjsciowe polecen show access-listsishow ip
interface.

b. Plik powinien zosta¢ zapisany razem z pozostatg dokumentacjg sieci. Konwencja nazewnictwa
pliku powinna odzwierciedla¢ jego funkcje oraz date implementaciji.

W ten sposéb powinien zosta¢ zakonczony projekt listy ACL.

c. Po zakonczeniu prac skasuj konfiguracje poczatkowg na routerach, roztgcz i schowaj kable
oraz adapter. Wyloguj sie i wytacz router.
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Cwiczenie 11.2.2a Konfigurowanie rozszerzonych list kontroli dostepu

eset0 e,
. .'o.
.

.

Router 1

Oznaczenie Nazwa Adres Maska Poufne hasto Hasto trybu
routera routera interfejsu podsieci dostepu do trybu uprzywilejowane

FAO0/0 uprzywilejowanego go, VTY i konsoli
Router 1 GAD 192.168.14.1 255.255.255.0 |class cisco

Kabel prosty
Kabel szeregowy - Zz
Kabel do konsoli (rollover) esesesscessscssscssss

Kabel krosowy @~ 2 2 @@= e e ecacecaccca-

Cele

e Skonfigurowanie i zastosowanie rozszerzonej listy kontroli dostepu w celu przepuszczania lub
zablokowania okreslonego ruchu.

o Przetestowanie listy ACL w celu okreslenia, czy osiggnieto wymagane rezultaty.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne
uzywane w tym éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréow
moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze
instrukcja méwi inacze;j.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na routerze wykorzystywanym w niniejszym ¢wiczeniu.
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Krok 1 Skonfigurowanie nazwy hosta i haset routera GAD

a. W trybie konfiguraciji globalnej routera GAD skonfiguruj nazwe hosta tak, jak opisano to w tabeli.
Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i uprzywilejowanego trybu
EXEC. Skonfiguruj interfejs FastEthernet na routerze zgodnie z zaleceniami przedstawionymi na
rysunku.

b. Udostepnij ustuge HTTP, uruchamiajgc polecenie ip http server w trybie konfiguracji
globalnej.
Krok 2 Skonfigurowanie hostéw w segmencie Ethernet
a. Host1

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Domysina brama  192.168.14 .1

b. Host2

Adres IP 192.168.14.3
Maska podsieci 255.255.255.0
Domys$ina brama  192.168.14 .1

Krok 3 Zapisanie informacji konfiguracyjnych z poziomu uprzywilejowanego trybu EXEC

GAD#copy running-config startup-config

Krok 4 Sprawdzenie tgcznosci przy uzyciu polecenia ping kierowanego do bramy domysinej
z obydwu hostow

a. Jesli polecenia ping nie zostaty wykonane pomysinie, koryguj ustawienia konfiguracji i powtarzaj
czynnosci opisane w tym kroku, az ich wykonanie zakonczy sie powodzeniem.
Krok 5 Nawigzanie potaczenia z routerem przy uzyciu przegladarki WWW
a. Uzywajac przegladarki WWW, z poziomu hosta potacz sie z routerem, aby sprawdzi¢
poprawnos¢ funkcjonowania funkcji serwera WWW.
Krok 6 Uniemozliwienie dostepu do protokotu HTTP (port 80) z hostow na interfejsie
Ethernet

a. Utworz liste kontroli dostepu, ktéra uniemozliwi dostep WWW do interfejsu FastEthernet 0 z sieci
192.168.14.0.

b. W wierszu polecen konfiguracji routera wpisz nastepujgce polecenia:

GAD (config) #taccess-1list 101 deny tcp 192.168.14.0 0.0.0.255 any eq 80
GAD (config) #access-1list 101 permit ip any any

c. Do czego jest potrzebna druga instrukcja?

Krok 7 Zastosowanie na interfejsie listy kontroli dostepu

a. W wierszu polecen trybu interfejsu FastEthernet 0 wpisz nastepujace polecenie:

GAD (config-if) #ip access-group 101 in
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Krok 8 Wykonanie polecenia ping na hostach

a. Czy polecenia ping zostaty wykonane pomysinie?

b. Jesli tak, to dlaczego?

Krok 9 Nawigzanie potaczenia z routerem przy uzyciu przegladarki WWW

a. Czy przegladarka nawigzata potaczenie?

Krok 10 Uruchomienie z poziomu hostéw potaczenia Telnet z routerem

a. Czy udato sie nawigzac¢ potaczenie Telnet?

b. Dlaczego tak sie stato?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytacz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto class jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracije
systemu) . Save? (Zapisac?) [yes/no]: (tak/nie)

Wpisz n i nacisénij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujgce pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazgdano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpocza¢ dialog konfiguracyijny?) [yes/no]: (tak/nie)

Wpisz n i nacisnij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.
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Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
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Cwiczenie 11.2.2b Proste rozszerzone listy kontroli dostepu

Router 2

Kabel prosty

Kabel szeregowy - Z

Kabel do konsoli (rollover) esseescccssccssscscne

Kabe”(rosowy -—— - —-
Oznaczenie Nazwa Poufne hasto Hasto trybu Protokdt  Instrukcje
routera routera dostepu do trybu uprzywilejowane routingu sieciowe
uprzywilejowanego go, VTY i konsoli protokotu RIP
Router 1 GAD class cisco RIP 172.16.0.0
. 192.168.1.0
Router 2 BHM class cisco RIP 17216.0.0
Oznaczenie Adres Typ Adres Adres Pozycje tablicy
routera interfejsu Fast interfejsu interfejsu interfejsu Fast hostow IP
Ethernet 0 Serial 0  Serial 0 Ethernet 1
Router 1 172.16.2.1/24 DTE 172.16.1.1/24 BHM
Router 2 192.168.1.17/28 DCE 172.16.1.2/24 | 192.168.1.18/28 GAD
Serwer plac 192.168.1.18 255.255.255.240 192.168.1.17
A 192.168.1.19 255.255.255.240 192.168.1.17
B 192.168.1.34 255.255.255.240 192.168.1.33
C 192.168.1.35 255.255.255.240 192.168.1.33
D 172.16.2.2 255.255.255.0 172.16.2.1

Cele

Celem tych zajec jest skonfigurowanie rozszerzonych list kontroli dostepu stuzacych do filtrowania
ruchu z sieci do sieci, z hosta do sieci oraz z sieci do hosta.
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Scenariusz

Firma marketingowa potozona jest w dwdch lokalizacjach. Gtéwna siedziba mieéci sie w Birmingham
(BHM), a oddziat regionalny w Gadsden (GAD). Administrator zajmujacy sie telekomunikacjg w obu
siedzibach musi zaplanowac i zaimplementowac listy kontroli dostepu stuzgce do poprawy
bezpieczenstwa i wydajnosci. W Birmingham sg dwie grupy uzytkownikow sieci. Sg to grupy:
administracyjna i produkcyjna; kazda z nich posiada wtasng sie¢. Obie sieci sg potaczone routerem.

Gadsden jest siecig ,stub” i jest do niej podtaczona tylko jedna sie¢ LAN.

Krok 1 Przeprowadzenie podstawowej konfiguracji routeréw i hostéow

a. Potacz routery i hosty w sposéb pokazany na rysunku. Skonfiguruj wszystkie podstawowe
ustawienia routera, takie jak nazwa hosta, hasto dostepu do trybu uprzywilejowanego, dostep za
pomocg protokotu Telnet oraz interfejsy routera. Jako wzorca uzyj rysunku i tabel
przedstawionych wczes$nie;.

Uwaga: Router BHM musi mie¢ dwa interfejsy Ethernet.

b. Konfiguracja kazdego routera powinna wyglada¢ nastepujaco:

BHM#show running-config
<pominieto dane wyjsciowe>

hostname BHM
]
enable secret class
I
interface FastEthernetO
ip address 192.168.1.17 255.255.255.240
|
interface Serial0
ip address 172.16.1.2 255.255.255.0
clock rate 56000
|
interface FastEthernetl
ip address 192.168.1.33 255.255.255.240
|
router rip
network 172.16.0.0
network 192.168.1.0
|
line vty 0 4
password cisco
login
|
end

BHM#
GAD#show running-config

<pominieto dane wyjsciowe>

hostname GAD
|

enable password class
|
interface FastEthernetO

ip address 172.16.2.1 255.255.255.0
!
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interface Seriall

ip address 172.16.1.1 255.255.255.0
!

router rip

network 172.16.0.0
|

line vty 0 4
password cisco

login
|

no scheduler allocate
end

GAD#

c. Odpowiednio skonfiguruj hosty, uzywajac uprzednio podanych informaciji. Przed zastosowaniem
listy kontroli dostepu dowolnego typu wazne jest, aby sprawdzi¢ taczno$¢ miedzy systemami.

Sprawdz dostepnosé¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

d. Na kazdym z hostéw powinno by¢é mozliwe wystanie pakietow ping adresowanych do
pozostatych hostow oraz interfejséw routera. Jesli do niektorych interfejséw nie mozna wystaé
pakietow ping, nalezy znalez¢ i poprawic btad. Zawsze nalezy sprawdzac tacznosé w warstwie
fizycznej, gdyz wtasnie ona jest najczestszym zrédtem problemoéw. Nastepnie sprawdz interfejsy
routera. Upewnij sie, ze nie sg wylgczone, nieprawidtowo skonfigurowane, oraz ze prawidtowo
skonfigurowano protokét RIP. Po wykonaniu tych czynnosci sprawdz, czy oprécz poprawnych
adresow IP na hostach zdefiniowano bramy domysine.

e. Po zakonczeniu tworzenia infrastruktury nadeszia pora na zabezpieczenie sieci.

Krok 2 Uniemozliwienie dostepu do sieci Gadsden uzytkownikom z dziatu produkcji

a. Zgodnie z polityka firmy tylko pracownicy administracyjni powinni mie¢ dostep do sieci Gadsden.
Grupa pracownikéw produkcyjnych nie powinna mie¢ dostepu do tej sieci.

b. Skonfiguruj rozszerzong liste dostepu tak, aby umozliwi¢ pracownikom administracyjnym dostep
do sieci Gadsden. Grupa pracownikéw produkcyjnych nie powinna mie¢ dostepu do
sieci Gadsden.

c. Po doktadnej analizie zdecydowano, ze najlepszym rozwigzaniem bedzie uzycie rozszerzonej
listy kontroli dostepu i zastosowanie jej na interfejsie wyjsciowym SO routera BHM.

Uwaga: Podczas konfigurowania listy kontroli dostepu nalezy pamieta¢, ze kazda instrukcja jest
przetwarzana przez router w kolejnosci jej utworzenia. W przypadku numerowane;j listy kontroli
dostepu nie jest mozliwa zmiana kolejnosci, pominiecie, edycja ani usuniecie instrukcji. Z tego
powodu warto jest utworzy¢ liste kontroli dostepu w edytorze tekstu, takim jak Notatnik,

a nastepnie wklei¢ polecenia do pliku konfiguracji routera, zamiast wpisywaé polecenia
bezposrednio na routerze.

d. Wprowadz nastepujace polecenia:

BHM#conf terminal

Enter configuration commands, one per line. (Wprowadz polecenia
konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie).
End with CNTL/Z. (Na kohcu uzyj kombinacji klawiszy CNTL+3Z).

BHM (config) #access-1list 100 deny ip 192.168.1.32 0.0.0.15 172.16.2.0

0.0.0.255
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e. Instrukcja ta definiuje rozszerzong liste kontroli dostepu o nazwie ,100”. Uniemozliwi ona dostep
wszystkim uzytkownikom z sieci 192.168.1.32 — 192.168.1.47, ktérzy chcg uzyskac dostep do
sieci 172.16.2.0. Chociaz wystarczytaby mniej precyzyjna lista kontroli dostepu, ta lista
umozliwia pracownikom dziatu produkcji dotarcie do innych miejsc (jesli sa dostepne) poprzez
interfejs SO.

f. Nalezy zapamietaé, ze na koncu kazdej listy dostepu znajduje sie niejawna instrukcja deny all.
Nalezy sie teraz upewnic, ze czionkowie grupy administracyjnej majgq dostep do sieci Gadsden.
Chociaz mozna byto zastosowac bardziej restrykcyjne ograniczenia, wystarczy umozliwic
przechodzenie pozostatego ruchu. Wprowadz nastepujgce polecenie:

BHM (config) #access-1list 100 permit ip any any

g. Nastepnie nalezy zastosowac na interfejsie liste kontroli dostepu. Mozna je zastosowac dla
dowolnego ruchu wejsciowego na interfejsie Fa0/1 sieci dziatu produkcji. Jesli jednak miedzy
siecig administracyjng a produkcyjng jest duzy ruch, router musiatby sprawdza¢ kazdy pakiet.
Mogtoby to niepotrzebnie zwiekszy¢ narzut wnoszony przez router. Z tego powodu lista kontroli
dostepu bedzie stosowana dla catego ruchu wychodzacego z routera BHM przez interfejs SO.

Wprowadz nastepujace polecenia:

BHM (config) #interface sO
BHM (config-if) #ip access-group 100 out

h. Sprawdz skfadnie listy kontroli dostepu, uzywajac polecenia show running-config.
Nastepujaca lista zawiera prawidtowe instrukcje, ktére powinny znalez¢ sie w konfiguraciji.

interface SerialOl
ip access-group 100 out

<pominieto dane wyjsciowe>

access-1list 100 deny ip 192.168.1.32 0.0.0.15 172.16.2.0 0.0.0.255
access-list 100 permit ip any any

i. Innym przydatnym poleceniem jest show access-1lists. Ponizej przedstawiono przyktadowe
dane wyjsciowe.

BHM#show access-lists

Extended IP access list 100 (Rozszerzona lista kontroli dostepu IP 100)
deny ip 192.168.1.32 0.0.0.15 172.16.2.0 0.0.0.255
permit ip any any

j- Polecenie show access-1lists wyswietla réwniez liczniki wskazujgce, ile razy dana lista
zostata uzyta. W tym przypadku nie wyswietlono zadnych licznikdw, poniewaz nie prébowano
jeszcze zweryfikowad listy.

Uwaga: Do restartowania licznikow stuzy polecenie clear access-list counters.
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k. Przetestu; liste kontroli dostepu, sprawdzajac dostepnos¢ sieci Gadsden z poziomu hostéw
administracyjnych i produkcyjnych.

Czy host produkcyjny (B) moze wystac pakiet ping do hosta Gadsden (D)?

Czy host produkcyjny (C) moze wystaé pakiet ping do hosta Gadsden (D)?

Czy host administracyjny (A) moze wystaé pakiet ping do hosta Gadsden (D)?

Czy host produkcyjny (B) moze wystac pakiet ping do hosta administracyjnego (A)?

Czy host produkcyjny (B) moze wystac pakiet ping na interfejs szeregowy routera Gadsden?

I.  Hosty produkcyjne (B) i (C) powinny méc wysytaé pakiety ping do hosta administracyjnego (A)
oraz na interfejs szeregowy routera Gadsden. Nie powinny natomiast méc wysytaé pakietow
ping do hosta Gadsden (D). Router powinien zwréci¢ do hosta komunikat z odpowiedzig
,Destination net unreachable” (,Niedostepna sie¢ docelowa”).

Wydaj polecenie show access-1lists. lle pasujgcych pozycji wyswietlono?

Uwaga: Polecenie show access-1lists wyswietla liczbe pasujacych pozycji dla kazdego
wiersza. Stad tez liczba pozycji pasujacych do instrukcji deny moze sie wydawacé dziwna, dopoki
nie uswiadomimy sobie, ze pakiety ping pasowaty zaréwno do instrukcji deny, jak i permit.

m. Aby lepiej zrozumie¢ sposob dziatania listy kontroli dostepu, nalezy od czasu do czasu wydawaé
polecenie show access-lists.

Krok 3 Umozliwienie dostepu do sieci Gadsden uzytkownikom z dziatu produkcji

a. Zadzwonit uzytkownik pracujacy w grupie produkcyjnej (B). Jest on odpowiedzialny za wymiane
pewnych plikéw miedzy siecig produkcyjng a siecig Gadsden. Nalezy zmieni¢ rozszerzong liste
dostepu, aby umozliwi¢ mu dostep do sieci Gadsden i jednoczesnie zablokowa¢ dostep
wszystkich pozostatych pracownikéw z sieci produkcyjne;j.

b. Skonfiguruj rozszerzona liste kontroli dostepu, aby umozliwi¢ temu uzytkownikowi dostep do
sieci Gadsden.

c. Niestety, w przypadku numerowanej listy kontroli dostepu nie jest mozliwa zmiana kolejnosci,
pominiecie, edycja ani usuniecie instrukcji. Kazda préba usuniecia pojedynczej instrukcji z takiej
listy konczy sie usunieciem catej listy.

d. Ztego powodu nalezy usuna¢ catg dotychczasowa liste kontroli dostepu i utworzy¢ nowa. Aby
usungc liste dostepu 100, wprowadz nastepujace polecenia:

BHM#conf t

Enter configuration commands, one per line. (WprowadZ polecenia
konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie).
End with CNTL/Z. (Na kohcu uzyj kombinacji klawiszy CNTL+Z) .

BHM (config) #no access-1list 100

Sprawdz, czy usunieto liste, uzywajac polecenia show access-lists.

e. Nastepnie utwoérz nowg rozszerzona liste dostepu. Filtracji nalezy zawsze dokonywaé
w kolejnoéci od najbardziej szczegétowej do najogdliniejszej pozycji. Dlatego tez pierwszy wiersz
listy powinien zezwalaé na dostep hosta produkcyjnego (B) do sieci Gadsden. Pozostata cze$é
listy kontroli dostepu powinna byc¢ taka sama jak poprzednio.
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f.  Aby dokonac filtracji w odniesieniu do hosta produkcyjnego (B), pierwszy wiersz listy kontroli
dostepu powinien wyglada¢ nastepujaco:

BHM (config) #faccess-1list 100 permit ip host 192.168.1.34 172.16.2.0
0.0.0.255

Lista kontroli dostepu umozliwia teraz dostep hosta produkcyjnego (B) do sieci Gadsden.

g.- Nastepnie zablokuj dostep pozostatych hostéw produkcyjnych do sieci Gadsden i zezwdl na
dostep dowolnym innym uzytkownikom. Dwa wiersze konfiguracji mozna znalez¢ w opisie
poprzedniego kroku.

Polecenie show access-1list powinno spowodowac wys$wietlenie danych wyj$ciowych
podobnych do przedstawionych ponizej:

BHM#show access-lists

Extended IP access list 100 (Rozszerzona lista kontroli dostepu IP 100)
permit ip host 192.168.1.34 172.16.2.0 0.0.0.255
deny ip 192.168.1.32 0.0.0.15 172.16.2.0 0.0.0.255
permit ip any any

BHM#

h. Przetestu; liste kontroli dostepu, sprawdzajac dostepnos¢ sieci Gadsden z poziomu hostéw
administracyjnych i produkcyjnych.

Czy host produkcyjny (B) moze wystac pakiet ping do hosta Gadsden (D)?

Czy host produkcyjny (C) moze wystaé pakiet ping do hosta Gadsden (D)?

Host produkcyjny (B) powinien méc wysta¢ pakiety ping do hosta Gadsden (D). Jednak wszystkie
pozostate hosty produkcyjne (C) nie powinny moc wystaé pakietéw ping do hosta Gadsden (D). Tak
jak poprzednio, router powinien zwréci¢ do hosta komunikat z odpowiedzig ,Destination net
unreachable” (,Niedostepna sie¢ docelowa”).

Krok 4 Umozliwienie uzytkownikom w Gadsden dostepu do administracyjnego serwera ptac

a. W grupie administracyjnej znajduje sie serwer ptac. Uzytkownicy w Gadsden muszg mie¢ dostep
FTP i HTTP do serwera ptac, aby od czasu do czasu pobiera¢ i tadowac raporty o ptacach.

b. Skonfiguruj rozszerzong liste kontroli dostepu, aby umozliwi¢ uzytkownikom w Gadsden dostep
FTP i HTTP wylgcznie do serwera ptac. Zadecydowano, aby przyznaé im réwniez dostep ICMP
w celu wysytania pakietow ping do serwera. Uzytkownicy w Gadsden nie powinni méc wysytaé
pakietéw ping do zadnego innego hosta w sieci administracyjne;.

c. Aby unikng¢ zbednego ruchu miedzy lokalizacjami, postanowiono skonfigurowaé¢ rozszerzong
liste kontroli dostepu na routerze Gadsden.

d. Przewiduje sie réwniez, Zze od czasu do czasu konieczny bedzie dostep w uprzywilejowanym
trybie EXEC do routera GAD. Z tego powodu nalezy skonfigurowac dostep Telnet. W innym
przypadku kazda préba konfiguracji routera Gadsden wymagataby podrézy.

e. Z poziomu routera Birmingham nawigz potaczenie Telnet z routerem Gadsden i przejdz do trybu
uprzywilejowanego. W przypadku wystapienia probleméw sprobuj je rozwigzac.

Uwaga: Czestym btedem popetnianym podczas konfigurowania listy dostepowej na zdalnym
routerze jest przypadkowe zablokowanie dostepu osoby przeprowadzajacej proces konfiguracii.
Nie jest to problemem, gdy router znajduje sie fizycznie blisko. Jesli jednak router znajduje sie w
odlegtym miejscu, moze to stanowi¢ duzy ktopot.
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f. Ztego powodu zdecydowanie zaleca sie, aby na zdalnym routerze wydac¢ polecenie reload in
30. Spowoduje to automatyczne ponowne przetadowanie konfiguracji zdalnego routera po
uptywie 30 minut od wydania tego polecenia. Jesli administrator niechcacy sam zablokowat
sobie dostep, nastapi powrot do poprzedniej konfiguraciji i ponowne umozliwienie dostepu do
routera. W celu dezaktywacji majgcego nastgpi¢ przetadowania nalezy uzyé polecenia reload
cancel.

g. Skonfiguruj rozszerzona liste kontroli dostepu, aby umozliwi¢ dostep FTP do serwera ptac.
Instrukcja listy kontroli dostepu powinna przypominac¢ nastepujaca;:

GAD (config) #access-1list 110 permit tcp any host 192.168.1.18 eq ftp

Ten wiersz umozliwi wszystkim hostom z sieci Gadsden dostep FTP do serwera ptac znajdujacego
sie pod adresem 192.168.1.18.

Jakg warto$¢ mozna poda¢ zamiast stowa kluczowego ,any”?

Jakag warto$¢ mozna podac zamiast stowa kluczowego ,host”?

Jakg wartos¢ mozna poda¢ zamiast stowa kluczowego ,ftp”?

h. Teraz skonfiguruj nastepny wiersz listy dostepowej, ktéry umozliwi dostep HTTP do serwera
ptac. Instrukcja listy kontroli dostepu powinna przypominaé nastepujaca:

GAD (config) #access-list 110 permit tcp any host 192.168.1.18 eq www

Ten wiersz umozliwi wszystkim hostom z sieci Gadsden dostep FTP do serwera ptac znajdujacego
sie pod adresem 192.168.1.18.

Jaka warto$¢ mozna podac zamiast stowa kluczowego ,www”?

i. Teraz skonfiguruj nastepny wiersz listy dostepowej, ktéry umozliwi dostep ICMP do serwera
ptac. Instrukcja listy kontroli dostepu powinna przypominaé nastepujaca;

GAD (config) #access-1list 110 permit icmp any host 192.168.1.18

Ten wiersz umozliwi wszystkim hostom z sieci Gadsden wysytanie pakietow ping do serwera ptac
znajdujgcego sie pod adresem 192.168.1.18.

j- W konhcowej fazie tworzenia listy nalezy zapewni¢, by zaden z uzytkownikéw z Gadsden nie miat
dostepu do pozostatych hostéw w sieci administracyjnej. Chociaz nie jest to wymagane, zawsze
warto dotagczy¢ instrukcje deny. Jawne dodanie tej instrukcji przypomina o jej istnieniu i utatwia
odczytywanie listy kontroli dostepu. Instrukcja listy kontroli dostepu powinna przypominac
nastepujaca;

GAD (config) #access-1list 110 deny ip any 192.168.1.16 0.0.0.15
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k. Nastepnie nalezy zastosowac na interfejsie liste kontroli dostepu. Zdecydowano, ze w celu
zmniejszenia niepozgdanego ruchu na tgczu WAN lista kontroli dostepu bedzie stosowana dla
catego ruchu wychodzacego przez interfejs SO routera Gadsden.

Wprowadz nastepujace polecenia:

GAD (config) #interface s0
GAD (config-if) #ip access-group 110 out

I.  Nastepnie przetestuj liste kontroli dostepu, sprawdzajac dostepnos¢ serwera ptac z poziomu
hosta Gadsden (D).

Czy host Gadsden (D) moze wysta¢ pakiet ping do serwera ptac?

Czy host Gadsen (D) moze wystac pakiet ping do hosta A?

Host Gadsden powinien méc wysytac pakiety ping wytacznie do serwera ptac. Router powinien
zwrdci¢ komunikat ,Destination net unreachable” (,Nieosiggalna sie¢ docelowa”) podczas proby
wystania pakietu ping do hosta administracyjnego (D).

Krok 5 Utworzenie dokumentaciji listy ACL

a. Jednym z elementoéw zarzadzania siecig jest sporzadzanie dokumentacji. Mozna w tym celu
zastosowac plik tekstowy tworzacy konfiguracje i dodatkowo opatrzy¢ go komentarzami. Plik ten
powinien réwniez zawiera¢ dane wyjsciowe polecen show access-listsishow ip
interface.

b. Plik powinien zosta¢ zapisany razem z pozostatg dokumentacjg sieci. Konwencja nazewnictwa
pliku powinna odzwierciedla¢ jego funkcje oraz date implementaciji.

c. Taczynnos¢ konczy zajecia na temat rozszerzonych list ACL.

d. Po zakonczeniu prac skasuj konfiguracje poczatkowg na routerach, roztacz i schowaj kable
oraz adapter. Wyloguj sie i wytacz router.
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Cwiczenie 11.2.3a Konfigurowanie nazwanej listy dostepu

Router 1

Oznaczenie Nazwa Adres B E] Poufne hasto Hasto trybu

routera routera interfejsu podsieci dostepu do trybu uprzywilejowanego,
FA0/0 uprzywilejowanego VTY i konsoli

Router 1 GAD 192.168.14.1 |255.256.25560 | class cisco

Kabel prosty
Kabel szeregowy Z
Kabel do konsoli (rollover) seesscssscscsssscacss

Kabel krosowy @ 2 3 @@= = e e ecacccac=.

Cele

e Zapoznanie sie ze sposobem tworzenia nazwanej listy kontroli dostepu (ACL) stuzacej do
przepuszczania lub blokowania okreslonego ruchu.

e Przetestowanie listy ACL w celu okreslenia, czy osiggnieto wymagane rezultaty.

Wprowadzenie i przygotowanie

Nalezy zestawi¢ sie¢ podobng do przedstawionej na rysunku. W tym celu mozna uzy¢ dowolnych
routeréw spetniajgcych wymagania dotyczace interfejséw przedstawione na powyzszym rysunku,
takich jak routery serii 800, 1600, 1700, 2500, 2600 lub ich kombinacje. Tabela na koricu tego
dokumentu umozliwia prawidtowe okreslenie identyfikatorow interfejsu, ktére nalezy zastosowaé w
zaleznosci od sprzetu znajdujgcego sie w laboratorium. Wyswietlane komunikaty konfiguracyjne
uzywane w tym éwiczeniu pochodzg z routera serii 1721. Komunikaty pochodzace z innych routeréow
moga sie nieco rézni¢. Opisane ponizej czynnosci nalezy wykonac¢ na kazdym routerze, chyba ze
instrukcja méwi inacze;j.

Nalezy uruchomi¢ sesje programu HyperTerminal w sposéb opisany w ¢wiczeniu ,Ustanawianie
sesji konsoli przy uzyciu programu HyperTerminal”.

Uwaga: Nalezy przeprowadzi¢ operacje kasowania i ponownego zatadowania konfiguraciji
zgodnie z instrukcjami przedstawionymi na koncu ¢éwiczenia. Przed kontynuacjg nalezy wykonaé
te czynno$ci na routerze wykorzystywanym w niniejszym ¢wiczeniu.
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Krok 1 Skonfigurowanie nazwy hosta i haset na routerze Gadsden

a. W trybie konfiguracji globalnej routera Gadsden skonfiguruj nazwe hosta tak, jak opisano w
tabeli. Nastepnie skonfiguruj hasto dostepu do konsoli, terminala wirtualnego i
uprzywilejowanego trybu EXEC. Skonfiguruj interfejs FastEthernet na routerze zgodnie
z zaleceniami przedstawionymi na rysunku.
Krok 2 Skonfigurowanie hostéw w segmencie Ethernet
a. Host1

Adres IP 192.168.14.2
Maska podsieci 255.255.255.0
Brama domys$ina  192.168.14.1

b. Host2

Adres IP 192.168.14.3
Maska podsieci 255.255.255.0
Brama domyslna  192.168.14.1

Krok 3 Zapisanie informacji konfiguracyjnych z poziomu uprzywilejowanego trybu EXEC

GAD#copy running-config startup-config

Krok 4 Sprawdzenie tacznosci przy uzyciu polecenia ping kierowanego do bramy domysinej
z obydwu hostéw

a. Jesli polecenia ping nie zostatly wykonane pomysinie, koryguj ustawienia konfiguracji i powtarzaj
czynnosci opisane w tym kroku, az ich wykonanie zakonczy sie powodzeniem.
Krok 5 Uniemozliwienie dostepu do interfejsu Ethernet z hostéow

a. Utwodrz nazwana liste kontroli dostepu, ktéra uniemozliwia dostep do interfejsu FastEthernet O
z sieci 192.168.14.0.

b. W wierszu polecen konfiguracji routera wpisz nastepujgce polecenia:
GAD (config) #ip access-list standard no access

GAD (config-std-nacl) #deny 192.168.14.0 0.0.0.255
GAD (config-std-nacl) #permit any

c. Do czego jest potrzebna trzecia instrukcja?

Krok 6 Wykonanie polecenia ping na hostach

a. Czy polecenia ping zostaly wykonane pomysinie?

b. Jesli tak, to dlaczego?

Krok 7 Zastosowanie na interfejsie listy kontroli dostepu

a. W wierszu polecen trybu interfejsu FastEthernet wpisz nastepujace polecenie:

GAD (config-if) #ip access-group no_access in
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Krok 8 Wykonanie polecenia ping na hostach

a. Czy polecenia ping zostaty wykonane pomysinie?

b. Dlaczego tak sie stato?

Po zakonczeniu opisanych czynnosci wyloguj sie, wpisujac polecenie exit. Wytgcz router.
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Kasowanie i ponowne tadowanie konfiguracji routera
Przejdz do uprzywilejowanego trybu EXEC, wpisujac polecenie enable.
Router>enable

Po wyswietleniu pytania o hasto wpisz stowo ,class”. Jesli hasto class jest niepoprawne, popros o
pomoc instruktora.

W uprzywilejowanym trybie EXEC wpisz polecenie erase startup-config.
Router#erase startup-config

W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Erasing the nvram filesystem will remove all files! (Skasowanie
systemu plikéw nvram spowoduje usuniecie wszystkich plikoéw!)
Continue? (Kontynuowac¢?) [confirm] (potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Powinna zostaé wyswietlona odpowiedz:
Erase of nvram: (Kasowanie pamieci nvram:) complete (zakonczone)
W uprzywilejowanym trybie EXEC wpisz polecenie reload.
Routerf#reload
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

System configuration has been modified. (Zmodyfikowano konfiguracje
systemu) . Save? (Zapisac?) [yes/no]: (tak/nie)

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlone nastepujgce pytanie:

Proceed with reload? (Czy wykona¢ ponowne tadowanie?) [confirm]
(potwierdz)

Nacisnij klawisz Enter, aby potwierdzi¢.
Pierwszy wiersz odpowiedzi powinien wygladaé nastepujaco:

Reload requested by console. (Z poziomu konsoli zazagdano ponownego
tadowania) .

Po ponownym zatadowaniu routera zostanie wyswietlony nastepujacy komunikat:

Would you like to enter the initial configuration dialog? (Czy
chcesz rozpoczac¢ dialog konfiguracyjny?) [yes/no]: (tak/nie)

Wpisz n i nacis$nij klawisz Enter.
W wierszu polecen zostanie wyswietlona nastepujaca informacja:

Press RETURN to get started! (Naciénij klawisz RETURN, aby
rozpoczac!)

Nacisnij klawisz Enter.

Router jest przygotowany do wykonania ¢wiczenia.

281 - 304CCNA 2: Podstawowe wiadomosci o routerach i routingu, wersja 3.1 - Cwiczenie 11.2.3a Copyright © 2003, Cisco Systems, Inc.



Interfejsy routera — podsumowanie

Model Interfejs Interfejs Interfejs Interfejs Interfejs 5
routera Ethernet 1 Ethernet 2 szeregowy 1 szeregowy 2
800 (806) Ethernet 0 (EQ) Ethernet 1 (E1)

1600 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

1700 FastEthernet 0 (FAQ) FastEthernet 1 (FA1) Serial 0 (S0) Serial 1 (S1)

2500 Ethernet 0 (EOQ) Ethernet 1 (E1) Serial 0 (S0) Serial 1 (S1)

2600 FastEthernet 0/0 FastEthernet 0/1 (FAO/1) | Serial 0/0 (S0/0) Serial 0/1

(FA0/0) (S0/1)

Aby zapoznac sie doktadnie z konfiguracjg routera, nalezy przyjrze¢ sie jego interfejsom. Na tej podstawie mozna
rozpoznac typ routera oraz okresli¢ liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Podano jedynie identyfikatory mozliwych kombinacji interfejséw w
urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest rozpoznawalnym skrotem,
ktérego mozna uzy¢ w poleceniu I0S w celu odwotania sie do interfejsu.
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Cwiczenie 11.2.3b Proste rozszerzone listy kontroli dostepu DMZ

Demilitarized Zone (DMZ)

Router

Corporate Network Zone

Kabel prosty
Kabel szeregowy =

Kabel do konsoli (rollover) sssessssssssscsscsans

sy s s
Oznaczenie Nazwa Poufne hasto Hasto trybu Protokot Instrukcje
routera routera dostepu do trybu uprzywilejowanego, routingu sieciowe

uprzywilejowanego VTY i konsoli protokotu RIP
Router 1 ISP class cisco RIP 172.16.0.0

! 10.0.0.0
Router 2 GAD class cisco RIP 172.16.0.0
Oznaczenie \EFAVE] WEFAVE] Typ Adres Adres
routera hosta IP hosta IP interfejsu  interfejsu interfejsu Fast
Serial 0 Serial 0 Ethernet 1

Router 1 ISP 172.16.2.1/24 DTE 172.16.1.1/24 N/A
Router 2 GAD 10.1.1.1 /24 DCE 172.16.1.2/24 10.10.10.1 /24

Host Adres IP Maska Brama
podsieci

Adres Web 10.1.1.10 255.255.255.0 ekl

A 10.10.10.10 255.255.255.0 10.10.10.1
B 172.16.2.10 255.255.255.0 172.16.2.1
Cele
Podczas tych zajeé uczestnicy kursu uzyjg rozszerzonych list kontroli dostepu do utworzenia prostej
strefy zdemilitaryzowanej DMZ (ang. DeMilitarized Zone).
Scenariusz

BMTC jest matg firmg produkcyjng z siedzibg w Gadsden. Kierownictwo firmy zdecydowato, ze do
popularyzacji produktéw zostanie wykorzystany Internet. Bezposrednim celem jest promocja
produktéw wsréd potencijalnych klientéw dzieki publikowaniu w sieci opiséw produktéw, raportéw
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i opinii klientow. W przysztosci moga zosta¢ wprowadzone ustugi poczty elektronicznej, FTP, DNS
i handlu elektronicznego.

Firma wynajeta Cie, aby$ zaprojektowat i skonfigurowat bezpieczng infrastrukture spetniajaca
wymagania dotyczace sieci wewnetrznej i zewnetrznej przy jednoczesnym zachowaniu niskich
kosztow.

Po doktadnej analizie zaproponowano utworzenie dwuwarstwowej architektury zabezpieczen
sktadajgcej sie ze strefy sieci korporacyjnej i strefy zdemilitaryzowanej DMZ. W strefie sieci
korporacyjnej powinny znajdowac sie prywatne serwery i klienci wewnetrzni. W strefie DMZ powinien
znajdowac sie tylko jeden serwer zewnetrzny swiadczacy ustugi WWW. Chociaz uzycie jednego
serwera wprowadza pojedynczy punkt awarii, ustugi majg charakter czysto informacyjny i nie sg
newralgiczne dla dziatania firmy.

Propozycja zostata zaaprobowana i podpisano umowe.

Krok 1 Przeprowadzenie podstawowej konfiguracji routeréw i hostéow

a. Potacz routery i hosty w sposéb pokazany na rysunku. Skonfiguruj wszystkie podstawowe
ustawienia routera, takie jak nazwa hosta, interfejsy i protokdt routingu. Jako wzorca uzyj
rysunku i tabel przedstawionych wczes$nie;j.

Konfiguracja kazdego routera powinna wygladaé nastepujaco:

GAD#show running-config

<pominieto dane wyjsciowe>

|
hostname GAD
|
interface FastEthernet0
ip address 10.1.1.1 255.255.255.0
I
interface Serial0
ip address 172.16.1.2 255.255.255.0
|
interface FastEthernetl
ip address 10.10.10.1 255.255.255.0
I
router rip
network 10.0.0.0
network 172.16.0.0
I

GAD#

ISP#show running-config

<pominieto dane wyjs$ciowe>

|
hostname ISP

i

interface FastEthernetO

ip address 172.16.2.1 255.255.255.0
|
interface Serial0

ip address 172.16.1.1 255.255.255.0
i
router rip

network 172.16.0.0
|

ISP#
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b. Odpowiednio skonfiguruj hosty, uzywajgc uprzednio podanych informac;ji.

c. Aby ¢wiczenie bylo bardziej realistyczne, na hoscie serwera WWW powinno zostaé
zainstalowane oprogramowanie serwera WWW. Moze to by¢ na przyktad serwer Microsoft IS
lub Microsoft Personal Web Server (w systemie Windows 98). Mozna réowniez uzy¢
oprogramowania innych firm, na przyktad TinyWeb Server (http://www.ritlabs.com/tinyweb/). W
przypadku zastosowania serwera TinyWeb Server zaleca sie rowniez zainstalowanie programu
TinyBox (http://people.freenet.de/ralph.becker/tinybox/), ktdry jest interfejsem GUI programu
TinyWeb Server.

Nalezy utworzy¢ domysing strone index.html. Ta strona WWW powinna zawiera¢ komunikat, taki
jak ,Serdecznie witamy”. Zapisz te strone w sposob opisany w instrukcji serwera WWW.

d. Przed zastosowaniem listy kontroli dostepu dowolnego typu wazne jest, aby sprawdzi¢ tgcznosc
miedzy systemami.

Sprawdz dostepnosé urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wysta¢ pakiet ping do hosta B?

Czy z hosta A mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta B mozna wysta¢ pakiet ping do hosta A?

Czy z hosta B mozna wysta¢ pakiet ping do serwera WWW?

Powinno by¢ mozliwe wysytanie pakietow ping miedzy hostami. W razie problemoéw sprawdz
interfejsy, w przypadku ktérych polecenie ping nie zostato wykonane pomysinie. Zawsze nalezy
sprawdzac tacznos¢ w warstwie fizycznej, gdyz wtasnie ona jest najczestszym zrodtem
problemow.

e. Na hoscie A uruchom przegladarke WWW, takg jak Windows Explorer lub Netscape Navigator,
i w polu adresu wpisz adres serwera WWW.

Sprawdz, czy kazdy host ma dostep WWW do serwera WWW.
Czy host A ma dostep do strony index.html?

Czy host B ma dostep do strony index.html?

Oba hosty powinny mie¢ dostep z poziomu przegladarki do strony index.html. W przypadku
wystgpienia probleméw sprobuj je rozwigzac.

f. Po zakonczeniu tworzenia infrastruktury nadeszta pora na zabezpieczenie sieci.

Krok 2 Zabezpieczenie sieci korporacyjnej

a. W strefie sieci korporacyjnej znajduja sie prywatne serwery i klienci wewnetrzni. Zadna inna sie¢
nie moze mie¢ do niej dostepu.

b. Skonfiguruj rozszerzona liste kontroli dostepu, stuzaca do zabezpieczenia sieci korporacyjne;.
Ochrone sieci korporacyjnej nalezy rozpocza¢ od okreslenia ruchu, ktéry moze wychodzi¢
z sieci. Chociaz z poczatku moze to brzmie¢ dziwnie, stanie sie to oczywiste po uswiadomieniu
sobie, ze wiekszos$¢ hakerow jest pracownikami swoich firm. Pierwsza lista kontroli dostepu
okresla sie¢, ktorej pakiety moga opusci¢ sie¢ korporacyjna.
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Wprowadz nastepujace polecenia:

GAD#conf terminal

Enter configuration commands, one per line. (WprowadZ polecenia
konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie).
End with CNTL/Z. (Na kohcu uzy]j kombinacji klawiszy CNTL+Z) .

GAD (config) #access-1ist 101 permit ip 10.10.10.0 0.0.0.255 any

GAD (config) #access-1list 101 deny ip any any

Pierwszy wiersz listy kontroli dostepu ,101” umozliwia uprawnionym uzytkownikom firmowym
z sieci 10.10.10.0 dostep do routera. Drugi wiersz nie jest w rzeczywistosci wymagany,
poniewaz polecenie deny all jest dodawane niejawnie, ale dodano go dla zwiekszenia
czytelnosci.

c. Teraz nalezy zastosowac liste kontroli dostepu na sieciowym interfejsie korporac;ji.

Wprowadz nastepujace polecenia:

GAD (config) #interface fal
GAD (config-if) #ip access-group 101 in

d. Po wykonaniu tych czynnosci nalezy przetestowac liste kontroli dostepu.

Sprawdz dostepnos¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wystac¢ pakiet ping do serwera WWW?

Czy z hosta A mozna wystac pakiet ping do hosta B?

Czy z hosta B mozna wystaé pakiet ping do serwera WWW?

Czy z hosta B mozna wysta¢ pakiet ping do hosta A?

Z kazdego hosta powinno by¢ mozliwe wystanie pakietéw ping do dowolnego miejsca.

e. Nastepnie skonfiguruj liste kontroli dostepu dla ruchu wychodzacego na sieciowym interfejsie
korporacyjnym. Ruch wchodzacy do sieci korporacyjnej pochodzi albo z Internetu, albo ze strefy
DMZ. Z tego powodu nalezy ograniczy¢ ruch dopuszczany do sieci korporacyjne;j.

f. Pierwszym problemem jest upewnienie sie, ze tylko ruch pochodzacy z sieci korporacyjnej moze
by¢ z powrotem dopuszczany do tej sieci. Wprowadz nastepujace polecenie:

GAD (config) #access-1list 102 permit tcp any any established

Stowo kluczowe established w tym wierszu sprawia, ze dozwolony jest wytgcznie ruch TCP
w potgczeniach inicjowanych z sieci 10.0.0.0.

g. Aby usprawni¢ zarzadzanie siecig i rozwigzywanie problemow, zdecydowano sie dopuscié¢ do
sieci réwniez ruch ICMP. Dzieki temu hosty wewnetrzne beda mogty otrzymywac komunikaty
ICMP (na przyktad komunikaty ping).

Wprowadz nastepujace polecenia:

GAD (config) #access-1list 102 permit icmp any any echo-reply
GAD (config) #access-1list 102 permit icmp any any unreachable
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Pierwszy wiersz umozliwia powrét pomyslnie wystanych pakietéw ping z powrotem do sieci
korporacyjnej. Drugi wiersz umozliwia wyswietlanie niepomysinie wystanych pakietéw ping.

h. Na tym etapie zaden inny ruch nie jest wymagany w sieci korporacyjnej. W zwigzku z tym
wprowadz nastepujgce polecenie:

GAD (config) #access-1list 102 deny ip any any

i. Na zakonczenie zastosuj liste kontroli dostepu na porcie Fast Ethernet sieci korporacyjne;j.

GAD (config) #interface fa 1
GAD (config-if) #ip access-group 102 out

j. Nalezy pamieta¢, ze interfejs moze obstugiwac po jednej liscie dostepu dla ruchu wychodzacego
i przychodzacego. Aby to sprawdzi¢, nalezy wydac polecenie show ip interface fa1. Wynik
dziatania polecenia powinien potwierdzac, ze lista kontroli dostepu dla ruchu wychodzacego ma
numer 102, a lista dla ruchu przychodzacego — 101.

k. Zapomocg polecenia show access-1lists sprawdz sktadnie listy kontroli dostepu. Powinny
zosta¢ wyswietlone informacje podobne do nastepujacych:

GAD#show access-lists

Extended IP access list 101 (Rozszerzona lista kontroli dostepu IP 101)
permit ip 10.10.10.0 0.0.0.255 any
deny ip any any

Extended IP access list 102 (Rozszerzona lista kontroli dostepu IP 102)
permit tcp any any established
permit icmp any any echo-reply
permit icmp any any unreachable
deny ip any any

Moze zajs¢ konieczno$¢ usuniecia i ponownego wprowadzenia listy kontroli dostepu, jesli
istnieje jakakolwiek niezgodnosé miedzy podanymi danymi wyjsciowymi a konfiguracja.

I.  Teraz nalezy przetestowac liste kontroli dostepu.

Sprawdz dostepnosé¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wystac¢ pakiet ping do serwera WWW?

Czy z hosta A mozna wysta¢ pakiet ping do hosta B?

Czy z hosta B mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta B mozna wysta¢ pakiet ping do hosta A?

Z hosta A powinno by¢é mozliwe wystanie pakietéw ping do dowolnego miejsca. Jednak
z zadnego innego hosta nie powinno by¢ mozliwe wystanie pakietu ping do hosta A.

m. Na hoscie A uruchom przegladarke WWW, takg jak Windows Explorer lub Netscape Navigator,
i w polu adresu wpisz adres serwera WWW.

Sprawdz, czy host A nadal ma dostep WWW do serwera WWW.
Czy host A ma dostep do strony index.html?
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n. Host A powinien w dalszym ciggu mie¢ dostep z przegladarki do strony index.html. W przypadku
wystgpienia probleméw sprobuj je rozwigzac.

0. Wewnetrzna sie¢ korporacyjna jest teraz bezpieczna. Nastepnie nalezy zabezpieczy¢ sie¢ DMZ.

Krok 3 Zabezpieczenie sieci DMZ

a. W strefie DMZ bedzie znajdowac sie tylko jeden serwer zewnetrzny swiadczacy ustugi WWW.
Inne ustugi, takie jak poczta elektroniczna, FTP i DNS, zostang zaimplementowane poznie;.
Chociaz uzycie jednego serwera wprowadza pojedynczy punkt awarii, ustugi maja charakter
czysto informacyjny i nie sg newralgiczne dla dziatania firmy.

b. Skonfiguruj rozszerzong liste kontroli dostepu stuzacg do zabezpieczenia sieci DMZ. Podobnie
jak w przypadku sieci korporacyjnej, nalezy okresli¢, jaki ruch moze opuszczac sie¢, a nastepnie
zastosowac te informacje na interfejsie.

Wprowadz nastepujace polecenia:

GAD#conf terminal

Enter configuration commands, one per line. (WprowadZ polecenia
konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie).
End with CNTL/Z. (Na kohcu uzyj kombinacji klawiszy CNTL+Z) .

GAD (config) #taccess-1list 111 permit ip 10.1.1.0 0.0.0.255 any

GAD (config) #access-1ist 111 deny ip any any

GAD (config) #interface fal
GAD (config-if) #ip access-group 111 in

c. Teraz przetestuj nowe listy kontroli dostepu.

Sprawdz dostepnosé urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta A mozna wysta¢ pakiet ping do hosta B?

Czy z hosta B mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta B mozna wystac¢ pakiet ping do hosta A?

Z hosta A powinno by¢ mozliwe wystanie pakietéw ping do dowolnego miejsca. Jednak
z zadnego zewnetrznego hosta nie powinno by¢é mozliwe wystanie pakietu ping do hosta A.

d. Nastepnie nalezy przygotowac liste kontroli dostepu dla ruchu wychodzgcego stuzaca do
okreslenia ruchu, ktéry moze wchodzi¢ do sieci DMZ. Ruch wchodzacy do sieci DMZ bedzie
pochodzit albo z Internetu, albo z sieci korporacyjnej w odpowiedzi na zadania dostepu do ustug
WWW.

e. Skonfiguruj rozszerzona liste kontroli dostepu dla ruchu wychodzacego, aby okresli¢, ze zadania
WWW majg dostep do sieci. Wprowadz nastepujgce polecenia:

GAD (config) #access-1list 112 permit tcp any host 10.1.1.10 eq www

Ten wiersz zezwala ustugom WWW przeznaczonym dla serwera WWW na wej$cie do sieci
DMZ.

Jakie polecenie powinno zosta¢ wprowadzone, aby dopusci¢ zagdania DNS do sieci DMZ?
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Jakie polecenie powinno zosta¢ wprowadzone, aby dopusci¢ zadania e-mail do sieci DMZ?

Jakie polecenie powinno zosta¢ wprowadzone, aby dopusci¢ zadania FTP do sieci DMZ?

f.  Aby umozliwi¢ zarzadzanie, bytoby przydatne umozliwienie uzytkownikom korporacyjnym
wysytanie pakietéw ping do serwera WWW. Jednak uzytkownicy z Internetu nie powinni mie¢
takich uprawnien. Do listy kontroli dostepu dodaj wiersz umozliwiajacy dostep ICMP do sieci
DMZ wytgcznie uzytkownikom korporacyjnym.

Wprowadz nastepujace polecenie:

GAD (config) #taccess-1list 112 permit icmp 10.10.10.0 0.0.0.255 host
10.1.1.10

Ten wiersz umozliwia wytacznie hostom z sieci korporacyjnej wysytanie pakietéow ping do
serwera WWW. Chociaz opcje ICMP mogtyby zapewni¢ bardziej restrykcyjng konfiguracje, nie
wydaje sie to konieczne.

g. W przysziosci bedzie mozna przepusci¢ do sieci DMZ inne ustugi. Jednak obecnie zaden inny
ruch nie powinien by¢ przepuszczany do sieci DMZ. W zwigzku z tym wprowadz nastepujgce
polecenie:

GAD (config) #access-1list 112 deny ip any any

h. Zastosuj liste kontroli dostepu ruchu wychodzacego na porcie Fast Ethernet sieci DMZ.

GAD (config) #interface fa 0
GAD (config-if) #ip access-group 112 out

i. Sprawdz skfadnie list kontroli dostepu za pomocg polecenia show-access-1ists. Powinny
zosta¢ wyswietlone informacje podobne do nastepujacych:

GAD#show access-lists

Extended IP access list 101 (Rozszerzona lista kontroli dostepu IP 101)
permit ip 10.10.10.0 0.0.0.255 any (70 matches) (70 pasujacych pozycji)
deny ip any any

Extended IP access list 102 (Rozszerzona lista kontroli dostepu IP 102)
permit tcp any any established (8 matches) (8 pasujacych pozycji)
permit icmp any any echo-reply (12 matches) (12 pasujacych pozycji)
permit icmp any any unreachable
deny ip any any (4 matches) (4 pasujace pozycje)

Extended IP access list 111 (Rozszerzona lista kontroli dostepu IP 111)
permit ip 10.1.1.0 0.0.0.255 any (59 matches) (59 pasujacych pozycji)
deny ip any any

Extended IP access list 112 (Rozszerzona lista kontroli dostepu IP 112)
permit tcp any host 10.1.1.10 eq www (29 matches) (29 pasujacych pozyciji)
permit icmp 10.10.10.0 0.0.0.255 host 10.1.1.10 (4 matches) (4 pasujace

pozycje)
deny ip any any (14 matches) (14 pasujacych pozycji)

Moze zajs$¢ konieczno$¢ usuniecia i ponownego wprowadzenia listy kontroli dostepu, jesli
istnieje jakakolwiek niezgodnosé miedzy podanymi danymi wyjsciowymi a konfiguracja.
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j.  Teraz listy kontroli dostepu muszg zostaé przetestowane.

Sprawdz dostepnosé urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta A mozna wysta¢ pakiet ping do hosta B?

Czy z hosta B mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta B mozna wysta¢ pakiet ping do hosta A?

k. Jedynie z hosta A powinno by¢ mozliwe wystanie pakietéw ping do dowolnego miejsca.

Uruchom przegladarke WWW, takg jak Windows Explorer lub Netscape Navigator, i w polu
adresu wpisz adres serwera WWW.

Sprawdz, czy hosty nadal majg dostep WWW do serwera WWW.,
Czy host A ma dostep do strony index.html?

Czy host B ma dostep do strony index.html?

Oba hosty powinny mie¢ w dalszym ciggu dostep z poziomu przegladarki do strony index.html.
W przypadku wystapienia problemoéw sprébuj je rozwigzac.

I. Sie¢ DMZ jest teraz bezpieczna. Nastepnie nalezy skonfigurowac interfejs zewnetrzny, aby
zabezpieczy¢ sie przed spoofingiem i dziatalnoscig hakerdéw.

Krok 4 Zabezpieczenie przez spoofingiem

a. Sieci stajg sie coraz bardziej podatne na ataki uzytkownikow z zewnatrz. Niektére osoby
okreslane jako hakerzy, crackerzy lub ,script kiddies” prébujg w zto$liwy sposéb wlamywac sie
do sieci lub doprowadzi¢ do sytuacji, w ktérej sie¢ przestaje odpowiadaé na uprawnione zgdania
(ataki typu Dos (Denial of Service)). Dziatalno$¢ tego typu stata sie ucigzliwa dla spotecznosci
internetowe;.

b. Zapewne znasz metody stosowane przez niektorych hakerow. Czesto uzywajg oni metody
polegajacej na podszywaniu sie pod uprawnione wewnetrzne Zzrodtowe adresy IP. Ta metoda
znana jest jako ,spoofing”.

c. Aby bronic¢ sie przez spoofingiem, zdecydowano tak skonfigurowac listy kontroli dostepu, aby
hosty internetowe nie mogty tatwo podszy¢ sie pod wewnetrzne adresy sieciowe. Trzy gtéwne
grupy zrodtowych adreséw IP, pod ktére usitujg podszywac sie hakerzy, to poprawne adresy
wewnetrzne (na przyktad 10.10.10.0), adresy pseudosieci (loopback) (127.x.x.x) oraz adresy
grupowe (224.x.X.X — 239.X.X.X).

d. Skonfiguruyj liste kontroli dostepu dla ruchu wychodzgcego, aby utrudni¢ zewnetrznym
uzytkownikom podszywanie sie pod adresy wewnetrzne, i zastosuj jg na interfejsie Serial 0.

Wprowadz nastepujgce polecenia:

GAD (config) #taccess-1list 121 deny ip 10.10.10.0 0.0.0.255 any

GAD (config) #taccess-1list 121 deny ip 127.0.0.0 0.255.255.255 any
GAD (config) #access-1list 121 deny ip 224.0.0.0 31.255.255.255 any
GAD (config) #access-1list 121 permit ip any any

GAD (config) #interface serial 0
GAD (config-if) #ip access-group 121 in
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Pierwszy wiersz uniemozliwia uzytkownikom zewnetrznym podszywanie sie pod prawidiowy
zrédtowy adres IP. Drugi wiersz uniemozliwia im podszywanie sie pod adresy z zakresu
przypisanego pseudosieci (loopback). Trzeci wiersz uniemozliwia hakerom uzywanie adresow
grupowych (nalezacych do zakresu 224.0.0.0-239.255.255.255) do generowania zbednego
ruchu wewnetrznego.

e. Sprawdz skfadnie listy kontroli dostepu za pomoca polecenia show-access-1ists. Powinny
zosta¢ wyswietlone informacje podobne do nastepujacych:

GAD#show access-lists

GAD#show access-lists

Extended IP access list 101 (Rozszerzona lista kontroli dostepu IP 101)
permit ip 10.10.10.0 0.0.0.255 any (168 matches) (168 pasujacych pozyciji)
deny ip any any

Extended IP access list 102 (Rozszerzona lista kontroli dostepu IP 102)
permit tcp any any established (24 matches) (24 pasujace pozycje)
permit icmp any any echo-reply (28 matches) (28 pasujacych pozycji)
permit icmp any any unreachable
deny ip any any (12 matches) (12 pasujacych pozycji)

Extended IP access list 111 (Rozszerzona lista kontroli dostepu IP 111)
permit ip 10.1.1.0 0.0.0.255 any (122 matches) (122 pasujace pozycje)
deny ip any any

Extended IP access list 112 (Rozszerzona lista kontroli dostepu IP 112)
permit tcp any host 10.1.1.10 eqg www (69 matches) (69 pasujacych pozycji)
permit icmp 10.10.10.0 0.0.0.255 host 10.1.1.10 (12 matches) (12 pasujacych

pozycji)
deny ip any any (22 matches) (22 pasujace pozycje)

Extended IP access list 121 (Rozszerzona lista kontroli dostepu IP 121)
deny ip 10.10.10.0 0.0.0.255 any
deny ip 127.0.0.0 0.255.255.255 any
deny ip 224.0.0.0 31.255.255.255 any
permit ip any any (47 matches) (47 pasujacych pozycii)

Moze zajs¢ konieczno$¢ usuniecia i ponownego wprowadzenia listy kontroli dostepu, jesli
istnieje jakakolwiek niezgodnosé miedzy podanymi danymi wyjsciowymi a konfiguracja.

f. Na zakonczenie nalezy sprawdzi¢, czy nadal istnieje tacznosé.

Sprawdz dostepnosé urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

Czy z hosta A mozna wystaé pakiet ping do serwera WWW?

Czy z hosta A mozna wysta¢ pakiet ping do hosta B?

Czy z hosta B mozna wysta¢ pakiet ping do serwera WWW?

Czy z hosta B mozna wysta¢ pakiet ping do hosta A?

Jedynie z hosta A powinno by¢ mozliwe wystanie pakietéw ping do dowolnego miejsca.

g. Uruchom przegladarke WWW, takg jak Windows Explorer lub Netscape Navigator, i w polu
adresu wpisz adres serwera WWW.,

Sprawdz, czy hosty nadal majg dostep WWW do serwera WWW.,
Czy host A ma dostep do strony index.htmI?

Czy host B ma dostep do strony index.html?
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Oba hosty powinny mie¢ w dalszym ciggu dostep z poziomu przegladarki do strony index.html.
W przypadku wystapienia probleméw sprébuj je rozwigzac.

h. Sie¢ BMTC jest teraz bezpieczna.

Uwaga: Zakonczone ¢éwiczenie stanowito przyktad stosowania podstawowych metod ochrony
sieci. Jego celem nie miato by¢ przedstawienie petnego rozwigzania.

Aby wtadciwie chroni¢ sie¢ przedsiebiorstwa, nalezy zastosowaé specjalizowane urzadzenia,
takie jak Cisco PIX. Zdecydowanie zaleca sie rowniez stosowanie takich zaawansowanych
funkciji, jak translacja adreséw sieciowych NAT (ang. Network Address Translation),

i zaawansowanych opcji list kontroli dostepu, takich jak refleksyjne listy dostepu oraz listy
dostepu oparte na zawartosci CBAC (ang. Content Based Access Lists), ktdre wykraczajg poza
zakres certyfikatu CCNA.

Na koniec zaleca sie, aby administratorzy sieci utrzymywali dobre stosunki z dostawcami ustug.
Jest to wazne, gdy konieczna jest pomoc w przypadku ztamania zabezpieczen sieci.

Krok 7 Utworzenie dokumentacji listy ACL

a. Jednym z elementéw zarzadzania siecig jest sporzadzanie dokumentacji. Mozna w tym celu
zastosowac plik tekstowy tworzgcy konfiguracje i dodatkowo opatrzy¢ go komentarzami. Plik ten
powinien réwniez zawiera¢ dane wyjsciowe polecen show access-listsishow ip
interface.

b. Plik powinien zostaé zapisany razem z pozostatg dokumentacjg sieci. Konwencja nazewnictwa
pliku powinna odzwierciedla¢ jego funkcje oraz date implementac;i.

c. Po zakonczeniu prac skasuj konfiguracje poczatkowg na routerach, roztacz i schowaj kable
oraz adapter. Wyloguj sie i wytacz router.
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Cisco SysTems

PROGRAM AKADEMII SIECI

Cwiczenie 11.2.3¢ Funkcje spetniane przez kilka list kontroli dostepu (laboratorium
problemowe)

gesetettee,,
.

Kabel prosty

Kabel szeregowy -  Z
Kabel do konsoli (rO”OVeI’) I
Kabel krosowy = @~ 2 | = e e —m———-

Hasto
Adres Adres Adres Adres dostepu do | Hasto
231:; r o-lt}tlsra interfejsu | interfejsu | interfejsu | interfejsu le::ilfeaci Routing | uprzywilejo | konsoli
FAO FA1 S0 S$1 P wanego VTY

trybu EXEC
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Host Adres IP Maska podsieci Brama

Cel
Skonfigurowanie i zastosowanie rozszerzone;j listy kontroli dostepu w celu kontrolowania ruchu
internetowego przy uzyciu jednego lub wiecej routeréw.

Scenariusz
Firma posiada biuro regionalne, Boaz, ktére obstuguje dwa oddziaty, Gadsden i

Centre. W kazdym z tych oddziatéw pracuje menedzer oraz kilka oséb odpowiedzialnych za
Swiadczenie ustug klientom. Personel odpowiedzialny za swiadczenie ustug czesto sie zmienia. Po
przeprowadzeniu audytu bezpieczehstwa okazato sie, ze na komputery uzywane przez personel nie
sg hatozone zadne ograniczenia sieciowe.

Szef grupy zajmujacej sie infrastrukturg chce sporzadzi¢ oraz zaimplementowacé plan ochrony sieci
przed niepozadanym dostepem.
Infrastruktura

Host 3 reprezentuje Internet. Alternatywa jest uzycie interfejsu loopback 0 na routerze Boaz
i wydanie polecenia Boaz (config) #ip http server.

Host 4 reprezentuje wewnetrzny serwer WWW, ktéry zawiera wazne dane dotyczace personelu
i ptac.

Host 4 bedzie réwniez reprezentowat komputer administratora sieci.

Najnizsze 4 adresy hostow w kazdej podsieci sg zarezerwowane dla komputeréw menedzeréw
oddziatéw (hosty 1 5).

Interfejsy routera majg najwyzsze adresy w podsieciach.
Pozostate adresy w podsieci kazdego oddziatu maja by¢ uzywane przez komputery personelu (hosty
2i6).

Krok 1 Podstawowe potaczenie routerow

a. Potacz routery w sposéb pokazany na rysunku.
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Krok 2 Projektowanie adresow intersieci

a. Uzywajac prywatnych adreséw IP klasy C dla sieci wewnetrznej, zaprojektuj i sporzadz
dokumentacje sieci. Uzupetnij przedstawiong wyzej tabele oraz dotacz typ i numer interfejsu,
adres |IP, maske podsieci i typ kabla. Sie¢ ,Internet” (chmura) moze uzywa¢ dowolnych adresow
z puli adreséw prywatnych. Upewnij sie, ze zakresy adresow przypisane do routeréw i hostow
spetniaja kryteria opisane w sekcji poswieconej infrastrukturze.

Krok 3 Podstawowa konfiguracja routera

a. Router moze zawiera¢ konfiguracje uzywang przy poprzednich éwiczeniach. Z tego powodu
nalezy usuna¢ konfiguracje poczatkowq i ponownie zatadowac router, aby usung¢ wszelkie
pozostatosci wczesniejszych konfiguracji. Korzystajac z podanych uprzednio informacii,
skonfiguruj router, uzywajac protokotu RIP lub IGRP, i sprawdz za pomoca polecen ping, czy
kazdy system ma dostep do wszystkich routeréw oraz do pozostatych systemow.

Aby zasymulowacé okreslone lokalizacje w Internecie, do routera Boaz dodaj nastepujaca
konfiguracje.

Boaz (config) #interface loopback 1
Boaz (config-if) #ip address 192.168.255.1 255.255.255.255
Boaz (config-if) ffexit

Boaz (config) #interface loopback 2
Boaz (config-if) #ip address 192.168.255.2 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 3
Boaz (config-if) #ip address 192.168.255.3 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 4
Boaz (config-if) #ip address 192.168.255.4 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 5
Boaz (config-if) #ip address 192.168.255.5 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 6
Boaz (config-if) #ip address 192.168.255.6 255.255.255.255
Boaz (config-if) ffexit

Boaz (config) #interface loopback 7

Boaz (config-if) #ip address 192.168.255.7 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 8

Boaz (config-if) #ip address 192.168.255.8 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 9

Boaz (config-if) #ip address 192.168.255.9 255.255.255.255
Boaz (config-if) #exit

Boaz (config) #interface loopback 10

Boaz (config-if) #ip address 192.168.255.10 255.255.255.255
Boaz (config-if) #exit

Dodaj polecenie network do protokotu routingu routera Boaz, aby ogtosic sie¢.

Boaz (config-router) #fnetwork 192.168.255.0
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Krok 4 Skonfigurowanie klientow
a. Odpowiednio skonfiguruj hosty, uzywajac uprzednio podanych informacji.

[ 1Sprawdz dostepnos¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

b. Na hostach 3 i 4 zainstaluj i skonfiguruj serwer WWW, taki jak Tiny Web Server.
(http://www.simtel.net/pub/pd/13103.html) (Host 3 ma reprezentowac Internet. Host 4 ma
reprezentowac¢ wewnetrzny serwer WWW, ktory zawiera wazne dane dotyczgce personelu
i pfac). (Host 4 moze by¢ interfejsem Loopback na routerze Boaz).

[ 1Sprawdz, czy wszystkie systemy majg dostep do stron WWW na serwerze intranetowym
(host 4) i na serwerze internetowym (host 3) za pomoca przegladarki WWW.

c. Na hoscie 3 zainstaluj serwer Telnet, taki jak TelnetXQ
(http://www.datawizard.net/Free Software/TelnetXQ Free/telnetxg free.htm).

[ 1Sprawdz, czy wszystkie systemy moga nawigzac¢ potgczenie Telnet z Internetem (host 3).

d. Po zakonczeniu tworzenia infrastruktury nadeszta pora na zabezpieczenie sieci.

Krok 5 Zabezpieczenie serwera intranetowego

a. Host 4 reprezentuje wewnetrzny serwer WWW, ktéry zawiera wazne dane dotyczace personelu
i pfac. Informacje z tego serwera powinny by¢ udostepniane WYLACZNIE menedzerom
oddziatéw. Nalezy utworzy¢ listy kontroli dostepu zabezpieczajace serwer, tak aby tylko
komputery menedzeréw oddziatéw miaty dostep WWW (za pomoca protokotu HTTP) do tego
serwera wewnetrznego

lle list kontroli dostepu zostanie uzytych?

Gdzie bedg zastosowane listy kontroli dostepu?

W jakim kierunku beda stosowane listy kontroli dostepu?

Z jakiego powodu bytoby wskazane uzycie kilku list kontroli dostepu?

Z jakiego powodu bytoby wskazane uzycie pojedynczych list kontroli dostepu?

b. Przy pomocy edytora tekstu, takiego jak Notatnik, utworz strukture logiczna list kontroli dostepu,
a nastepnie wpisz wtasciwe polecenia. Gdy lista zostanie poprawnie utworzona, nalezy wklei¢ jg
w pliku konfiguraciji routera i zastosowac na wiasciwych interfejsach.

c. Sprawdz, czy lista ACL dziata prawidtowo:
[ ] Sprawdz dostepnosc¢ urzgdzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

[ 1Sprawdz, czy wszystkie komputery majg dostep do stron WWW w Internecie (z wyjatkiem
wewnetrznego serwera WWW) za pomoca przegladarki WWW.

[ 1 Upewnij sie, ze komputery personelu NIE MOGA uzyska¢ dostepu do serwera intranetowego
(protokét HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery z Internetu (host 3) NIE MOGA, uzyska¢ dostepu do serwera
intranetowego (protokdt HTTP) przy uzyciu przegladarki WWW.
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Krok 6 Zabezpieczenie dokumentéw intranetowych

a. lIstnieje obawa, ze dokumenty dotyczace polityki wewnetrznej firmy oraz jej procedur moga sie
wydostawac¢ poza firme. Aby uniemozliwi¢ przekazywanie tych dokumentéw przez uzytkownikow
intersieci, nie nalezy zezwala¢ na dostep Telnet lub FTP do Internetu.

Czy nalezy utworzy¢ nowa liste lub listy ACL, czy tez wystarczy zmodyfikowac istniejgcq liste lub
listy?

W przypadku nowych list:

lle nowych list kontroli dostepu trzeba bedzie utworzy¢?

Gdzie zostang zastosowane nowe listy kontroli dostepu?

W jakim kierunku beda stosowane nowe listy kontroli dostepu?

b. Ponownie przy pomocy edytora tekstu, takiego jak Notatnik, utworz strukture logicznag list kontroli
dostepu, a nastepnie wpisz wtasciwe polecenia. Gdy lista zostanie poprawnie utworzona, nalezy
wklei¢ ja w pliku konfiguracji routeréw i zastosowac na wtasciwych interfejsach.

c. Sprawdz, czy lista ACL dziata prawidtowo:

[ ] Sprawdz dostepnosc¢ urzgdzen, wysytajac z kazdego systemu pakiety ping do wszystkich
systemow i routerow.

[ 1Sprawdz, czy wszystkie komputery majg dostep do stron WWW w Internecie (z wyjatkiem
wewnetrznego serwera WWW) za pomocg przegladarki WWW.

[ 1 Upewnij sie, ze komputery personelu NIE MOGA uzyska¢ dostepu do serwera intranetowego
(protokét HTTP) przy uzyciu przegladarki WWW.

[ 1Upewnij sie, ze komputery z Internetu (host 3) NIE MOGA uzyska¢ dostepu do serwera
intranetowego (protokdt HTTP) przy uzyciu przegladarki WWW.

[ 1Upewnij sie, ze komputery NIE MOGA uzyskac¢ potgczenia Telnet z Internetem (host 3
i interfejsy sprzezenia zwrotnego na routerze Boaz), ale moga uzyska¢ takie potaczenie
z routerami.

Krok 7 Zapobieganie niedozwolonemu korzystaniu z Internetu

a. Pojawily sie skargi, ze pracownicy naduzywajg dostepu do Internetu. Uzywajg oni Internetu, aby
przegladaé serwisy o kontrowersyjnej zawartosci. Aby ukrdcic¢ te praktyki, nie nalezy zezwalaé
na ruch IP wychodzacy z intersieci pod nastepujace adresy:

192.168.255.1
192.168.255.4
192.168.255.8
192.168.255.9

Czy nalezy utworzy¢ nowa liste lub listy ACL, czy tez wystarczy zmodyfikowa¢ istniejaca liste lub
listy?
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W przypadku nowych list:

lle nowych list kontroli dostepu trzeba bedzie utworzy¢?

Gdzie zostang zastosowane nowe listy kontroli dostepu?

W jakim kierunku beda stosowane nowe listy kontroli dostepu?

b. Ponownie przy pomocy edytora tekstu, takiego jak Notatnik, utworz strukture logicznag list kontroli
dostepu, a nastepnie wpisz wtasciwe polecenia. Gdy lista zostanie poprawnie utworzona, nalezy
wklei¢ jg w pliku konfiguracji routeréw i zastosowac na wtasciwych interfejsach.

c. Sprawdz, czy lista ACL dziata prawidtowo:

[ 1 Upewnij sie, ze komputery personelu NIE MOGA uzyska¢ dostepu do serwera intranetowego
(protokét HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery z Internetu (host 3) NIE MOGA, uzyska¢ dostepu do serwera
intranetowego (protokdt HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet z Internetem (host 3
i interfejsy sprzezenia zwrotnego na routerze Boaz), ale mogq uzyskac takie potgczenie
z routerami.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potgczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietow ping pod adres 192.168.255.1.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietow ping pod adres 192.168.255.4.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietoéw ping pod adres 192.168.255.8.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysyta¢ pakietéw ping pod adres 192.168.255.9.

[ 1 Sprawdz dostepnos¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
pozostatych systemow i routeréw.

[ 1Sprawdz, czy wszystkie komputery majg dostep do stron WWW w Internecie (host 3 oraz
interfejsy sprzezenia zwrotnego routera Boaz) za pomocg przegladarki WWW.

Krok 8 Ochrona przed atakami DoS (ang. Denial of Service)

a. W ciggu ostatnich kilku tygodni firmowa intersie¢ byta celem licznych atakéw typu DoS (ang.
denial of service, odmowa $wiadczenia ustug). Wiekszos¢ z nich byta atakami typu ,Ping of
Death” (pakiety ICMP echo o nadmiernej dlugosci) lub byta spowodowana rozgtaszaniem
ukierunkowanym (x.x.x.255). Aby zapobiec atakom ,Ping of Death”, nie nalezy dopuszcza¢ do
intersieci zadnych pakietow ICMP echo. Aby zapobiec rowniez atakom przy uzyciu
skierowanych pakietow rozgtaszania, nalezy zatrzymywac wszystkie pakiety IP wysytane pod
adres rozgtaszania ukierunkowanego.

Czy nalezy utworzy¢ nowa liste lub listy ACL, czy tez wystarczy zmodyfikowac istniejgcq liste lub
listy?
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W przypadku nowych list:

lle nowych list kontroli dostepu trzeba bedzie utworzy¢?

Gdzie zostang zastosowane nowe listy kontroli dostepu?

W jakim kierunku beda stosowane nowe listy kontroli dostepu?

b. Ponownie przy pomocy edytora tekstu, takiego jak Notatnik, utworz strukture logicznag list kontroli
dostepu, a nastepnie wpisz wtasciwe polecenia. Gdy lista zostanie poprawnie utworzona, nalezy
wklei¢ ja w pliku konfiguracji routeréw i zastosowac na wtasciwych interfejsach.

c. Sprawdz, czy lista ACL dziata prawidtowo:

[ 1 Upewnij sie, ze komputery personelu NIE MOGA uzyska¢ dostepu do serwera intranetowego
(protokét HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery z Internetu (host 3) NIE MOGA, uzyska¢ dostepu do serwera
intranetowego (protokdt HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet z Internetem (host 3
i interfejsy sprzezenia zwrotnego na routerze Boaz), ale mogq uzyskac takie potgczenie
z routerami.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potgczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietow ping pod adres 192.168.255.1.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietow ping pod adres 192.168.255.4.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietoéw ping pod adres 192.168.255.8.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysyta¢ pakietéw ping pod adres 192.168.255.9.

[ 1Sprawdz, czy wszystkie komputery majg dostep do stron WWW w Internecie (host 3 oraz
pozostate interfejsy sprzezenia zwrotnego routera Boaz) za pomoca przegladarki WWW.

[ 1 Upewnij sie, ze host 3 NIE MOZE wysytaé pakietu ping pod Zaden adres w intersieci.
[ 1 Upewnij sie, ze systemy mogg pomysinie wysta¢ pakiety ping do innych hostéw w Internecie.
[ 1Sprawdz dostepnos¢ urzadzen, wysytajac z kazdego systemu pakiety ping do wszystkich
pozostatych systemdw i routeréw.

Krok 9 Zatrzymanie ruchu Telnet przesytanego do routeréw

a. Zanotowano réwniez kilka préb dostepu do routeréw przy uzyciu protokotu Telnet zaréwno
z wewnatrz, jak i z zewnatrz sieci. Jedynym hostem, ktéry powinien mie¢ dostep Telnet do
routeréw, jest komputer administratora sieci. Aby uniemozliwi¢ dostep Telnet do routeréw,
utwérz i zastosuj dla linii VTY routerdw liste kontroli dostepu, ktéra umozliwi dostep Telnet do
nich tylko komputerowi administratora systemu.

Jaki typ listy dostepu zostanie zastosowany?

Jakie polecenie zostanie uzyte w celu zastosowania listy na liniach VTY?

b. Przy pomocy edytora tekstu, takiego jak Notatnik, utwérz strukture logiczna list kontroli dostepu,
a nastepnie wpisz wtasciwe polecenia. Gdy lista zostanie poprawnie utworzona, wklej jg do pliku
konfiguracji routeréw i zastosuj na wiasciwych liniach VTY.
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c. Sprawdz, czy lista ACL dziata prawidtowo:

[ 1 Upewnij sie, ze komputery personelu NIE MOGA uzyska¢ dostepu do serwera intranetowego
(protokét HTTP) przy uzyciu przegladarki WWW.

[ 1 Upewnij sie, ze komputery z Internetu (host 3) NIE MOGA, uzyska¢ dostepu do serwera
intranetowego (protokdt HTTP) przy uzyciu przegladarki WWW.

[ 1Upewnij sie, ze komputery NIE MOGA uzyskac¢ potgczenia Telnet z Internetem (host 3
i interfejsy sprzezenia zwrotnego na routerze Boaz), ale mogq uzyskac takie potgczenie
z routerami.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietow ping pod adres 192.168.255.1.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac¢ potaczenia Telnet, uzywac przegladarki
WWW ani wysytaé pakietéw ping pod adres 192.168.255.4.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysyta¢ pakietéw ping pod adres 192.168.255.8.

[ 1 Upewnij sie, ze komputery NIE MOGA uzyskac potaczenia Telnet, uzywac przegladarki
WWW ani wysyta¢ pakietéw ping pod adres 192.168.255.9.

[ 1Sprawdz, czy wszystkie komputery majg dostep do stron WWW w Internecie (host 3 oraz
pozostate interfejsy sprzezenia zwrotnego routera Boaz) za pomoca przegladarki WWW.

[ 1 Upewnij sie, ze host 3 NIE MOZE wysytaé pakietu ping pod Zaden adres w intersieci.
[ 1 Upewnij sie, ze systemy mogg pomysinie wystac pakiety ping do innych hostéw w Internecie.
[ 1Upewnij sie, ze systemy mogg wysytaé pakiety ping do hosta 3.

[ 1 Upewnij sie, ze komputer administratora sieci (host 4) moze uzyskac potaczenie Telnet ze
wszystkimi routerami.

[ 1 Upewnij sie, ze inne komputery wewnetrzne NIE MOGA uzyskac¢ potgczenia Telnet z zadnym
z routerow.

[ 1 Upewnij sie, ze inne komputery zewnetrzne (host 3) NIE MOGA, uzyska¢ potagczenia Telnet
z zadnym z routerdw.
Krok 10 Sprawdzanie list kontroli dostepu
a. Po zastosowaniu list kontroli dostepu nalezy je sprawdzic.

Najpierw sprawdz, jakie listy zostaty zdefiniowane. W sesji CLI na jednym z routeréow
zawierajgcych listy kontroli dostepu wyswietl je za pomocg polecenia Boaz#show ip access-
lists. Zapisz informacje dotyczace jednej z list kontroli dostepu.

Co oznacza ,(# matches)” w danych wyjsciowych?
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b. Sprawdz, jaka lista dostepu jest stosowana dla kazdego z interfejséw. Mozna to wykonac w ses;ji
terminala na jednym z routeréw zawierajacych listy kontroli dostepu, uzywajac polecenia
Boaz#show ip interface. Przyjrzyj sie danym wyjsciowym na kazdym interfejsie i zapisz
zastosowane na nim listy.

Interfejs:
Lista kontroli dostepu dla ruchu wychodzacego:

Lista kontroli dostepu dla ruchu przychodzacego:

Interfejs:
Lista kontroli dostepu dla ruchu wychodzacego:

Lista kontroli dostepu dla ruchu przychodzacego:

Interfejs:
Lista kontroli dostepu dla ruchu wychodzacego:

Lista kontroli dostepu dla ruchu przychodzacego:

Interfejs:
Lista kontroli dostepu dla ruchu wychodzacego:

Lista kontroli dostepu dla ruchu przychodzacego:

c. Po zakonczeniu prac skasuj konfiguracje poczatkowg na routerach, roztacz i schowaj kable
oraz adapter. Wyloguj sie i wytacz router.
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Cwiczenie 11.2.6 Ograniczenia dotyczace terminala VTY

Kabel prosty

- =

Kabel szeregowy

Kabel do konsoli (rollover)

Kabe|krosowy - e e - - =
Adre . AC AC RO . 3 O do ep s [s O
0 - - E - ) O 200 O O
AO/Q 0/0 0/0 00 H
GAD 192.168.1.1 /24| DCE 192.168..2.1 /24| 172.16.1.1 /24| RIP cisco class
BHM 192.168.3.1 /24| DTE 192.168.2.2 /24 - RIP cisco class
Host Adres IP Maska Brama
podsieci
1 192.168.1.2 255.255.255.0 192.168.1.1
2 192.168.1.3 255.255.255.0 192.168.1.1
& 192.168.3.2 255.255.255.0 192.168.3.1
4 192.168.3.3 255.265.255.0 192.168.3.1

Cele

Zapoznanie sie ze sposobem uzycia polecen access-class oraz line do kontroli dostepu Telnet do

routera.

Scenariusz

Firma z siedzibg w Gadsden (GAD) swiadczy ustugi dla oddziatow terenowych, takich jak biuro
w Birmingham (BHM). Dostep Telnet do routera powinny mie¢ wytacznie systemy znajdujace sie

w sieci lokalnej. W tym celu nalezy utworzy¢ standardowa liste dostepowa, ktéra umozliwi

uzytkownikom w sieci lokalnej dostep Telnet do lokalnego routera. Nastepnie lista dostepu zostanie
zastosowana na liniach terminali wirtualnych (vty).

Krok 1 Podstawowe potaczenie routeréw

a. Potacz routery w sposéb pokazany na rysunku.
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Krok 2 Podstawowa konfiguracja

a. Router moze zawiera¢ konfiguracje uzywang przy poprzednich éwiczeniach. Z tego powodu
nalezy usunaé konfiguracje poczatkowg i ponownie zatadowac router, aby usung¢ wszelkie
pozostatosci wczesniejszych konfiguracji. Korzystajac z podanych uprzednio informacii,
skonfiguruj routery i hosty, a nastepnie sprawdz za pomoca polecen ping, czy kazdy system ma
dostep do wszystkich routeréw oraz do pozostatych systeméw.

b. Nawiaz potaczenie Telnet hostow z routerem lokalnym i zdalnym.

Krok 3 Utworzenie listy kontroli dostepu reprezentujacej sie¢ LAN Gadsden

a. Siec lokalna w Gadsden ma adres sieciowy 192.168.1.0 /24. Aby utworzy¢ liste dostepowq
umozliwiajgca korzystanie z niej, uzyj nastepujacego polecenia:

GAD (config) #taccess-1list 1 permit 192.168.1.0 0.0.0.255

Krok 4 Zastosowanie listy dostepowej do udostepnienia wytacznie sieci LAN Gadsden

a. Po utworzeniu listy reprezentujacej ruch nalezy jg zastosowac na liniach vty. Spowoduje to
ograniczenie dostepu Telnet do routera. Chociaz mozna zastosowac liste osobno dla kazdego
interfejsu, fatwiej jest zrobi¢ to dla wszystkich linii vty w jednej instrukcji. Mozna to uczynic,
przechodzac do trybu konfiguracji interfejsu dla wszystkich pieciu linii przy uzyciu polecenia
konfiguracji globalnej 1ine vty 0 4.

W przypadku routera Gadsden wpisz:

GAD (config) #line vty 0 4
GAD (config-1line) #access-class 1 in
GAD (config-line) #2

Krok 5 Testowanie ograniczenia

a. Sprawdz funkcjonalnos¢ listy ACL, prébujac nawigzac potaczenie Telnet z hostem i upewniajac
sie, ze zostato przepuszczone lub zablokowane zgodnie z zatoZzeniami.

[ ] upewnij sie, ze host 1 MOZE nawiaza¢ polaczenie Telnet z routerem
GAD

[ ] upewnij sie, ze host 2 MOZE nawiazad¢ polaczenie Telnet z routerem
GAD

[ ] upewnij sie, ze host 3 NIE MOZE nawiazad potaczenia Telnet z
routerem GAD

[ ] upewnij sie, ze host 4 NIE MOZE nawiaza¢ polaczenia Telnet z
routerem GAD

Krok 6 Utworzenie ograniczen dla routera Birmingham

a. Powtdrz powyzszy proces, aby ograniczy¢ dostep Telnet do routera BHM. Takie ograniczenie
powinno umozliwi¢ dostep Telnet do routera BHM tylko hostom z sieci LAN Birmingham.

b. Sprawdz funkcjonalnosé¢ listy ACL, probujac nawigzaé potaczenie Telnet z hostem i upewniajgc
sie, ze zostato umozliwione lub zablokowane zgodnie z zatozeniami.

[ ] upewnij sie, ze host 1 NIE MOZE nawiaza¢ polaczenia Telnet z
routerem BHM

[ ] upewnij sie, ze host 2 NIE MOZE nawiazaé¢ polaczenia Telnet z
routerem BHM

[ ] upewnij sie, ze host 3 MOZE nawiazad potaczenie Telnet z routerem
BHM

[ ] upewnij sie, ze host 4 MOZE nawiazad¢ polaczenie Telnet z routerem
BHM
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Krok 7 Utworzenie dokumentacji listy ACL

a. Jednym z elementéw zarzgdzania siecig jest sporzadzanie dokumentacji. Wykonaj kopie
konfiguracji i dodaj komentarze wyjasniajace cel instrukcji znajdujgcych sie na liscie ACL.

b. Plik powinien zostaé zapisany razem z pozostatg dokumentacjg sieci. Konwencja nazewnictwa
pliku powinna odzwierciedla¢ jego funkcje oraz date implementaciji.

c. Po zakonczeniu prac skasuj konfiguracje poczatkowg na routerach, roztacz i schowaj kable
oraz adapter. Wyloguj sie i wytacz router.
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