Zarzgdzanie routerem CISCO

Routery Cisco podobnie jak to sie ma z normalnymi komputerami sg wyposazone

w procesor, ptyte gtdwna a takze pamiec a ich dziataniem steruje system
operacyjny. Systemem odpowiedzialnym za prace routera jest I0S (ang. Internetwork
Operation System). Wiec jak widzisz czytelniku router ma wiele cech wspélnych z
normalnym komputerem i tak nalezy go traktowac jako komputer, ktéry realizuje
specyficzne czynnosci takie jak routing czy np. przetwarzania list ACL (zezwdl/zabron

badz przepusé¢/zablokuj — zasady odnoszace sie do ruchu sieciowego)

Wyrdzniamy nastepujace typy pamieci:

ROM (ang. Read Only Memory) - pamiec¢ tylko do odczytu w ktérej znajdujq sie
instrukcje rozruchowe wraz z programem bootujgacym czy tzw. minilOS (okrojony system
I0S, zawierajqcy tylko podstawowe komendy),

RAM (ang. Random Access Memory) — w pamieci tej przechowywane sg informacje o
biezacej konfiguracji urzadzenia (ang. running config), ktore jesli nie zostang zapisane sg
tracone w przypadku ponownego uruchomienia routera. Do pamieci RAM kopiowany jest
rowniez system operacyjny a dodatkowo w pamieci przechowywana jest tablica
routingu (informacja o dostepnych sieciach - sieci bezposrednio podtaczone oraz sieci
zdalne). Czes$¢ pamieci wydzielona jest na buforowanie pakietéw (miejsce w ktérym
okresowo sg zapisywane pakiety odebrane z jednego interfejsu przed przekazaniem go
do innego) oraz na bufor ARP (pamiec przeznaczona na zapisywanie powigzan adres
MAC - adres IP),

NVRAM (ang. Nonvolatile Random Access Memory) — pamiec trwata, to na niej
przechowywana jest konfiguracja poczatkowa routera (ang. startup config),

flash - pamiec zawierajaca system I0S, umozliwia dokonanie aktualizacji systemu.

Pracq routera Cisco steruje system operacyjny Cisco I0S. Cata procedura zarzadzania
routerem sprowadza sie do wpisania odpowiednich polecen za pomocg klawiatury w
tzw. trybie tekstowym (ang. command-line interface). Mozliwe jest skorzystanie z

trybu graficznego wykorzystujac do tego narzedzie Cisco SDM (ang. Cisco Security
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Device Manager) ale wigze sie to z dodatkowg konfiguracjg routera a tak naprawde tylko
poprzez poznanie polecen uzyskasz wiedze o tym jak dany router dziata i jak jest
skonfigurowany. Tak naprawde nie zniechecam Cie czytelniku do wykorzystania tego
sposobu konfiguracji routera lecz w pewnych sytuacjach tatwiej jest uzy¢ linii polecen zas

w innych $rodowiska graficznego (tworzenie ACL, Zone Based Firewall).

Kazde urzadzenie sieciowe posiada interfejsy. Interfejs routera umozliwia fizyczne

potgczenia go z innym urzadzeniem.

Kazdy router Cisco wyposazony jest w interfejsy, ktore sg zamontowane fabrycznie. Ich
rodzaj i ilos¢ zalezy od konkretnego modelu routera. Dodatkowo budowa routeréw Cisco
opiera sie na koncepcji modutowej, oznacza to ze podstawowe funkcje routera mogg
zostac rozszerzone poprzez zakup dodatkowych modutéw, ktére to wzbogacajq startowe
mozliwosci urzadzenia. Moduty te to tzw. karty WIC (ang. WAN Interface Card).
Oczywiscie router musi mie¢ mozliwos¢ ich zamontowania. Ilo$¢ kart, ktore mozna
dotozy¢ do routera zalezy réwniez od konkretnego modelu urzadzenia. Karta WIC jest
modutem, ktdry moze przybrac rézne ksztatty i posta¢ a oferowana funkcja zalezna jest
od twoich potrzeb i potrzeb sieci a i niestety bardzo czesto o budzetu poniewaz niektore

moduty potrafig by¢ naprawde drogie.
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Porty (interfejsy) z ktérymi najczesciej bedziesz miat do czynienia to:

interfejsy ethernet stuzace do podtaczenia kabla miedzianego, jak i
Swiattowodowego. Uzalezniony typ zalezny jest od uzytej technologii w sieci.
Interfejsy jakie spotkasz bedg zréznicowane réwniez pod wzgledem oferowanej
predkosci, spotkasz interfejsy standardu ethernet, fast ethernet oraz gigabit

ethernet.

interfejsy szeregowe (ang. serial)umozliwiajq np. taczenie sieci LAN za pomocq

réznych technologii WAN.

port konsoli, oznaczony jako CONSOLE, podstawowy port umozliwiajacy
konfiguracje routera. Do podtaczenia z routerem niezbedny jest przewod zakonczony
z jednej strony wtykiem RJ45 a z drugiej wtykiem DB9 (tzw. COM). Odpowiedni
przewodd najczesciej dostarczany jest razem z routerem cho¢ niestety czasem sie
zdarza w szczegolnosci gdy sprzet kupujemy z drugiej reki, ze o odpowiednie
okablowanie musimy zadbaé sami. Mozliwe jest zastosowanie przejsciéwek tj.
adapter DB9-RJ145 plus tzw. przewod odwrocony (ang. rollover). Czasem
wiekszym problemem jest brak odpowiedniego ztgcza w komputerze poniewaz ten
typ ztacza (COM) jest juz rzadko spotykany w nowych konstrukcjach ptyt gtownych.
Ale i na to jest rada poniewaz mozna kupi¢ adapter USB-COM lub skorzystac z kart
rozszerzen (laptopy) PCMCIA badz ExpresCard. W przypadku komputerow
stacjonarnych dozwolony jest zakup dodatkowej karty rozszerzen na ktérej bedzie
znajdowac sie potrzebne nam ztacze. Karty rozszerzen do dziatania wykorzystujg

interfejs PCI badz PCI-e.
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Do konfiguracji routera wykorzystujemy program tzw. emulator terminalu. Do
wyboru mamy windowsowy HyperTerminalbadz aplikacje PuTTY lub Tera Term.
port AUX(ang. auxiliary)- podobnie jak to sie ma z interfejsem konsolowym jest
portem zarzadzania routera. Z potem tym najczesciej taczy sie modem celem
wdzwonienia sie do routera przez tacza telekomunikacyjne. Obecnie port AUX jest

rzadko stosowany.


https://learningnetwork.cisco.com/thread/62578
https://learningnetwork.cisco.com/thread/62578
https://www.sonicwall.com/us/en/support/2213.html
http://www.slow7.pl/cache/f/7f56545b8691de5335f8c62c6b9428f1.jpg

Gdy konfigurujemy router po raz pierwszy jedynym dostepnym sposobem jest
skorzystanie z portu oznaczonego jako CONSOLE. taczymy komputer jednym z
sposobdw podanych powyzej i uruchamiamy wybrany emulator terminali.

W przypadku gdy korzystasz z HyperTerminal kliknij menu Start i wybierz Uruchom.
W oknie Uruchamianie wpisz hypertrm i nacisnij klawisz Enter. Program ten niestety
dostepny jest standardowo tylko w systemie Windows XP i starszych. Microsoft w
nowszych systemach tj. Vista, Windows 7 oraz Windows 8 aplikacji tej nie umiescit.
Mozna temu szybko zaradzi¢ (pod warunkiem, ze mamy dostep do Windows XP) kopiujac
ponizsze pliki:

C:\Program Files\Windows NT\hypertrm.exe

C:\Windows\system32\hypertrm.dll

Program bez problemu uruchamia sie w nowszych wersjach systemu Windows.
Korzystajac z programu HyperTerminal (zresztg z pozostatych réwniez) nalezy go
odpowiednio skonfigurowa¢. Oczywiscie konfiguracja odnosi sie do portu COM do ktérego

podtaczony jest router. Opcje, ktére nalezy podac to:

Liczba bitdw na sekunde (ang. Speed): 9600
Bity danych (ang. Data bits): 8

Parzystos¢ (ang. Parity): brak

Bity stopu (ang. Stop bits): 1

Sterowanie przeptywem (ang. Flow controlo): brak



-
] New Connection - HyperTerminal
File Edit View Call Transfer Help

Do 585 DB &

— Wiasciwosck New Connection e I=)
Connect To L_S”‘
Lczba btéw na (o-cop =
Country/region '
Enter the area code wthout the long distance prefic Bty danych ~8 vj,
Area code ;
Parzystodé \“ -
Phone rumber:
Connect usng. |COM1 =) Bey stopu: (1 .
Catos..] ——— -
Use country/region code and area code
Redial on busy ——— -
| Praywrdé domysine |
Lok [ Aea | [ ok [ Amay | [ Zasoms |
www. @rpl
Disconnected Astodetect Autodetect  SCROLL  CAPS  NUM

Po konfiguracji bedzie mozna uzyskaé potgczenie z routerem.

Program HyperTerminal mozna wykorzystaé rowniez do zestawienia potaczenia
telnetowego. Program nie obstuguje potaczen szyfrowanych SSH.

Drugim programem, ktéry mozemy uzy¢ do uzyskania potaczenia z routerem celem jego
konfiguracji jest PUTTY. Program jest darmowy i mozemy go pobraé z

stad: http://www.chiark.greenend.org.uk/~sgtatham/putty/

PuTTy jest klientem ustug Telnet, SSH i Rlogin, dziata pod systemami operacyjnymi
Microsoft Windows oraz Unix/Linux.
Konfiguracja sprowadza sie do ustawienia opcji podanych juz przy okazji konfigurowania

programu HyperTerminal oraz wybraniu portu COM.
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Kolejnym programem, ktdry mozemy uzy¢ by zestawi¢ potgczenie z routerem jest Tera

Term. Jest to darmowy, prosty program do obstugi potaczen modemowych oraz

telnetowych. Program mozemy pobrac np. z tej

strony:http://logmett.com/index.php?/download/tera-term-480-freeware.html
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Routery Cisco jak juz zostato wspomniane posiadajg rowniez ztgcza szeregowe, ktére
moga by¢ uzyte do podtaczenia naszego routera z siecig WAN. Natomiast w laboratorium
tego typu potaczenia zestawiane pomiedzy routerami najczesciej symulujg potaczenia
WAN. Aby wykorzystac tego typu ztgcza niezbedne jest dobranie odpowiedniego typu

kabla a jak widac¢ na rysunku ponizej router moze obstugiwac rézne typy ztaczy.
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Network connections at the modem or CSUW/DSU

zrodto: http://www.cisco.com/en/US/docs/wireless/mwr 1941/hardware install/1941 hardware install/guide/c

ablspec.html
Najczesciej stosowane sg standardy EIA/TIA-232, EIA/TIA-449, V.35, X.21, EIA-530 i

wszystkie te standardy reprezentowane przez odpowiednie ztqcza sq taczone z portem
DB-60 znajdujagcym sie w routerze. Tak wiec port ten moze obstugiwac piec¢ réznych
standardéw okablowania. W nowych urzadzeniach spotkamy sie z interfejsem smart
serial. Interfejs ten jest znacznie mniejszy od juz zaprezentowanych i jednoczesnie
umozliwia zestawienia tacza o wyzszej przepustowosci.

Jak juz jestesmy przy okablowaniu to warto jeszcze przypomniec o zasadzie tgczenia ze
sobg réznych urzadzen sieciowych czyli kiedy uzy¢ kabla prostego (ang. straight cable) a

kiedy kabla z przeplotem (ang. crossover cable)?
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Zrédio: https://learningnetwork.cisco.com/thread/62578

Jak wiesz czytelniku to super a jesli pytanie to sprawito Ci trudnosc¢ to juz $piesze z
pomocq.

Wyobraz sobie dwa worki w jednym worku znajduje sie komputer i router w nastepnym
hub i switch. By tatwo zapamietac jakiego kabla uzy¢, zastosuj o to takg zasade: w
ramach jednego worka uzyj kabla skrosowanego (z przeplotem) natomiast
jezeli bedziesz taczyt urzadzenia, ktore znajduja sie w réoznych workach kabla

prostego (be przeplotu).

kabel prosty switch/przefgcznik

hub/koncentrator

router

kabel skrosowany kabel skrosowany

Tak wiec kabel prosty uzyj w nastepujacych potaczeniach:
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komputer - przetacznik,
komputer - hub

router — przetgcznik,
router — koncentrator

natomiast kabel skrosowany w potgczeniach ponizej:

komputer — komputer
router - router

komputer - router
przetgcznik — przetacznik
koncentrator - koncentrator

przetgcznik - koncentrator

Podczas pracy z systemem I0S rozrézniamy rdézne tryby pracy routera. Kazdy z trybdéw
od pozostatych mozna rozrézni¢ po znaku gotowosci (prompt), w zaleznosci od
ustalonego symbolu/sktadni wiemy, w ktérym miejscu systemu I0S sie znajdujemy.
Wykorzystywane tryby zalezg od tego co aktualnie konfigurujemy ale mozemy wyréznic¢
trzy z ktorymi bedziemy mieli do czynienia najczesciej. Nalezg do nich tryb
uzytkownika (ang. user exec mode), tryb uprzywilejowany (ang. privileged mode)
oraz tryb konfiguracji (ang. configuration mode).

Dla poczatkujacych pewna uwaga - dane polecenie jest dostepne i wykonywane w
odpowiadajacym mu trybie urzadzenia, wiec gdy cos Ci nie wychodzi sprawdz czy

polecenie, ktére wydajesz jest wydawane w odpowiednim trybie.

Routers
Routerfconfig t
Enter configuration commands, one per line. End with CNIL/Z.
Router (config) ll

Router> \
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Enter configuration commands, one per line. End with CHNIL/Z.

REouter {config) ll
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Router (config) #l

Tryb uzytkownika ograniczony jest jedynie do przegladania konfiguracji routera oraz
monitorowania jego stanu. Zmiana konfiguracji routera w tym trybie jest niemozliwa.
Tryb ten oznaczony jest znakiem >.

Drugi z dostepnych trybow to tryb uprzywilejowany, tryb ten identyfikowany jest przez
znak gotowosci #. Umozliwia petng konfiguracje routera a takze przeglad wszystkich jego
ustawien. Ze wzgledu na mozliwo$¢ zmiany sposobu dziatania routera przejscie do tego
trybu najczesciej jest zabezpieczone hastem. Z tego trybu mozliwy jest bezposredni
dostep do trybu konfiguracji routera.

Tryb konfiguracji globalnej jest trybem stuzacym do konfigurowania podstawowych
parametrow routera. W trybie tym mamy mozliwo$¢ na zmiane takich parametrow jak:
adresy IP dostepnych interfejsow routera, konfiguracja routingu statycznego i
dynamicznego oraz wiele innych parametréow. Tryb ten rozpoznajemy po

stowie config ujetym w nawiasie.

Podczas korzystania z konsoli mozna positkowac sie nastepujacymi skrétami
klawiaturowymi (niektore skréty zalezne sg od uzytego oprogramowania):
Tab - konczy jednoznaczne polecenie,
Ctrl+R - ponownie wyswietla linie,
Ctrl+Z - wychodzi z dowolnego trybu konfiguracji do trybu uprzywilejowanego,
Ctrl+N lub strzatka w gére - poprzednie polecenie,
Ctrl+P lub strzatka w dot - nastepne polecenie,
Ctrl+Shift+6 - przerywa wykonywane, biezace polecenie (czasem trzeba wcisna¢
dwukrotnie),
Ctrl+C - przerywa polecenie i opuszcza tryb konfiguracyjny,
Ctrl+A - przenosi na poczatek linii,
Ctrl+E - przenosi na koniec linii,

Ctrl-D - kasuje biezacy znak (zamiast przycisku Delete).



Mozemy réwniez sterowac pracg samego terminala czyli iloscig zapamietywanych
polecen. Historia wpisywanych polecen jest domysinie wtaczona. Jakby z jakiegos
powodu udogodnienie te byto wytgczone to mozna je uaktywnié¢ za pomoca
poleceniaterminal history. Zmiana ilosci zapamietanych polecen nastepuje za pomocq
komendy -

terminal history size <ilos¢_polecen>, wartosci dozwolone od 0 do 256. Powroét do
wartosci domysinych (10 ostatnich polecen) nastepuje po wydaniu polecenia - terminal
no history size natomiast wytgczenie historii wpisywanych polecenterminal no

history. Wszystkie polecenia wydajemy w trybie uprzywilejowanym.

W, ﬁ il

Celem szczegotowego omoéwienia wybranych opcji konfiguracji routera wprowadzmy

nastepujacq topologie sieci:
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Sekwencja uruchomieniowa routera przebiega podobnie jak w przypadku normalnego
komputera. Pierwszg czynnoscig jest zainicjalizowanie testu POST (ang. Power-On Self
Test). Celem testu jest sprawdzenie wszystkich komponentéw routera. Sprawdzane sg
nastepujace podzespoty: procesor, pamie¢ RAM, interfejsy.

Po przejsciu testu POST router taduje system 10S. Po zatadowaniu I0S, router
przechodzi do wczytania konfiguracji startowej routera, ktéra najczesciej znajduje sie w
pamieci NVRAM (standardowe ustawienia cho¢ mozliwa jest zmiana lokalizacji pliku
lokalizacji startowej). Jesli plik konfiguracji jest odnaleziony nastepuje proces konfiguracji
routera wedtug danych zawartych w pliku konfiguracyjnym. Tak wiec konfiguracja
startowa (ang. startup-config) zapisana w pamieci NVRAM routera (cho¢ moze réwniez
by¢ pobrana z serwera TFTP), tadowana jest podczas startu urzgadzenia. Schemat procesu

startu mozna przedstawi¢ za pomocg ponizszego schematu.
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W pliku konfiguracji startowej znajdujq sie m.in. takie informacje jak: adresy interfejsow,
hasta, informacje o routingu a takze inne bardziej szczegdétowe ustawienia. Podczas
rozruch zawartos$¢ pliku zostaje skopiowana tworzac tzw. konfiguracje biezaca(ang.
running-config). Wprowadzajac jakiekolwiek zmiany wprowadzamy je do konfiguracji
biezacej a ustawienia te obowigzujg do momentu w ktérym router jest witaczony. Jesli
nastgpi np. zanik napiecia i nastgpi ponowne uruchomienie routera, konfiguracja
biezgca jest kasowana i nastepuje ponowne zatadowanie konfiguracji startowej.
Dlatego jesli wprowadzamy jakiekolwiek zmiany i chcemy by obowigzywaty one z kazdym
uruchomieniem routera nie zapomnijmy zapisac¢ biezacych ustawien. Do utworzenia pliku
konfiguracji startowej stuzy polecenie: copy running-config startup-config (dawniej

- write memory).

Jesli z jaki$ powoddw spotkamy sie z informacjg o niemozliwosci zapisania pliku
konfiguracyjnego w pamieci NVRAM, to jest to najprawdopodobniej oznaka w ktérej
rozmiar zapisywanego pliku jest wiekszy niz rozmiar dostepnej pamieci. W takim
przypadku mozemy zdecydowac sie na wigczenie kompresji pliku konfiguracyjnego.
Wigczenie kompresji dokonujemy w trybie konfiguracji globalnej poprzez wydanie

polecenia - service compress-config.
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Jezeli chcemy wykona¢ ponowny rozruch routera wydajemy polecenie - reload
Nazwe routera zmieniamy w trybie konfiguracji wydajac polecenie hosthname
<nazwa_routera>. Nazwa routera uzywana jest przez serwer DNS celem

odwzorowania jej na adres IP.

Ustawienie czasu i daty dokonuje sie w trybie uprzywilejowanym za pomocag

polecenia clock set <gg:mm:ss> <dzien> <miesiqc> <rok>

Czas na routerze moze by¢ synchronizowany za pomocg serwera czasu NTP (ang.

Network Time Protocol). Serwer czasu moze by¢ uruchomiony w naszej sieci lub mozna
skorzystac z serwerdw czasu dostepnych w Internecie. W naszym przyktadzie router R2
jest zrodtem czasu dla pozostatych urzadzen. Celem ustawienia zrodta synchronizacji
czasu wydajemy polecenie ntp server <adres_serwera_synchronizacji> -oczywiscie

mozna podac kilka zrodet z ktérych czas bedzie zynchronizowany.
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Stan synchronizacji z serwerem czasu sprawdzamy za pomocg polecenia - show ntp

associations.

Rl¥show ntp associations

Nie we wszystkich urzadzeniach CISCO zostata zaimplementowana obstuga czasu

realizowana dzieki protokotowi NTP. Jesli urzgdzenie nie obstuguje protokotu NTP to
najprawdopodobniej poradzi sobie z protokotem SNTP (ang. Simple Network Time
Protocol) bedgacym podzbiorem standardu NTP. Aby wigczy¢ protokot SNTP wydaj
polecenie - sntp server <adres_serwera_synchronizacji>.

Konfiguracja routera umozliwia ustawienie szeregu banneréw powitalnych. Konfiguracja
polega na uzyciu polecenia banner <rodzaj_ustawianego_banneru>
<znak_poczatku/konca edycji>. Polecenie wydajemy w trybie konfiguracji
globalnej. Znak poczatku/konca edycji banneru dobieramy dowolnie a znak ten
informuje router o zakonczeniu tworzenia banera. Caty tekst banneru zawarty jest
pomiedzy wybranym symbolem. Wybranego znaku nie uzywamy w tekscie tworzonego
banneru, poniewaz uzycie go spowoduje zakonczenie edycji.

Pierwszym bannerem, ktéry mozemy ustawic jest tzw. banner MOTD (ang. Message of
the Day). Baner ustawiamy poleceniembanner motd <znak_poczatku/konca

edycji>.



Banner ten pojawia sie zaraz po nawigzaniu potaczenia z routerem (ponizej przyktad
nawigzania potaczenia z wykorzystaniem sesji telnet) a gtdwnym celem stosowania
banneru jest poinformowanie probujacych zalogowad sie uzytkownikéw o

konsekwencjach prawnych towarzyszacych temu procesowi.

EH Telnet 102.168.0.20 = EeR <=

HudHg gttt R R R R S R
IIUI'II'.I'I
zalogowaniu sa rejestrowane

po
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIHHHHHHH! 11HHHHHHHHHHHHHHHHHHHHHHHHH

User Ac ; Uerification

Password:

Banner LOGIN pojawia sie po MOTD lecz przed zalogowaniem. Polecenie, ktére ustawia
ten typ banneru to:

banner login <znak_poczatku/konca edycji>.

Ponizej przyktad witgczenia banneru MOTD i LOGIN.



EX Telnet 192.168.0.20

LB LA I8 LR LR U R TR U R R R R R R R AR RN R R
UUAGA
Wszystkie czynnosci po zalogowanin sa rejestrowvane

EIRTETRIR R IR R IR R IR R R R R R R R R R R R R R R R R R R R R R R R
nnl|nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnunnnnnnnnnnnnnnn

HHHHHHHHHHHHHHHHHHHHHHHHHHHHHﬂﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂnnﬂH

Uzer RAct g Uerification

Password:

WWW, % pl

Banner EXEC jest trzecim typem ekranu informacyjnego, ktory mozemy skonfigurowac.

Konfiguracja baneru sktada sie do wydania polecenia banner exec

<znak_poczatku/konca edycji>. Banner ten pojawia sie po poprawnym zalogowaniu

sie do routera.

ruuterTEST[cnnflg]#hanncr exec %
Enter TEXT message. I

########t#######;;;;;;;;::::::x:x:x:x:tttttttttttttttr

JESTEM BAWNEREM EXEC

RS E R R R RSP EEERERRRRRSSIERRRRIIIIIIILS

routerTEST (¢

zynnosci po zalogowaniu sa re st rowvane

H 1
"H“H““HHHHHHHHHHHHHHHHHHﬂHHHHHHHHHHHHHHHHHHHHHHH

teii b Rl E R bR R bR b g
JESTEM BANEREH LOGIN
nHENRHHER RN RN R R RN

Uzer Access Ueyrification

Password:

tEREREENER RN R R PR PSR E L PR R L R B R
JESTEM BAMEREM EXEC

HUEngHEHNHR R R R R R

routerTEST >




Banner usuwamy za pomocg polecenia: no banner <motd | login | exec>

Kazdy router Cisco posiada pewna ilos¢ miejsca, ktore jest przeznaczone na pliki systemu
IOS (flash) oraz zapis konfiguracji (NVRAM). Dodatkowo pamie¢ mozemy rozszerzy¢
poprzez dodanie dodatkowych kart flash (karta CF), ilos¢ tych kart zalezna jest od
modelu routera ale najczesciej przyjmuje wartosc od jednej do dwéch kart.

System routera zostat wyposazony w polecenia, ktére sg odpowiedzialne za zarzadzanie
systemem plikdw routera oraz za zarzadzanie plikami. Jedng z komend, ktéra pozwala
nam na poznanie ilosci i typu zainstalowanej pamieci jest polecenie — show file

systems.

WWW, % .l

Jak wida¢ po powyzszym zrzucie router dysponuje 55 kB pamieci NVRAM, 16 MB pamieci
flash oraz 32 MB dodatkowej pamieci, ktora jest zamontowana w slotO.
Informacje o ilosci dostepnego miejsca uzyskamy réwniez po wydaniu polecenia — show

version



Polecenie show version dodatkowo zdradzi nam informacje o: wersji systemu IOS,
interfejsach, potozeniu systemu IOS, procesorze, ilosci pamieci RAM, NVRAM oraz flash
czy informacja o rejestrze konfiguracji.

Dokupienie kart CF i pozyskane w ten sposéb dodatkowe miejsce mozemy przeznaczy¢
np. na zapisanie konfiguracji routera. Po wydaniu komendy: copy running-config
slotO: i podaniu nazwy pliku, kopia konfiguracji zostaje zapisana na karcie (zwrd¢ uwage
na pytanie - Erase slot0: before copying?). Polecenie: show <nos$nik> ukarze

namstrukture plikéw/katalogéwzapisanych na danym nosniku.

Na dodanej karcie (oczywiscie jesli mamy takg potrzebe) mozemy wykonac proces

partycjonowania. Proces ten polega na wydaniu polecenia: partition <ilos¢_partycji>
<rozmiar_partycji>. Polecenie te w zaleznosci od wersji oprogramowania jak i modelu
routera wydajemy w trybie uprzywilejowanym badz trybie konfiguracji. W przyktadzie

karta o pojemnosci 32 MB zostata podzielona na dwie partycje po 16 MB.



Utworzone partycje beda widoczne po wydaniu juz znanego nam polecenia: show file

systems

Préba wyswietlenia zawartosci partycji (polecenie show slo0:<numer_partycji>: -
pisane tacznie) zakonczy sie informacjg o braku wykonania formatowania. Proces

formatowania rozpoczyna sie po wydaniu komendy - format <miejsce_docelowe>.



Po wydaniu polecenia show file systems uzyskamy informacje o wielkos$ci utworzonych

partycji oraz ilosci dostepnego miejsca.



Po wykonaniu formatowania bedzie mozliwy zapis na partycjach. Ponizej zostata
wykonana kopia konfiguracji routera na obu utworzonych partycjach (dwa

pliki naslot00 oraz naslot01).




Pokazanie zawartosci pliku odbywa sie za pomocg polecenia — more

<lokalizacja_pliku>

W, % .pl

3¥zhow a3locD:0:

Przejscie do danego katalogu umozliwi nam polecenie cd <$ciezka_katalogu> natomiast

do wyswietlenia zawartosci katalogu stuzy polecenie dir.



Kasowanie pliku odbywa sie za pomoca polecenia delete

<$ciezka_kasowanego_pliku>

Uwazny czytajacy na pewno dostrzeze analogie do systemu DOS jak i wiersza polecen
systemu Windows. Uzyte polecenia w systemie I0OS sg tozsame z wymienionymi
systemami operacyjnymi. Cho¢ nalezy tu dodacd, Zze nie wszystkie sq one dostepne w
kazdym modelu routera a tak naprawde zalezne sg od typu zastosowanego systemu
plikéw. Cisco stosuje trzy rézne systemy plikoéw a oznacza je jako systemy plikdéw
klasy A, klasy B i klasy C.

W tabeli ponizej zebrano zastosowane systemy plikdw w zaleznosci od modelu urzadzenia
(zrédto: D. Hucaby, S. McQuerry — ,Cisco Field Manual: Router Configuration”; K. Dooley,

I. Brown - ,,Cisco I0S Cookbook™)

Typ routera System plikow
7000(RSP) klasa A




7500(RSP2,4,8) klasa A

12000 klasa A
LS1010 klasa A
Catalyst 6500 series klasa A
1003 klasa B
1004 klasa B
1005 klasa B
1600 klasa B
1700 klasa B
2500 klasa B
2600 klasa B
3600 klasa B
4000 klasa B
AS5200 klasa B
AS5300 klasa B
AS5800 klasa C
MC3810 klasa C
7100 klasa C
7200 klasa C

* - routery serii 3600 standardowo korzystajg z systemu plikéw B lecz od wersji I0S 12.2(4)T dodano obstuge

systemu plikdw klasy C

W drugiej za$ tabeli zebratem dostepne polecenia, ktére dotycza zarzadzania plikami
wraz z ich opisem oraz rodzajem systemu plikow

(zrédto: http://www.cisco.com/en/US/docs/ios/12 2/configfun/command/reference/frf00

6.html ).
| Polecenie System plikéw Uwagi
cd wszystkie zmiana katalogu
copy wszystkie kopiowanie plikéw
delete wszystkie kasowanie plikdw, zaznaczenie jako
usuniete lecz bez fizycznego
usuniecia
dir wszystkie wysSwietlenie zawartosci katalogu
erase wszystkie czyszczenie catej pamieci
format AiC formatowanie
fsck C sprawdzenie systemu plikow
mkdir C tworzenie katalogu
more wszystkie wysSwietlenie zawartosci pliku


http://www.cisco.com/en/US/docs/ios/12_2/configfun/command/reference/frf006.html
http://www.cisco.com/en/US/docs/ios/12_2/configfun/command/reference/frf006.html

pwd wszystkie pokazuje lokalizacje w ktérej sie
aktualnie znajdujemy

rename C zmiana nazwy pliku

rmdir C kasowanie katalogu

squeeze A trwate usuniecie plikdw zaznaczonych
wczesniej za pomocg polecenia delete

undelete A przywrocenie plikéw zaznaczonych
jako usuniete

verify wszystkie wyliczenie sumy kontrolnej pliku i
sprawdzenie otrzymanej wartosci z
wartoscig zapisang w danych obrazu

Do catkowitego skasowania nosnika wykorzystaj polecenie erase <wybrany_nosnik>.

Aby wymazac konfiguracje routera uzyj polecenia erase nvram (w starszych

urzadzeniach write erase).

Warto wiedzie¢, ze celem wykonania kopii ustawien routera, jego konfiguracje mozna
zapisac na zewnetrznym serwerze TFTP(ang. Trivial File Transfer Protocol). TFTP jest
prostym protokotem wykorzystywanym do przesytania plikdw. Bazuje on na protokole
UDP, jest bardziej ,ubogim” bratem protokotu FTP - poniewaz nie moze wyswietlac¢
katalogow, ani uwierzytelnia¢ uzytkownikow, a jego gtdwnym zadaniem jak juz zostato
wspomniane jest odczyt i zapis plikow na komputerze zdalnym. Celem wykonania kopii
konfiguracji routera wydajemy polecenie: copy running-config

<tftp://adres_serwera/nazwa_pliku>>.



Ponizej pokazano przyktad wykonania kopii konfiguracji routera R3, plik konfiguracji

biezacej zostat zapisany na serwerze 172.16.1.10.

www, % -pl

Jak widac¢ ponizej zostata réwniez wykonana kopia ustawien routeréw R1 oraz R2.

ew:«z' o ’ li‘wysajsai {— Foldery B'

Adves (L3 CATFTPD

Zadania plikéw | folderdw

) Zmief nazweg tego plku

(A Praered ten pli

3 Kophu ten pik

‘ Opubibha) ten pik w siect Web
£ Wyl ten pik pocaty a-mal
K Usurs ten pilk

Inne miejsca

o Dysk bkalry (C:)

) Moje dobumerty

) Dolumeanty udastaprione
i 144} homputes

& Maje misfsca secom

Szczegoly ¥

Server ntedaces 17216110
Titp Server | Tio Chert _Log viewes |

Connechon iecerved from 172.16.1.1 on port 56240 [03/11 14:27.26.283)
Wike sequest for file <backup_13> Mode octst [03/11 14:27-26 283)

Using local port 1080 [03/11 1427 26 263)

thackup_13> 1ovd 2 blks, 934 bytes in 0 5. 0 bk resent [03/11 14:27 26 353)
Connechon tecesved from 10005 on port 55851 [03/11 14.:3507.847)
Wite tequest for fle <backup_r2> Mode octet [03/11 14:35.07 847)

Using local port 1081 [03/11 14,3507 847)

<backup_12> 1cvd 2 biks, 963 bytes n 0 = 0 bk resent [03/11 14:35.07 957)
Connection tecesved from 10001 on port 50930 (03/11 14.36.10.196)
Wite request for file <backup_r1> Mode octet [03/11 14:36.10.1%6)

Using local port 1082 [03/11 14:36:10.158)

chackup_11> 1cvd 2 biks, 994 bytes n 0 2 0 bk resent (03711 14:36.10 346
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Jako serwer TFTP postuzyt darmowy program Tftpd32. Program ten mozesz pobrac z tej

strony: http://tftpd32.jounin.net/

Proces przesytania pliku kopii routera mozna réwniez podejrze¢ z poziomu
przechwyconych pakietow. Jak wida¢ proces zapisu pliku rozpoczyna sie od wystania
pakietu write request na adres serwera 172.16.1.10. Pakiet write request jest
datagramem UDP korzystajacym z portu 69 (port uzywany tylko w celu inicjalizacji

procesu zapisu/odczytu).

ANMD PCNET Family Fthernet Adapter (Microsoft’s Packet Schedules)  Wireshark

Fln Edt Vew Go Captrm Ansbaw  Rebwtics Telphony Tock teb —
SN BEXSE AevaT2 BE QA g8 % B

R-:» * Exgression... Clear Apgly

INo. Tire Source Destination Protocl  Inéo -
14 45.486559 €C:02:09:€0:00:00 COR/VTR/DTR/PAQP/LOCDP pevice 10: R3 POrT ID: Erhernetd/0
1% '50.817101 cc'DZ:OO:cO:QO:W €c3:02:09:c0:00:00 LOOP up1y

CI . ot *90z8 l l - 46
18 55.483415 c:02:097€0:00:00 CagmusCo57:00:81 ARP  172.16,1.1 is 4t cc:02:109: 1201801

19 55,483427 172.16.1.10 172,16.1.1  TFT®  Acknowledgement, 8lock: @

20 55.493907 172.16.1.1 172,16,1.10¢ TFTP  Data Packer, Block: 1

21 55.463900 172.18.1.30 172.16.1.1 TFTP  Acknowledgement, Block: 1

22 55,513452 172.16.1.1 172.16.1.10 TFT#  Data Packer, Block: 2 (last)

23 55.513556 172.16.1.10 172.16.1.1 TFTP  Acknowledgement, Block: 2 &
A AN RINATR rrsN2400 /e - l’\'\ e e A L T s T | e oanly

# Frame 16! 60 bytes on wire (480 bits), 60 byres captured (480 bits)
= Ethernet II, Srci ¢c:02:09:¢0:00:00 (cc:02:09:¢0:00:00), Dst: CadmusCo_57:90:81 (08:00:27:57:90:81)
& Destination: CadnusCo.57:90:61 (0B:00:27:57:90:61)
# Source: ¢c:02:09:¢0:00:00 (cc:02:09:c0:00:00)
Type: 1P (Ox0BQ0)
= Internet Protocol, Src: 172.16.1,1 (172.16.1.1), Dst: 172,16,1.10 (172.16.1.20)
version: 4
Header Tength: 20 bytes
& pDifferentiated services Fleld: Ox00 (0sCP O0x00: Default: ECN: Ox00)
Total Length: 44
rdentification: O0xQ000 (0)
# Flags: Ox00
Fragnent of'fset: ¢
Time to 1ive: 233
pProtocol: woP (17)
® Header checksum: Ox&193 [correct])

Source: 172.16,1.1 (172.16.1.1) %
pestination: 172.16,1.20 (172.16.1.10)

= uUser Datagram Protocol, Src Port: 63824 (63824), Dst Port: tfrp (69) www, - 7 = -P'
Source port: 63824 (63324) L~
pestination port: tfep (69)
Length: 26

# Checksum: OxB67d [validation disabled]

= Trivial File Transfer Protocol
[oesTINaTION F1le: backup.r3]
opcode: write Request (2)
pESTINATION File: backup.r3
Type: octet

G000 08 00 27 57 02 00 CO 00 00 OB 00 45 DD .. Wavss sosces E.

90 Bi cc
0010 00 2e 00 Q0 00 00 11 6193 aC 10 01 O 3C 10  cvvuvvve @renvees
0020 01 Oa 9 50 00 45 00 1a 86 7d 00 02 2 61 63 6b  ...P.E.. } back
0030 75 70 S5F 72 33 00 6F 63 74 65 74 00 up_r3.oc tet.
O Fll: "C-\DOCUME -1 \LUUSTAWL-L{Templsere . | Pachats: 24 Disglayed: 24 Markad: 6 Orogped: O Erclie: Oef uit

Dane przesytane sg jawnie czyli nie jest uzyte zadne szyfrowanie. Przechwycenie
transmisji TFTP powoduje zdobycie przez atakujgcego catej konfiguracji routera a co za

tym idzie atakujacy ma bardzo cenne informacje dajace mu wglad w sposob dziatania


http://tftpd32.jounin.net/
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naszej sieci — uzyta adresacja, informacje dotyczace routingu a nawet hasta dostepu do
routera (zapisane jawnie lub hashe haset).
Ponizej przyktad przechwyconej transmisji (przyktad powyzej kopia wystana z routera R3

do serwera TFTP).

7ags na sarwar tip, poep - Wireshark

Bl Edt Vew Qo Capten Anstae  Ratutics Telphony Tock telp
BHMNY EEXZE A+evoT2 BE QAN 8% B
Fiter: [ (.00 69 172.16.5.1 and . 20% 04 172.16.1.10) and (odp port #q 638 | ~  Exgression... Clear  Apely

20 55.493907 172.16.1.1 172. ] TFTP  Data Packet, Block: 1

Stream Conbent
0 -~
g A
l.
@ Erame 20: 558 bytes on wire (4464 i
@ Ethernet II, Src: cc:02:09:¢0:00:0f |
® Internet Protocol, Src: 172.16.1.1)
# user Datagram Protocol, Sr¢ Port: | 4p rcp syrwait-time 3
# Trivial #11e Transfer Protoco) i
"
‘intarface Ethernet0/0
| fp_address 172.16.1.1 295.255.2%5.0
,.ha'lf-dm'lex
Anterface Etherneto/1
fp address 10.0.0.6 255.255.255.252
half-cduplex
"
% interface n:nm;g)ﬂ
MO..veeses 1P address
www. - y Pl shut down
b half-duplex
"
Anterface ethernet0/3
no 1p addrass
i
;.ha f-duplex
.r'm ip http server
1p forward-protocol nd
4p route 10.0.0.0 255.255.255.252 10.0.0.% v
Ao mormm T9N 14 A4 5 18 _SES_SE8 A S AN - 'as
(Bt [Sove s [eree ] Erten conmersamion (1014 byeen) » O ascat © Ebcoic O Hex g O € Arrays & Raw
| -
Q000 } 27 57 90 Bl cc 02 09 cO 00 00 0B 00 45 00 Waias nasses E
0010 02 20 00 0L 00 00 fF 11 5F a0 ac 10 01 01 A€ 10 . +uvvve —esvnonn :
0020 0a 9 50 04 43 02 0c f% 00 03 000L 0a21 ...P.C.. .4.....! ¥
0030 76 65 72 73 69 6f 6& 20 31 32 2e 34 0a 73 65 .versfon 12.4.se
0040 72 76 69 63 65 20 74 69 6d 65 73 74 61 6d 70 73 rvice ti mestamps
0050 20 64 63 62 75 67 20 64 &1 74 65 74 69 6d 65 20 d atetime
Q080 73 65 63 Oa 73 65 72 76 69 63 65 20 74 69 6d meec.ser vice tim ,
OO, AL 22 22 K4 e L T, N S St £ ‘l‘h F < 7 AEEAmEs on dax s - -
© Fle: "C:\Documents and Seetng KPR A | Packets: 24 Disglayed: S Marked: O Load tive: 200,000 | Profie: Del it

Proces odwrotny czyli kopiowanie pliku konfiguracji z serwera TFTP odbywa sie po
wydaniu polecenia:

copy <tftp://adres_serwera/nazwa_pliku> running-config>. Ponizej na rysunku
przyktad przywrdcenia konfiguracji z wczesniej wykonanej kopii. Kierunek kopiowania

pliku to: z serwera TFTP (172.16.1.10) do routera R3 (172.16.1.1).
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Proces transferu pliku mozna réwniez zaobserwowac przegladajac logi serwera TFTP.

" Tftpd32 by Ph. Jounin

Current Directony |RE

Server interfaces |1?2_15_‘|_1|:| LI

Titp Server ] Titp Client Log wiewer

B=1ES

Browsze |

ShowDir |

Connection received from 172.16.1.7 on port 51646 [03/17 14:46:56 526]
Read request for file <backup 13>, Mode octet [03/11 14:46:56.526)
IJzing local port 1087 (03417 14:46:56 526]

Connection received from 172.16.1.7 on port 56046 [03/17 14:46:56 B0E]
<backup 13y zent 2 blks, 994 bytes in 0 5. 0 blk resent [03711 14-46:56 60E
Read request for file <backup 13>, Mode octet [(03511 14:46:56 606

Using lozal port 1088 [03/11 14:46:56.606]

Connection received from 172.16.1.1 on port 55223 [03/11 14:46:56 E7E)
<backup_r3»: sent 2 blks, 994 bytes in 0 2. 0 bk resent [03/11 14:46:56 67E)
Read request for file <backup 3>, Mode octet [03/11 14:46:56 676

Uszing local port 1089 (03171 14:46:56.676]

Connection received from 172.16.1.1 on port 52736 [03/11 144656 766]
<backup_rd» sent 2 blks, 994 bytes in 0 5. 0 bk resent [03/17 14:46:56.76E)
Fead raquest for file <backup_r3>. Mode octet [03/11 14:46:56 766]

IJzing local part 1090 [03/171 14:46:56. 766)

<backup_r3>: sent 2 blks, 994 bytes in 0 5. 0 bk resent [03/11 14:46:56 676)

sloy, =

wWWwW. — 7

Clear | Copy |

About | Seftings |

Help

Kopiowanie jest rowniez widoczne w oknie Wireshark w procesie sniffingu pakietéw. Po

blizszym zapoznaniu sie z zawartoscig przechwyconych pakietdw mozna zaobserwowac,
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ze pakiet read request wystany jest z adresu IP 172.16.1.1 (router R3) na adres IP

serwera TFTP 172.16.1.10 i jest to datagram UDP o porcie docelowym 69.

AMD PCNET Family Cthernet Adapter (Microsoft’s Packet Schedules)  Wireshark
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1 0.000000 <€<:02:09:€0:00:00 €C:02:09:¢0:00:00 LOOP Reply

24.66529%  cci02:09:0:00:00 COPAVYR/DTP/PAGP/UDCDP Pevice I0: R3 Port I0: &thernetd/0

3 0,116519 ¢C:02:09:¢0:00:00 Broadcast ARP Gratuitous ARP for 172.16.1.1 (Reply)

45 17 172.16.1.1 FT# fpa0 Raguaest, f @@ backup_r : #NETe

5 5.164853 cad 0.57:90:681 Broadcast ARP 0 has 172.16.1.17 T7Tell 172.16.1.10

6 9.176236 <cc:02:09:c0:00:00 <CadmusCo_57:90:81 ARP 172.16.1.1 i3 at cc:02:09:c0:00:00

7 9.176243 172.16,1.10 172.16.1.1 TFTP  Data Packer, Block: 1

8 9.186168 172.16.1.1 172,16.1.19 TFT?  Acknowladgement, Block: 1

90.,186222  172.16,1.10 172.16.1.1 TETF  pata Packer, slock: 2 (last)

10 9.19623%  172.16,1.3 172.16.1.10 TFTP  Acknowledgement, Block: 2

11 9.196245 ¢c:02:09:¢0:00:00 Broadcast ARP Gratuitous AsP for 172.16.1.1 (Reolv) b=

+ Frame 4: 60 bytes on wira (480 bits), &0 bytes captured (450 bits)

= Ethernet II, Src: €C:02:09:¢0:00:00 (€C:02:09:¢0:00:00), DST: CadmusCo_S57:90:81 (08:00:27:57:90:81)
& pestination: CadmusCo_57:90:81 (08:00:27:57:90:81)
# Source: cci02:09:¢0:00:00 (cc:02:09:¢0:00:00)

Type: 1P (Ox0800)
= Intérnet Protocol, Sre: 172.16.1.1 (172.16.1.1), Dst: 172.16,1.10 (172.16.1.10) W‘
version: 4 ww - |
Header length: 20 bytes W | 7 'pl
pifferantiated Services Fiald: 0x00 (0SCP Ox00: Default: ECN: Ox00)
Total Length: 46
rdentification: Ox0000 (0)
Flags: Ox00
Fragment offset: 0
Time to Vive: 255
protocol: wor (17)
Header checksum: 0x6193 [correct)
Source: 172,16.1.1 (172,16.1.1)
pestinatfon: 172.16.1.10 (172.16.1.,10)
= User Datagram Protocol, Src¢ Port: 63434 (63434), Dpst port: tfip (69)
Source port: 63434 (63434)
pestination port: tftp (69)
Length: 26
@ Chacksum: OxB804 [validation disabled]
= Trivial File Transfer Protocol
[Sourca File: backup_r3]
opcode: Read Request (1)
source Fila: backup_r3

L2

-

L 2

Type: octet
0000 08 00 27 $7 @0 81 cc 02 09 <0 00 00 08 00 45 00 e W nxe Lowee e K.
0010 00 2e 00 G0 00 00 ff 11 61 93 ac 10 01 O ac 10  ........ B oiiesad
0020 01 Da 7 ¢a 00 45 00 1a S8 04 00 01 62 61 63 60  ..... B il back
0030 75 70 SF 72 33 00 &6F 63 74 65 74 00 Up_r3.oc tet.
1) e "CADOCUMES 1LUKIUSTAWI~ 1\ Terrplare . | Packets: 29 Displayed: 29 Markad: 0 Oropped: 0 Proffe; Defaut

Tak naprawde aby skorzysta¢ z TFTP wcale nie musimy mie¢ dedykowanego serwera
poniewaz role serwera moze petnic¢ kazdy inny router Cisco. Przeanalizujmy oto takq
sytuacje: serwer TFTP 172.16.1.10 jest niedostepny poniewaz ulegt on awarii a trzeba
przywroci¢ konfiguracje routera R3, ktéra na skutek btedu administratora zostata
wykasowana. Administrator sieci byt na tyle przewidujacy, ze umiescit kopie konfiguracji
routerow réwniez w pamieci flash routera R2. Celem jest wiec przywrécenie konfiguracji
routera R3 z kopii pliku znajdujgcego na routerze R2.

Kopia konfiguracji routera R3 na routerze R2 zostata wykonana za pomocg polecenia:

copy <tftp://adres_serwera/nazwa_pliku> flash:


http://www.slow7.pl/images/stories/siec/zarzadzaniecisco/image44.png

Podczas wykonywania tego polecenia musimy podac:

nazwa pliku docelowego, klikniecie Enter powoduje przyjecie nazwy domysinej,
pytanie o uprzednie skasowanie pamieci flash, jesli zatwierdzimy zawarto$¢ pamieci

zostaje skasowana a nastepnie kopiowany jest plik z lokalizacji zdalnej.

Zawartos¢ pamieci flash sprawdzamy za pomocg polecenia: show flash

Aby moéc wykonaé zadanie naszym pierwszym krokiem jest uruchomienie ustugi serwera
TFTP na routerze R2. Aby to wykonac¢ w trybie konfiguracji globalnej wydaj polecenie:

tftp-server <lokalizacja_pliku_ktory_chcemy_udostepnic¢>

2 (config) #Et TP ash:backup r3
R2 (config www, %-F"

Plik backup_r3 zawierajacy konfiguracje routera R3 zostat udostepniony, mozna go
skopiowac na inne urzadzenie.
Proces kopiowania wykonujemy znanym juz nam poleceniem:

copy <tftp://adres_serwera/nazwa_pliku> running-config.



Oprécz protokotu TFTP do wykonania kopii konfiguracji (cho¢ nie tylko) mozemy uzy¢

rowniez protokotu FTP.

Protokot FTP (ang. File Transfer Protocol) jest protokotem transferu plikéw typu klient-
serwer. Do dziatania w przeciwienstwie do TFTP wykorzystuje bardziej pewny protokot
TCP zapewniajac w ten sposdéb pewne dostarczenie pliku. Protokdét ten umozliwia

uwierzytelnienie.

Opis podstawowych polecen protokotu FTP umiescitem tu: http://www.slow7.pl/windows-

7/102-nie-samym-gui-czlowiek-zyje-rzecz-o-cmd?showall=8&start=3

Dane niezbedne i wykorzystywane przez protokdét FTP czyli nazwe uzytkownika i hasto

mozemy zapisa¢ w pamieci routera (tryb konfiguracji globalnej):

podanie nazwy uzytkownika FTP - ip ftp username <nazwa_uzytkownika>,

hasto uzytkownika FTP - ip ftp password <hasto_uzytkownika>.

Wykonanie kopii konfiguracji (kopiowanie pliku na serwer FTP) odbywa sie poprzez
wydanie polecenia:
copy running-config ftp

Po wydaniu polecenia musimy dodatkowo okresli¢:


http://www.slow7.pl/windows-7/102-nie-samym-gui-czlowiek-zyje-rzecz-o-cmd?showall=&start=3
http://www.slow7.pl/windows-7/102-nie-samym-gui-czlowiek-zyje-rzecz-o-cmd?showall=&start=3
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adres serwera FTP,

nazwa pliku docelowego.

®
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Po wykonaniu polecenia plik zostaje zapisany na serwerze FTP.
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backup_r3 Data modyfikagji: 2013-11-03 16:20 Data utworzenia: 2013-11-03 16:20
Plik Rozmiar: 1,01KB

Pomimo tego, ze protokdt FTP daje nam mozliwo$¢ skorzystania z uwierzytelnienia czyni
go tylko nieznacznie bezpieczniejszym protokotem niz TFTP. Dzieje sie tak poniewaz

protokdt ten rowniez wszystkie informacje przesyta trybem otwartym.



Ponizej przechwycona sesja pomiedzy routerem R3 a serwerem FTP. Jak widac¢ dane
niezbedne do uwierzytelnienia oraz tres¢ przestanej informacji zostaje wyodrebniona z

przechwyconych pakietow.
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Oczywiscie proces kopiowania z wykorzystaniem protokotu FTP moze by¢
przeprowadzony w obydwie strony, tak wiec by przywroci¢ kopie konfiguracji z serwera

FTP wydaj polecenie - copy ftp: running-config
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Do przeprowadzenia catej operacji mozna réwniez uzy¢ znanego formatu URL. Dzieki
formatowi URL okreslamy adres serwera, nazwe uzytkownika i hasto. Tak wiec polecenie
przywracania kopii mogtoby by¢ zapisane w ten sposob:

copy ftp://jankow:agataa@172.16.0.10/backup_r3 running-config

W podanym poleceniu dwukropek oddziela nazwe uzytkownika od hasta, natomiast znak
matpy wyznacza koniec informacji o uzytkowniku i poczatek adresu serwera FTP. Znak
ukosnika / uzywamy do okreslenia katalogu w ktérym znajduje sie kopiowany plik.
Serwer FTP mozna wykorzystac réwniez do wykonania awaryjnego zrzutu pamieci
routera w razie wystgpienia jakiego$ powaznego btedu dziatania. Zrzuty te mogq by¢
pomocne w poznaniu przyczyn wystgpienia btedu, ktory przektada sie na nieprawidtowe
funkcjonowanie urzadzenia. Zrzut jest zapisem stanu routera przed wykonaniem
restartu, tworzone sg dwa pliki (domysinie nazwa_routera-core - gidwna pamiec
systemu oraz nazwa_routera-coreiomem - pamiec interfejséw wejscia-wyjscia), ktére
ze wzgledu na swojg objetos¢ nie mogg by¢ zapisane w pamieci trwatej urzadzenia. Aby

wykonac zrzut pamieci routera trzeba postuzy¢ sie poleceniem exception

dump wydanym w trybie konfiguracji routera.

okreslenie nazwy uzytkownika FTP,

okreslenie hasta uzytkownika FTP,

okreslenie protokotu odpowiedzialnego za transfer zrzutu (domyslnie: TFTP),

okreslenie obszaru pamieci, ktory bedzie przeznaczony na utworzenie zrzutu (domysinie:
16384 baijty),

adres serwera zrzutu.


mailto:agataa@172.16.0.10

Po skonfigurowaniu wszystkich opcji, warto przeprowadzi¢ test wprowadzonych ustawien,

by wymusi¢ na routerze wykonanie zrzutu pamieci wydaj polecenie write core (tryb

uprzywilejowany).

Jak wida¢ na zrzutach powyzej i ponizej proces przebiegt prawidtowo, router wykonat

zrzut i zapisat pliki na serwerze FTP.
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Analizujgc wymuszony proces zapisu zrzutu pamieci routera mozna zauwazy¢, ze podane
pliki nie sg poddane kompresji (writing uncompressed). By wymusi¢ na routerze
wykonanie kompresji pliku przed jego przestaniem nalezy wydac polecenie - exception

core-file <nazwa_pliku_zrzutu> compress

COre-—

Poréwnujac rozmiary utworzonych plikow widac réznice w ich rozmiarze.
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W codziennej pracy by przynajmniej troche zautomatyzowac i uprosci¢ sobie prace z
routerem warto skorzystaé¢ z mechanizmu tworzenia aliaséow polecen. Alias upraszcza
procedure wprowadzani dtugich i skomplikowanych polecen. Sktadnia polecenia tworzenia
aliasu jest nastepujgca: alias exec <nazwa_aliasu>
<polecenie_wykonane_po_wprowadzeniu_aliasu>

Ponizej zostaty utworzone dwa aliasy:

alias tr (od tablica routingu), po wywotaniu aliasu zostaje wykonane polecenie: show ip
route,
alias ib (od interface brief), po wywotaniu aliasu zostaje wykonane polecenie: show ip

interface brief.



mfig)#alias e

Przewaznie komunikujac sie z urzgdzeniami w naszej sieci uzywamy adreséw IP, ktdre
tym urzadzeniom sg przypisane. Ale nic nie stoi na przeszkodzie by komunikowac sie za
pos$rednictwem nazw urzadzen. Czyli chodzi o to, by zamiast wpisywac¢ ping

10.0.0.1 celem sprawdzenia dostepnosci routera R1 wydac polecenie ping r1. Aby moc
korzystac z tego typu polecen (adres IP jest zastepowany nazwg urzadzenia) mozemy

zdecydowac sie na jedno z dwdch rozwigzan:

statyczna tablica nazw stacji zapisana w konfiguracji routera,

system nazw domenowych DNS.

Pierwszy sposob polega na dodaniu statycznych wpiséw, ktére wigza nazwe z
konkretnym adresem IP. Wada tego rozwigzania jest lokalny charakter takiego wpisu.
Oznacza to nic innego, ze utworzony wpis na routerze R1 bedzie dostepny tylko na tym

urzgdzeniu.



Wpis do konfiguracji routera dodajemy za pomocg komendy - ip host
<nazwa_urzadzenia> <adres_IP>

Od tej pory mozemy odwotywac sie do nazwy urzadzenia np. w poleceniu ping.

Rl {config) #ip

Rl (config) #en

W naszym przykfadzie np. router R3 posiada dwa adresy IP - pierwszy to 10.0.0.6 zas
drugi to 172.16.1.1, te dwa adresy mogg byc¢ uzyte do utworzenia odwzorowania. Oba
adresy bedg wykorzystane w takiej kolejnosci w jakiej zostaty podane w poleceniu

konfiguracyjnym.

Rl¥config ¢

s WwaWsW AfEsabsias

Przy tworzeniu tablicy nazw polecenie ip host pozwala takze na zdefiniowanie
konkretnych portow TCP. Ponizej zostato zdefiniowane powigzanie pomiedzy adresem
10.0.0.6 port 80 a nazwg www. Nastepnie nazwa ta zostata wykorzystana w poleceniu

telnet. Nastepuje proba nawigzania potaczenia z portem 80 pod adresem 10.0.0.6.



Aby wykasowac wpis z tabeli nazw stacji wydaj polecenie no ip host

<nazwa_urzadzenia> <adres_IP>.

Drugim ze sposobow jest skorzystanie z serwera DNS (domysinie wigczone), ktéry dla
kazdego podtaczonego urzadzenia (klienta) bedzie rozwigzywat nazwy urzadzen tj.
kojarzyt w pare nazwa urzadzenia - jego adres IP. Rozwigzanie drugie jest o tyle
wygodniejsze gdyz serwer DNS moze obstugiwac wielu klientéw przez co dostep do niego
moga mieé wszystkie urzadzenia znajdujace sie w sieci. Brak tu lokalnego tworzenia
tablicy odwzorowan, tablica taka tworzona jest na serwerze DNS i dostepna dla
wszystkich.

W przypadku braku serwera DNS (czasem odwzorowanie moze by¢ rowniez wytgczone na

samym routerze) proba uzyskania adresu urzadzenia konczy sie niepowodzeniem.



W naszej testowe]j topologii role serwera DNS petni komputer 172.16.0.10. Po wigczeniu
serwera i konfiguracji routera, serwer zaczyna rozwigzywac nazwy.

Konfiguracja routera sprowadza sie do wtgczenia funkcji DNS na samym urzadzeniu za
pomocg komendy - ip domain-lookup(tryb konfiguracji routera) oraz okresleniu adresu
IP serwera - polecenie ip name-server <adres_IP_serwera_DNS> (mozna dodac
wiele adresow IP réznych serweréow DNS). Opcjonalnie mozemy podaé¢ nazwe domeny

- ip domain-name <nazwa_domeny>.




Adresy odwzorowan uzyskane dzieki serwerowi DNS sg dostepne po wydaniu

polecenia: show hosts

Jesli w naszej sieci brak jest serwera DNS to dobrg praktyka jest wytaczenie funkcji
zamiany podanej nazwy na adres IP. Funkcje tg wytaczymy po wpisaniu no ip domain-
lookup. Wytaczenie funkcji spowoduje rowniez zablokowanie dosc irytujgcego przestoju,
ktéry pojawia sie w razie wpisania btednego polecenia.

Dodatkowo mozemy zmieni¢ domysiny sposdb dziatania linii polecen EXEC, ktory
nakazuje routerowi nawigzanie potgczenia sesji telnet, gdy zostanie wpisana nazwa,
ktéra nie jest poleceniem systemu I0S. Zmiane tg dokonamy wpisujac polecenia zgodne
Z ponizszym zrzutem. Wydane polecenia podajemy w trybie konfiguracji linii
wirtualnych. Ten typ konfiguracji nie byt jeszcze omawiany i podane polecenia stanowig

nijako wyprzedzenie omawianych tresci.

Kazde urzadzenie znajdujace sie w naszej sieci LAN niewazne czy jest to router czy
komputer tworzy swojg lokalng tablice danych ARP (ang. Adress Resolution Protocol).
Tablica ta zawiera odwzorowania adreséw warstwy drugiej (adres MAC) na

odpowiadajace im adresy warstwy trzeciej (adres IP). Obydwa adresy kojarzone sgq w



pary a proces ma z reguty charakter dynamiczny (odwzorowanie nastepuje
automatycznie, dzieki protokotowi ARP), cho¢ mozna powigzanie wykonac¢ samemu (tu

mozesz doczytac - http://www.slow?7.pl/windows-7/102-nie-samym-gui-czlowiek-zyje-

rzecz-o-cmd?showall=&start=3).

Wyswietlenie tablicy ARP odbywa sie po wydaniu polecenia - show arp. Zostaje

wyswietlona tablica w ktdrej to zebrane sg informacje o: protokole, adresie IP, czasie

powigzania, adresie MAC oraz interfejsie.

To, ze jest to proces dynamiczny mozna zaobserwowa¢ w momencie podtagczenia nowego
hosta. Tablica ARP zostaje uzupetniona o nowy wpis w momencie zaistnienia pierwszej
komunikacji z nowo podtaczonym hostem. Aktualizacja tablic moze nastgpi¢ réwniez juz
w momencie podtgczenia nowego urzgdzenia do sieci. Poniewaz wiele urzadzen wysyta
pakiet powiadomienia ARP zaraz po fakcie w ktérym stwierdzajg, ze sq z siecig
potaczone. Pakiety ARP majg charakter rozgtoszeniowy i dlatego muszg by¢ przetwarzane
przez wszystkie urzadzenia znajdujace sie w okreslonej domenie rozgtoszeniowej.

Do naszej sieci zostat podtgczony nowy host o adresie IP 172.16.1.20, jak wida¢ po
analizie tablicy ARP przedstawionej na powyzszym zrzucie, host ten (a raczej adres IP
przypisany temu hostowi) nie ma swojego odwzorowania w postaci pary adres IP - adres

MAC.


http://www.slow7.pl/windows-7/102-nie-samym-gui-czlowiek-zyje-rzecz-o-cmd?showall=&start=3
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Po przypisaniu adresu IP zostaje wystany ping do routera R3.

" | QEMU (bsd) = -E-| ]
Aifconfig: Command not found.
# ifconfig
mB: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 150€
options=3<{RXC5UH, TXCSUH
ether 80:ab:9b:51:ed: 08
media: Ethernet autoselect (1000baseTx <full-duplex
status: active
lpB: flags=8810<POINTOPDINT,SIMPLEX , MULTICAST> mtu 15066
faithd: flags=000Z<BROADCAST , MULTICAST? mtu 1506
loB: [ lags=8043<UFP,LODPBACK , RUNNING ,MULTICAST mtu 163804
ineth 1 prefixlen 128
ineth FedB: 12 1ol |l.'|"1i-|| 1 b4 Cojp id Bxd

LTICAST> mtu

ifconfig em@ 172.16.1.20 netmask Z55.255.255.0

inet 127.0.0.1 netmask G=f OO0
ppp®: flags=8010<POINTOPOINT,MULTICAST> mtu 1500 WwWw. pl
;10: flags=cO10<POINTOPOINT,LINKZ MULT

it ping 17? 16.1.1

FING 172.16.1.1 (1Y2.16.1.
% | ]rl_|1l from 172.16.1

vl bytes from 172.16.1

b4 bytes from 172.16.1

b4 bytes from 17£.16.1

1): ita bytes

icmp_seqg=0 ttl=2£5"
icmp q=1 tt1=25"
icmp_seq=2 tt]1=25"
i mp_se J ttl=255

uspended
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Jak widac ponizej po zaistnieniu komunikacji pomiedzy hostem a routerem w tablicy ARP

pojawia sie odpowiedni wpis.

Oczywiscie jesli istnieje taka potrzeba wpis ARP mozemy ustawi¢ samemu jako wpis
statyczny. Cata procedura sprowadza sie do wydania polecenia - arp <adres_IP>
<adres MAC> arpa (arpa dla sieci typu Ethernet). Poprawnos$¢ wprowadzenia wpisu

sprawdzamy znanym nam poleceniem - show arp

3 (config)#arp 172.16.1.33 aa3:

By poznac jaki adres MAC przypisany jest do konkretnego adresu IP — wydaj komende

- show ip arp <adres_IP>

W % .pl

By poznac adres IP, ktéry jest przypisany do adresu MAC - wydaj komende - show ip

arp <adres_MAC>



R3#show ip arp Of

Aby poznac powigzania, ktore sg dostepne przez konkretny interfejs — wydaj komende

- show ip arp <interfejs>

Aby przeszukiwanie byto szybkie i efektywne mechanizm odpowiedzialny za obstuge

tablicy ARP, po okreslonym czasie usuwa nie odSwiezone wpisy. By poznac¢ czas usuniecia
nieaktywnego wpisu, wydaj polecenie - show interfaces <nazwa_interfejsu>.

Sekcja ARP Timeout dostarczy Ci informacji o czasie usuniecia.

Jak widac router usunie niewykorzystane dane ARP po czterech godzinach (ustawienie

domysine).



ARP Timeout

Aby zmieni¢ domysiny czas usuniecia danych ARP w trybie konfiguracji
interfejsu wydaj komende - arp timeout <czas_w_sek> Mozliwy dostepny zakres: od

0 do 2147483.

Jak wida¢ powyzsze polecenie zmienito czas usuniecia na 15 minut.



R3#show interfaces £0/0

W razie wystgpienia problemow i jesli tych probleméw doszukujemy sie w protokole ARP
mozna recznie wymusi¢ oczyszczenie pamieci ARP. Oczyszczenie pamieci dokonasz za

pomocg polecenia - clear arp-cache

R2¥clear arp-cache

R2#ahow arp




Mozna wymusic¢ réwniez oczyszczenie pamieci ARP dla konkretnego interfejsu, polecenie

- clear arp-cache <interfejs>

o T

Router umozliwia wtgczenie dodatkowych funkcji, ktére nazywane sg ,matymi
serwerami”, funkcje te powinny by¢ witgczane tylko podczas prowadzenia testéow, gdyz
uruchomienie niektorych z nich obniza bezpieczenstwo naszej sieci. Jedng wiasnie z
takich ustug jest ustuga finger. Aplikacja finger umozliwia zdalne sprawdzenie, kto
aktualnie jest zalogowany na routerze. Wtgczenie funkcji odbywa sie za pomocg

polecenia - ip finger.

Wi, %.pl

Po wiaczeniu funkcji, mozliwe jest sprawdzenie kto korzysta z routera. Aplikacja
dostepna jest z linii polecen systemu Windows. Jak wida¢ po wywotaniu polecenia

aplikacja zdradzi nam loginy aktualnie zalogowanych uzytkownikow.



BN C:\Windows\system32\cmd.exe =R <

C:sUszsers LUK inger E192.
[192 . 168.8.260:791

Line User ISt{s) Idle Location
li con B 1 .' (5155 F‘H /4
vty B I_uml. Py X HE :E 3 : _ 168.8.18

: 168.08.18
HA:8A: HH 72.168.8.18

MHode Idle Peer Address

C:sUserssLUK>
WWW. % ]

Mozliwe jest rowniez wywotanie ustugi finger z poziomu linii polecen innego routera.

Wywotanie odbywa sie poprzez ustuge telnet przy wykorzystaniu portu 79.

FZ¥telnet 19“.165.0.20 finger

_J-_1rJ_'--1 195 15 | [

Pozostate ustugi wigczamy za pomoca polecen: service tcp-small-servers oraz service

udp-small-servers.




Wydanie tych polecen spowoduje witgczenie takich ustug

jak: echo, discard, daytime oraz chargen.

Ustuga echo dziata na porcie 7 a jej dziatanie polega na odestanie do klienta pakietu,
ktory od niego otrzymat. Ponizej przyktad w ktérym klient wprowadza znaki z klawiatury i

ten sam znak zostaje do niego odestany.

.

B C\Windows\system32\cmd.exe === |@

GCesztelnet 192.168B.8.28 echo

tteesstt eecchhoo
WWW, pl

Ustuga discard do dziatania wykorzystuje port 9 a umozliwia nawigzanie sesji z
routerem, dalsze dziatanie sprowadza sie do ignorowania wszystkich przesytanych

danych.

B C\Windows\system32\cmd.exe = ||-= |@

Cis2telnet 192.168.80.208 discard —— a pl

Jak sie mozna spodziewa¢ wywotanie funkcji daytime spowoduje zwrocenie informacji o

dacie i czasie urzadzenia. Do dziatania jest wykorzystywany port 13.



BX C:\Windows\systern32\cmd.exe =n | |@

C:s>telnet 192.168.80.20 davtime

Friday, MHarch 1. 28082 88:27:13-UTC

Potaczenie 2 hostem prZervans.
R WWW. .pl

Chargen jest funkcjg generowania znakédw. Po nawigzaniu polecenia router zaczyna
generowac dane, ktére sg nastepnie wysytane w kierunku klienta. Funkcja dziata na

porcie 19 i moze by¢ wykorzystana do badania obcigzenia sieci.

BN C\Windows\system32\cmd.exe =|[-E |@

C:~2>telnet 192 _168.8.20 chargen

o

mTemetlgz.lﬁa.nzu o[- ]

_nhc.defq]u]}fl
abc l"l‘i Iqlu Jklm
ik

HlJHLHHDPQHEIUUHH
FGH I JELHNOPQRETUUWEY *_“abcdefgh
GHI JEKLANOPQRETUUWEY Z L “abcdef gl
HI JKLHNOPQRETUUWRYZL 1" 'uM1hI1ﬂ
HI JKLMNOPQRETUUWRYZ[~1"_"
HI JKLHNOPQRETUUWKYZL 1™
GHI JKLMNOPQRETUUVWKYZ [~ 1"
HI JELHNOPQRSTUUWRYZL- 1"
TUURRYZL~]"

: . 0PQ
2]456?3?“’ >7 FRBFDEFFH[JHLHHDPQEEIul' _ '
TEABCDEFGH I JELHNOPQRSTU i - "ahudetthaklmnnpqr“tuut

) : * bodefghijklmnopgres tuvw {

: EABC ( thth]mnnpqr"tuuuxuu{l

6789 : ;<=>7EABCDEFGHI JELHNOPQRETUUWEY ’ de h11h1mnnpqrﬂtuuuny°{ >
787 <=>7EABCDEFGH I JELHHOPGQRSTUU . hodef hthlmnnpqr“tuuuny{ >
87 :;<=>7EABCDEFGHI JELHNOPQRST LU ) hcde iklmnopgrstuvwxyz4L i 3™
D=2 ( ST i cde mnopgrstuvwxyz4L 13" ¥

:;<=>7EABCDEFGHI JELHNOPQRS T LIV *~_"abcdef Jklmnopgerstuvwsxy=4 3™ 1

Dziatanie funkcji w zaleznosci od wykorzystywanego protokotu (TCP badz UDP) moze
sieroznic.
Wytaczenie ,matych serweréw” odbywa sie za pomocg polecen no service tcp-small-

servers oraz no service udp-small-servers.




1.
1.
2.

Jezeli chcemy aby router o zadanej godzinie przetadowat swdj system mozemy do tego
celu wykorzysta¢ dwa polecenia. Pierwsza komenda to reload in natomiast druga

to reload at. Polecenia te moga stanowi¢ swego rodzaju sposéb zabezpieczenia przed
wydaniem niewtasciwych polecen, ktore spowodujg brak dostepu do routera. Wyobraz
sobie czytelniku o to takg sytuacje w ktorej to administrator zdalnie konfiguruje router
wprowadzajac poprawki dotyczace routingu czy administrator modyfikuje listy ACL i w
skutek btednie wprowadzonego polecenia nastepuje zerwanie potaczenia z urzadzeniem.
Brak tgcznosci uniemozliwia naprawienie pomytki. Caty trik polega na tym, aby przed
zaczeciem wprowadzania potencjalnie niebezpiecznych zmian wprowadzi¢ mechanizm
opoznionego restartu. W ten sposéb nawet jesli dojdzie do pomytki router uruchomi sie
ponownie z konfiguracjq startowg, ktéra nie bedzie uwzgledniata wprowadzonych zmian.
W przypadku wykorzystania polecenia reload in po poleceniu musimy podac czas po
ktorym ma nastgpi¢ ponowne uruchomienie urzadzenia. Polecenie przyjmuje

ksztatt reload in <czas_po_ktorym_nastapi_restart>. Po wydaniu polecenia nastgpi:

jesli konfiguracja routera ulegta zmianie, pytanie o zapisanie zmian,

potwierdzenie wydania polecenia.

Drugie polecenie wymaga od nas podania doktadnej daty i czasu wykonania ponownego

rozruchu. Polecenie przyjmuje ksztattreload at <czas> <data>.
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Router domyslnie na 1 godzine, 30 minut, 15 minut, 5 minut oraz minute przed

wykonaniem wymuszonego restartu powiadomi nas o tym stosownym komunikatem.

Przeglad zaplanowanych restartéw mozna dokona¢ po wydaniu polecenia - show

reload.

Rl¥show reload
ad =ched :

W, a.pl

Anulowanie procedury restartu nastepuje po wydaniu komendy - reload cancel.

Do okreslenia kondycji routera i jego aktualnego stanu mozemy postuzy¢ sie kilkoma
poleceniami z rodziny show.

Kazdy z routeréw oprocz interfejsow fizycznych moze obstugiwac interfejsy logiczne (np.
interfejsy loopback czy subinterfejsy) lecz ilos$¢ obstugiwanych interfejsow logicznych jest
ograniczona i zalezy od modelu routera jak i wersji systemu I0S. Ilo$¢ maksymalnych
obstugiwanych interfejsow logicznych w zaleznosci od modelu urzadzenia i wersji

systemu sprawdzisz tu -
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http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products tech note09186a0
080094322.shtml

Aby sprawdzi¢ ten parametr na urzgdzeniu wydaj polecenie - show idb

Interfejsy logiczne uzywamy do réznych celéw np. subinterfejsy do tzw. routingu na
patyku (ang. routing on a stick) zapewniajacego routing pomiedzy VLAN-ami czy przy
interfejsach loopback (testowanie). Poniewaz uruchomienie takiego interfejsu zuzywa
pewne zasoby routera (pamiec, procesor) dlatego ustalono ich maksymalng liczbe.
Aby pokazac¢ zmiane w uzyskiwanych informacjach uruchomitem dodatkowy interfejs

loopback i subinterfejs.
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Dzieki poleceniu show processes cpu mozemy sprawdzi¢ stan obcigzenia routera.

Wydanie polecenia powoduje wyswietlenie listy wszystkich uruchomionych proceséw wraz
z ich procentowg wartoscig obcigzenia. Dodanie do polecenia stowa sortedspowoduje

posortowanie proceséow wedtug obcigzenia.
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Podobnie mozemy sprawdzi¢ ilos¢ pamieci jaka jest zajmowana poprzez poszczegdlne

procesy — show processes memory.



=

Wydanie polecenia show memory statistics spowoduje wyswietlenie statystyki

uzywanej pamieci.

Jezeli chcesz sprawdzi¢ historie zajetosci procesora uzyj komendy - show processes

cpu history. Po wydaniu komendy zostang wygenerowane trzy wykresy, ktore ukarza
nam procentowe uzycie procesora w ostatnich 60 sekundach, 60 minutach oraz 72

godzinach.



Aby poznac szczegdty dotyczace zainstalowanych i wykrytych kart, postuz sie poleceniem

- show diag

Dodatkowo mozesz sie postuzy¢ poleceniem — show inventory



Kolejna porcja polecen w nastepnym wpisie dotyczacym urzadzen Cisco. W nastepnej
odstonie zajmiemy sie poleceniami zwigzanymi z uzytkownikiem, hastami oraz dostepem

innym niz konsola.



