Zarzadzanie sieciami IP za pomag ruterow
CISCO

Scott Ballew

Zarzadzanie
sieciami 1P

" w i

.

darmowe ebooki .
aktualne czasopisma

ebookgigs.com


www.ebookgigs.com

Podstawy sieci IP

Adresy i sieci

Adresy prywatne i publiczne
Algorytm rutowania IP

Nazwy domen i System Nazw Domen
(DNS)

Ostatnio sie¢ IP staje sie coraz populamiejsza, czego powodem jest rozwdj i upowszechnienie sieci
Internet. Niestety, niewielu jest przeszkolonych administratorow sieci, ktdrzy sg w stanie zarzgdzac
pracy takich sieci. Czesto do pracy w charakterze administratoréw sieci IP kierowani sg i tak juz
zapracowani ludzie od obstugi komputeréw. Sg oni wtedy odpowiedzialni nie tylko za sprawng prace
serwerow i hostoéw w sieci, lecz réwniez urzadzen takich jak rutery, przetgczniki i koncentratory,
ktore tworzg infrastrukture sieciowa. Jest to zadanie, do ktdérego wiekszo$¢ z nich nie jest
przygotowana.

Mam nadzieje, ze ksigzka ta wypemi luke w przygotowaniu specjalistow, kidérzy w swoich
organizacjach rozpoczynajg prace z sieciami IP. Mam nadzieje, ze stanie sie ona uzytecznym
wprowadzeniem do zadan, zagadnien i narzedzi zwigzanych z efektywnym zarzadzaniem
zbiorem ruteréw, tak aby tworzyly one stabilng i niezawodng sie¢ IP, od ktorej zalezy praca wielu
organizaciji.

Stopien przygotowania oso6b, ktére skierowano do zadah administratorow sieci, jest bardzo
zroznicowany. Totez czasem mozesz napotkac¢ w ksigzce materiat, ktdry bedzie Ci dobrze znany.
Oznacza to wprawdzie, Ze jestes obeznany z tematem, lecz mimo to nalegam, abys$ przeczytat
takze te informacje, kidére na pierwszy rzut oka wydajg sie znane. By¢ moze bedg one
przedstawiane z innego punktu widzenia, co pomoze Ci zrozumie¢ rzeczy, ktére zawsze uwazates
za skomplikowane i niejasne. Mozesz réwniez dowiedzie¢ sie czegos nowego, czegos, co wczesniej
Ci umknelo.



Rozdziat 1: Podstawy sieci IP

Ten rozdziat przedstawia podstawowe pojecia zwigzane z sieciami IP, tacznie z adresacja,
podsieciami, super sieciami, maskami, algorytmem rutowania IP oraz wzajemnym odwzorowaniem
nazw i adresow przy uzyciu Systemu Nazw Domen (Domain Name System - DNS). Nie sg to
wyczerpujace informacje na temat IP, tak jak rozdziat ten nie jest samouczkiem dla oséb zupetnie
nie obeznanych z tematem. Rozdziat ten pozwala raczej na przygotowanie wspoinej ptaszczyzny
zrozumienia tematu przez réznych czytelnikéw tej ksigzki. Jesli go pominiesz, moze sie okazac, ze
przy opisie jakiego$ zagadnienia w dalszej czesci ksigzki znajomos¢ pewnych tematéw tu opisanych
bedzie niezbedna. Jesli chcesz dowiedzie¢ sie wiecej na temat dziatania protokotéw IP, zachecam
do przeczytania ksiazki Internetworking with TCP/IP, Vol. |. Aby dobrze poznaé podstawy

administracji sieci IP, przeczytaj ksigzke TCP/IP Administracja sieci (wydang przez Wydawnictwo
RM).

Po upewnieniu sige, ze wszyscy mamy podobng wiedze podstawowa, w kolejnych kilku
rozdziatach opisane zostanie zagadnienie budowy wiasnej sieci (w praktyce jest to raczej opis
radzenia sobie z problemami wynikajacymi z btednej konfiguracji sieci, ktorej prace czytelnik
nadzoruje). Dowiesz sie, na co zwraca¢ uwage przy wyborze rutera; jak wybraé dynamiczny
protokdt rutowania oraz jak skonfigurowaé protokdt, ktory zostat wybrany. Dalsze rozdziaty zawierajg
opis tematéw takich jak: utrzymanie i eksploatacja sieci, dotaczenie sieci do innych sieci (wlaczajac w
to sie¢ Internet). Nauczysz sie tez, w jaki sposéb zabezpiecza¢ swojg sie€ i konfigurowac hosty w
niej pracujace, tak by bronity sie przed zagrozeniami ptynacymi z pracy w sieci.

W ksigzce tej znajdziesz przykiady, sposoby postepowania i porady odnoszace sie do systemu Cisco
o nazwie Internetiuork Operating System (/OS). Nie mys$l jednak, ze informacje te sg Ci
niepotrzebne, jesli nie pracujesz z ruterami Cisco. Wiekszo$¢ z przyktadéw i sposobow
postepowania moze by¢ zastosowana do pracy z kazdym ruterem, ktory obstuguje odpowiednie
protokoty. Niektére z porad, ktdérych by¢ moze nie wykorzystasz bezposrednio w pracy z Twoim
ruterem, pomogg Ci opracowa¢ metody postepowania z ruterami, ktdérych uzywasz w sieci,
niezaleznie od tego, kto jest ich dostawca.

Adresy i sieci

W kazdej sieci kazde miejsce, do ktérego inne komputery wysytaja informacje, musi mie¢
niepowtarzalny identyfikator. Identyfikator taki nazywany jest zwykle adresem. W niektérych
technologiach sieciowych adres wskazuje konkretng maszyne, podczas gdy w innych, takich jak IP,
adres wskazuje punkt przylaczenia do sieci, ktory jest powszechnie nazywany interfejsem. W
rezultacie pojedyncza maszyna pracujgca w sieci, ktora jest wyposazona w kilka interfejsow,
moze mie¢ kilka adreséw IP - po jednym dla kazdego z tych interfejséw. Interfejsy to zwykle
fizycznie rozréznialne przytacza (tzn. gniazda, do ktérych dotaczany jest kabel sieciowy), ale moga
by¢ nimi réwniez logiczne przylacza, ktére maja jedno wspodlne przylacze fizyczne. Mozesz sie
spotka¢ rowniez z innym rozwigzaniem okreslanym jako multipleksacja interfejsu, ktére stosuje
sie w przytaczach do sieci ATM. Logiczny podziat hostow w sieci ATM
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na kilka grup pozwala na traktowanie kazdej z nich jako oddzielnej sieci logicznej, mimo ze
wszystkie hosty przytaczone sg do jednej sieci fizycznej. Urzadzenie przytaczone do tego typu sieci
fizycznej moze jednoczesnie naleze¢ do kilku sieci logicznych dzigki nawigzaniu kilku logicznych
potaczen, z ktérych kazde ma wiasny adres IP. Maszyny, ktére maja kilka adreséw, okresla sig jako
multi-homed. Wszystkie rutery sa z definicji maszynami multi-homed, poniewaz zajmujg sie
przesytaniem pakietow pomiedzy kilkoma sieciami. Jednakze nie wszystkie maszyny okreslane
mianem multi-homed sg ruterami. Jedna maszyna moze mie¢ kilka przytaczen do sieci i nie jest to
rzadkoscia, jesli petni funkcje serwera plikow wspotdzielonego przez kilka réznych sieci, bez
rutowania informacji pomiedzy tymi sieciami.

Struktura adresu IP

Adresy IP majg dtugos¢ 32 bitdw. Rozpatruje sie je jako sekwencje czterech bajtéow lub, stosujac
terminologie inzynieréow sieciowych, czterech oktetow (bajtow 8-bito-wych). Aby zapisa¢ adres IP,
nalezy dokona¢ konwersji kazdego z oktetéw do postaci zapisu dziesietnego i oddzieli¢ cztery
powstate w ten sposob liczby dziesietne kropkami. A zatem 32-bitowy adres IP:

10101100 00011101 00100000 01000010
zwykle zapisywany jest jako:

172.29.32.66

Taki format, znany jako zapis kropkowo-dziesietny, jest wygodny i bedziemy go stosowali w
wiekszosci przypadkéw opisywanych w tej ksigzce. Beda jednak takie przypadki, kiedy wygodniej
bedzie pracowa¢ z szesnastkowg reprezentacjq adreséw 32-bitowych, poniewaz ufatwi to
wykonanie niektorych operacji lub pozwoli je lepiej zrozumie¢. W zapisie szesnastkowym adres IP,
przedstawiony wyzej, bedzie reprezentowany w nastepujacy sposoéb:

Oxacld2042

Mimo ze adres IP jest pojedynczg liczbg 32-bitowa, to zbior adreséw IP nie jest ptaski. Zamiast tego
adresy zbudowane sg w oparciu o dwupoziomowa hierarchie sieci i hostow wchodzacych w skiad
tych sieci. Kazda z tych dwoch przestrzeni adresowych identyfikowana jest przez okreslong czesc
adresu IP, w wyniku czego kazdy adres IP mozemy podzieli¢ na numer sieci i numer hosta. W
protokole IP numer sieci reprezentuje zbiér maszyn, ktére zdolne sg do bezposredniej komunikacji
w warstwie drugiej sieciowego modelu odniesienia 1ISO*. Warstwa ta to warstwa tacza danych,
ktora odzwierciedla dziatanie takich rozwigzan jak Ethernet, Token Ring, FDDI (Fiber Distributed Data
Interconnect), a takze tacza typu punkt-punkt. Kazda z tych technologii

*ISO to skrét od International Organizahon for Standardization. Ten model odniesienia pozwala na opis systeméw
sieciowych w oparciu o wspodine podstawy. Szczegdtowy opis siedmiu warstw tego modelu dostepny jest w wielu tekstach
zawierajgcych opisy sieci i nie jest zamieszczony w tej ksiazce.
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sieciowych traktowana jest przez IP jako jedna sieé, niezaleznie od tego, czy jest to rzeczywiscie
jeden kabel sieciowy, czy tez sklada sie ona z kilkku segmentéw potaczonych ze sobg przez
wzmacniaki, mosty lub przetaczniki. Nie powinienes by¢ zaskoczony, dowiadujgc sie, ze numer
hosta okresla konkretng maszyne, ktdra nalezy do danej sieci. Na rysunku 1-1 pokazano przyktad
opisanego wyzej sposobu adresowania.

-

[

Host, |
AAAAAAAD! e
o

Ethernet 1

AAAAAARD2 == ]
o pogt, o ) Host 5
BEB.BR.BB.0Y h--l-;ﬁf“i.; | BBB.BB.BB.02 e
BT o (g
Ethernet 2

Most |' 5 | ettt

i Ethernet 3
BBB.BE.BB.03 i _
= Host g o L Bl Hosts i
CCC.CC.CC01 g OCC.CC.CCO2 |

-‘III;.i[.].‘___ L 2
tacze punkt-punkt

Rysunek 1 -1: Ethernety 2i 3 to jedna sie¢

Na rysunku 1-1 sieci Ethernet 2 i 3 tworzg jedng sie¢ IP, mimo ze rozdziela je most, co wynika z faktu,
ze urzadzenie takie jak most jest niewidoczne z poziomu protokotow warstwy sieci, jakg jest IP.*
Host2, HostS i Host4 majg adresy IP, w ktérych znajduje sie taki sam numer sieci przydzielony dla
tego podwadjnego uktadu sieci Ethernet polaczonych mostem. tacze szeregowe pomiedzy Host4 a
HostS tworzy druga sie¢ IP i hosty te bedg miaty adresy skfadajgce sie z numeru sieci tworzonej przez
to potaczenie szeregowe. Sie¢ Ethernet | jest wiec trzecig siecia, a Host1 i Host2 bedg miaty
adresy IP zawierajgce jej adres. Hosty o nazwach Host2 i Host4 majg po dwa adresy IP; sg to hosty
typu multi-homed i mogg petni¢ funkcje ruteréw. Dwupoziomowa struktura adreséw IP bedzie
wazna w dalszej czesci ksigzki, gdy bedzie mowa o

*Doktadniejsze wyjasnienie réznic pomiedzy ruterami a mostami znajduje sie w rozdziale 3.
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nitowaniu. Na razie wystarczy, jesli wskazemy, ktéra czes¢ adresu IP to numer sieci,
a ktdra - numer hosta.

Umieszczenie numeru sieci w adresie IP powoduje, Zze adres hosta zalezy od sieci, w ktdrej ten host
sie znajduje. Oznacza to, ze jesli host zostanie przeniesiony do innej sieci, to konieczna jest zmiana
jego adresu.

W przeciwienstwie do innych technologii sieciowych, takich jak IPX Novella, gdzie adres ustalany
jest w oparciu o adres sprzetowy karty sieciowej lub AppleTalk firmy Apple Computer, gdzie adres
wybierany jest automatycznie, adres IP jest nadawany i wyznaczany recznie. Mimo ze dostepne sg
protokoty takie jak Boot Strap Protocol (BOOTP) i Dynamie Host Configuration Protocol (DHCP), ktére
wspomagajg wyznaczanie adresu IP dla maszyny w sieci, to serwery obstugujace te protokoty
wymagaja recznej konfiguracji i nie wszystkie urzadzenia w sieci sg w stanie wykorzystac zalety tych
ustug. Koniecznos¢ zmiany numeru hosta po zmianie jego migjsca pracy oznacza zawsze dodatkowe
zadania dla personelu odpowiedzialnego za utrzymanie sieci.

Numery sieci i maski

Jak napisatem wczesniej, wszystkie adresy IP sktadajg sie z numeru sieci i numeru hosta w tej
sieci. Jednakze granica pomiedzy numerem sieci i numerem hosta przebiega réznie w kazdej z sieci.
Aby oprogramowanie ruteréw i hostéw mogto w tatwy sposob okresli¢, w ktérym miejscu znajduje
sie wspomniany podziat adresu, kazdy z nich ma dotaczong informacje w postaci maski sieci.
Maska ta to liczba 32-bitowa, podobnie jak w adresie IP, w ktdrej wszystkie bity okreslajace sieciowa,
czes¢ adresu sg réwne |, a bity okreslajace czes$¢ adresu bedaca numerem hosta ustawione sg na 0. Na
przykiad:

11111111 11111111 00000000 00000000

oznacza, ze pierwszych 16 bitdw adresu IP, z ktérym skojarzona jest ta maska, reprezentuje
numer sieci, a ostatnich 16 bitéw reprezentuje numer hosta w tej sieci. Komputer moze w prosty

sposéb wyliczy¢ numer sieci z adresu IP stosujac bitowe dziatanie AND pomiedzy adresem IP i
jego maska.

Poczatkowo maski sieci mogty zawiera¢ nie przylegajace bity 1. Praktyka ta zostata jednak
zmieniona, czesciowo z powodu trudnosci, jakie sprawiata, a czesciowo po to, by uprosci¢ wymiane
informacji o rutowaniu. Obecnie wszystkie maski musza mie¢ wszystkie bity | przylegajace. Oznacza
to, Zze nastepujgca maska:

Tttt 11111111 00000011 00000000

jest niedozwolona, poniewaz ostatnie dwa bity | nie przylegaja do innych. Ograniczenie to nie
spowodowato wiekszych kilopotéw, poniewaz do chwili jego wprowadzenia uzywano niewielu
masek, w ktérych bity | nie byly przylegajace.

Podobnie jak adres IP, maska sieciowa jest tradycyjnie reprezentowana przy uzyciu zapisu
kropkowo-dziesietnego lub szesnastkowego. A zatem maska moze byC zapisana jako
255.255.254.0 lub jako OxfffffeOO - ten sposéb jest czeSciej uzywany w programach
komputerowych.
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Poniewaz jednak maski zawsze sg zwigzane z adresem IP i bez niego nie majg wiekszego
znaczenia, coraz popularniejszy staje sie nowy format zapisu maski. W zwigzku z tym, ze
wymagany jest obecnie zapis w postaci nieprzerwanego ciggu bitow |, mozliwe jest postugiwanie sie
pojeciem maski 23-bito-wej. Takie okreslenie jednoznacznie méwi, ze mamy na mysli maske
ztozong z 23 bitéw |, po ktérych nastepuje 9 bitéw O lub w zapisie szesnastkowym Oxf f f f f eOO.
Pozwala to na uproszczenie stwierdzenia ze ,sie¢ rozpoczyna sie adresem 192. 168.2.0 z
maskg 255.255.254.0" i zapisanie go w postaci 192.168.2.0/23. Ten nowy zapis adresow i
masek nazywany jest zapisem adres/maska. Mimo ze wiekszo$¢ oprogramowania nie pozwala na
uzycie tego zapisu przy wprowadzaniu adresu i maski, to coraz czesciej pojawia sie on przy
wyswietlaniu informacji o adresach.

Na przyklad aby w biezacej sesji oglada¢ informacje o maskach w wybranym formacie w systemie
I0S Cisco, nalezy wydac jedno z poleceh podanych w tabeli 1-1.

Tabela 1-1. Okre$lanie formatu wy$wietlania informacji 0 maskach
Polecenie Format wys$wietlania
'..;::'n'n:".-.l.l ip netmask-format bit-count 192.168.2.0/23

terminal ip netmask-format decimal 192.168.2

terminal

ip netmask-format hexadecimal 192.168.2.0

Innym sposobem jest okreslenie domysinego formatu wyswietlania maski dla wszystkich sesji poprzez
dodanie do konfiguracji rutera nastepujacych polecen:

line con 0
ip netmask-format bit-count
line vty 0 4
ip netmask-format bit-count

Jesli wolatby$ nie uzywa¢ podanego wyzej formatu, to polecenie bit-count mozesz zastgpi¢
poleceniem decimal lubhexadecimal.

Podstawowy zapis adres/maska pozwala na opisywanie adreséow IP o dowolnym rozmiarze,
poczynajac od prostego tgcza punkt-punkt, w ktérym pracujg dwa hosty w sieci, kohczac na
sieciach, w ktoérych znajduje sie wiele milionéw hostow. Rozwazmy na przyktad dwa adresy pokazane
na rysunku 1-2. Poniewaz majg one jednakowy 23-bitowy przedrostek i sg kolejnymi numerami, to
mozliwe jest zapisanie przestrzeni adresowej obu wymienionych adresdéw przy uzyciu
wspomnianego zapisu, w wyniku czego powstaje adres w postaci 192.168.10.0/23.

Nie wszystkie kombinacje adreséw i masek sieci moga by¢ poprawnie zapisane przy uzyciu takiego
zapisu. Na rysunku 1-3 pokazano cztery adresy, ktore nie mogg by¢ reprezentowane przez jeden
zapis typu adres/maska. Dzieje sie tak dlatego, ze adresy, mimo swej ciggtosci, nie majg jednakowego
22-bitowego przedrostka. Dlatego nie jest mozliwe podanie maski o dlugosci 22 bitdw, ktora objetaby
wszystkie fe adresy. Jesli bedziesz chciat zapisa¢ te adresy podajac 192.168.10.0/22, to zapis ten
obejmie tylko dwa z podanych czterech adreséw, a dwa pozostate zostang pominiete.
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192.168.10.0

11000000 10101000 00001010 0000O0O0OO
192.168.11.0

11000000 10101000 00001011 o0OOOOOOO

==

ks i

255.255.254.0

Ll Tkl FBIAELLS - LTHEITYES 0000000

Rysunek 1 -2: Dwa adresy ze wspolnym 23-bitowym przedrostkiem
Zamiast takiego zapisu nalezy uzy¢ dwoéch oddzielnych specyfikaci: 192.168.10.0/23 i 192.

168.12 .0/23, co oznacza dwa oddzielne zapisy w tablicy rutowania, o czym powiemy w dalszej
czesci tego rozdziatu.

Czy zapis 192.168.10.0/22 okresla jakas poprawng przestrzen adresowg? | tak, i nie. Jesli uzyjesz
maski z tym adresem, okaze sie, ze powstata w ten sposob przestrzen adresowa jest taka sama jak dla
adresu 192.168.8.0/22. Czy w tego rodzaju zapisie wazny jest adres podstawowy? Tak! Nawet
doswiadczeni administratorzy btednie sadza, ze opisana w ten sposob przestrzen adresowa to
numery od 192.168.10.0 do 192 .168.13.255, cho¢ komputer na podstawie zapisu 192
.168.10.0/22 wyznaczy

192.168.10.0 = 11000000 10101000 00001010 00000000
192.168.11.0 = 11000000 10101000 00001011 00000000
192.168.12.0 = 11000000 10101000 00001100 00000000
192.168.13.0 = 11000000 10101000 00001101 00000000
255.255.?7??.0 = 11111111 11111111 11111200 00000000

Rysunek 1-3: Cztery adresy bez wspdlnego 22-hitowego przedrostka

przestrzen adresowg od 192.168.8.0 do 192 .168.11.255. Sg to oczywiscie dwie zupetnie inne
przestrzenie adreséw. Takie btedne zapisy moga powodowaé podwdjne przydziaty adreséw,
problemy z rutowaniem i inne tajemnicze btedy. Jesli chcesz tego uniknac i sprawic, ze zapisy bedg
jednoznaczne, adres podstawowy, maskowany podang maska, nie moze mie¢ zadnego bitu | w
czesci opisujacej numery hostéw. Ograniczenie to jest na tyle wazne, ze kazdy dobrze napisany
program sieciowy bedzie wymuszat taki wiasnie zapis i informowat o btedzie adresu w przypadku
niezastosowania sie do tej reguty.

Ogodlna zasada jest nastepujaca: dla pewnej liczby N adreséw podstawowych majacych ten sam
przedrostek N musi by¢ podstawg potegi 2, a ostatni oktet zawierajacy numer sieci (w ktérym nie ma
zadnych bitow okreslajacych numer hosta) musi by¢ bez reszty podzielny przez N.
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Klasy adreséw IP

Podstawowy sposéb zapisu adreséw, opisany wyzej, pozwala w fatwy sposdb rozrézni¢ rozmiar
czesci bedacej adresem sieci oraz czesci okreslajacej liczbe hostow w tej sieci. tatwo mozna policzy¢
hosty w sieci, nastepnie liczbe te zaokragli¢ do najblizszej warto$ci potegi liczby dwa i na tej
podstawie wystgpi¢ o numer sieci i maske dla tej sieci. Nalezy jeszcze pamieta¢ o dodaniu
odpowiedniej liczby adresdéw zapasowych, ktére pozwolg na rozbudowe sieci w przysztosci. Nie
zawsze jednak przydzielanie adreséw sieci odbywato sie w taki sposéb. W poczatkowym okresie
rozwoju sieci IP maski miaty ustalone wielkosci, przez co po dodaniu ich do numerdw sieci powsta-
waly klasy sieci. Cho¢ zastgpiono je bardziej elastyczng architekturg klas sieci opisang wyzej, to w
literaturze i w jezyku potocznym czesto wystepujg odwotania do nich (czasem takze w tej
ksiazce). Niektére protokoty rutowania, takie jak RIP, nadal postugujg sie tym pojeciem, dlatego
cofnijmy sie w czasie i zajmijmy sie tymi podstawowymi klasami sieci oraz ich ewolucjg w kierunku
uzywanej obecnie nowoczesnej architektury klas sieci.

Tworcy IP nie przewidywali, ze protokét ten bedzie musiat obstugiwac sie¢ o wielkosci dzisiejszego
Internetu. Zaktadali, ze bedzie istniata potrzeba obstugi tylko kilku duzych sieci (dziatajagcych w
duzych firmach komputerowych i gléwnych uniwersytetach), srednie;j liczby sieci o $redniej wielkosci
oraz wielu matych sieci. Dlatego tez stworzyli trzy klasy sieci: klase A przeznaczong dla
najwiekszych sieci, klase B - dla sieci $redniej wielkosci oraz klase C - dla sieci matych.
Postanowili rowniez utatwi¢ podejmowanie decyzji o nitowaniu i zakodowali klase sieci w
pierwszych kilku bitach adresu IP, zgodnie z zasadg pokazang na rysunku 1-4.

Jesli pierwszym bitem adresu jest O, to sie€ nalezy do klasy A. W sieci klasy A pierwszy oktet
jest numerem sieci, a pozostate trzy oktety identyfikujg host w tej sieci. Poniewaz pierwszy bit adresu jest
ustalony na state jako O, to mozna uzywaé tylko 127 sieci klasy A, a w kazdej z nich mozliwe jest
adresowania ponad 16 milionéw hostéw. Jesli pierwsze dwa bity adresu to 10, sie¢ nalezy do klasy B.
W sieci klasy B pierwsze dwa oktety oznaczajg numer sieci, a kolejne dwa - numer hosta w sieci.
Pozwala to na utworzenie 16 384 sieci klasy B (zwr6¢ uwage, ze podobnie jak w poprzedniej klasie,
pierwsze dwa bity sg state), a w kazdej z nich moze by¢ 65 000 hostow.

Klasa A

canne 1[0

1

Klasa C

Rvsunek 1 -4: Klasa adresu iest zakodowana w pierwszvch kilku bitach



Adresy i sieci

Wreszcie jesli pierwsze trzy bity to 110, sie¢ nalezy do klasy C. W sieci klasy C pierwsze trzy oktety
sg numerem sieci, a ostami oktet okresla numer hosta w sieci. Pozwala to na utworzenie okoto 2
miliondéw sieci, z ktérych kazda moze sktadac sie z 256 hostoéw. Zwrd¢ uwage, jak tatwo jest na
podstawie pierwszych kilku bitow okresli¢ klase sieci, a nastepnie znalez¢ czes¢ adresu opisujaca
numer sieci i cze$¢ z numerem hosta. Taka prostota byla konieczna, poniewaz komputery w
tamtych czasach miaty znacznie mniejsze moce przetwarzania niz obecnie.

Zgodnie z oryginalng definicja, adresy, w ktorych pierwsze trzy bity to 111, nalezg do klasy D i zostaty
przeznaczone do wykorzystania w przysziosci. Od tego czasu definicja sieci tej klasy zmienita sie i
klasa D definiowana jest obecnie jako adresy, w ktérych pierwsze cztery bity to 1110. Adresy te nie
oznaczajg pojedynczego urzgdzenia, lecz zestaw urzgdzen, ktére wchodzg w sktad grupy IP,
okreslanej jako multicast, i zostang oméwione w nastepnej czesci ksigzki. Adresy rozpoczynajace sie
od 1111 nazywane sg obecnie adresami klasy E i sg zarezerwowane do wykorzystania w
przysztosci. Prawdopodobnie jesli dla kolejnej klasy adreséw zostanie przydzielony jakis sposob
ich wykorzystania, to definicja klas zostanie zmodyfikowana tak, ze klasa E bedzie sie zaczynata

od 11110, a nowa zdefiniowana klasa F (jako rezerwa na przyszio$¢) wyrézniana bedzie poczatkowymi
bitami w postaci11111.*

Jak sie wiec majag opisane wyzej klasy sieci do swych najnowszych odpowiednikéw? Zwrdé uwage,
ze sie¢ klasy A ma 8-bitowg maske sieci. Oznacza to, ze taka sie¢ o numerze 10.0.0.0 moze by¢
opisana jako 10.0.0.0/8 przy uzyciu zapisu bezklasowego. Takze naturalna maska sieci dla sieci
klasy B ma dtugos¢ 16 bitow, a dla sieci klasy C dtugos¢ ta wynosi 24 bity. W wyniku tak ustalonych
diugosci masek oznaczenie sieci klasy B172.16.0.0 bedzie nastepujace: 172.16.0.0/16, a dla sieci
klasy C o adresie 192.168.1.0-192.168.1.0/24. Nalezy jednak pamieta¢, ze cho¢ wszystkie sieci
znane wczesniej jako sieci klasy B majg maski 16-bitowe, to nie jest prawda, iz wszystkie sieci
majace maski o diugosci 16 bitéw sa sieciami klasy B.”

Rozwazmy przyktad sieci 10.0.0.0/16. Wykorzystuje ona maske 16-bitowa, ale nadal
pozostaje siecig klasy A (a raczej czescig takiej sieci), poniewaz jej binarna reprezentacja nadal
zaczyna sie od bitu 0. Na podobnej zasadzie skonstruowana jest sie¢ opisana przez
192.168.0.0/16, ktdra nie jest siecig klasy B, lecz zbiorem 256 sieci klasy C. Roznice te majg duze
znaczenie, gdy masz do czynienia z hostami i protokotami, ktére sg $wiadome istnienia klas sieci.
W takich przypadkach poprawne konfigurowanie maski jest sprawg niezmiernie istotng dla pracy

systemu. W przypadku stosowania adresacji bezklasowej maska 16-bitowa to po prostu maska 16-
bitowa.

*Wydaje sie, ze jest to ostatni sposéb na wykorzystanie starej struktury klas dla adreséw, ale takze w tym przypadku
najwlasciwszym okresleniem tej klasy bedzie przestrzen adreséw multicast. Purysci jezykowi moga opisywac te adresy
jako 244.0.0.0/4 lub odwotywac sie do nich jako do adreséw z zakresu od 224.0.0.0- 239.255.255.255. Uzywaj sposobu
zapisu, ktéry najbardziej Ci odpowiada. * Podobnie jak maska 8-bitowa nie musi wcale oznaczaé sieci klasy A, a maska
24-bitowa nie musi oznacza¢ sieci klasy C.



Rozdziat 1: Podstawy sieci IP

Podsieci i super sieci

W miare jak tworcy protokotdw IP nabierali doswiadczenia w pracy z siecia, odkryli, ze
ustanowione poczatkowo klasy sieci pozwalaty na przydzielanie sieci o wielkosciach, ktére nie
pasowaty do potrzeb pojawiajacych sie technologii LAN. Na przyktad nie ma potrzeby przydzielac¢
sieci klasy B, dajacej mozliwos¢ adresowania ponad 65 000 hostow, sieci Ethernet, w ktdrej bedzie
pracowato maksymalnie | 200 urzadzen. Opracowano rozwigzanie nazywane podziatem na
podsiec, w ktérym po raz pierwszy rzeczywiscie wykorzystane zostaty maski sieciowe.

W podsieciach IP bity nalezace do adresu IP hosta wykorzystywane sga w charakterze bitow
rozszerzajacych numer sieci. Na przyktad w sieci klasy A | O. O. O. O numer sieci opisany jest przez 8
pierwszych bitéw, a pozostate 24 bity tworzg numer hosta. Tworcy sieci IP zdali sobie sprawe, ze
mozliwy jest podziat tej sieci na podsieci dzigki wykorzystaniu kolejnych 8 bitéw adresu, ktére z
adresu hosta zostang przypisane do adresu sieci, jak pokazano na rysunku 1-5. Takie rozwigzanie
pozwala stworzy¢ 256 podsieci, a w kazdej z nich zaadresowac 65 000 hostéw. MoZliwe jest réwniez
wykorzystanie 16 bitbw z numeru hosta dla okreslenia adreséw podsieci, co zwieksza liczbe
podsieci do 65 000, a liczbe hostéw w kazdej z nich do 256.

Maski sieciowe nie muszg przebiegaé zgodnie z kolejnymi granicami wyznaczonymi przez 8-bitowe
porcje adresu IP. W wielu miejscach uzywa sie takiego rozwigzania, poniewaz sposéb podziatu
adresu na czes$¢ sieciowg i numer hosta jest tatwy do zapamietania. Jesli sieci klasy A
10.0.0.0 nie bedziemy dzielili na podsieci, podziat pomiedzy adresem sieci i adresem hosta
przebiega w miejscu pierwszej kropki w zapisanym dziesigtnie adresie. Jesli uzyjemy 8-bitowej
podsieci (zn. 16-bitowej maski sieci), to granica podziatu pomiedzy podsieciq a adresem hosta
bedzie przebiegata w miejscu wystepowania drugiej kropki. Jesli z kolei uzyjemy podsieci o
wielkosci 16 bitow (24-bitowej maski sieci), to linia podziatu przebiegata bedzie w miejscu trzeciej
kropki.

10 2794
10 27 9.4
10 27.9 4

Rysunek 1-5: Rdzne interpretacje adresu 10.27.9.4

Cho¢ dla komputeréw takie utatwienia nie majg zadnego znaczenia, to dla ludzi sg one bardzo
wygodne i pozwalajg w bardziej naturalny sposob dzieli¢ adres na poszczegdlne czesci. Na
przyktad jesli w naszej przyktadowej sieci 10.0.0.0 zdecydujemy sie uzy¢ maski o dtugosci 10
bitéw, to otrzymamy 1024 podsieci, a w kazdej z nich po 4 miliony hostow. W takim przypadku
granica podziatu pomiedzy numerem podsieci a numerem hosta przebiega wewnatrz trzeciego
oktetu i nie jest wyraznie widoczna w zapisie kropkowo-dziesietnym.
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Adresy / siec

Zastanow sie nad adresami 10.1.190.0 oraz10.1.191.1. Czy naleza one do tej samej podsieci?
Tak, lecz adres 10 . . 192. | juz nie bedzie do niej nalezat. Nawet szesnastkowy zapis adresu nie
pokazuje wyraznie tego rozdziatu. Tylko zapis binarny pozwala na wyrazne rozréznienie podsieci.

Maska podsieci ma zawsze przynajmniej tyle bitéw |, ile jest ich w naturalnej masce dla danej klasy
sieci. Oznacza to, ze podsie¢ jest zawsze mniejsza od sieci, bez wzgledu na to, z jakiej klasy ta
sie¢ pochodzi. Kilka lat temu, gdy zaczely sie problemy zwigzane z wyczerpywaniem sie
przestrzeni adresowej, zwrocono uwage na fakt, ze nie ma technicznego uzasadnienia dla tak
sztywnego traktowania masek. Dlaczego nie przydziela¢ adresow sieci z maskami wiekszymi od
naturalnej maski dla sieci klasy C i nie stworzy¢ blokéw kilku sieci C traktowanych jako jedna sie¢
lub super sie¢?* Wiasciwie dlaczego ograniczac¢ takie podejscie do sieci klasy C? Dlaczego nie
potaczyc¢ kolejnych sieci klasy B w jedng super sie¢?

Takie rozwigzania sa podstawg bezklasowego rutowania pomiedzy domenami (Classless Interdomain
Routing - CIDR), ktore tworzy stosowang obecnie w sieci architekture bezklasowa. Dzieki
zastosowaniu maski sieciowej do wyznaczania zarébwno podsieci, jak i super sieci, powstata nowa
grupa bezklasowych protokotdéw rutowania, pozwalajaca na rozszerzenie funkcji rutowania, ktore
wczesniej mozliwe byto tylko pomiedzy sieciami z klas. Protokoty rutowania pracujgce z klasami i
protokoty bezklasowe nie moga by¢ ze sobg mieszane, poniewaz te drugie wymagajg znajomosci
maski adresu, podczas gdy protokédt klasowy sam okresla maske dla klasy sieci na podstawie pier-
wszych bitow adresu. Mozliwe jest jednak kontrolowane potgczenie obu typéw protokotéw na
obrzezach domeny rutowania. Rozwigzanie takie powinno by¢ jednak stosowane w ostatecznosci i
z petng swiadomoscig jego konsekwencii.

Adresy broadcast i multicast

Zdarzajq sie sytuacje, w ktorych host pracujacy w sieci IP musi komunikowaé sie ze wszystkimi
innymi hostami pracujacymi w tej sieci. Poniewaz nie ma tatwego sposobu na stwierdzenie, jakie inne
adresy w sieci sg przypisane do hostéw, a nawet trudno jest stwierdzi¢, ktére hosty w danym
momencie sg uruchomione, to host moze wysta¢ kopie komunikatu na kazdy adres w danej sieci po
kolei. Jest to marnotrawstwo pasma sieci i mocy pracujacych w niej komputeréw. Aby poradzi¢
sobie z tym problemem, IP definiuje adres 255.255.255.255 jako adres broadcast w sieci lokalnej.

Kazdy host pracujacy w sieci IP odbiera komunikaty przychodzace na jego wiasny adres IP oraz na
adres typu broadcast.

Broadcast w sieci lokalnej dziata dobrze, jesli host chce tylko przesta¢ komunikat do innych hostow
potaczonych bezposrednio do tej samej sieci. Zdarzajg, sie jednak sytuacje, kiedy host chce wystac
pakiet do wszystkich hostow, ktdre nie sa bezposrednio potaczone z siecia. IP definiuje taki pakiet jako
skierowany broadcast. Jego adres zawiera numer sieci, do ktdrej jest on kierowany, oraz wszystkie
bity numeru hosta ustawione na 1.

*Znanej réwniez jako sie¢ zagregowana lub blok sieci.
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Rozdziat 1: Podstawy sieci IP

A zatem broadcast skierowany do sieci 10.0.0.0/8 bedzie miat adres 10.255.255.255, a w
przypadku sieci 172.29.0.0/16 bedzie to adres 172.29.255.255. W zwigzku z potencjalnym
zagrozeniem ze strony nieuczciwych uzytkownikow sieci lub ignorantéw wiele ruteréw moze by¢
skonfigurowanych tak, aby odrzucaly skierowane pakiety broadcast, nie przepuszczajgc ich do
wnetrza sieci, ktéra chronia. W rozdziale 10 pokazano przykfady takiej konfiguraciji ruteréw.

Niektore wersje starszego oprogramowania stosowaty bity O zamiast | dla oznaczania adreséw
broadcast. Pomimo Zze systemy takie zanikaja, mozesz sie na nie natkng¢, zwtaszcza jesli w Twojej
sieci pracujg starsze systemy. Wiekszo$¢ gtéwnych dostawcow systemoéw UNIX nadal stosuje
domyslnie bity O dla oznaczania adreséw broadcast. Najnowsze oprogramowanie powinno
akceptowaé oba sposoby adresowania pakietéw broadcast i mie¢ mozliwos¢ konfigurowania
sposobu adresowania przez bity | lub O przy wysytanych przez siebie pakietach broadcast.
Domyslnym ustawieniem adresu broadcast w nowych systemach jest 1.

Podobnie jak adres broadcast, adres multicast jest pojedynczym adresem reprezentujgcym grupe
urzadzen w sieci. W przeciwienstwie do adresu broadcast, maszyny korzystajace z adresu multicast
muszg wczesniej wyrazi¢ zyczenie otrzymania pakietdw kierowanych na ten adres. Komunikat
wysytany na adres broadcast jest odbierany przez wszystkie maszyny obstugujace protokédt IP,
niezaleznie od tego, czy sg one zainteresowane jego zawartoscig, czy tez nie. Na przyktad niektére
protokoty rurowania wykorzystujg adresy multicast jako adres przeznaczenia dla wysytanych okreso-
wo informacji o rutowaniu. Pozwala to na tatwe ignorowanie takich komunikatow przez maszyny,
ktére nie sg zainteresowane uaktualnianiem informacji o rutowaniu. Z kolei broadcast musi by¢
odebrany i przeanalizowany przez wszystkie maszyny, wigczajac w to hosty, ktére nie obstugujg
protokotu IP. Dopiero po odebraniu takiego pakietu maszyna moze stwierdzi¢, czy jest
zainteresowana jego zawartoscia. Wynika to z faktu, ze obstuga pakietoéw broadcast realizowana jest
na poziomie sprzetowym i jest zwigzana gtéwnie z funkcjg broadcast IP. Powoduje to, ze pakiet tego
typu wysytany jest do wszystkich kart sieciowych niezaleznie od tego, czy obstuguje je protokédt IP,
czy tez inny protokoét sieciowy, nie rozumiejgcy komunikatow broadcast. Hosty pracujace z innym
protokotem powinny gubi¢ pakiety broadcast, ale takie dziatanie wymaga od hosta przetworzenia
pakietu w celu potwierdzenia, ze nie jest on nim zainteresowany.

Inne adresy specjaline

Nalezy jeszcze wspomnie¢ o dwdch specjalnych adresach IP. Pierwszym z nich jest adres
loopback, 127.0.0.1. Adres ten zdefiniowany jest jako adres programowego interfejsu petli
zwrotnej dzialajacego na danej maszynie. Adres ten nie jest przypisany do zadnego interfejsu
sprzetowego i nie faczy sie z siecig. Jest uzywany gtdwnie w celu testowania oprogramowania IP
na maszynie, ktéra nie jest przytaczona do sieci, i bez wzgledu na to, czy interfejs sieciowy lub jego
sterowniki dziatajg poprawnie.
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Adresy i sieci

Moze on by¢ réwniez uzywany na maszynie lokalnej jako adres interfejsu, ktéry jest zawsze
aktywny i osiggalny przez oprogramowanie, niezaleznie od aktualnego stanu interfejsow
sprzetowych. Adres ten moze by¢ na przyktad uzywany do adresowania odwotan oprogramowania

klienta z serwerem uruchomionym na tej samej maszynie, bez koniecznosci uzywania zewnetrznego
adresu IP hosta.

Specyfikag'a protokotu IP, znana jako Recjuestfor Comment (w skrocie RFC)*, wymaga aby adres ten,
jak i cata sie¢ 171.0.0.0/8, nigdy nie byt przypisywany do zewnetrznego interfejsu maszyny. Jesli tak

sie zdarzy, adresy te beda gubione przez kazdy host lub ruter, ktéry bedzie otrzymywat w taki
sposob zaadresowane pakiety.

Zwro¢ uwage, iz adres ten narusza zasade, ze adres IP jednoznacznie identyfikuje host,

poniewaz wszystkie hosty pracujgce w sieci IP wykorzystujg ten sam adres dla
obstugi interfejsu loopback. :

Drugim specjainym adresem I[P jest 0.0.0.0. Opréocz wykorzystania go w starszym
oprogramowaniu jako adresu broadcast w sieci lokalnej, niektore protokoty rutowania traktujg go

jako adres przechwytywania lub domysing trase. Wiecej na temat tras domysinych powiem przy
omawianiu algorytmu rutowania IP.

Adresy nadajace sie do uzytku przy danej masce sieci

Do tej pory méwitem, ze w kazdej sieci z maska 24-bitowg mozna umiesci¢ do 256 hostow. Nie
jest to do konca prawda. Przypomnij sobie, ze adres zawierajacy bity |, w czesci okreslajacej numer
hosta, to adres broadcast. Przypomnij sobie réwniez, ze w niektorych starszych implementacjach dla
okreslenia adresu broadcast stosowane sa bity 0. W zwigzku z tym adresy zawierajace bity | i bity O
w czesci okreslajgcej numer hosta nie moga by¢ stosowane do adresowania hosta w sieci. Daje to
rzeczywistg liczbe dostepnych adreséw hostow w takiej sieci, ktéra wynosi 254. Takie same
restrykcje dotyczg wszystkich sieci i podsieci, niezaleznie od dtugosci maski.

Na przyktad maska o dlugosci 31 bitow w zapisie szesnastkowym Oxf f f f f f f e powinna dac
mozliwo$¢ wydzielenia podsieci, w ktérej bedg pracowaty dwa hosty, idealnej dla konfiguraciji
tacza punkt-punkt. Poniewaz jednak nie mozemy nadawaé hostom numeréw ziozonych z samych
bitéw | ani samych bitéw O, to sie¢ utworzona takg maska jest bezuzyteczna. Poprawng maska dla
sieci, w ktérej beda dostepne dwa adresy hostéw, jest maska 30-bitowa - O xfffffffc. Pierwszy host w

sieci bedzie miat numer I, a drugi 2. Numer O nie jest dostepny dla hostow, a numer 3 bedzie adresem
broadcast.

Wyzej opisana niejednoznacznos¢ wystepuje takze w przypadku podsieci, dla ktérych numer
podsieci sktada sie z samych bitéw O lub 1. Niektére wersje oprogramowania sieciowego nie potrafig
poprawnie obstugiwa¢ tego typu podsieci. Inne wersje wymagajgq wyraznego skonfigurowania
funkcji programu, tak by te dwie sieci byty obstugiwane poprawnie.

Instrukcja informujaca, w jaki sposéb uzyskac kopie dokumentéw RFC, znajduije sie w dodatku B.
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Rozdziat 1: Podstawy sieci IP

Na przyktad system operacyjny Cisco |I0S bedzie obstugiwat podsie¢ O, jesli zostanie skonfigurowany
poleceniem

ip subnet-zero

wchodzacym w skiad konfiguracji protokotu. Nie zachecam jednak do uzywania tej
mozliwosci, poniewaz mozemy w jej wyniku uzyska¢ numery podsieci i sieci, ktore
beda nierozroznialne. Moze to nawet spowodowa¢ btedy w dziataniu dynamicznego
protokotu rutowania uzywanego w Twojej sieci! Jesli nie masz pewnosci, czy cate
wykorzystywane w Twojej sieci oprogramowanie obstuguje jedng Iub obie wymie
nione podsieci (wszystkie bity O i wszystkie bity 1), powiniene$s unika¢é stosowania
takich numerdw podsieci.

W tabeli 1-2 pokazano liczbe podsieci i hostow dla wszystkich masek podsieci w
trzech blokach sieci o réznej wielkosci. Na przyklad jesli wykorzystywany przez
Ciebie blok sieci ma dlugos¢ 16 bitdw, to mozesz uzy¢ 25-bitowej maski podsieci w
celu uzyskania 510 podsieci i 126 hostow w kazdej z nich. Je$li jednak dtugos¢ bloku
sieci wynosi 20 bitow, to taka sama 25-bitowa maska pozwoli na zaadresowanie 30
podsieci i 126 hostow w kazdej z nich. Zwr6¢ uwage na to, ze niektore maski nie
tworza uzytecznej liczby podsieci. Takie przypadki oznaczono za pomoca kreski
poziomej. Podobne numery sieci mozna fatwo podzieli€ na bloki sieci o innej dlugo

sci. Gdy bedziesz sie zastanawiat nad wyborem maski dla Twoich podsieci, pamietaj
o przyktadach z ponizszej tabeli.

Tabela 1-2. Liczba podsieci i hostéw w zaleznosci od dtugosci maski i sieci

| | Liczba podsieci w bloku sieci | Efektywna liczba
Liczba Maska podsieci ‘ 16 bitéw | 20 bitow | 24 bity | hostow
bitow |
16 [255.255.00 [1 E |65534
17 | 255.255.128.0 | - [ - ‘ - | 32766
18 | 2552551920 |2 i 5 | 16382
19 | 255.255.224.0 ‘ 6 i |- 8190
20 | 255.255.240.0 14 B b | 4094
21 | 255.255.248.0 | 30 s : | 2046
22 255.255.252.0 62 ‘ 2 - 11022
23 255.255.2540 | 126 6 - | 510
24 | 255.255.255.0 254 14 |1 254
25 | 255.255.255.128 | 510 | 30 - 126
26 | 255.255.255.192 | 1022 62 2 62
27 255.255.255.224 | 2046 1 126 |6 30
28 255.255.255.240 | 4094 254 | 14 | 14
29 255.255.255.248 | 8190 510 | 30 |6
30 255.255.255.252 | 16382 1022 62 |2
31 | 255.255.255.254 | 32766 2046 126 -
32 255.255.255.255 | 65534 | 4094 ‘ 254 ! .
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Adresy prywatne i publiczne

Adresy prywatne i publiczne

Powiedzialem, ze adres IP musi jednoznacznie identyfikowa¢ host, ale nie okreslitem, w jakim
zakresie. Aby adres IP moégt byé jednoznacznie uzywany przez algorytm rutowania w celu
okreslenia trasy do punktu przeznaczenia, musi by¢ jednoznaczny wsréd wszystkich sieci
osiggalnych z danego hosta, przy wykorzystaniu protokotu IP. Taki zbidr sieci IP jest nazywany
intersiecii}. Najlepiej znanym przyktadem inter-sieci jest Infemet.

W sieci Intemet unikalno$¢ adresow IP zapewnia system ich przydzielania. Centralna wiadza
administracyjna, znana jako Intemet Registry, przydziela numer sieci do miejsca, ktére dotaczane jest do
sieci Intemet. Taki sposéb przydzielania adreséw gwarantuje, ze zadne inne miejsce w sieci nie
bedzie mialo przydzielonego tego samego numeru sieci. Dlatego dopdki jedna organizacja
bedzie przydzielata rézne numery poszczegdéinym hostom w swojej sieci, kazdy adres IP bedzie
unikalny. Tak wiec Internet Registry zapewnia unikalne numery sieci, a uzytkownicy tych sieci
zapewniajg unikalny przydziat numeréw wewnatrz wtasnych sieci. Takie globalnie unikalne adresy
znane s jako publiczne adresy IP.

W zwigzku z ogromnym wzrostem liczby komputeréw przytaczanych do sieci Internet istniaty
obawy dotyczace wyczerpywania sie przestrzeni adresowej IP. Totez ustalono, ze pewien
zestaw numerdw sieci IP zostanie przeznaczony do prywatnego adresowania hostéw
wewnatrz sieci wchodzacych w sktad réznych miejsc w Internecie. Sieci te nie sag
przydzielane przez Internet Registry, lecz mozna ich uzywa¢ w kazdym miejscu (dotgczonym
do sieci Internet lub nie), ktére zdecyduje sie wykorzystywa¢ prywatng przestrzen adresowa.
Adresy IP musza by¢ unikalne wewnatrz prywatnej sieci, ale ich unikalno$¢ nie jest
gwarantowana pomiedzy adresowanymi w ten sposéb sieciami prywatnymi. Dwie sieci prywatne
moga bez problemu uzywac¢ tego samego numeru, a wiec przydzieli¢ taki sam adres IP
dwém hostom (kazdy z nich pracuje w innej sieci). Poniewaz adresy prywatne nie sg
unikalne, komunikacja pomiedzy adresowanymi w ten sposéb sieciami nie jest mozliwa bez
odpowiednich uzgodnien administracji tych sieci, dotyczacych przydziatu poszczegdinych
numeréw hostow. W wyniku skoordynowania przydzielanych w dwoéch sieciach adreséw
prywatnych bedziemy mieli do czynienia wiasciwie z jedng prywatng przestrzenig adresowa.

Niektore przedsiebiorstwa mogg czerpa¢ wiele korzysci z zalet prywatnych przestrzeni
adresowych. Sg ws$rdd nich przedsiebiorstwa, ktére raczej nie beda dolgczone do Intemetu,
przedsiebiorstwa majgce duzg liczbe maszyn, ktdre wymagajg specjalnych warunkow
bezpieczenstwa i nie powinny by¢ ogdlnie dostepne, oraz przedsiebiorstwa, kiére majg wiecej
komputeréw niz adresOw w przyznanej im juz przestrzeni adresowej lub przestrzeni, o ktdrg mogq sie
stara¢. Przykladem podawanym przez zwolennikow prywatnych adreséw jest duze lotnisko, na
ktérym monitory wyswietlajace informacje o przylotach i odlotach majg przydzielone adresy i sg
dostepne przez TCP/IP. Jest mato prawdopodobne, by monitory te byly dostepne z innych
sieci. Innym przykfadem jest firma, ktorej przydzielono niewielka przestrzen adreséw, majgca
duza liczbe komputeréw w sieci laboratoryjnej lub produkcyjne;.
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Rozdziat 1: Podstawy sieci | P

Komputery te powinny mie¢ dostep do wspdlnych zasoboéw korporacji, ale wyjscie z
nich do sieci zewnetrznych nie jest konieczne, a moze by¢ nawet niewskazane.*
W takim przypadku prywatne adresy pozwalaja zachowaé ograniczong publiczng
pule adresowa fimy.

Adresy przeznaczone do prywatnego uzytku wymienione zostaty w tabeli 1-3. Adresy te nie sg
unikalne w calej sieci Internet, lecz tylko wewnatrz sieci przedsiebiorstwa, ktére je stosuje. Hosty
majgce prywatne adresy sg w stanie komunikowac sie ze wszystkimi innymi hostami o adresach
prywatnych, dziatajacymi w przedsiebiorstwie, jak rowniez z hostami pracujacymi w sieci tego
przedsiebiorstwa, ktére majg adresy publiczne. Hosty te nie moga jednak komunikowaé sie z hostami
pracujgcymi w sieci innego przedsiebiorstwa. Takze hosty z adresami publicznymi moga komuni-
kowac sie ze wszystkimi hostami o adresach publicznych, niezaleznie od tego, czy pracujg one w
sieci tego samego, czy innego przedsiebiorstwa, a takze z hostami o adresach prywatnych z sieci
przedsiebiorstwa. Nie mogg jednak komunikowac sie z hostami o prywatnych adresach pracujgcymi
W sieci innego przedsiebiorstwa.

Tabela 1 -3. Adresy zarezerwowane jako prywatna przestrzen adresowa

Poczatek Koniec Zapis bezklasowy
100.0.0172.16.001921680.0  |10.255.255.255 172.31.255.255 10.0.0.0/8 172.16.0.0/12
192.168.255.255 192.168.0.0/16

Na rysunku 1-6 pokazano trzy polaczone ze sobg przedsiebiorstwa. Przedsiebiorstwa A i B
zastosowaly adresy z prywatnej przestrzeni adresowej dla niektérych hostéw i adresy publiczne dla
innych hostow. Przedsiebiorstwo C postanowito uzywaé tylko adreséw publicznych. Hosty
adresowane z puli prywatnej w sieci przedsiebiorstwa A, takie jak A3, moga komunikowac sie z
hostami wewnatrz przedsiebiorstwa A, ale nie mogg komunikowac sie z zadnym hostem poza siecig
A, niezaleznie od tego, jak zaadresowane sg pracujace tam komputery. Takze hosty adresowane z
puli prywatnej w sieci przedsiebiorstwa B, takie jak B2, mogg komunikowac sie z hostami wewnatrz
przedsiebiorstwa B, niezaleznie od tego, czy majg one adresy publiczne, jak Bl, czy tez prywatne,
jak B3, ale nie moga komunikowac¢ sie z zadnym hostem poza siecig A. Natomiast hosty pracujace w
sieci przedsiebiorstwa C, kiére majg publiczne adresy, moga komunikowaé sie ze wszystkimi
hostami o publicznych adresach pracujacymi w trzech przedsigbiorstwach, ale nie moga komunikowac
sie z adresowanymi z puli prywatnej hostami w przedsiebiorstwie A oraz B.

*Z poczatku dla prywatnych adreséw uzywano sieci testowej 192.0.2.0/24. Dalsze uzycie tych adreséw jako statych
adreséw w sieciach prywatnych nie jest wskazane. Zamiast tego zaleca sie stosowanie adreséw zarezerwowanych dla
adresowania prywatnych sieci.
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Adresy prywatne i publiczne

Nalezy pamieta¢, ze adresy prywatne nie sg unikalne w sensie globalnym. Na rysunku 1-6 host A3
mogtby mie¢ ten sam adres IP co host B3. Dlatego kazde przedsigbiorstwo, ktdre stosuje adresy
prywatne musi postepowac zgodnie z okreslonymi zasadami. Zasady te oraz dodatkowe wskazdéwki
zebrane sg w dokumencie RFC 1918. Przedstawie je w skrocie.

Informacje o rutowaniu sieci prywatnych nie mogg by¢ propagowane przez tacza zewnetrzne
przedsiebiorstwa (takie jak tgcze z Internetem Ilub facze prywatne z siecig innego
przedsiebiorstwa).

Pakiety zawierajace adres zrédia lub adres przeznaczenia pochodzace z sieci prywatnej nie moga,
by¢ przesytane takimi zewnetrznymi taczami.

Odwotania posrednie do takich adresoéw (takie jak rekordy w tablicach DNS) musza by¢
przechowywane wewnatrz sieci przedsigbiorstwa.

M”? Przedsiebiorstwo B
= - Y——— e -

{ Adresy Publiczne

st

i Adresy Prywatne : C, ; C |

Rysunek 1-6: Hosty 0 adresach prywatnych moga komunikowac sie tylko z hostami pracujacymi w
sieci przedsiebiorstwa.

Jesli chcesz dowiedzie¢ sie wiecej na temat zasad stosowania adreséw prywatnych zapoznaj sie
z dokumentem RFC 1918. Wskazdwki, jak je zdoby¢, znajdujq sie w dodatku B.

Adresy prywatne nalezy stosowaé bardzo ostroznie. Uzycie tego typu adresdéw ma pewne zalety,
np. przestrzen adresowa znacznie wigksza niz przestrzen, jakq przedsigbiorstwo moze uzyska¢ w
postaci puli adresow publicznych, oraz wiekszy stopieh bezpieczenstwa sieci, w ktorej stosowane sg
takie adresy. Hosty z adresami prywatnymi nie sg catkowicie odporne na atak z sieci, ale
przynajmniej znacznie trudniej je zlokalizowa¢ i zaatakowaC spoza sieci przedsiebiorstwa.
Stosowanie tego typu adreséw nie jest wolne od wad. Podstawowa wadg jest koniecznos¢ zmiany

adresu hosta, gdy chcemy, by z prywatnego stat sie on hostem pracujagcym w sieci o adresach
publicznych.
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Rozdziat 1: Podstawy sieci IP

Ponadto nalezy przedsiewzia¢ pewne srodki ostroznosci, by informacje o strukturze prywatnych
adreséw sieci nie wyciekaly na zewnatrz. Kolejng wadg jest koniecznos$¢ konfigurowania grup
hostéw pracujgcych w innej klasie, ktére beda mogty komunikowac¢ sie z hostami pracujgcymi w
sieci Internet. Probleméw tych mozna czesciowo unikng¢ przez zastosowanie serwerdw proxy lub
funkcji translatora adreséw (Network Address Tmnslator - N AT), ale nalezy pamietac, ze rozwigzania te
komplikuja konfiguracje sieci. Moga tam powstawac btedy konfiguracyjne wplywajgce na prace sieci.

Ten ostatni powdd doprowadzit wielu uzytkownikéw Internetu do wniosku, ze nie nalezy stosowac
adresow prywatnych. Preferujg oni raczej rozwiazanie, ktére doprowadzi do zlikwidowania problemu
wyczerpujacych sie adreséw IP. Cho¢ takie podejscie mozna uzna¢ za wiasciwe jako rozwigzanie
docelowe, to na razie nie ma zadnych rozwigzan, ktére pomogtyby przedsigbiorstwom rozwigzac
problemy z adresacjg swoich hostow. Wierze, ze przy witasciwym podejsciu i zrozumieniu problemu
mozliwe jest stosowanie prywatnych przestrzeni adresowych zaréwno w sieciach przedsigbiorstw,
ktore sa dotaczone do Internetu, jak i tych, ktére raczej sie do niego nie dotacza.

W ksiazce tej we wszystkich przykfadach uzywane bedg adresy prywatne. U podstaw tej decyzji lezy
wiele powodéw. Nie chce dostawac pocztg elektroniczng listdw od zagniewanych uzytkownikéw,
ktdrzy stosujg podane w ksigzce adresy. Przede wszystkim jednak chciatem mie¢ pewnos$¢, ze nie
bedziesz moégt po prostu skopiowaé podanych w ksigzce przyktadéw do plikéw
konfiguracyjnych swojego rutera. W przeciwienstwie do przykladéw umieszczanych w innych
ksigzkach O'Reilly, przyktady konfiguracji rutera musza by¢ zaadaptowane do potrzeb Twojego
miejsca; nie mozna ich po prostu skopiowac.

Algorytm rutowania IP

W sieci IP kazde urzadzenie podejmuje samodzielnie decyzje o rutowaniu. Wykorzystywany przy
podejmowaniu tych decyzji algorytm jest taki sam, niezaleznie od tego, czy jest to host, czy tez ruter.
Komputer wysytajacy informacje nie musi definiowa¢ catej drogi prowadzacej przez sie¢ do punktu
przeznaczenia. Musi jedynie wskaza¢ kolejne urzadzenie lub przeskok, wchodzacy w sktad petnej
trasy. Nastepnie pakiet wysylany jest do wskazanego urzadzenia, ktdre jest odpowiedzialne za
wskazanie kierunku nastepnego przeskoku prowadzgcego do punktu przeznaczenia. Proces ten jest
powtarzany dotad, az pakiet bedzie ostatecznie dostarczony do urzadzenia, do ktérego byt
adresowany. Informacje o kolejnych przeskokach w kierunku adresu przeznaczenia przechowywane sg
w tablicy rutowania. Kazdy wiersz w tej tablicy opisuje jedng sie¢ IP, podsie¢ lub hosta oraz adres
kolejnego przeskoku, ktéry tam prowadzi.
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Algorytm rutowania IP

Tradycyjne (klasowe) rutowanie IP

Mimo ze wigkszo$¢ ruterow i wiele hostow potrafi nitowac pakiety w bezklasowych sieciach IP, wiele hostow i
niektore rutery nadal uzywajg algorytmu rutowania powigzanego z klasg sieci, w ktérej znajduje sie adres
przeznaczenia. Ten klasowy algorytm rutowania jest nastepujacy:

Foragiven destinationIP address:
if | have a host-specific route for this destination
extract the next hop address from the routing table entry send the packet to the next
hop address el se
determine the network nutnber of the destination if  have an
interface on that network
determine the subnet mask for the network from my interface el se
determine the subnet mask for the network from its class endif
mask the destination address with the mask to get a subnet if | have on
interface on that subnet
send the packet directly to the destination else if|lhave an entry in my
routing table for the subnet
extract the next hop address from the routing table entry
send the packet to the next hop address else if | have a default
route in my routing table
extract the next hop address from the routing table
send the packet to the next hop address el se
report that the destination isunreachable
endif
endif

Algorytm najpierw dokonuje sprawdzenia trasy prowadzacej bezposrednio do hosta. Trasa bezposrednia to
umieszczony w tablicy rutowania zapis, ktéry doktadnie opisuje trase do adresu IP, gdzie kierowany jest pakiet.
Taki zapis moze by¢ uzywany dla wskazania urzadzenia pracujacego po drugiej stronie szeregowego tacza punkt-
punkt.

Jedli trasa bezposrednia nie zostanie znaleziona w tablicy rutowania, algorytm probuje okreslic maske podsieci dla
sieci przeznaczenia. W przypadku sieci odlegtych (takich, do ktdrych wysytajacy pakiety komputer nie jest
bezposrednio dotaczony) w tablicy rutowania nie ma informacji o uzywanej masce podsieci, uzywana jest wiec
naturalna maska z klasy sieci. Jesli mamy do czynienia z potaczeniem bezposrednim do sieci, maska okreslana
jest na podstawie konfiguracji interfejsu sieciowego hosta. Interfejs ten moze, lecz nie musi, by¢ dotaczony do
podsieci, w ktdrej znajduje si¢ adres przeznaczenia, ale algorytm zakiada, ze maska sieci jest taka sama. W
rezultacie nitowanie klasowe nie bedzie poprawnie dziatato w sieci, w ktorej stosowane sg rézne maski podsieci
w réznych obszarach, chyba ze sie¢ taka bedzie bardzo starannie skonfigurowana przez administratora, tak by
unikna¢ niejednoznacznosci.
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Rozdziat 1: Podstawy sieci IP

Kiedy algorytm okresli maske podsieci dla sieci, do ktorej wysytane sg pakiety, adres przeznaczenia
maskowany jest tg maska w celu uzyskania numeru podsieci, ktory zostanie uzyty jako klucz dla
przeszukania tablicy rutowania. Jesli algorytm stwierdzi, ze host jest dotaczony bezposrednio do tej
sieci, to pakiet wysytany jest wprost do adresata. W przeciwnym wypadku tablica rutowania
przeszukiwana jest w celu znalezienia rekordu z informacjami o trasie do danej podsieci, a po
znalezieniu takiego rekordu okreslany jest adres kolejnego przeskoku.

Jako ostatnia deska ratunku traktowane jest wyszukanie przez algorytm rekordu z informacjg o
nitowaniu domysinym (nazywanego réwniez ostatnim wyjsciem). Rutowanie domysine wskazuje
zwykle inteligentniejszy ruter (taki, ktéry ma petniejszg tablice rutowania), ale moze réwniez
wskazywac ruter, ktory jest blizej gléwnej sieci IP (rdzenia) niz nadawca.

Jesli algorytm nie jest w stanie okresli¢ kolejnego przejscia, zwraca komunikat o tym, ze adres
przeznaczenia nie jest osiggalny. Informacja ta wysytana jest bezposrednio do programu
uzytkownika (jesli komputer wysytajacy pakiet nie moze znalez¢ kolejnego przejscia) lub przy uzyciu
protokotu Internet Control Mcssage Protocol (ICMP).

Bezklasowe rutowanie IP

Wraz z wprowadzeniem super sieci algorytm rutowania musi by¢ uaktualniony tak, by mogt
pracowac z arbitralnie okreslong czescig przestrzeni adreséow IP. W kazdym wpisie w tablicy
rutowania konieczne jest umieszczenie adresu przeznaczenia i adresu kolejnego przeskoku, a takze
maski, ktéra pozwoli okresli¢ wielkos¢ przestrzeni adresowej opisywanej przez ten zapis. Dodanie
tej maski do rekordu umieszczanego w tablicy rutowania pozwala na uogdlnienie algorytmu
rutowania klasowego do postaci algorytmu bezklasowego. Implementacja czesci wyszukujacej w
takim algorytmie jest znacznie bardziej skomplikowana niz w przypadku algorytmu klasowego, ale za
to sam algorytm jest znacznie prostszy:

For a given destination IP address:

search the routing table for the longest prefix march for the address
extract the next hop address Erom the routing table entry

send the packet to the next hop address

if nomatch was found

report that the destination is unreachable

endif

Pierwsza widoczng réznicy jest fakt, ze algorytm ten jest znacznie prostszy i mniej szczegétowy od
algorytmu dziatajagcego w oparciu o sieci z klas. Umieszczenie masek sieci w tablicy rutowania
pozwala redukowaé wiekszos¢ z dziatan nietypowych, koniecznych do wykonania w algorytmie
klasowym. Na przykiad trasy do hosta sg w tym algorytmie zapisami z maskg 255.255.255.255.
Poniewaz takie 32-bitowe maski zawsze odpowiadaja adresom przeznaczenia o przedrostku
diuzszym niz jakakolwiek podsie¢, sie¢ lub super sie¢, sa one zawsze preferowane przed mniegj
jednoznacznymi trasami, podobnie jak to miato miejsce w przypadku algorytmu klasowego.
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Algorytm rutowania IP

Takze trasa domysina, jesli istnieje, zapisana jest w postaci rekordu z adresem przeznaczenia
0.0.0.0 i maskg 0.0.0.0. Jesli maska ta zostanie uzyta w stosunku do dowolnego adresu
przeznaczenia, wynikiem bedzie zawsze 0.0.0.0, co odpowiada adresowi przeznaczenia
umieszczonemu w tym rekordzie. Powstaly w ten sposdb przedrostek bedzie jednak zawsze
krotszy niz jakakolwiek inna okreslona trasa, ktéra moze prowadzi¢ do danej sieci, podsieci lub
super sieci, co powoduje, ze trasa ta pozostaje nadal trasg wybierang na samym koncu.

Przydatng konsekwencjg wymagania dotyczacego ,najdtuzszego dopasowania" jest mozliwosé
umieszczenia w tablicy rutowania mniej okreslonej trasy, prowadzacej na przyktad do super sieci
oraz lepiej okreslonej trasy prowadzacej do podsieci. Obie te trasy prowadzg do adresu
przeznaczenia pakietow, ale majg inny adres kolejnego przeskoku. Pozwala to na uzycie
jednego zapisu trasy prowadzacej do wiekszosci super sieci i dodanie zapiséw tras, ktore
zapelnig dziury w nitowaniu wynikajace z tego ogdlnego zapisu. Jest to wprawdzie przydatne,
lecz nalezy unika¢ tworzenia zbyt duzej liczby dziur w bloku sieci lub bloku adreséw, poniewaz nie
pozwalajg one na stworzenie matych, wydajniej pracujgcych tablic rutowania. Pamietaj o tym, ze
jesli masz dziury w bloku sieci lub w bloku adreséw, to poza zapisami w tablicy rutowania,
definiujgcymi trase do super sieci lub sieci, musisz dopisac trasy odnoszace sie do kazdej z tych dziur.

Ostatnig zaletg dodawania do tablicy rutowania informacji o maskach jest to, ze pozwala ono na
ustalanie masek podsieci o réznej diugosci w réznych czesciach sieci. Nadal trzeba pamieta¢ o
sprawdzeniu, czy zdefiniowane w ten sposdéb maski nie powodujg niejednoznacznosci i
pokrywania sie sieci. Nie musisz juz jednak opracowywac topologii sieci w taki sposéb, aby
zapobiega¢ dwuznacznym zapisom w tablicy rutowania, kidére powstaja w wyniku réznigcych sie
masek podsieci. Technika przydzielania masek podsieci o zmiennej dtugosci (Variabk-Length
Subnet Masks -VLSM) zostanie oméwiona w rozdziale 3.

Utrzymywanie tablicy rutowania

Poniewaz kazde urzadzenie w sieci IP przesyta pakiet IP do punktu kolejnego przejscia (bez
zapamigtywania catej trasy tego pakietu), az do punktu przeznaczenia, wszystkie urzadzenia, a
zwlaszcza wszystkie rutery, musza na biezgco tworzy¢ sobie obraz tras prowadzacych w kazdym z
kierunkdw. Innymi stowy, najwazniejsza jest synchronizacja tablic rutowania pomiedzy
wspotpracujacymi ze sobg ruterami. Aby zrozumie¢, dlaczego jest ona niezbedna, rozwazmy
przypadek, w ktorym ruter A i ruter B wierzg, ze ten drugi jest poprawng trasg kolejnego przeskoku
do adresu przeznaczenia 10.0.0.1. Kiedy ruter A odbierze pakiet przeznaczony dla 10.0.0.1,
przesle go do rutera B. Ruter B z kolei przejrzy swojq tablice rutowania i stwierdzi, ze ruterem
kolejnego przeskoku dla tego adresu jest ruter A, po czym odesle pakiet do tego rutera. W rezultacie
otrzymamy petle rutowania, ktéra moga tworzy¢ wigcej niz dwa rutery.

Synchronizacja tablic rutowania moze by¢é wykonywana kilkkoma metodami. Najprostsza do
opanowania i wdrozenia jest rutowanie statyczne. W rutowaniu statycznym kazdy z ruterow jest
recznie konfigurowany, a do jego tablicy wpisywana jest lista adresdw przeznaczenia i informacja o
adresie kolejnego przejscia dla tych adresow.
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Rozdziat 1: Podstawy sieci IP

W takim przypadku tablica rutowania jest przechowywana w pliku konfiguracyjnym,
umieszczonym na trwatym nosniku. Zadaniem administratora sieci jest upewnienie sie, czy
wszystkie tablice rutowania wspotpracujacych ze sobg ruteréw sg spojne. To administrator musi
sprawdzi¢, czy nie powstaly jakies petle rutowania, a takze czy wszystkie kierunki sg osiagalne ze
wspotpracujgcych ruterow.

Prostota konfiguracji rutowania statycznego odnosi sie do sieci, z ktérych pakiety wychodza do
niewielu punktéw lub do sieci koncowych, ktdére majg tylko jedno lub dwa potaczenia z resztg
sieci. Jednak i ta konfiguracja nie jest pozbawiona wad. Najwazniejsza z nich jest to, ze rutowanie
statyczne nie potrafi adaptowaé konfiguracji sieci do uszkodzen, ktére w niej wystepuja, ani tez
wykorzystywac zalet istnienia trasy alternatywnej prowadzacej do punkiu docelowego. Ponadto
kiedy liczba kierunkéw wysytania pakietéw, a takze liczba ruteréw, wzrosnie, uaktualnianie tablic
rutowania przy zmianie topologii sieci staje sie trudne i czasochtfonne.

Elastyczniejsze rozwigzania stosujg protokoty rutowania pozwalajace ruterom na dynamiczne
tworzenie tablic rutowania w oparciu o informacje przesylane z innych ruteréw pracujgacych w
sieci. Opracowano i wdrozono wiele takich protokotow.

W kolejnych rozdziatach bedziemy mowili o kilku z nich. Méwigc ogdlnie, rutery rozmawiajg ze
sobg stosujac protokdt, ktéry potrafi dynamicznie ustala¢ biezacq topologie sieci. Na podstawie
tych informaciji kazdy z ruteréw ustala rutery (jeden lub wiecej) kolejnego przejscia do danego punktu
przeznaczenia prébujac okreslic najlepszg trase. Jesli nic nie bedzie zaktdcato komunikacji pomiedzy

do siebie tablice rutowania. ;

Pomiedzy krancowo réznymi rozwigzaniami, jakimi sg rutowanie statyczne oraz rutowanie
dynamiczne, istnieje wiele rozwiazan, ktére sg potaczeniem zalet funkcji dynamicznych i funkcji
statycznych. Takie hybrydowe sposoby rutowania pozwalajg znalez¢ rozwigzanie majace zalety
elastycznosci rutowania dynamicznego i prostoty rutowania statycznego. Na przykiad rutery
pracujace w sieci moga uzywac rutowania dynamicznego, a hosty przylaczone do pojedynczych sieci
moga mie¢ skonfigurowang trase domysing. Mozliwe jest rowniez takie skonfigurowanie rutera, aby
miat on w tablicy kilka tras statycznych, prowadzgcych na przyktad do obszaréw sieci
znajdujacych sie poza kontrolowang przez administratora domeng, oraz rozgtaszat trasy do innych
ruterow, wykorzystujgc dynamiczny protokédt rutowania. Niezaleznie od wybranego schematu
rutowania, rozwigzania oparte o rutowanie dynamiczne ograniczone sg do sprzetu, znajdujacego sie
pod bezposrednig kontrolg administratora sieci. Taki protokdt moze by¢ réwniez stosowany w
przypadku ruterbw na granicach sieci, w ktérych znajdujg sie grupy maszyn uzywajacych
rutowania statycznego. A oto moja rada:

» Uzywaj rutowania statycznego, kiedy tylko jest to mozliwe.

« Stosuj rutowanie dynamiczne tylko wtedy, gdy musisz.
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Nazwy domen i System Nazw Domen (DNS)

Nazwy domen i System Nazw Domen (DNS)

Dotychczas pisatem tylko o adresach IP. Adresy takie sa dobre dla komputeréw, poniewaz sg
krotkie i zapisane w postaci numerycznej, ale taka posta¢ jest trudna do zapamietania i stosowania
dla ludzi. Wiekszo$¢ z nas jest w stanie zapamieta¢ kilka tuzinéw réznych numeréw. Pracuje sie
nam jednak znacznie lepiej z nazwami; tatwo potrafimy zapamieta¢ setki réznych nazw. Dlatego
maszyny pracujace w sieciach IP maja swoje nazwy, ktore sg powigzane z adresami IP.

Struktura Systemu Nazw Domen

Na poczatku nazwy komputeréw przydzielane byty z ptaskiej przestrzeni adresowej, poniewaz
konieczne byto nazwanie kilkuset komputeréw. Gtéwna lista nazw przechowywana byla w
centralnym rejestrze w postaci pliku. Jednak w zwigzku z rozrastaniem sie sieci Internet rejestr
centralny nie byt w stanie nadazy¢ z dodawaniem, zmiang i usuwaniem nazw. Ponadto zaczely sie
problemy ze znalezieniem unikalnej nazwy dla nowej maszyny w sieci. Totez inzynierowie
dziatajacy w Internecie opracowali nowg hierarchiczng przestrzeh nazw, nazywang Systemem
Nazw Domen (Domain Name System - DNS). DNS pozwala na przydzielenie odpowiedzialnosci za
czes¢ przestrzeni nazw okreslonej grupie, ktéra moze nastepnie delegowac¢ kawatek swej czesci do
innej grupy.

frobozz.foo.bar

fribitz.foo.bar

fribitz.doogle.bar

slemit.schnitzel.doogle.bar

snickle.doogle.bar

fribitz.baz bBas |
slobar.baz LY SRR

foo | fribitz | slobar |

frobozz E fribitz |

fribitz snicklej

slemit.schnitzel.doogle.bar

Rysunek 1 -7: Nazwy domen przedstawione w postaci drzewa

W DNS wszystkie nazwy sktadajq sie z zestawu stéw, znanych jako etykiety, ktére oddzielone sg
kropkami. Dla utozenia nazwy okreslonego hosta mozna uzy¢ dowolnej liczby etykiet, w praktyce
wiekszos$¢ organizacji uzywa od trzech do szesciu etykiet.
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Rozdziat 1: Podstawy sieci IP

Etykiety te tworza uktad drzewa, w ktorym etykieta znajdujaca sie po prawej stronie petnej nazwy
oznacza korzen drzewa, a kazda kolejna etykieta, patrzac od strony prawej do lewej, oznacza
kolejng gataz z coraz nizszej warstwy. Na rysunku 1-7 pokazano kilka nazw domen i wynikajace z nich
struktury drzew.

Zwré¢ uwage, ze etykieta f r i b i t z pojawia sie trzy razy: dwukrotnie w réznych miejscach
drzewa ba r i raz w drzewie baz. Przyktad ten przedstawia sposéb, w jaki DNS rozwigzuje problem
kolizji nazw. Jedna etykieta musi by¢ unikalna tylko wsréd nazw nadawanych na tym samym
poziomie jednego z drzew.

Odpowiedzialnos¢ za obstuge nazw w DNS moze by¢ delegowana do innej organizacji na poziomie
kazdej gatezi drzewa, ale nie jest to konieczne. Na przyktad na rysunku 1-8 widzimy, ze obstuga
nazw delegowana zostata z Organizacji | do Organizacji 2 na poziomie gatezi do o g | e, ale nie
spowodowato to oddelegowania nazw na poziomie gatezi f o 0. Organizacja 2 delegowata obstuge gatezi
s ¢ h nitzel do Organizacji 3, ale pozostawita sobie gatezie fribitz i snic kle. Organizacja 4
postanowita nie delegowa¢ nikomu obstugi zadnej z gatezi swego drzewa. Mozliwos¢ delegowania
obstugi czesci przestrzeni nazw pozwala na wigkszg skalowalno$¢ procesu rejestracji nazw.
Zamiast tworzy¢ centralng instytucje obstugujaca rejestracje wszystkich nazw hostéw, funkcje te
przekazuje sie lokalnym rejestratorom, ktorych zadaniem jest przydzielanie nazw hostom
pracujacymi w danej organizaciji.

Na rysunku 1-8 korzenie dwoch drzew majg nazwy b a ri b a z. Nazywa sie je domenami najwyzszego
poziomu lub domenami root. Poczatkowo istniato sze$¢ domen najwyzszego poziomu, ktorych
nazwy wymieniono w tabeli 1-4.

Tabela 1-4. Oryginalne domeny najwyzszego poziomu w sieci Internet

Domena Znaczenie

com organizacje komercyjne

edu organizacje edukacyjne (szkoty wyzsze)

gov organizacje rzadowe (gtéwnie USA)

mil domena militarna (USA)

net organizacje zwigzane z infrastrukturg sieci

org organizacje, gtdwnie nie komercyjne, ktére nie zaliczajq sie do zadnej

z domen wymienionych wyzej

Podobnie jak w calym Internecie, lista ta nie daje sie fatwo skalowa¢ poprzez sie¢
ogolnoswiatowa. Dlatego opracowano dodatkowe oznaczenia domen najwyzszego poziomu.

Domeny te to dwuliterowe oznaczenia krajéw zgodne z normg ISO 3166. Wigkszo$¢ uzytkownikow
spoza USA rejestruje swoje nowe domeny i przenosi domeny zarejestrowane wczesniej do nowych
domen narodowych. Niektére kraje wymagaja, by ich mieszkancy uzywali takich nazw domen, tak
wiec pierwszych sze$¢ domen pozostawiono dla uzytkownikébw w USA, cho¢ istnieje réwniez
domena narodowa tego panstwa - US.
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Nazwy domen i System Nazw Domen (DNS)

Podejmowane w Internecie dziatania doprowadzity do utworzenia listy proponowanych siedmiu
dodatkowych ogoinych domen (w ksigzkach oznacza sig¢ je czesto jako gTLD). Nazwy nowych
domen oraz obszary dziatalnosci, dla ktérych bedg one stosowane, podano w tabeli 1-5.

Tabela 1-5. Ogdlne domeny najwyzszego poziomu (propozycja) Domena

z

firm dziatalnos$¢ gospodarcza, firmy

store sklepy w sieci Internet

web miejsca zwigzane z dziatalnoscig w zakresie WWW

arts miejsca zwigzane z dziatalnoscig w zakresie kultury

rec miejsca zwigzane z dziatalnoscig w zakresie turystyki i wypoczynku
info miejsca petniace funkcje informacyjne

nom

miejsca wymagajace indywidualnych lub prywatnych systeméw nazw

Te nowe domeny nie zostaty jeszcze uruchomione. Wybrano juz organizacje odpowiedzialne za
rejestracje adreséw w tych domenach i trwa uzgadnianie ostatnich szczegdtéw zwigzanych z tg
dziatalnoscia. Dla tych, ktérzy sg zainteresowani ostatnimi informacjami na temat zaawansowania
prac nad tym projektem, podaje adres WWW: http:/imww.iahc.org.

Organizacja 4
! baz
~ Organizacja 1

Organizacja 2

fribitz | slobar | :

ki : 1 s
foo i doogle ]

frobnzzJ fribitz J fribitz ] schnitzeIJ snick!ij
Organizacja 3 slemit

Rysunek 1 -8: Odpowiedzialnos¢ za dowolng gataz drzewa moze by¢ delegowana do innej organizacji
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Rozdziat 1: Podstawy sieci |,

Serwery nazw domen

W przeciwienstwie do oryginalnego rozwigzania, jakim byta tablica hostow, DNS ni dziata w
oparciu o statyczny plik umieszczony na kazdej z maszyn w sieci, pozwala jacy na zamiane nazwy
na adres IP. Zamiast tego w sieci IP znajdujq sie hosty petniac funkcje serweréw nazw. Zaden serwer
nie ma petnej kopii bazy nazw hostéw z danej domeny. Zwykle kazda organizacja umieszcza w
sieci jedng maszyne, ktéra petn funkcje serwera nazw dla tej domeny i, jesli to mozliwe, dla innych
domen, ktoére t; organizacja zgodzita sie obstugiwaé. Komputery te posiadajg wszystkie informaciji
dotyczace czesci systemu nazw domen, za ktéry odpowiadajg, oraz zapamietuj; informacje,
ktére uzyskaty w wyniku rozwikfania innych nazw za pomocg innych serweréw nazw.

Kiedy serwer nazw odbierze z domeny, ktorg obstuguje, zapytanie dotyczace nazw hosta, to
odpowiada na nie od razu (jesli wystane zostato ono przez program dziatajacy na innym serwerze
lub przez klienta). Jesli pytanie dotyczy nazwy z domeny ktoérej serwer nie obstuguje, to wysyta
on zapytanie do innych serwerdw nazw, ; nastepnie przekazuje klientowi wyniki tych
poszukiwan. Umieszcza takze kopii odpowiedzi w swojej pamieci na czas okreslony przez serwer,
od ktérego uzyskat t< informacje. Jesli po pewnym czasie jaki$ inny program lub komputer z sieci
zapyta ( te sama nazwe, a przechowywana w pamieci informacja nie ulegta przedawnieniu, te serwer
nazw odpowie na takie zapytanie sam, bez tgczenia sie z innymi serwerami nazw. Taki algorytm

udzielania odpowiedzi powoduje znaczne zmniejszenie ruchu w sieciach pomiedzy serwerami
nazw.

Zdolnos¢ serwera nazw do zlokalizowania zadanej nazwy i jego gotowo$¢ do odpowiedzi na
zapytanie dotyczace nazwy, dla ktdrej serwer ten nie jest serwerem obstugowym, oznacza, ze nie
kazda maszyna w sieci musi uzywa¢ wlasnego oprogramowania serwera nazw. Wiekszos¢
maszyn pracujacych w sieci organizacji bedzie tal skonfigurowana, by dziataty one jako klienci
serwera nazw pracujgcego na inne maszynie. Na przyktad grupa stacji roboczych bedzie zwykle
konfigurowana tak, b) wykorzystywaly one serwer nazw uruchomiony na obstugujacym je
serwerze plikdbw, a nie serwer uruchomiony na tych maszynach. Zaletg takiej konfiguracji jest
tatwiejsze zarzadzanie stacjami roboczymi i mozliwos¢ korzystania ze wspdinej pamigci serwerdw
nazw.

Aby mdc odpowiada¢ na zapytania dotyczace adresow, ktdre nie sg adresami lokalnymi, serwer
nazw musi mie¢ dodatkowe parametry konfiguracyjne. Te dodatkowe informacje to lista serweréw
nazw root, niewielkiej grupy serweréw nazw, ktére zostaly przeznaczone do obstugi informacii
dotyczacej domen najwyzszego poziomu,

Kiedy lokalny serwer nazw pytany jest o nazwe, o ktérej nic nie wie, musi przekazac¢ to pytanie do
jednego z serweréw root, skad uzyska odpowiedz. Odpowiedzig tg bedzie lista serwerow
wyznaczonych do obstugi domen najwyzszego poziomu, ktére posiadajg poszukiwane informacje.
Nastepnie serwer lokalny, po umieszczeniu odebranej listy serweréw w pamieci, wysyta zapytanie
do jednego z tych serweréw z prosba o rozwiktanie nazwy. Zapytany serwer moze odpowiedzie¢
na pytanie, jesli posiada potrzebne informacje. Jesli ich nie ma, przekazuje pytanie do serwera
nizszego poziomu, ktory udziela odpowiedzi.
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Nazwy domen i System Nazw Domen (DNS)

Moze réwniez, jesli zajdzie taka potrzeba, zapytaC¢ serwer uzupetniajacy i wystaé do klienta
odpowiedz.

Zdolnos¢ serwera nazw do zlokalizowania serwera, ktory moze udzieli¢ odpowiedzi na zapytanie
dotyczace rozwiktania danej nazwy, bez koniecznosci specjalnej konfiguracji uwzgledniajacej strukture
sieci w odlegtym miejscu, oznacza, ze kazda organizacja ma prawie catkowitg niezaleznos¢, jesli
chodzi o decyzje dotyczace strukiury nazw i delegowania obstugi czesci tej struktury do
poszczegdlnych serwerow. O fakcie delegowania obstugi nazw muszg wiedzie¢ tylko serwery,
ktore te obstuge deleguja. Dzieki tej autonomii i przezroczystosci petionych ustug dla
koncowego uzytkownika DNS jest chyba najwiekszg i najskuteczniejsza rozproszong bazg danych
na swiecie.

Czytelnicy zainteresowani szczegotami dotyczacymi protokolu DNS powinni  przeczytac¢
dokumenty RFC 1034 oraz RFC 1035, kiére w peini definiujg ten system. Ci, ktérzy sag
zainteresowani obstugg i dziataniem serwera nazw, powinni przeczyta¢ ksigzke DNS and Bind
(wydana przez wydawnictwo O'Reilly).

Wiekszo$¢ administratoréw sieci postuguje sie adresami sieciowymi, a nie nazwami hostow.
Konfiguracja rutera zawsze powinna byé wykonana w oparciu o adresy IP. Cho¢ nazwy sg
fatwiejsze do zapamietania i do stosowania, nalezy pamigetac, ze ruter czesto czyta konfiguracje duzo
wczesniej, zanim serwer DNS bedzie dostepny w sieci. Moze to wynikac z faktu, ze serwer nazw nie
zostat jeszcze uruchomiony lub Ze ruter nie nauczyt sie jeszcze trasy do sieci, w ktorej taki serwer
pracuje. Jesli w konfiguracji swego rutera bedziesz uzywat nazw zamiast adreséw IP, to ruter
moze nie by¢ w stanie rozwikta¢ tych nazw na adresy i nie bedzie mogt poprawnie rozpoczaé
pracy. Jest jeszcze inny powod, dla kidrego administratorzy sieci wolg pracowac¢ z numerami: jesli
masz problem z praca sieci, to prawdopodobnie Twoje rutery nie beda w stanie potaczy¢ sie z
serwerami nazw dziatajacymi w tej sieci. Jesli powodem kiopotéw sg adresy, to nazwy niewiele tu
pomoga, a wlasciwie beda tylko przeszkadzaty. Kiedy masz do czynienia z ruterem, to nalezy mysle¢
jak ruter - to znaczy postugiwac sie adresami IP, a nie nazwami.
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Projektowanie sieci -
czesc 1 2

Okreslenie celow - najwazniejszy
pierwszy krok

Architektura sieci - jak to wszystko ze
sobg wspotpracuje

Wybdr medium - co z czym potaczy¢?
Fizyczna topologia sieci

Rozdziat ten rozpoczyna tematyke dotyczaca projektowania sieci. Oméwimy tu takie tematy jak:
architektura sieci, wybor medium transmisyjnego oraz fizyczna topologia sieci. W kolejnym rozdziale
bedziemy kontynuowac te tematyke, rozpoczynajgc od analizy miejsc w sieci, w ktérych nalezy
umiesci¢ rutery. Nastepne rozdziaty zawierajg informacje na temat doboru sprzetu i wyboru protokotu
rutowania.

Jesdli masz juz sie¢ komputerowa, by¢é moze zadajesz sobie pytanie, po co traci¢ czas na czytanie
rozdziatu omawiajgcego projektowanie sieci. Przeciez nie zamierzasz tworzy¢ nowej sieci, lecz
zarzgdzac pracg sieci juz istniejacej. Tylko niewielu administratorow ma tyle szczescia, ze moze
tworzy¢ witasng sie¢ od podstaw. Tobie pozostaje niestety ciggte dopracowywanie swojej sieci, tak
aby jej konfiguracja byta mozliwie zblizona do ideatu. Proces doskonalenia sieci pozwoli Ci
zrozumieé, co tak naprawde chcesz osiagnag, i zlikwidowaé ograniczenia wynikajace z konfiguraciji
sieci, z ktorg obecnie pracujesz. Gdy juz bedziesz wiedzial, jak ma wyglada¢ Twoja sie¢, bedziesz
mogt wréci¢ do punktu wyjscia i rozpocza¢ adaptowanie tego ideatu do realidéw istniejacej sieci,
biorgc pod uwage inne ograniczenia, takie jak czas i pienigdze.

Kiedy skonczysz, bedziesz miat gotowe dwa rozwigzania. Pierwszym z nich bedzie idealna sie¢, a
drugim sie¢, ktéra mozesz mie¢ w rzeczywistosci. Obydwa sa bardzo wazne. Projekt
uwzgledniajacy warunki, w jakich pracujesz, zawiera rozwigzania, ktoére nalezy zastosowac, tak
aby sie¢ dobrze dziatata. Wyraznie definiowane wymagania pomoga Ci podja¢ decyzje dotyczace
elementéw sieci.
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Rozdziat 2: Projektowanie sieci - cze$¢ |

Do podjecia niektorych z nich bedziesz po prostu zmuszony. Projekt sieci idealnej jest wazny z innego
powodu. Pomoze Ci podejmowac decyzje, ktére nie sg podyktowane realiami. Na przyktad jesli
bedziesz musiat wybra¢ opcje A lub B, z ktérych opcja A odpowiada rozwigzaniu zastosowanemu w
idealnej sieci A, a opcja B - nie, to oczywiscie powiniene$ wybra¢ A. Wazne sg réwniez réznice
pomiedzy obydwoma projektami (idealnym i rzeczywistym). Pomagajg one zauwazy¢ kompromisy,
na ktére poszedte$. Na przykiad jesli idealna sie¢ obstuguje tylko Token Ring, a Ty potrzebujesz
réwniez obstugi istniejacej w dziale sieci LAN wykonanej w technologii Ethernet, to oczywiste jest,
ze nie bedziesz instalowat nowej sieci Ethernet. Zamiast tego Twoje dziatania powinny zmierzaé
do wyeliminowania starego rozwiazania, ktérego podstawa jest Ethernet.

Okreslenie celow - najwazniejszy pierwszy krok

Pierwszym etapem dziatan zwigzanych z projektowaniem sieci powinno byé okreslenie celdw, jakie
sobie stawiasz. Powinny one dotyczy¢ nastepujacych kluczowych elementéw:

» Funkcjonalnos¢ - co sie¢ powinna robi¢?

» Niezawodnos$¢ - jak dobrze powinna spetnia¢ swoje funkcje?

» Dostepnosc¢ - gdzie i w jakim zakresie bedzie dostepna i jak dtugo bedzie pracowata?
» Elastycznos¢ - jak tatwo bedzie zaadaptowacé jg do zmieniajacych sie wymagan?

» Koszt - ile bedzie kosztowato jej stworzenie i obstuga?

Do kosztéw nalezy zaliczyé zaréwno poczatkowe wydatki, jak i koszty kolejnych zmian w sieci.
Te z kolei mozna podzieli¢ na koszt sprzetu, oprogramowania, obstugi i utrzymania personelu.
Cho¢ nie jest konieczne wymienianie wszystkich kosztow jako jednego z elementdéw celu, jaki
sobie zaktadasz, to nalezy pamietac, ze nie wolno zaniedbaé zadnego z nich.

Na Zzadne z pytan postawionych wyzej nie ma jednoznacznej odpowiedzi. Zamiast koloru
czarnego i biatego kryteria te tworzg raczej odcienie szarosci. Ponadto nie sg one catkowicie od
siebie niezalezne. Zwykle gdy zwigksza sie koszt rozwigzania, mozna poprawi¢ jeden, a nawet
wszystkie sktadniki. Na przykiad jesli jeste$ w stanie wydaé wigcej pieniedzy, mozesz zbudowac sie¢
o wiekszej funkcjonalnosci, wyzszym poziomie niezawodnosci i tak dalej. Jednak musisz
pamietaé, ze niektére z tych kryteriow wzajemnie sie wykluczaja. Jesli chcesz zwigkszyc
funkcjonalno$¢, na przyktad przez wprowadzenie obstugi dodatkowych protokotéw, mozesz to
zrobi¢ kosztem dostepnosci i niezawodnosci sieci. Uruchamiajac drugi badz trzeci protokot
transportu danych mozesz zwiekszy¢ niestabilnos¢ sieci poprzez btedy w oprogramowaniu lub
btedy wynikajace z wiekszego skomplikowania konfiguracji sieci. Mozesz oczywiscie przywroci¢
dostepnosc¢ i niezawodnos$¢ sieci zwiekszajac wydatki, budujac na przykiad catkowicie oddzielng
strukture rurowania dla kazdego z pracujgcych w sieci protokotéw.
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Architektura sieci -jak to wszystko ze sobg wspofpracuje

Niemozliwe jest jednak osiagnigcie idealnego stanu we wszystkich wymienionych kategoriach, w
kazdym razie nie za rozsadng cene.

Po okresleniu celdw, jakie ma spetnia¢ Twoja sie¢, a takze zadan, jakie trzeba wykona¢ przy jej
projektowaniu, musisz je zmodyfikowa¢ na podstawie juz istniejacego systemu, ktéry ma obstugiwac
Twoja sie¢. Zwykle istniejacy system zmusza do rozszerzenia lub uogdlnienia stawianych sieci celow.
Na przyktad jesli Twoja sie¢ ma obstugiwa¢ uzywany obecnie protokdt, ktory nie jest oparty o IP, to
musisz rozszerzy¢ funkcjonalno$¢ opracowywanego rozwigzania. Jak wykazatem wczesniej, dziatanie
takie moze spowodowac spadek niezawodnosci i dostepnosci, jesli nie mozesz zwiekszy¢ wydatkow.

Gdy Twoje cele zostaly przystosowane do istniejacego systemu i gdy uwzglednites inne
ograniczenia, powinienes zajg¢ sie dwoma rozwigzaniami. Pierwszym jest Twoja idealna sie¢, a
drugim sie¢, jaka zadziata w rzeczywistosci. Pamietaj, ze oba sg wazne. Pierwszy jest celem
koncowym, a drugi przedstawia prawdziwe dziatajgce rozwigzanie. W trakcie catego procesu
tworzenia sieci nalezy pamieta¢ o obydwu rozwigzaniach. Jesli kiedykolwiek napotkasz dwa lub
wiecej rozwigzania, ktore spetniajg cele sieci rzeczywistej, to o wyborze jednego z nich powinno
zdecydowa¢ wymaganie stawiane w rozwigzaniu idealnym. Totez gdy w przysztosci bedq znikaé
ograniczenia, ktére powodowaty modyfikacje Twojego idealnego rozwigzania, bedziesz blizej
rozwigzania idealnego.

Architektura sieci - jak to wszystko ze sobg wspdtpracuje

Kiedy znane sg cele, jakie chcesz osiagnac, mozesz przystapi¢ do opracowania architektury sieci.
Poprawnie zaprojektowana sie¢ sktada sie z trzech gtéwnych komponentow:

* rdzenia
* punktéw dystrybucyjnych
* punktéw dostepu.

Rdzen jest rodzajem kregostupa sieci, do ktérego dotaczone sg poszczegodine elementy sieci. W
srodowisku sieci LAN lub sieci kampusowej jest to struktura zapewniajgca duzg szybkos$c¢
przesytania danych i niezawodnos¢. Uzytkownicy sieci nie sg bezposrednio dotaczani do jej
rdzenia. W sieciach typu WAN rdzen sieci tworzony jest zwykle w oparciu o diugodystansowe,
superszybkie tacza. Bedzie to system rutowania o duzej szybkosci i jako taki powinien - oprocz
funkgji szybkiego podejmowania decyzji o rutowaniu - spetia¢ kilka innych wymagan. Jesli w tej
czesci sieci pojawig sie problemy, bedg miaty wptyw na pozostate czesci Twojej sieci.

Drugim elementem sieci jest system dystrybucyjny. W zaleznosci od rozmiaru sieci moze to by¢
system kabli przytaczeniowych, tgcza miedzy budynkowe, a nawet krotko- i dlugodystansowe tacza
sieci WAN. System dystrybucyjny tgczy opisany nizej system dostepu z rdzeniem sieci. W sieci
LAN system dystrybucyjny moze mie¢ dowolng szybkos¢ przesytania danych, uzalezniong od
wybranego medium transmisyjnego, ale zwykle jego predkos¢ i niezawodno$¢ waha sie miedzy
wartosciami osigganymi w rdzeniu a wartosciami uzyskanymi w elementach dostepowych sieci.
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W $rodowisku sieci WAN systemem dystrybucyjnym bedg facza prowadzace z kilku miejsc do
rdzenia sieci. W komponentach tworzacych system dystrybucyjny mogg znajdowac sie niektére z
ustug sieciowych, takie jak serwer Protokotu czasu w sieci (Network Time Protocol — NTP), serwer
DNS lub inne ustugi zwigzane z infrastrukturg sieci. Nie jest to zwykle najlepsze miejsce na dotaczanie
uzytkownikéw sieci, ale moze by¢ to dobry punkt dotaczenia wigkszych serwerdw pracujacych w
sieci LAN. Jesli ustuga umieszczona jest w tym obszarze, to nalezy pamietaé, aby umieszczac jg jak
najblizej klienta, ktéry bedzie z niej korzystat, co zminimalizuje wptyw ewentualnych uszkodzen
tego typu ustugi na inne. Kazdy problem wystepujacy w tej czesci sieci moze mie¢ wptyw na duzg
czesc catej sieci, ale skutki odczujg gtdwnie tylko systemy dostepu bezposrednio dotagczone do
elementow, w ktérych wystepuja wspomniane problemy. Odczujg je oczywiscie wszyscy klienci,
ktérzy majg dostep do sieci w tym miejscu.

Trzecim elementem sieci jest system dostepu. Jest to zwykle najlepiej widoczny i
najobszerniejszy komponent sieci. W S$rodowisku sieci LAN w skitad systemu dostepu
wchodzg koncentratory (koncentratory sieci Ethernet, Token Ring itd.), okablowanie
faczace komputery z tymi koncentratorami i karty interfejsdw sieciowych umieszczone w
komputerach. W skiad systemu dostepu moga réwniez wchodzi¢ rutery budynkowe (ktére czesciej
traktowane sg jako komponenty systemu dystrybucyjnego) lub mate rutery dostepowe, ktére taczg
biuro z korporacyjng siecig WAN. W sieci WAN systemy dostepu obejmujg segmenty sieci LAN
wraz z koncentratorami, dziatajacymi w kazdej z lokalizacji potaczonych tg siecia WAN. Mogg sie
réwniez do nich zalicza¢ zestawy serwerdéw dial-up IP oraz modemoéw dostepowych, a takze
mate rutery pracujace w tych lokalizacjach. Tak wiec system dostepu jest elementem catej sieci, do
ktérego dotaczane sg komputery uzytkownikdéw, serwery plikéw dla grup roboczych, serwery
baz danych itd. Problemy wystepujace w tej czesci sieci dotyczg zwykle uzytkownikow danej
grupy robocze;.

Jak pokazano na rysunku 2-1, granice pomiedzy poszczegdlnymi elementami sieci moga
przebiega¢ przez rutery, jak rowniez przez inne miejsca w segmencie sieci. Zwrd¢ uwage na
Ruter1, Ruter2 i Ruter3. Tworza one granice pomiedzy rdzeniem a czescig dystrybucyjng sieci,
zapewniajac ustugi obu elementom sieci. Takze Ruter4 i Ruter3 oraz Ruter6 tworza granice pomiedzy
elementami dystrybucyjnymi a dostepowymi. W zaleznosci od rozmiaréw Twojej sieci, a takze od
zadan i celéw jej stawianych, niektére komponenty sieci bedg petnity funkcje w dwdch lub wiecej
z wymienionych obszaréw. Zwré¢ uwage na segment sieci dotgczony do komponentéw Ruter1
i Ruter4. Moze on petni¢ on zaréwno funkcje dystrybucyjne, jak i dostepowe. Gdy tak sie dzieje,
nalezy rozwazyC przesuniecie funkcji dystrybucyjnych badz do rdzenia, badz do systemu
dostepowego. Przypadek ten pokazano w sieciach dotagczonych bezposrednio do Rutera2, w
ktorych nie ma wyraznie widocznego elementu dystrybucyjnego. Mimo Zze nie jest to
rozwigzanie idealne, czesto staje sie konieczne.
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Wybér medium - co z czym pofgczyC?

Najlepiej byloby wybra¢ jedno lub najwyzej dwa media wykorzystywane w kazdym z oddzielnych
komponentéw funkcjonalnych. Kazde dodatkowe medium bedzie wymagato dodatkowego
wyposazenia i przeszkolenia personelu, a takze spowoduje ograniczenie elastycznosci sieci lub
znaczne zwiekszenie kosztow jej utrzymania. Aby zrozumieé, dlaczego tak sie dzieje, zastandéw
sie, co sie stanie, gdy bedziesz musiat przenies¢ komputer z jednego miejsca w sieci w drugie.
Zmiana taka moze by¢ konieczna, na przyktad z powodu zmian w strukturze firmy Ilub
przeniesienia biura do innych pokoi. Jesli komponenty odpowiedzialne za dostep do sieci
obstuguja jedno medium transmisyjne, takie przenosiny sg tatwe; mozliwe, ze bedziesz musiat
zmieni¢ jedynie adres IP komputera. Jesli stosujesz w sieci dwa lub wiecej media, musisz sie
zastanowi¢, czy w nowym miejscu bedziesz miat dostep do medium, przez ktére obstugiwany jest
obecnie dany komputer. Jesli nie, to bedziesz zmuszony do dokonania zmian sprzetowych w
komputerze i zastosowania takiego interfejsu sieci, przez ktéry bedziesz mogt dotaczy¢ komputer
w nowym miejscu. Rozwigzaniem alternatywnym jest oczywiscie zapewnienie dostepu do
wszystkich medidw w kazdym miejscu sieci, ale zwigksza to znacznie koszty.

GNTES . Rdzen
Ruter] g Ruteri . Ru1_erj ersssemssstsg st e
S [ _ Czesé

—— Dostep czy dystrybucyjna
dystrybucja?

i
i
ai3 Qhaint dostepowa

I

Rvsunek 2-1; Sie¢ z podziatem na cze$¢ rdzeniowa. dvstrvbucvina i dostepowa
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Oczywiscie, jak zawsze przy opracowywaniu sieci, obecnos¢ istniejacego rozwigzania moze zmieni¢
Twoje plany. Jesli w systemie dziata zaréwno Ethernet, jak i Token Ring, to nie masz wyboru i
musisz obstugiwac¢ oba standardy. W takim przypadku sprébuj jednak wskazac jedng z technologii
jako preferowang i wszystkie nowe instalacje wykonuj zgodnie z nig, majac na uwadze fakt, ze w
koncu doprowadzi to do wycofania medium i technologii, ktdre nie sg przez Ciebie preferowane.

Rodzaje mediow sieci

Nie powiniene$ jednak ograniczac liczby wybieranych dla wszystkich elementéw sieci mediéw
do jednego. Takie podejscie ogranicza mozliwos¢ zapewnienia wiasciwej jakosci ustug
uzytkownikom tej sieci. Zastanéw sie, co sie bedzie dziato, jesli rdzen Twojej sieci wykonany
zostanie w oparciu o to samo medium co sie¢ dostepowa. Kiedy sie¢ dostepowa urosnie do
wymaganych rozmiaréw, jej rdzen bedzie waskim gardiem wydajnosci catego systemu. Na pewno
nie o to Ci chodzi. Konieczne jest wnikliwe przeanalizowanie sposobow, w jaki kazdy rodzaj
medium spetnia wymagania stawiane elementom projektowanej przez Ciebie sieci.

Zanim jednak zaczniemy moéwi¢ o tym, jakie media nalezy bra¢ pod uwage, oméwmy cechy
powszechnie stosowanych mediéw sieci, dostepnych w czasie, kiedy ksigzka ta powstaje.

Media sieci sa tradycyjnie dzielone na dwie grupy: Wide Area Networking (WAN) oraz LocalArea
Networking (LAN). Nie ma jednoznacznie okreslonych zasad pozwalajacych odrézniaé komponenty
poszczegdinych grup, ani tez zasad pozwalajacych wskazaé, ktdra z grup jest najodpowiedniejsza
do okreslonego zadania. Media sieci WAN sa zwykle tgczami punkt-punkt o stosunkowo malej
szybkosci transmisji danych. Potrafig pracowa¢ na wiekszych dystansach. Media sieci LAN sg
zwykle wielodostepowe, majg wiekszg szybkos¢ transmisji i pracujg na krétkich odlegtosciach.
Media sieci WAN wybiera sie zwykle wtedy, gdy konieczne jest potaczenie dwdch grup maszyn,
ktére sg znacznie oddalone. Odlegtos¢ ta moze wynikac z lokalizacji tych grup w dwoch réznych
punktach miasta, wojewddztwa lub w réznych krajach, a nawet po réznych stronach oceanu .
Natomiast media sieci LAN zwykle stosuje sie do potgczenia grup maszyn pracujgcych w jednym
oddziale firmy, w jednym budynku lub wewnatrz jednego zespotu budynkéw (np. na terenie
uczelni). Wybor medidw dla danego potaczenia budynkow zalezy czesto od tego, czy dana
organizacja jest w stanie zapewni¢ wtasne okablowanie pomiedzy budynkami, czy tez nie. Jesli
jedynym mozliwym taczem miedzy budynkami jest potaczenie zapewniane przez firme
telekomunikacyjna, to zwykle jedynym wyborem jest medium sieci WAN.

Media dla sieci lokalnych

Jak napisatem wczesniej, media sieci LAN majg zwykle wiekszg predkos¢. Zaktada sie w nich, ze
sie¢ bedzie obejmowaé stosunkowo niewielki obszar. Ponizej opisane zostaty media najczesciej
stosowane w sieciach lokalnych:
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Ethemet

Ethernet jest prawdopodobnie najbardziej rozpowszechnionym medium sieci LAN. W swojej
tradycyjnej formie jest to sie¢ o szybkosci transmisji 10 megabitébw na sekunde (Mbps), z
dzielonym dostepem, ktéra moze byé uruchomiona w oparciu o kabel koncentryczny (w dwoch
rodzajach) lub nieekranowang miedziang skretke kablowa.* Gtéwng zaletg tego typu medium
jest jego szeroka dostepnos¢, niska cena i duza elastycznos¢ przy dodawaniu kolejnych
potaczen. Aby dotaczy¢ urzadzenie, nalezy jedynie potaczy¢ je odpowiednim kablem z koncen-
tratorem lub kablem koncentrycznym. Gléwna wadg takiego rozwigzania jest fakt, ze gdy dwie
szybkie maszyny pracujace w takiej sieci zaczng sie ze sobg komunikowaé, tatwo moga
zmonopolizowa¢ ruch w sieci. Drugg wadg sg problemy z zapewnieniem bezpieczenstwa
przesytanych danych, poniewaz kazda maszyna pracujgca w sieci moze tatwo monitorowac
ruch w segmencie sieci.

Przelqczany Ethemet

Wariantem tradycyjnego rozwigzania sieci Ethernet, ktory staje sie coraz popularniejszy, jest
Przetaczany Ethernet. Przelaczanie pozwala zapewni¢ pasmo 10 Mbps kazdej maszynie lub
niewielkiej grupie maszyn. To ostatnie rozwigzanie nazywane jest mikrosegmentacja. Pomaga ona
zmniejszyé koszty Przetaczanego Ethemetu, ktére sg jego gtéwna wada. Do zalet Przetaczanego
Ethernetu nalezg wszystkie zalety wspodtdzielonego Ethernetu przy powiekszeniu dostepnego
pasma sieci do 10 Mbps dla kazdej maszyny. Poniewaz medium to wykorzystuje tradycyjne
okablowanie typu skretka miedziana w charakterze medium fizycznego oraz standardowg
sygnalizacje Ethernet, mozliwa jest wymiana koncentratora sieci Ethernet na przetacznik
obstugujacy Przetaczany Ethernet, bez koniecznosci dokonywania jakichkolwiek zmian w
okablowaniu i interfejsach komputeréw. Ponadto w zwigzku z ograniczeniem widzianego przez
kazdy z komputeréw ruchu rozwigzanie to zwigksza bezpieczenstwo danych w sieci.

Fast Ethemet

Jest to stosunkowo nowa technologia, ktéra konkuruje z FDDI i CDDI, i mimo swojego
stosunkowo mtodego wieku zaczyna by¢ powszechnie stosowana. Jest to po prostu tradycyjny
Ethernet 10 Mbps pracujacy z szybkoscia 100 Mbps. Wszystkie formaty ramek i protokoty
dostepu do medium sg takie same jak w sieci Ethernet 10 Mbps i, podobnie jak Ethernet 10
Mbps, Fast Ethernet moze byé wspétdzielony lub przetaczany. Gdy stosujesz przetgczanie,
sie¢ te mozna fatwo potaczy¢ z Ethernet 10 Mbps. Zmiany w Fast Ethernet wystepuja gtdwnie
w budowie karty sieciowej, okablowaniu i urzadzeniu aktywnym, ktérym jest koncentrator lub
przetacznik.

*Sieci LAN, za wyjatkiem sieci FDDI, pracuja zwykle w oparciu o tradycyjne systemy okablowania elektrycznego

bazujgce na miedzi. Nalezy jednak pamigta¢, ze wszystkie opisywane tu media majg wersje rozwigzan pracujgce w oparciu o
Swiattowody, pozwalajace zwykle na prace na diuzszym dystansie, dzigki czemu mozna ich uzy¢ w taczach pomigdzy
budynkami w sieci kampusowej. W praktyce nie powinno si¢ uzywac¢ potaczen miedzy budynkowych opartych na miedzi w
zwigzku z ich podatnoscig na zaktocenia pracy spowodowane wytadowaniami atmosferycznymi.
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Wszystkie te komponenty muszg by¢ przygotowane do obstugi szybkosci transmisji danych
wiasciwej dla sieci Fast Ethemet.

Fast Ethernet zawdziecza swa popularnosé réwniez temu, ze odpowiednik tego medium -
Ethernet - jest powszechnie znany i nie ma miedzy nimi wiekszych roznic. Jesli jednak
wystepujg réznice, to sg one wazne. Poniewaz Fast Ethernet pracuje z wiekszymi
predkosciami, nie jest tak tolerancyjny dla okablowania nie spetniajacego standardow jak
Ethernet. Catkowita dlugos¢ pojedynczego kabla miedzianego musi wynosi¢ maksymalnie
100 metréw, podobnie jak to jest w przypadku sieci Ethernet, ale pomiedzy dwoma
komputerami mogg znalez¢ sie tylkko dwa wzmacniaki klasy Il. Wzmacniaki te moga byc
pofaczone kablem o diugosci nie wiekszej niz 5 metrow. Oznacza to, ze maksymalna odlegtosé
pomigdzy parg komputerow w sieci Fast Ethemet wynosi tylko 205 metréw, co jest znacznie
gorszym wynikiem w poréwnaniu z siecig Ethemnet, w kidrej kazdy kabel mie¢ 100 metréw, a przy
tym mozna szeregowo potaczy¢ do czterech wzmacniakdw na odlegtosé 500 metrow.

Nie jest to jedyna wada sieci Fast Ethernet. Na rynku dostepnych jest kilka niekompatybilnych ze
sobg rozwigzan tej sieci. Najpowszechniej stosowanym rodzajem, ktéry zdaje sie byc¢
ostatecznym standardem, jest rozwigzanie o nazwie 100BaseTX. Dostepne sg tez
rozwigzania 100BaseT4 i 100 VG AnyLAN. Mimo Zze dwa wymienione ostatnio standardy
pracujg dobrze, nie sg one tak powszechnie stosowane jak 100BaseTX i prawdopodobnie nie
majg szans stac sie podstawowymi technologiami sieciowymi.

Gigabitowy Ethemet

Na zakonczenie nalezy powiedzie¢c o prowadzonych pracach nad formalnym
zatwierdzeniem standardu medium o nazwie Gigabitowy Ethernet (pierwsze urzadzenia
pracujace w tej technologii pojawity sie juz na rynku, cho¢ standard ma by¢ zatwierdzony wiosng
1998 - przyp. thum.). Standard ten uzywa tego samego rodzaju ramkowania co Ethernet i Fast
Ethermnet, ale trudno powiedzie¢, jakie bedg maksymalne diugosci stosowanych kabli i ktore z
proponowanych przez réznych producentéw rozwigzahn zostanie wybrane. Nalezy sie bacznie
przyglada¢ tej technologii, poniewaz w ciggu nastepnych kilkku lat moze ona sta¢ sie bardzo
populama.

Token Ring

Po sieci Ethernet, stosowanej pod réznymi postaciami, drugim najbardziej popularnym
rozwigzaniem medium dla sieci LAN jest Token Ring. Pomimo sugerowanej nazwg architektury,
Token Ring jest uktadem stacji klienckich potaczonych kablami z urzadzeniem dostepowym o
nazwie MAU (medium access unii}. Nastepnie MAU potaczone sg ze sobg w taki sposob, ze
tworzg podwajny pierscien. Podstawowy pierscien stosowany jest dla komunikaciji, a pierscien
zapasowy wykorzystuje sie jako dodatkowe zabezpieczenie na wypadek awarii. To podwdjne
rozwigzanie potaczen pierscienia jest jedng z gtéwnych zalet Token Ring - jesli podstawowy
pierscienn ulegnie uszkodzeniu, na przyktad z powodu uszkodzenia kabla lub bledow w
warstwie transmisji, nastepuje automatyczne przekierowanie ruchu na pierscien zapasowy.
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Druga gtéwng zaleta sieci Token Ring jest jej odporno$¢ na zajmowanie catego pasma przez
dwie silne maszyny. Sie¢ ta dziata bowiem w oparciu o przekazywany pomigdzy stacjami logiczny
zeton, ktéry zezwala na nadawanie stacji, kiéra go aktualnie posiada. Dzieki temu kazda
maszyna w sieci ma przez okreslony czas zagwarantowang mozliwos¢ transmisji danych do
sieci z wykorzystaniem calego dostepnego pasma. Popularne rozwigzania sieci Token Ring
pracowaly z szybkosciami transmisji 4 Mbps, ale obecnie powszechny stat sie standard
pracujacy z szybkoscig 16 Mbps.

Rozwigzanie Token Ring ma réwniez wady. Podstawowg wadag jest jego ograniczona
dostepnos¢. Obecnie wiekszos¢ sprzedawanych komputerow wyposazonych jest od razu w
interfejsy sieci Ethernet, ktore réwnie fatwo mozna réwniez kupi¢ w postaci oddzielnych kart do
komputeréw PC. Interfejsy sieci Token Ring nie sg tak powszechne i gtdwnie dlatego sg
drozsze od odpowiednikdw obstugujacych Ethernet. Wydaje sie, ze interfejsy tego typu stosuje
sie tylko w pecetach i mainframe'ach IBM. Nie powinienes jednak rezygnowaé z
wykorzystywania Token Ring, zwlaszcza jesli interfejsy bedg dostepne dla wszystkich rodzajow
komputeréw w Twojej sieci.

FDDI

Kolejnym medium, o ktdorym powinienes wiedzie¢ i ktdérego zastosowanie w swojej sieci
mogtbys rozwazyé, jest FDDI. Nazwa ta jest skrotem od Fiber Distribn-ted Data Interconnect. Ta
szybka technologia sieci LAN oparta jest na topologii podwdjnego pierscienia podobnej do
Token Ring, ale pracuje z predkoscig 100 Mbps po swiattowodach. Cho¢ FDDI uznawany
jest za medium sieci LAN, to mozliwe jest wykonywanie w tej technologii pierscieni o
dtugosci kilku kilometrow.

W tradycyjnym podejsciu FDDI wykorzystuje sie jako technologie rdzenia sieci, gtéwnie z
powodu ograniczonej dostepnosci i wysokich kosztéw zaréwno interfejséw, jak i okablowania
Swiattowodowego. Ograniczenia te znikajg jednak w zwigzku z obnizaniem sie cen
elementéw tej sieci. Szacuje sie, ze sSwiattowody kosztujg obecnie tylko troche wiecej od
instalacji wykonywanej skretkaq miedziang dobrej jakosci, a interfejsy sq coraz tansze i
dostepniejsze. Kiedy doda sie do tego jakos$¢ rozwiazania i jego dostepnosé w wersji pracujacej
po miedzi CDDI (Copper Distributed Data Interconnect), FDDI staje sie rozwigzaniem, ktére mozna
zastosowa¢ w kazdym z trzech elementéw sieci, poczynajac od rdzenia sieci az do czesci
dystrybucyjnej, a nawet przy doprowadzaniu danych do biurka.

Media sieci rozlegtych

Media stosowane w sieciach WA1J sg bardziej podobne do siebie i nie sg powszechnie znane.
Ogdlnie rzecz biorac, mozna je podzielic na dwie kategorie, biorgc po uwage czas trwania
potaczenia. Media WAN mogg obstugiwac¢ potaczenia na zadanie; gdy potaczenie nawigzywane
jest wtedy, gdy jest taka potrzeba, a po przestaniu danych jest zamykane.
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Drugim sposobem jest zestawianie statych dedykowanych polaczen, ktore istnieja nieprzerwanie,
niezaleznie od tego, czy dane sg przesytane, czy tez nie.

Najwazniejszg zaletg potaczenia na zadanie jest jego koszt. Pofgczenie takie istnieje tylko tak
dtugo, jak dtugo istnieje potrzeba przestania danych, co sprawia, Zze jego koszt jest znacznie
mniejszy od kosztu statych fgczy o takich samych parametrach transmisji. Ponadto mozliwe jest
wykorzystanie kilku punktow, z ktorymi potaczenie bedzie kolejno nawigzywane, przy wykorzystaniu
tylko jednego przytacza do sieci.

Takie rozwigzanie nie jest oczywiscie pozbawione wad. Poniewaz potaczenie nie jest aktywne przez
caly czas, poczatkowe dane sg zawsze opoznione w zwigzku z czasem koniecznym dla nawigzania
potaczenia. Ponadto w przypadku, gdy kilka tego typu potaczen wspdtdzieli jedno przylacze do
sieci, mozliwe, ze polaczenie bedzie zajete. Jest to spowodowane nawigzaniem innego
potaczenia przez lokalny interfejs lub interfejs odlegly, co sprawia, ze komunikacja na innych
potaczeniach nie bedzie mozliwa, dopoki wczesniej otwarte potaczenie nie zostanie zakoriczone.
Nadal jednak, z punkiu widzenia generowanego w sieci ruchu, ktéry jest z natury przejsciowy,
pofaczenia zestawiane na zadanie mogg byé rozsadnym kompromisem w wyborze miedzy
wiekszg dostepnoscig a nizszymi kosztami.
Modemy analogowe
Jakie rodzaje potaczen =zestawianych na Zzadanie sa powszechnie stosowane?
Najpopularniejszym i prawdopodobnie najczestszym rozwigzaniem dla sieci WAN sg
polaczenia realizowane przez modemy analogowe. Sg one przede wszystkim wykorzystywane
jako technologia dostepu do sieci, ale prostota rozwigzania i niskie koszty sprawiaja, ze
rozwigzania te sg atrakcyjne dla wszystkich wolnych potaczen. Elementy wymagane na obu
koncach polaczenia to: port szeregowy, modem i zwykla linia telefoniczna, a takze
oprogramowanie, ktore potrafi zestawi¢ i w odpowiednim momencie zakorczy¢ takie potaczenie.

Samo potaczenie telefoniczne nie wystarcza do przesytania danych. Konieczne jest jeszcze
zastosowanie wtasciwego protokotu transmisji danych. Powszechnie stosowane do pracy w tego
typu pofaczeniach sg dwa protokoly. Starszy z nich to SLIP (Serial Line IP). Protokdt ten jest
bardzo prosty, co stanowi jego zalete. Potrafi on jednak przesyta¢ tylko pakiety IP. Ma tez
ograniczone mozliwosci wykrywania i usuwania bledéw transmisji. Drugi protokét to PPP (Point to
Point Protocol), ktory jest bardziej ztozony, ale moze obstugiwaé ruch zwigzany z innymi
protokotami, ma mozliwos$¢ ochrony potaczen poprzez funkcje oddzwaniania, kodowania da-
nych, wykrywania btedéw i wiele innych zalet. Jest to ponadto protokdt stosowany powszechnie
w sprzecie sieciowym, takim jak rutery. Jesli masz mozliwos¢ wyboru, stosuj PPP. Niestety,
istniejace wczesniej rozwiazania w sieci mogg zmuszac¢ do zastosowania protokotu SLIP.

Uzycie modemow analogowych ma dwie powazne wady. tacze telefoniczne jest zajete przez
caly, czas kiedy przesytane sg dane, a modem nie moze zapewni¢ takiej predkosci transmisiji,
jaka jest mozliwa w przypadku korzystania z innych technologii. Zajmowanie tgcza
telefonicznego moze by¢ wazne, kiedy faczymy sie z biura utworzonego w domu, gdzie marny
tylko jedna linie telefoniczna.
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Kiedy my przesytamy dane, to klienci lub wspétpracownicy prébujacy sie dodzwoni¢ bedg
styszeli sygnat zajetosci. Jesli chodzi o szybko$¢ transmisji danych, to stosowane obecnie w
modemach analogowych technologie ograniczajg jg do 56 kbps i choC nie jest to jeszcze gorna
granica sprzegtu, to analogowe tacza telefoniczne nie sg w stanie przesyta¢ wiekszych szybkosci.
Nalezy ponadto pamieta¢, ze szybkos¢ 56 kbps osiggana jest tylko na taczu o szczegdlnie
dobrych parametrach.

ISDN
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Rozwigzaniem problemoéw zwigzanych z modemami analogowymi jest technologia, ktéra byta
znana od kilku lat, ale dopiero teraz staje sie popularna. Integrated Seruices Digital Network (ISDN)
to projekt oparty na transmisji cyfrowej, opracowany przez firmy telekomunikacyjne w celu
stworzenia sieci zdolnej przesyta¢ glos, dane, obrazy wideo i inne sygnaty za rozsadna cene i
przy uzyciu istniejgcych miedzianych linii abonenckich. Podobnie jak w przypadku modemoéw
analogowych, urzadzenie ISDN nawigzuje potaczenie z innym urzadzeniem ISDN
dodzwaniajac sie do niego i uzyskujac potaczenie lub sygnat zajetosci. Jednakze w
przeciwienstwie do modemoéw analogowych, szybkos¢ transmisji jest wieksza (64 kbps dla
kazdego ,dzwonienia"), a linia telefoniczna nie jest blokowana przez nawigzane potaczenie,
ktérym przesytane sg dane - mozliwe jest nawigzanie kolejnego réwnolegtego potaczenia. Te
kolejne potaczenia mogg by¢ nawigzywane z tym samym numerem w celu poszerzenia pasma,
ktorym przesytane sg dane lub z innym numerem w sieci telefonicznej. Mozliwe jest rowniez
mieszanie potaczen dla danych i glosu przy wykorzystaniu tego samego tgcza.

To, ile jednoczesnych potaczen mozna nawigza¢ na tym samym faczu, zalezy od rodzaju
realizowanej ustugi telekomunikacyjnej. Obecnie dostepne sa dwa rodzaje ustugi. Basic Rate
Interface (BRI) zapewnia dwa kanaty B, z ktorych kazdym mozna przesyta¢ rozmowe telefoniczng
lub dane, oraz jeden kanat D, uzywany do kontroli tacza i sygnalizacji. taczac dwa kanaty B
uzyskujemy catkowitg przepustowos¢ 128 kbps dla danych przesytanych pomiedzy dwoma
punktami. Mozliwe jest wykonanie dwdch oddzielnych telefondw do dwoch réznych miejsc.
Ponadto mozliwe jest nawigzanie pofgczenia telefonicznego, gdy oba kanaly sq zajete przez
przesytane dane, poprzez czasowe przerwanie strumienia danych ptyngcych jednym kanatem, tak
by potaczenie telefoniczne moglo by¢ zaakceptowane. Redukuje to liczbe sygnatow zajetosci,
ktore styszy klient lub wspdtpracownik, prébujac sie do nas dodzwonic.

Drugim rodzajem ustugi ISDN jest Priman/ Rate Interface (PR1). PRI zapewnia dostep do 23
kanatéw B i jednego kanatu D dla kontroli i sygnalizacji w Ameryce Pdtnocnej albo 30 kanatow B i
jednego D (w innych czesciach $wiata). Podobnie jak w poprzednim przypadku, kazdy kanat
moze byé wykorzystywany niezaleznie do rozmoéw telefonicznych lub transmisji danych.
Mozliwe jest takze agregowanie kilku kanatow B w celu uzyskania szerszego pasma dla
transmisji danych poprzez nawigzanie kilku rownolegtych potaczen z tym samym miejscem.
Ustuga BRI wykorzystywana jest zwykle przez oddziat biura lub przez biuro dziatajace w
domu, gdzie nie ma duzych wymagan odnosnie ilosci transmitowanych danych.
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Ustuga PRI wykorzystywana jest w centrali biura, gdzie schodzg sie wszystkie facza
prowadzace do oddziatéw firmy. Taki sposéb wykorzystywania taczy ISDN nie jest oczywiscie
jedynym rozwigzaniem. Dwa niewielkie biura mogg zamdéwic ustugi BRI w celu nawigzywania
tacznosci ze soba, jak rowniez dwa duze biura moga sie faczy¢ na zadanie, przy uzyciu PRI. .« .

Aby skorzysta¢ z ustug ISDN, musisz dysponowaé urzadzeniem o nazwie ISDN Terminal
Adapter (TA), ktdre czesto jest blednie nazywane modemem ISDN. Urzadzenie TA moze byé
wykonane w formie karty rozszerzenia umieszczanej w komputerze PC lub oddzielnego
urzadzenia z interfejsem LAN, ktére ma mozliwo$¢ rutowania lub mostowania ruchu w sieci.
W kazdym z rozwigzah w urzadzeniu bedzie réwniez umieszczone gniazdo pozwalajace na
dotaczenie zwyklego telefonu, faksu lub modemu analogowego. Wykorzystywanie ustug
sieciowych w oparciu o ISDN wymaga stosowania protokotu transmisji, ktérym prawie zawsze
jest PPP.

ISDN jest prawdopodobnie najlepszym rozwigzaniem na zapewnienie dostepu z matego biura
lub domu do Kkorporacyjnej sieci LAN. tgcza tego typu mozna z powodzeniem
wykorzystywa¢ pomiedzy centralg a oddziatem firmy, zwtaszcza wtedy, gdy do transmisji
danych wystarczajg krétkotrwate potaczenia. ISDN dobrze spetnia $rednie wymagania
dotyczace transmisji danych, a jego zalety jest fakt, ze ptacisz za faktyczne wykorzystanie
facza.
tgcza dzierzawione

Innym rodzajem potaczen w sieci WAN, o ktdrym juz wczesniej wspomniatem, sg state,
dedykowane tacza. W najprostszej formie jest to tacze pomiedzy dwoma lokalizacjami,
wydzierzawione od firmy telekomunikacyjnej, ktore stuzy do transmisji danych. Na kazdym z
koncow takiego tacza znajduje sie urzadzenie typu modem, ktére nosi nazwe DSU/CSU (Data
Seruice Unii/ Control Seroice Unit). Dobrze jest zakupi¢ oba urzadzenia, dla dwéch kohcow
facza, od tego samego producenta, aby mie¢ pewnos¢, ze beda one ze sobg dobrze
wspotpracowaly. DSU pobiera dane (zwykle synchroniczne) z rutera, mostu lub komputera i
wysyla je przez facze dzierzawione do drugiego urzadzenia, ktére dekoduje dane i przekazuje je
do urzadzenia odbiorczego, z ktérym wspdipracuje.

Ponad opisang trasg danych urzadzenia wykorzystujg protokét transmisji, podobnie jak to ma
miejsce w przypadku modemow analogowych i ustug ISDN. Wykorzystywane zwykle protokoty to
PPP (opisany wczesniej) lub High-level Data Link Control (HDLC). Kazdy z wymienionych
protokotdw ma zalety w stosunku do innych, ale nie bedziemy ich tutaj opisywali. Wybor
protokotu powinien by¢ uzalezniony od protokotu obstugiwanego przez urzgdzenia pracujgce
w Twojej sieci. PPP jest obstugiwany przez wszystkich wiekszych dostawcow ruterow, tak
wiec jest dobrym wyborem z punktu widzenia wspotpracy tych urzadzen. HDLC jest troche
wydajniejszy z punktu widzenia wykorzystywanego pasma, ale nie wszyscy dostawcy sprzetu
implementujg ten protokdt w swoich urzgdzeniach.
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Poniewaz tacza dzierzawione wykorzystuja cyfrowg sygnalizacje, mozna nimi przesytaé
dane ze znacznie wiekszg szybkoscig niz przez modemy analogowe. W zwigzku z tym, ze
stosowane sg w nich doskonatej jakosci kable miedziane lub Swiattowody, osiggane szybkosci
transmisji sa roéwniez wieksze niz te oferowane przez ustugi ISDN. tacza dzierzawione
pozwalajg na prace z bardzo réznymi szybkosciami. Najczesciej sq to jednak Digital Signaling O
(DS-0) lub 56 kbps; DS-1 (nazywany rowniez T-l), pracujaca z szybkoscig 1,544 Mbps; oraz DS-
3 (czesto btednie nazywana T-3), pracujaca z szybkoscig 44,736 Mbps. Bardzo czesto uzyt-
kownicy zamawiajg czesci pasma, z ktérym pracuje T-I lub T-3, kiedy zadna z wymienionych
szybkosci nie spetnia ich wymagan.

Dzierzawione tgcza punkt-punkt majg dwie podstawowe wady. Pierwszg z nich jest koszt.
Zazwyczaj w faczu, po ktérym przesytane sg dane, mamy do czynienia z przedziatami czasu,
gdy dane nie sg przesytane wcale lub gdy pasmo jest wykorzystywane w niewielkim
procencie, ale w przypadku tacza dzierzawionego nie ma to wpltywu na jego koszty.
Niezaleznie od tego, czy tacze wykorzystuje wszystkie swoje mozliwosci, czy tez nie, oplaty sg
jednakowe. Z drugiej strony, jesli dane z Twojego systemu ptyng przez wigksza czes¢ dnia, to
moze sie okazaé, ze zastosowane facze zestawiane na zadanie jest praktycznie wcale nie
rozigczane i bedzie kosztowato wiecej niz facze dzierzawione pomigdzy tymi dwoma punktami.

Drugg wadg taczy dzierzawionych jest ich skalowalnos¢. Poniewaz kazde tacze dzierzawione
przeznaczone jest do obstugi jednego miejsca, obstuga kilku réznych sieci znajdujacych sie w
réznych miejscach wymaga zastosowania rutera wieloportowego, kilku zestawéw urzadzen
DSU i kilku faczy dzierzawionych, a to wszystko kosztuje sporo pieniedzy. To moze doprowadzi¢
do sytuacji, w ktérej w centralnym punkcie tworzonej sieci bedzie znajdowat sie tuzin, a moze
nawet kilkaset portéw, urzadzen DSU i zbiegajacych sie taczy. Zwykle okazuje sie, ze spora
czes¢ tych iaczy jest przez pewien czas nieaktywna. Z tych wiasnie powoddéw tacza
dzierzawione punkt-punkt sg najlepiej wykorzystane, kiedy miejsc, ktore taczymy, jest niewiele
lub kiedy pasmo, ktére mamy zapewni€, jest stosunkowo szerokie. W innych przypadkach
lepszym rozwigzaniem moze by¢ zastosowanie jednej z technologii oméwionych ponizej.

frame Relay
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Jesli moglibySmy potaczy¢ zdolno$¢ ustug zestawiajacych potgczenia na Zzadanie i
obstugujacych kilka potaczen przez jedno tacze fizyczne ze stalq dostepnoscig
charakterystyczng dla tgczy dzierzawionych, moglibySmy zmniejszy¢é ilos¢ probleméw
zwigzanych ze skalowalnoscig faczy punkt-punkt, a takze lepiej wykorzysta¢ tacza. Brak
aktywnosci fgcza, po ktérym réwnoczesnie nawigzuje sie kilka potaczen, bedzie raczej
rzadkoscia. Technologig stosowang w sieciach WAN, ktéra to wszystko potrafi jest Frame Relay.

W sieci Frame Relay miejsce bedace klientem sieci dzierzawi state tacze dedykowane,
podobnie jak to byto z taczami punkt-punkt. Réznica polega na tym, ze po drugiej stronie tgcza
znajduje sie port urzadzenia zwanego przetacznikiem Frame Relay, ktdre jest zwykle
umieszczone w biurze centrali telefonicznej (CO). Nastepnie, w wyniku zamierzonych dziatan
ludzi zajmujacych sie obstugg tych urzadzen, zestawiane sg logiczne potaczenia z innymi
miejscami wykorzystujgcymi takie same potaczenia Frame Relay.
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Te logiczne potaczenia, zwane kanatami wirtualnymi, wspdtdzielg ten sam fizyczny port rutera lub
mostu, te same urzadzenia DSU i to samo facze dzierzawione. Oprogramowanie pracujgce
na ruterze lub moscie wykorzystuje nastepnie wirtualne kanaty tak, jakby byty one tgczami
punkt-punkt, i przesyla po nich dane do danego miejsca. Kanaly wirtualne moga byc¢
konfigurowane tak, aby tworzyty dowolng liczbe topologii, wtaczajac w to topologie gwiazdy,
czesciowg krate lub petng krate. Wszystkie te topologie zostang opisane w dalszej czesci tego
rozdziatu.

Rozwiazanie oparte na Frame Relay jest czesto znacznie korzystniejsze finansowo od facza
dzierzawionego. Opfaty za tacze dzierzawione sg zwykle proporcjonalne do jego diugosci. W
sieci Frame Relay optaty za ustugi zaleza zwykle od zamawianego pasma, a nie od odlegtosci, na
ktérych zestawiane sg kanaty.

Szybkos¢ przesytania danych w sieciach Frame Relay zalezy od szybkosci, jakie mozna
osiggna¢ na taczach, na ktérych zbudowano te ustugi, i nie musi by¢ jednakowa dla
wszystkich miejsc korzystajacych z sieci Frame Relay. Miejsce petnigce funkcje centralnego
punktu sieci moze wykorzystywaé na przyktad kanat DS-3, podczas gdy kilka biur regionalnych
bedzie wykorzystywa¢ kanaly DS-1 lub DS-0, w zaleznosci od potrzeb. Takie mozliwosci sieci
Frame Relay s3 jej kolejng zaletq w poréwnaniu do faczy punkt-punkt. Sie¢ ta jest szczegdinie
przydatna do taczenia biur regionalnych z centralg firmy lub potaczenia dwdch lub wiekszej
liczby biur partnerskich przy wykorzystaniu minimalnej ilosci sprzetu.
SMDS

Kolejng technologia, ktdéra wykorzystuje pojedyncze facza dzierzawione od ustugobiorcy do
centrali ustugodawcy, jest Switched Multi-megabit Data Seruice (SMDS). Podobnie jak w sieci
Frame Relay, kanaly SMDS prowadza do przetacznika, ktoéry jest zwykle obstugiwany przez
firme telekomunikacyjng, cho¢ moze sie znajdowac réwniez w centrali firmy i by¢é zarzgdzany
przez jej pracownikéw. W przeciwienstwie do Frame Relay, SMDS nie jest technologig oparta na
przetaczaniu kanatow. Pomiedzy poszczegdlnymi odbiorcami ustug nie sa tworzone kanaty
wirtualne. SMDS jest technologig oparta na przetaczaniu pakietow. Podobnie jak inne tech-
nologie przetaczania pakietéw, wiaczajac w to IP, kazda ramka przesytana w sieci zawiera adres
zrodta i adres przeznaczenia. W zasadzie SMDS jest czym$ w rodzaju rozleglej sieci
Ethernet. Kazde z urzadzen dotaczonych do tej sieci moze komunikowaé sie z innym

urzadzeniem poprzez adresowanie ramki wysytanej do tego urzadzenia, chyba ze zabronit tego
administrator sieci.

Jednym z celéw budowy SMDS bylo zapewnienie szybkich taczy systemom przetwarzania
rozproszonego. Aby to osiaggng¢, SMDS ma zdefiniowane predkosci dostepu jako DS-1 i
DS-3, z kilkoma réznymi klasami dostepu w DS-3, ktére odpowiadajg szybkosciom 4, 10, 16,
25 i 34 Mbps. Podobnie jak w sieci Frame Relay, rézne miejsca przytaczone do sieci mogg
uzywa¢ roznych szybkosci transmisji, co pozwala stosowa¢ wolniejsze facza dla biur
regionalnych, a szybsze dla biur centralnych. Zalety te, w potaczeniu z brakiem mozliwosci
recznego konfigurowania kanatéw wirtualnych, sprawiajg, ze SMDS jest atrakcyjng alterna-
tywa dla potaczen biur partnerskich lub biur regionalnych z centrum komunikacyjnym firmy.
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Na zakonczenie nalezy podkresli¢, ze roznice w wyposazeniu klienta w urzgdzenia pozwalajace
na korzystanie z taczy punkt-punkt, sieci Frame Relay lub SMDS, nie sg tak wazne jak
oprogramowanie tych urzadzen. Potgczenia fizyczne sa takie same: odpowiednio szybki port
rutera lub mostu, urzadzenie DSU i dzierzawiony kanat transmisyjny. Prawdziwe réznice wida¢ na
poziomie oprogramowania, ktére pracuje w tych urzadzeniach. Wazne staje sie réwniez to, jaki rodzaj
sprzetu i oprogramowania znajduje sie po drugiej stronie potaczenia. Rozwigzanie najkorzystniejsze
dla Twojej sieci bedzie zalezato czesciowo od liczby potaczen, ktére musisz nawigzywaé, optat
za te potaczenia w Twojej okolicy naktadanych przez ustugodawce i dostepnosci ustug.

Asynchronous Transfer Mode (ATM)

Technologii Asynchronous Transfer Mode (ATM) poswiecam oddzielng czes¢ tego rozdziatu, wiec
niektorzy czytelnicy moga powiedzie¢: ,Wyglada na to ze, mamy do czynienia z fanatykiem
ATM". Chot¢ rzeczywiscie korzystam z tej technologii w mojej sieci, to w zadnym razie nie jestem jej
fanatykiem. ATM opisany jest w oddzielnej czesci, poniewaz mozna go zaliczy¢ zaréwno do
technologii LAN, jak i WAN.

Standard ten zostat opracowany przez koncemy telekomunikacyjne jako technologia
superszybkich sieci dla transmisji gtosu, a nastepnie zaadaptowany przez spotecznos¢ sieci
danych jako superszybka technologia sieciowa (szybkos$ci transmisji od 25 Mbps az po gigabity
na sekunde). Technologia ta pozwala ponadto integrowa¢ gtos, obrazy wideo i sieci
transmisji danych w jednym urzadzeniu, ktére jest w stanie zapewni¢ obstuge réznych
specyficznych zadan zwigzanych z przesytaniem danych generowanych przez trzy dotychczas
niezalezne sieci. Ale to nie jest jedyna zaleta tego rozwigzania. Oprécz integracji gtosu, obrazu i
transmisji danych technologia ATM moze taczy¢ sieci WAN i LAN w sposob, ktéry nigdy
dotychczas nie byt mozliwy.

Potaczenie pomiedzy siecig LAN a WAN uzyskiwane jest w tej technologii poprzez przytaczenie
lokalnego przetacznika ATM, ktéry jest zwykle obstugiwany przez personel firmy, z innym
przetacznikiem, obstugiwanym przez administratorow w innej organizacji, takiej jak firma
telekomunikacyjna. Dzieki tak elastycznemu rozwiazaniu urzadzenia pracujgce w obu potaczonych
sieciach i dotgczone do nich poprzez przetaczniki (lub zdublowane uktady przetgcznikéw ATM)
moga wspotpracowac ze sobg, wykorzystujac te same metody transmisiji, fizyczne tacza, jak rowniez
komunikowa¢ sie po tym samym protokole. Nie musza wiedzie¢, czy urzadzenie, z ktdérym

wymieniajg informacje, jest dotgczone do przetgcznika lokalnego, czy przetacznika pracujgcego
gdzies daleko.

Podobnie jak Frame Relay, ATM wykorzystuje kanaly wirtualne do nawigzania potaczeh z innymi
urzadzeniami. W przeciwienstwie do technologii Frame Relay, kanaty te mogg by¢ ustanawiane
przez cziowieka, jak to sie czesto dzieje w przypadku rozlegtych sieci ATM, lub tworzone i
usuwane na zadanie, jak to ma miejsce w lokalnej sieci ATM.
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Ponadto, podobnie jak Frame Relay, tacza wykorzystywane w ATM nie muszg by¢ takiej same;j
szybkosci. tgcza lokalne moga by¢ mieszaning potaczen od 100 do 622 Mbps, podczas gdy w
sieci WAN moga to by¢ tacza DS-1, DS-3 lub 155 Mbps.

Ostatnig zaletq ATM, ktdrg podkreslajg wszyscy jego zwolennicy, jest jego zdolno$¢ do zapewnienia
gwarantowanej jakosci ustugi. Wiekszos¢ tradycyjnych technologii sieciowych zaktada, ze wszystkie
przesytane w sieci dane majg jednakowy priorytet. W takich sieciach dane obstugiwane sa na zasadzie
Jpierwszy przyszedt - pierwszy wychodzi", przez co mozliwe jest wystepowanie zatorow. W
technologii ATM urzadzenie informuje sie¢, jakiego rodzaju ustug oczekuje dla kazdego z
nawigzywanych potaczen, i moze zgodzic¢ sie na przesytanie generowanego przez to urzadzenie ruchu
przy zastosowaniu pewnych ograniczen, uzgodnionych pomiedzy urzadzeniem a siecia. Pozwala to
sieci unika¢ sytuaciji, w ktorych tacze bedzie przetadowane, a takze usuwac dane z sieci, gdy nastapi w
niej zator, poczynajac od danych nalezgcych do transmisji o najnizszym priorytecie lub transmisji,
ktdra przekroczyta zakontraktowane wczesniej wartosci. Oznacza to, ze strumien danych, w postaci
obrazéw wideo, ktéry nie moze tolerowac utraty danych lub opdznien, przesytany bedzie z wiekszym
priorytetem niz strumien danych, ktorym przesylany jest glos i dla ktdérego dopuszczalne jest
opdznienie lub zgubienie czesci bitdw. Oczywiscie obydwa opisane wyzej strumienie beda wazniejsze
od danych, ktére w razie zagubienia tatwo przesta¢ po raz drugi w wyniku dziatania protokotow
warstw wyzszych (np. poczta elektroniczna).

Niestety, ATM, zgodnie z tym, co podkreslajg jego przeciwnicy, jest technologig oparta na bardzo
skomplikowanym systemie kabli i przetgcznikéw i nadal wykorzystuje kilka standardéw, ktore majg
dopiero kilka lat, a niektérych standardéw nawet jeszcze nie opisano. Biorgc pod uwage nowos¢
ATM i ztozono$¢ zarzgdzania nim, jego przeciwnicy powtarzaja, ze jest jeszcze za wczesnie na
powazne traktowanie tej technologii. Niezaleznie od tego, czy sie z tym zgadzasz, czy nie, bez
watpienia powiniene$ zapoznac sie z ta nowg technologia, postugujac sie chocby matg siecig
testowa. Mozesz przekonac sie, ze jest to rozwigzanie idealne dla Twojej sieci lub ze moze Twoja sie¢
powinna ewoluowac w tym kierunku. Jesli tak nie jest, to bedziesz gotéw na kolejne podejscie do tematu
za kilka lat, kiedy standard ATM sie upowszechni.

Ruch w sieci

Kiedy dokonujesz wyboru medium, musisz pamieta¢ o dwoch najwazniejszych sprawach: o
podstawowej funkcji kazdej z czesci sieci oraz o tym, jakiego ruchu w kazdej z nich sie spodziewasz.
Musisz mie¢ pewnos$¢, ze facza, ktdre beda najczesciej wykorzystywane, sg w stanie obstuzy¢ ruch,
jaki bedzie przez nie kierowany.

Przez wiele lat przy projektowaniu sieci stosowano zasade dotyczacg ruchu, jaki przechodzi
przez lokalng czes¢ sieci, a ile wychodzi na zewnatrz; zwykle 80/20, 70/30 albo 90/10. Liczby te
wyrazatly stosunek ruchu lokalnego w sieci do ruchu wychodzacego z sieci na zewnatrz. Nie jest
tu wazne, czy wtasciwie je dobierano.
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Nalezy raczej zwréci¢é uwage na fakt, ze powszechnie zgadzano si¢ z twierdzeniem, iz w dobrze
zaprojektowanej sieci (lub podsieci) wiekszo$¢ ruchu stanowig dane przesytane lokalnie i powinny one
pozostawac¢ w sieci. Oznacza to, ze umieszczanie wszystkich klientéw w jednej sieci, a serweréw
w drugiej nie byto uznawane za dobry pomyst. Wynikato to z zatozenia, ze klienci nie bedg
komunikowali sie ze sobg tak czesto jak z serwerami w sieci, a w rezultacie ze wiekszos¢ ruchu
bedzie wychodzita na zewnatrz. W srodowisku sieci LAN nie jest to by¢ moze istotne, ale dla
srodowiska sieci WAN, gdzie tgcza sg zwykle wolniejsze i znacznie drozsze, moze by¢ bardzo
niebezpieczne.

Czy oznacza to, ze wszystkie najszybsze facza nalezy umiesci¢ w czesci sieci obstugujacej dostep
uzytkownikow i dystrybuujacej ruch sieciowy? Przeciez to wtasnie w tych miejscach klienci sieci (i
prawdopodobnie serwery ustug) sg zlokalizowani. Nie jest to do konca prawda. Cho¢ wiekszos$¢
ruchu w sieci rzeczywiscie pozostaje na poziomie lokalnym w jednym segmencie sieci, to rdzen
sieci musi by¢ w stanie przesta¢ wszystkie dane wychodzace z poszczegdinych segmentéw sieci,
ktére sg do niego dotaczone. Na przykiad zakiadajac, ze Twoja sie¢ wykorzystujagca 10 przytaczy
Ethernet spetnia regute ruchu 80/20, po pomnozeniu okoto 20 procent ruchu z kazdego z przylaczy
Ethernet i wystaniu tego ruchu przez rdzen obcigzysz go 200 procentami ruchu, ktorego sie
spodziewasz w kazdej z sieci dostepowych. Oczywiste jest, ze w rdzeniu sieci bedg wystepowaty
problemy z transmisjg takiej ilosci danych.

Kiedy niemozliwe jest przeanalizowanie modeli ruchu w sieci w celu doktadnego okreslenia
obcigzenia rdzenia i czesci dystrybucyjnej sieci, dobrym sposobem na unikniecie kiopotow
zwigzanych z zatykaniem sie sieci jest upewnienie sie, czy wybrana dla kazdego z kolejnych
elementow sieci technologia jest przynajmniej tak szybka jak technologia uzyta do budowy sieci na
nizszym poziomie. Oznacza to, ze jesli Twoje dostepowe sieci oparte sg na technologii Fast
Ethernet, to wykorzystywanie zwyktej sieci Ethernet na poziomie komponentéow dystrybucyjnych
bedzie prawdopodobnie sprawiato ktopoty, nawet jesli uda sie uzyskac rozktad ruchu w sieci 95/5.
Zamiast technologii Ethernet w rdzeniu sieci i czesci dystrybucyjnej nalezy uzy¢ sieci zapewniajgcej
100 Mbps transmisiji, takiej jak Fast Ethernet, FDDI lub jeszcze szybszych.

Pamietaj, ze prawie zawsze zagregowane pasmo jednej z warstw sieci przekroczy mozliwosci
transmisyjne kolejnej warstwy, nawet jesli linie dostepowe bedg wolne. Rozpatrzmy na przyktad
sie¢ z 40 wspotdzielonymi segmentami Ethernet na poziomie komponentéw dostepowych. Jesli jej
czes¢ dystrybucyjna sktada sie z dwoch ruterow potaczonych ze sobg taczem Fast Ethernet o
przepustowosci 100 Mbps, z ktérych kazdy obstuguje po 20 segmentéw Ethernet, to zagregowane
pasmo wyniesie 400 Mbps, co oczywiscie znacznie przekracza mozliwosci sieci 100 Mbps
pracujgcej na poziomie dystrybucyjnym. Niemniej jesli model ruchu dla tej przyktadowej sieci
bedzie nawet 70/30, komponenty tworzace warstwe dystrybucyjng powinny by¢ wystarczajgco
szybkie, by taki ruch obstuzyc.
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Przyktady wyboru medium

W tej czesci rozdziatu zaprezentuje kilka sieci i okresle wykorzystywane w kazdej
czesci tych sieci media. Poniewaz wybor medium uzalezniony jest czesciowo od tego,
w ktérej czesci sieci bedziemy je stosowali, wazne jest, abysSmy dobrze zrozumieli,
gdzie przebiegajg granice pomiedzy poszczegolnymi elementami sieci. Nalezy przy
tym pamietaé, ze nie wszystkie sieci majg jasno zdefiniowane granice pomiedzy
poszczegollnymi czesciami. Mata sie¢ biurowa moze sktada¢ sie z trzech segmentéw
dostepowych dotgczonych do rutera i wychodzacego z rutera facza do sieci Internet,
zestawianego na zadanie. Na przyklad sie¢ pokazana na rysunku 2-2 ma rdzen,
w ktorego sklad wchodzi sam ruter. Komponent dystrybucyjny znajduje sie réwniez
w ruterze, podczas gdy komponent dostepowy moze byé wykonany w postaci segmentu sieci,
adapteréw w komputerach oraz tacza komutowanego do sieci Internet.

W tego typu sieci elementy tworzace cze$¢ dostepowg moga by¢ wykonane w dowolnej technologii,
ktéra najbardziej odpowiada uzytkownikowi; ruter powinien sobie tatwo poradzi¢ z ruchem
przychodzacym z sieci dostepowych.
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Rysunek 2-2: Niewielka sie bez wyraznie wydzielonej czesci dystrybucyjne]

Z drugiej strony mamy czasem do czynienia z sieciami duzego osrodka akademickiego, gdzie jeden
wydziat moze wykorzystywac setki sieci dostepowych, a rutery zlokalizowane sga w roznych
budynkach uczelni. Cze$¢ dystrybucyjna takiej sieci bedzie taczyta te rutery z ruterami
pracujgcymi w centrum przetwarzania danych. Rutery pracujgce w centrum przetwarzania danych
oraz segment sieci przytgczajacy je do rdzenia pokazane zostaty na rysunku 2-3. W takiej sieci tatwo
jest zidentyfikowac trzy elementy sieci.

Jesli zatozymy, ze sieci dostepowe wykonane sa w technologii Ethernet (powszechnie stosowane
rozwigzanie), to komponenty dystrybucyjne moga by¢ wykonane w technologii wspétdzielonego lub
przetaczanego Ethernetu lub jako kombinacja tych
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dwéch rozwigzan. Dopdki matryca ruchu w sieci odpowiada ktérej$ z wersji zasady 80/20,
zastosowane w czesci dystrybucyjnej rozwigzanie powinno by¢ odpowiednie. Rdzen taczacy te sieci
powinien mie¢ jednak wiekszg przepustowos¢ od przetgczanego Ethemetu. Jesli policzy sie
zagregowane pasmo sieci dystrybucyjnych, nawet przy zatozeniu ruchu 90/10, to rdzen wydaje sie byé
troche za staby. Zamiast tego rozwigzania powinno sie¢ chyba pomysle¢ o zastosowaniu czegos w
rodzaju pierscienia FDDI.

FDDI

Ruter Ruter TEEEERERE Ruter Rdzen
Przetagczany Czesé
Ethemet dystrybucyjna

Czesc
dostepowa

Wspdidzielony
Ethemet

Rysunek 2-3: DuZa sie¢ zbudowana z wielu sieci dostepowych i ruteréw

Przyjrzyjmy sie jeszcze raz technologiom wybranym dla kazdego z elementéw sieci. Rdzen jest
przynajmniej tak szybki jak element dystrybucyjny, kitéry z kolei jest przynajmniej tak szybki jak sieci
dostepowe. Kazdy z tych elementéw moze byé rozwazany niezaleznie od pozostatych elementdéw sieci,
co jest jedna z najwazniejszych zalet dobrego warstwowego projektu sieci. Jesli w czasie eksploatacji okaze
sie, ze zaczynajg wystepowaé problemy wydajnosci sieci FDDI, mozna jg fatwo rozbudowac¢ do
technologii ATM, bez koniecznosci dokonywania jakichkolwiek zmian w pozostaltych dwoch
elementach sieci. Takze jesli cze$¢ dostepowa sieci zostanie zmodernizowana i zastosuje sie w niej
technologie przetaczanego Ethemetu, konieczna bedzie zmiana technologii, w ktorej wykonany jest
rdzen sieci lub jej czes¢ dystrybucyjna. Kiedy jednak podejmiesz decyzje o wykonaniu sieci dostepowych
w technologii FDDI lub Fast Ethernet, musisz si¢ powaznie zastanowi¢ nad modernizacjg czesci
dystrybucyjnych sieci, aby byly one przynajmniej tak szybkie jak sieci dostepdw 2. Na szczescie w tak
zaprojektowanej sieci mozliwe jest dokonywanie zmian technologii wykorzystywanych w
poszczegolnych czesciach sieci, bez koniecznosci zmian pozostatych jej elementow.

46



Rozdziat 2: Projektowanie sieci - cze$c |

W kolejnych dwéch przyktadach przyjrzymy sie, jak powinno sie projektowaé tacza WAN, przez
ktore potaczone sg czesci wielkiej sieci uniwersyteckiej lub korporacyjnej. Jako pierwszy przyktad
przeanalizujemy sie¢, w ktorej gtébwne centrum przetwarzania danych znajduje sie w jednym
miejscu, tworzac centralny punkt sieci, do ktdérego przez tacza WAN dolgczone sg lokalizacje
satelitarne. Sie¢ ta pokazana jest na rysunku 2-4. Zaté6zmy, ze centralna sie¢ kampusowa jest
zbudowana w taki sam sposéb jak sie¢, ktéra wczesniej opisywatem, z wyraznie zdefiniowanymi
komponentami. Zatézmy réwniez, ze w lokalizacjach satelitarnych znajdujg sie sieci dostepowe oraz
ruter, faczacy je ze sobg oraz z siecig WAN przedsiebiorstwa. Jak rozwigzania zastosowane w
sieciach satelitarnych majq sie do rozwazanej przez nas struktury opartej na trzech czesciach?

Sieci dostepowe w oddalonych miejscach dokladnie pasujg do standardowych rozwigzan
stosowanych dla takich czesci sieci. Wydaje sie réwniez jasne, ze w sieciach satelitarnych nie
zastosowano rozwigzan wykorzystujgcych rdzen sieci. Pytania pojawiajg sie w momencie, kiedy
zaczynamy mysle¢ o tym, czy rutery i facza WAN powinny by¢ rozwazane jako cze$¢ dostepowa,
czy tez jako czes¢ dystrybucyjna. Nie ma jednoznacznej odpowiedzi na takie pytanie. Ja wole
zalicza¢ facza WAN i rutery pracujace w oddalonych lokalizacjach do czesci sieci dostepowej, ale
mozna je rowniez zaliczy¢ do czesci dystrybucyjnej takiej duzej sieci. Wazne jest to, ze kazda z
gatezi caftej struktury sieciowej powinna by¢é mniej lub bardziej samowystarczalna. Innymi stowy,
nalezy upewnic sie, czy sieci dziatajgce w oddalonych lokalizacjach majg wlasne serwery plikdw,
serwery wydruku i inne ustugi sieciowe, dzieki czemu fakt, ze tacza WAN sg wolniejsze niz sieci
dostepowe, nie bedzie miat tak wielkiego znaczenia. W takim przypadku tacze WAN moze byé
obstugiwane przez modem analogowy, linie ISDN, a nawet wolne tacze state, wykonane w
jednej z innych technologii WAN. Rozwigzanie, ktére zastosujesz w sieci WAN, powinno zaleze¢
od ilosci danych przesytanych miedzy réznymi miejscami sieci.
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Rvsunek 2-4: Gtdwna cze$¢ kampusowa z sieciami satelitarnymi
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Dla drugiego przyktadowego rozwigzania sieci taczace;j kilka lokalizacji rozwazmy topologie pokazang na
rysunku 2-5. W sieci tej mamy dwa duze osrodki uniwersyteckie (lub wiecej osrodkéw), w ktérych
znajduja sie ich witasne struktury sieci, potaczone przez jedno lub wiecej tacze WAN. Staje sie
oczywiste, ze nie ma sensu zaliczanie komponentow ktorejkolwiek z sieci kampusowych do czesci
dostepowej naszej przykladowej sieci. Znacznie rozsagdniejsze jest traktowanie kazdej z sieci
kampusowych jako niezaleznej sieci, ktora posiada rdzen sieci, czes¢ dystrybucyjng i komponenty
dostepowe. W naszym przyktadzie rdzeniem sieci A jest mata sieC ATM, taczaca rutery pracujace w
gtdwnym centrum przetwarzania danych, podczas gdy w sieci B moze to by¢ wieksza struktura w
technologii FDDI taczaca rutery w réznych budynkach.

Kampu;- e ——— : PR ST ———" TR K.ampus.

YWY
{uminlunninusl

Rysunek 2-5: Dwa duze osrodki potaczone w jedna sie¢

tacza WAN, ktérymi potgczone sg poszczegolne sieci kampusowe, mogg by¢ tu zaliczone do
czesci dostepowych obu tych sieci, do ich czesci dystrybucyjnej, do rdzenia sieci lub mogg byé
traktowane jako zewnetrzne tacza sieci kampusowych. To, ktére z przejs¢ bedzie wiasciwe, zalezy od
tego, jak oba osrodki ze sobg wspdtpracuja. Jesli sg one centralnie zarzadzane, a pomiedzy osrodkami
danych w obu sieciach jest Scista wspotpraca, to tacza WAN bedzie mozna zaliczy¢ do rdzenia lub
czesci dystrybucyjnej sieci. Z drugiej strony, jesli obie sieci sg catkowicie autonomiczne, obstugiwane
przez rézne zespoty ludzi, to tacza miedzy nimi beda prawdopodobnie traktowane jako zewnetrzne
tacza dla kazdej z sieci. | ostatnia mozliwos¢; jesli kampusy maja niezalezne zespoly ludzi
zajmujgce sie sieciami, ale jedna z sieci petni role nadrzedna, to wlasciwe bedzie rozwazanie taczy
WAN jako komponentu dostepowego. W kazdym z opisanych rozwigzan tacza WAN funkcjonujg
tak samo, ale stwierdzenie, do ktorej z czesci sieci sie zaliczaja, pomoze okresli¢, kio jest
odpowiedzialny za ich prace oraz czy nalezy je traktowac jako czes¢ sieci lokalnej, czy tez jako sie¢
zewnetrzna. Jest to wazne gtdwnie z punktu widzenia zabezpieczenia sieci przed ingerencjg z zew-
natrz. Jesli chodzi o wykorzystywane technologie WAN, obstuga tych faczy przez potaczenia
zestawiane na zadanie nie bedg prawdopodobnie najkorzystniejszym finansowo rozwigzaniem,
poniewaz miedzy sieciami bedzie prawdopodobnie nastepowata nieprzerwana wymiana danych.
Lepiej bedzie wykorzysta¢ wolne facze state, cho¢ nadal otwarta pozostaje kwestia przepustowosci
tego tacza.
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Fizyczna topologia sieci

Kiedy juz dokonasz wyboru medium, ktére bedzie wykorzystywane w kazdej z czesci sieci,
zastanow sie nad fizyczng topologig sieci. W sytuacji, gdy logiczna topologia sieci jest czescig definicji
zwigzanej z wyborem technologii, w jakiej pracuje sie¢, a wiekszo$¢ aspektow topologii fizycznej
bedzie pod wptywem, jesli nie podyktowanych przez medium, ktére zostato wybrane, nadal
pozostaje kilka kwestii dotyczacych ostatecznej postaci Twojej sieci. Na przyktad jesli w swojej
sieci dostepowej wykorzystasz FDDI, musisz wykonaé $wiattowodowe okablowanie do
kazdego z hostéw. Ale czy na pewno chcesz, aby kazda para sasiadujacych ze sobg hostéw
pofaczona byta Swiattowodem, czy tez lepiej bytoby rozwazy¢ okablowanie wykonane w postaci
gwiazdy z koncentratorem umieszczonym w szafie krosowniczej? Podobnie ma sie sprawa
potaczenia fizycznego pomiedzy ruterami i przetgcznikami pracujgcymi w sieci.

Dla kazdego z elementéw sieci dostepnych jest kilka topologii fizycznych. Wsréd nich najprostszym
rozwigzaniem jest okablowanie typu punkt-punkt. W topologii, ktérg pokazano na rysunku 2-6,
okablowanie rozszerzane jest przez dodawanie kabla do nowego komputera z najlizej stojacej
maszyny pracujacej juz w sieci. Zaleta tego rozwiazania jest jego elastycznos¢ oraz to, Ze nie wymaga ono
praktycznie wstepnego planowania topologii sieci. Potgczenia punkt-punkt sg powszechnie
stosowane w sieci WAN, gdzie koszty uzytkowania taczy dzierzawionych zalezg czesto od ich
diugosci. Niemniej topologia zrealizowana w oparciu o potaczenia punkt-punkt staje sie po dodaniu
nowych potaczen dos¢ chaotyczna. W tak zorganizowanej sieci praktycznie niemoZliwe jest ograniczenie
wptywu zmian w okablowaniu do matego, przewidywalnego zestawu maszyn, poniewaz wzajemne
zaleznosci potaczen sg zbyt duze.
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Rvsunek 2-6: Dodawanie koleineao komputera w sieci punkt-punkt
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Topologia kraty pozwala na wieksze uporzadkowanie potaczen. W kracie tgcza dla nowej
maszyny zestawiane sg pomiedzy jej portami a kilkoma maszynami, kitdre juz pracujg w sieci.
Skrajnym rozwigzaniem jest zestawienie bezposredniego potaczenia z jedng maszyng w sieci, co
daje sie¢ punkt-punkt. Drugg skrajnoscig jest zestawienie potgczen pomiedzy kazdg z dwdch maszyn
pracujgcych w sieci, co daje tzw. petng krate. Bardziej prawdopodobnym rozwigzaniem bedzie
jednak cos pomiedzy tymi dwoma skrajnymi przypadkami, co okres$la sie mianem czesciowej kraty.
Na rysunku 2-7 pokazana jest topologia, w ktdrej zastosowano od trzech do szesciu potaczen z
kazdym z weztoéw sieci. Kiedy do sieci dodawany jest nowy wezet, taczymy go z resztg sieci za
pomoca co najmniej trzech potaczen, ktére prowadza do innych komputeréw w sieci, nie majacych
jeszcze szesciu potaczen. W miare jak dodawane beda kolejne wezty, dodany wczesniej wezet
bedzie obstugiwat potaczenia do nich prowadzace, az bedzie miat w sumie szes¢ dotgczonych linii.
Takie rozwigzanie jest niezmiernie elastyczne. Jest ono roéwniez niezawodne, poniewaz ma
wysoki stopien redundancji, zapewniany przez wiele réznych tras pomiedzy dwiema maszynami w
sieci. Wada takiego rozwigzania jest jednak wysoki koszt wszystkich redundantnych potaczen. Jesli
sie€ jest bardzo duza, zaczynajg wystepowac problemy z jej skalowalnoscia. W petnej kracie kazdy
nowy wezet musi mie¢ potaczenie ze wszystkimi pozostatymi weztami, co oznacza wykonanie
wielu nowych potaczen dla kazdego dodawanego komputera. Jesli nasza sie¢ ma 4 wezly, to nie
ma jeszcze problemu; wszystkich potaczen, ktdre trzeba obstugiwac, jest szes¢. Jednak w sieci z 10
weztami konieczna jest obstuga 45 taczy, a przy sieci o 100 weztach liczba faczy skacze do 4 000! Nadal
jednak w przypadku rdzenia sieci takie rozwigzanie moze by¢ stosowane.

! i =
[ ) -
R Sl 11111 oo

Rysunek 2-7: Dodawanie maszyny do topologii cze$ciowej kraty

Trzecig topologia, ktdrg pokazano na rysunku 2-8, jest pierscien. Nalezy pamieta¢, ze caly czas
moéwimy o topologii fizycznej, a zwlaszcza o sposobie prowadzenia kabli. W topologii pierscienia
kazdy wezet dotaczony jest do dwdch innych weztdéw (kazdy po innej stronie dotaczanego wezia).
Kiedy konieczne jest dodanie do sieci nowego wezita, polgczenie pomiedzy dwoma sasiednimi
weztami jest przerywane i dodawane sg potaczenia pomiedzy nowym weztem a kazdym z dwéch
sgsiadujacych ze sobg wczesniej weztow.
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Rozdziat 2: Projektowanie sieci - czes¢ |

Taka struktura potaczen ma cechy elastycznosci potaczeh punkt-punkt w sensie wzajemnego
uktadu weztdw i mechanizmu zarzadzania pracq sieci.
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Rysunek 2-8: Dodawanie maszyny do topologii pierécienia

Glowng wada takiego rozwiazania jest trudno$¢ w okresleniu, pomiedzy kidére wezly nalezy wstawic¢
nowy wezet, zwlaszcza kiedy w poblizu wezta, ktéry chcemy dotaczyé do sieci, nie ma zadnych
innych weztéw sieci. Niemniej wybdr przebiegu potaczen jest dokonywany w naturalny sposéb w
sieciach opartych na pierscieniu, takich jak Token Ring i FDDI, zwtaszcza kiedy liczba weztéw nie
jest duza i lezg one blisko siebie.

-
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Rvsunek 2-9: Dodawanie maszvny na koficach maaistrali iest tatwe - w $rodku iest iuz trudniei
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Fizyczna topologia sieci

Czwartg topologig fizyczng, kitéra spotyka sie coraz rzadziej, jest topologia magistrali, pokazana na
rysunku 2-9. W tej topologii kazdy host, za wyjatkiem hostow na koncach pofaczenia, ma
doktadnie dwdch sagsiadow. Hosty umieszczone na koncach magistrali majg po jednym sasiedzie.
Technologii tej nie spotyka sie prawie nigdy w sieciach WAN. Jest ona naturalng topologig dla
sieci realizowanych przy tworzeniu sieci Ethernet z wykorzystaniem kabla koncentrycznego.

Poniewaz okablowanie sieci Ethernet jest zastepowane skretkg miedziang, topologia magistrali
ustepuje miejsca topologii gwiazdy, ktdéra jest opisana ponizej. Duzg wadg topologii magistrali jest
ktopotliwe dodawanie kolejnego wezta sieci. Jesli wezet dodawany jest na jednym z koncéw
magistrali, wystarczy po prostu przeciagna¢ kabel od nowego wezta do konca magistrali. Jesli
jednak nowy wezet dodawany jest pomiedzy innymi weztami, ktére juz pracujg w sieci, to
konieczne jest przerwanie magistrali w odpowiednim miejscu i dorobienie odpowiednich kabli i
zakonczen. W rezultacie praca sieci jest przerywana, co prowadzi do utrudnien w obstudze sieci,
gdyz przy usuwaniu juz niepotrzebnej maszyny konieczne jest réwniez usunigcie kabli, ktérymi
byta ona dotaczona do sieci.

Piatg topologig fizyczng, o kitdrej bedziemy mowili, jest topologia gwiazdy, pokazana na rysunku 2-
10. W topologii tej wszystkie wezly sg bezposrednio dotaczone do centralnego miejsca sieci. W
czesci dostepowej tworzacej sie¢ lokalng centralny punkt sieci moze by¢ tworzony przez szafe
krosownicza, a w sieci WAN moze by¢ to centrum przetwarzania danych. Topologia ta ma wiele
zalet. Najwazniejsza z nich jest niewatpliwie skalowalnos$¢. Kazdy dodawany do sieci wezet
otrzymuje oddzielne, niezalezne potaczenie z koncentratorem i nie moze mie¢ bezposredniego
wptywu na juz istniejagce potgczenia. Ponadto poniewaz wszystkie kable zaczynajg sie w centralnym
punkcie sieci, mozliwe jest rozlaczanie istniejacych potaczen lub ich przenoszenie na inny port, bez
wplywania na prace innych uzytkownikéw, a nawet bez koniecznosci wykonywania jakichkolwiek
czynnosci po drugiej stronie potaczen. Topologia ta ma ponadto zalete elastycznosci sieci opartej
na tgczach punkt-punkt. Nowe facze moze by¢ dodane, nawet jesli nie planowano go w momencie
rozpoczecia prac nad siecig. Na zakonczenie nalezy wspomnie¢ o tym, ze topologia gwiazdy
moze emulowa¢ kazda inng topologie dzigki odpowiedniemu przekrosowaniu potaczen w
koncentratorze. Fizyczna konfiguracja gwiazdy uzywana jest czesto w sieci Ethernet i w kazdej sieci
pracujacych w topologii pierscienia (Token Ring, FDDI itd.). Jest to réwniez naturalna konfiguracja
dla sieci, ktére opieraja sie na centralnym przetaczniku (na przyktad przetaczany Ethernet i ATM).

Na zakonczenie nalezy wspomnie¢ o topologiach hybrydowych, taczacych w sobie niektére lub
wszystkie rozwigzania opisanych wyzej podstawowych topologii. Na przyktad mozemy
zdecydowac sie na budowe grupy sieci w topologii gwiazd potaczonych ze sobg za pomoca
pierscienia. Mozemy réwniez stworzy¢ grupe sieci w oparciu o pierscienie potaczone “e sobg w
topologii gwiazdy. W rzeczywisto$ci rozwigzania hybrydowe sg czesciej stosowane niz
jakiekolwiek z rozwigzan stosujacych tylko podstawowa topologie. Wynika to gtéwnie z koniecznosci
obstugi réznych mediéw w réznych komponentach sieci, z kosztéw, a takze z faktu, ze projektant sieci
musi uwzgledni¢ pewne ograniczenia fizyczne.
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Rysunek 2-10: Dodawanie komputera do sieci wykonanej w topologii gwiazdy
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Najczesciej wykorzystywang topologia sieci hybrydowej i jednoczesnie rozwigzaniem, ktore
osobiscie polecam do zastosowan w sieciach kampusowych, jest topologia gwiazdy gwiazd. W
topologii tej mozna zwykle wyrézni¢ dwa lub trzy poziomy gwiazd. Rysunek 2-11 pokazuje obie
opcje. W centralnym punkcie sieci znajduje sie krosownica, z ktérej gwiazdziscie rozchodzg sie
Swiattowody do poszczegdlnych budynkéw. Nastepnie, za pomoca kolejnej gwiazdy wykonanej
Swiattowodami (lepsze rozwigzanie) lub miedzig, wykonuje sie potaczenia wewnatrz budynku.
Potaczenia te prowadza z gtdéwnego punktu dystrybucyjnego do kazdej szafy krosowniczej w
budynku. Jesli wolisz rozwigzanie oparte na dwupoziomowej gwiezdzie, potaczenia
Swiattowodowe wychodzace z centralnego punktu sieci musisz poprowadzi¢ bezposrednio do
wszystkich szaf krosowniczych. Ostatnim elementem w obu rozwigzaniach jest okablowanie,
wykonane miedzig w topologii gwiazdy, prowadzace z szaf krosowniczych do biurek uzytkownikow.
W rozwigzaniach tego typu powinno sie stosowaé systemy okablowania mozliwie najwyzszej
jakosci. Na przyktad nawet jesli okablowanie kategorii 5 jest za dobre dla sieci Ethernet lub Token
Ring, to jest ono niewiele drozsze od okablowania kategorii 4, a w przysziosci bedzie mogto
obstugiwac topologie CDDI, Fast Ethernet lub ATM. Nalezy pamieta¢, ze okablowanie moze byc¢
bez zmian wykorzystywane przez 10, a nawet wiecej lat. Pomimo ze okablowanie jest
najprostszym komponentem sieci, w praktyce najtrudniej jest je zmieni¢ na inne, lepsze.
Znacznie trudniej jest od nowa okablowa¢ budynek niz rozbudowac¢ konfiguracje rutera.

Topologia hybrydowa jest jedna z najczesciej stosowanych, gtéwnie z powodu swej elastycznosci.
Jesli do kazdego promienia gwiazdy doprowadzisz wiecej niz jeden kabel, mozliwe bedzie
skonfigurowanie kazdej z topologii opisanych wyzej, a takze wielu prostszych topologii
hybrydowych. Na przyktad aby z gwiazdy zrobi¢ pierscien, wystarczy mie¢ jeden kabel, ktory
wychodzi do wezla, i jeden, ktory tg samg drogg z niego wraca.
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Fizyczna topologia sieci

D - Punkt centralny sieci mm  Swiattowéd Granice budynkéw
A\ - Gtowny punkt - Swiatlowéd lub miedZ
dystrybucyjny w budynku  ___ Mied?

© - Szafa krosownicza

Rysunek 2-11: Tréjwarstwowa (na lewo) i dwuwarstwowa (na prawo) topologia gwiazdy

Nastepnie wystarczy potaczy¢é wychodzacy z kazdego wezta kabel z kablem wchodzacym do
kolejnego wezta, co w efekcie da pierscien, jak pokazano na rysunku 2-12. W rezultacie
otrzymujemy logiczna topologie pierscienia zbudowana na podstawie fizycznej topologii gwiazdy.
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Rysunek 2-12: Przy wykorzystaniu dodatkowych kabli topologie gwiazdy mozna zamieni¢ w pierscien
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Rozdziat 2: Projektowanie sieci - czesé |

Na podobnej zasadzie, przez dodawanie kabli, mozna zbudowa¢ sie¢ w topologii czesciowej
kraty lub sie¢ punkt-punkt.

Kiedy juz wiesz, jaka ma by¢ fizyczna topologia Twojej sieci, kolejnym zadaniem jest wybdr migjsc, w
ktérych umieszczone zostang rutery. Niektére z tych decyzji wynikajg z zastosowanej topologii i
wybranego medium sieci, ale o miejscach umieszczenia wiekszosci ruteréw musisz zdecydowac¢ Ty
sam. Jest to Twoj wolny wybodr. Zagadnienie to opisane zostanie w kolejnym rozdziale, w ktorym
zajme sie takze wyborem i przydziatem masek dla podsieci pracujacych w Twojej sieci. W rozdziale
tym omoéwione zostang réwniez tematy zwigzane z obstugg masek o réznej ditugosci, gdy
stosowane jest nitowanie oparte na klasowym dynamicznym protokole rutowania, a takze tematy:
stosowanie proxy ARP, odpornosé na uszkodzenia i redundancja oraz kilka innych zagadnien
zwigzanych z rutowaniem wieloprotokotowym.

55



Projektowanie sieci -
czesc 2

Koncentratory, mosty, przetaczniki

i rutery

Rozmieszczenie ruterow

Podziat na podsieci i wyznaczanie masek
Proxy ARP jako alternatywa dla podsieci
Redundancja i odporno$¢ na
uszkodzenia

A co z sieciami wieloprotokotowymi?

W poprzednim rozdziale rozpoczeliSmy dyskusje na temat projektowania sieci i omoéwiliSmy
takie tematy jak okreslenie celdw, architektura sieci, wybor medium i topologia fizyczna. Tematy te
wydaja sie bardzo abstrakcyjne i moga byé analizowane bez odwotywania sie do rzeczywistej
konfiguracji sieci i organizacji firmy. Oczywiscie powinny by¢ opracowywane z uwzglednieniem
fizycznego projektu sieci. Dzieki opisom z poprzedniego rozdziatu powiniene$ mie¢ jasno
sprecyzowang opinie na temat topologii fizycznej, kiérg planujesz zastosowaé w swojej sieci,
nawet jesli nie wiesz jeszcze, ktéredy beda przebiegaty kable, ani gdzie bedg rozmieszczone szafy
krosownicze.

Rozdziat ten jest dalszym ciggiem dyskusji na temat projektowania sieci, rozpoczynajacej sie od
okreslenia, gdzie w Twojej sieci nalezy lub mozna rozmiesci¢ rutery. Zadanie to jest znacznie
bardziej konkretne niz rozmyslanie na temat rodzaju uzytych w sieci mediéw lub rodzaju topologii
fizycznej, ktorg nalezy zastosowac w sieci. Aby dobrze wykonac to zadanie, musisz mie¢ jasny obraz
fizycznych ograniczen sieci oraz zna¢ organizacje firmy.

Po przedyskutowaniu sposobu rozmieszczania ruterow zajmiemy sie tematem wyboru i
przydzielania masek podsieci i numerow.
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Rozdziat 3: Projektowanie sieci - czeS¢

Bedziemy mowili o maskach statej i zmiennej dlugosci, sposobie wykorzystywania masek o
zmiennej diugosci w przypadku stosowania klasowego dynamicznego protokotu rutowania,
przydzielani! numeréw podsieci w sposdb pozwalajacy na tworzenie sieci zagregowanych ora:
wykorzystaniu proxy ARP do obstugi hostéw, ktére nie moga pracowac z zastosowanym w sieci
schematem podsieci. Na zakonczenie zajmiemy sie tematem odpornos¢ sieci na btedy i redundancjg,
oraz nitowaniem wieloprotokotowym.

Koncentratory, mosty, przetaczniki i rutery

Zanim omdwimy rozmieszczenie ruterow w sieci, zastanéwmy sie, czy w ogodle s, one potrzebne.
Czy nie lepiej wykorzysta¢ urzadzenia takie jak mosty lub przetaczniki? Jest to bardzo wazne
pytanie, czesto zadawane przez sprzedawcow. Kazdy rodzaj urzadzenia ma wasciwe dla siebie
miejsce w sieci. Wazne jest, aby zrozumie¢ réznic pomiedzy tymi urzadzeniami, a takze ich stabe
strony.

Najprostsze urzadzenie sieciowe to koncentrator, ktéry jest prawdopodobnie najczesciej
spotykanym urzadzeniem aktywnym w Twojej sieci. Koncentratory stosowane sga w wigkszosci
popularnych technologii LAN, takich jak Ethernet, Token Ring ora: FDDI, i w miare tatwo wybraé
je z oferty réznych producentéw, zainstalowa¢ obstugiwac. Nie bedziemy zajmowali sie
szczegbtami dotyczacymi wyboru koncentratorow, poniewaz temat ten jest dos¢ dobrze znany.
Wybrane przez Ciebie medium dla sieci moze wymagac koncentratora lub nie. Urzadzenia te sg u
wiekszosci producentéw takie same i z reguty réznig sie tylko brakiem lub obecnoscia interfejsu
di zarzadzania ich praca. Zupetnie inaczej sprawa ma sie z urzadzeniami takimi ja] mosty,
przetaczniki LAN i rutery.

Kilka lat temu gorgcym tematem w Srodowisku sieciowym byta kwestia, czy siec nalezy
budowac z uzyciem mostow czy ruteréw. Zwolennicy rozwigzan opartych n mostach narzekali, ze
rutery zmniejszaja szybkos¢ pracy sieci, obnizajg jakos¢ je ustug i sg zbyt skomplikowane do
zarzadzania i utrzymania. Z kolei zwolennicy ruteréw twierdzili, ze mosty nie zapewniajg
odpowiedniego stopnia kontroli prac; sieci i nie pozwolg sie jej rozrasta¢. Obie grupy miaty racje, ale
jak zapewne wiesz wygrali zwolennicy ruteréw, gtdwnie z powodow wiekszej skalowalnosci sieci
zbudowanej w oparciu o rutery. Rzeczywiscie sieci rozrosty sie, i to bardzo.

Dlaczego sieci zbudowane z uzyciem mostow dobrze sie nie skalujg? Odpowiedz tkwi w
uproszczonej obstudze transmisji danych, jaka wykonujg. Kiedy most odbierze z sieci ramke,
sprawdza jej adres przeznaczenia i porownuje jg z tablica adreséw ktérg zna. Jesli znajdzie taki
sam adres, podejmuje decyzje o tym, czy przekazg ramke do innego segmentu, opierajac sie na
informacji, czy zostata ona wystana : segmentu sieci, z ktérej pochodzi jej adres przeznaczenia. Jesli
adres nadawcy i adres przeznaczenia ramki nie pochodzg z tego samego segmentu, most przekazuje
ramke di wtasciwego segmentu sieci. Jesli most wie, ze ramka wystana zostata z tego samego
segmentu sieci, z ktérego pochodzi jej adres przeznaczenia, ignoruje ja, wiedzac, Z maszyna, do
ktérej przesytane sa dane, odbierze je bez koniecznosci interwencii.
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Koncentratory, mosty, przetaczniki i rutery

Jesli most nic nie wie o adresie przeznaczenia ramki, przekazuje jg dalej, zakladajac, ze adres
przeznaczenia musi by¢ gdzies w sieci. Jesli ramka dotrze do adresata, a ten odesle odpowiedz, to
most - przepuszczajgc te odpowiedz - zapisze adres jej nadawcy w swojej tablicy adresow. Tak wiec
most uczy sie sieci obserwujac ruch ramek i analizujgc adres zrodtowy w ramkach, ktore odbiera.

Proces ten dziata doskonale i jest podstawg mostowania sieci. Istnieje jednak grupa ramek, ktore
most zawsze bedzie przesytat pomiedzy segmentami sieci. Sg to sprzetowe ramki typu broadcast i
multicast. Poniewaz ramki takie powinna odbiera¢ kazda maszyna pracujgca w sieci, muszg by¢ one
zawsze przesytane przez most, tzn. muszg przeptywac w sieci.

Ramki typu broadcast i multicast ograniczajg skalowalno$¢ sieci zbudowanej z wykorzystaniem
mostow. W miare jak w sieci rosnie liczba komputeréw, proporcjonalnie rosnie liczba ramek
broadcast. Jesli srednio jedna maszyna w sieci wysyta jeden broadcast co 10 sekund, to w sieci,
w ktorej pracuje 1000 maszyn, w ciggu jednej sekundy przesytanych bedzie okoto 100 pakietéw
typu broadcast. Jesli w sieci jest 10000 maszyn, to liczba pakietow broadcast rosnie do 1000 na
sekunde. W sieci o 100000 maszyn pakietow takich bedzie 10000 w jednej sekundzie!

Co zlego jest w ramkach typu broadcast? Pomys$l, ze kazdy taki pakiet musi by¢ odebrany przez
kazdg maszyne w sieci, co oznacza, ze bedzie przekazywany przez wszystkie mosty, jakie napotka
po drodze. Oznacza to, ze wszystkie wysylane w sieci ramki broadcast pojawiaja sie w kazdym jej
segmencie. Jesli teoretyczne maksimum przesytanej w sieci Ethernet liczby pakietdow na sekunde,
niezaleznie od tego, czy sg to pakiety broadcast, czy nie, wynosi 14800, to wida¢, ze w sieci z
10000 hostow wiekszos¢ ruchu generowana bedzie pakietami broadcast.

Ale pasmo sieci to nie jedyny problem z ramkami broadcast. Kazda taka ramka dociera do
kazdego hosta, ktéry musi jg odebra¢ i sprawdzi¢, czy zawiera ona informacje interesujgce dla tego
hosta. Kazda maszyna odbierajac broadcast musi na chwile przerwac przetwarzanie danych i
zajac sie zawartosciag tej ramki. Zwykle bedzie to jedno przerwanie na kazda ramke, co w sieci o
100000 hostow daje 10000 przerwan na sekunde. Taka liczba przerwan pochodzacych z sieci
moze sprawi¢, ze wolniejsza maszyna lub taka, ktéra ma wolniejszy stos protokotdéw, po prostu stanie
i nie bedzie obstugiwata nic poza pakietami broadcast.

Czy rzeczywiscie mozna zatozy¢, ze komputery wysytajg ramke broadcast co 10 sekund?
Zastanowmy sie, do czego wykorzystywane sg pakiety broadcast i multicast. W zestawie protokotow
IP pakiety broadcast wykorzystywane sa przy rozpoznawaniu adreséw i nazw hostéw (Address
Resolution Protocol), uaktualnianiu tras rutowania, przesytaniu informacji dla serwiséw takich jak
rwho i innych aplikacji. Multicasty mogq by¢ uzywane czesciowo do tych samych funkgc;ji, gtéwnie do
uaktualniania tras rurowania i przy przesytaniu pakietow przez nowsze wersje niektorych
serwisow. Nalezy pamieta, ze z punktu widzenia sieci zbudowanych na mostach pakiety
multicast niczym sie nie roznig od broadcast i traktowane sg identycznie. Niektore z pakietéw
broadcast i multicast sgq wysylane regularnie. Na przyktad ustuga rwho i niektére protokoty
rutowania wysytaja informacje co 30 sekund. Podczas gdy ustuga

rwho wysyta z tg czestotliwoscig jeden pakiet, niektore protokoty rutowania, takie jak RIP, wyslg tyle
pakietdw, ile potrzeba do przestania catej informacji o rutowaniu. W dosy¢ duzej sieci moze to by¢
10, a nawet wiecej pakietow.
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Inne protokoty réwniez majg wplyw na ruch generowany przez pakiety broadcast i multicast.
Rodziny protokotow takie jak AppleTalk czesto wykorzystujq pakiety broadcast i multicast do
lokalizacji zasobdéw w sieci, rutowania i przydzielania adreséw. Takze protokoty takie jak IPX firmy
Novell (stosowany w systemie Netware) rdwniez czesto je stosujg w rozgtaszaniu ustug i lokalizaciji
zasobow.

Pamietajac o wszystkich opisanych wyzej rodzajach pakietéw broadcast i multicast, nietrudno
uwierzy¢, ze liczba wysytanych w ciagu 10 sekund ramek tego typu jest bardzo duza. Bardzo
prawdopodobne jest, ze mieszanka roznych maszyn i protokotow, z ktdrymi one pracuja, spowoduje,
ze liczba ta bedzie znacznie wigksza.

Dlaczego wiec problemy zwigzane z pakietami broadcast i multicast nie dotyczg sieci o budowie
opartej na ruterach? Dlaczego sieci wykorzystujace rutery skalujg sie lepiej niz sieci mostowane? Aby
odpowiedzie¢c na to pytanie, musisz zrozumie¢, czym rozni sie nitowanie pakietow od
przekazywania ramek przez mosty.

Czym rézni sie rutowanie?

Napisatem wczesniej, ze most decyduje o tym, czy przesta¢ ramke, czy nie, na podstawie sprzetowego
adresu przeznaczenia tej ramki. Jesli adres przeznaczenia jest nieznany lub wiadomo, ze adresat
znajduje sie w segmencie innym niz segment, z ktdrego ramka zostata nadestana, to most
przekazuje taka ramke dalej. Ruter podejmuje identyczng decyzje podczas rutowania pakietu.
Roéznica polega jednak na tym, ze ruter przyglada sie adresowi warstwy sieci, a nie adresowi
sprzetowemu, i na podstawie takiego adresu podejmuje decyzje. Ale jesli bytaby to jedyna réznica
pomiedzy tymi technologiami, to sieci rutowane nie skalowalyby sie lepiej od sieci o budowie
opartej na mostach.

Prawdziwa réznica polega na tym, ze adresy sieciowe sg przydzielane z uwzglednieniem topologii
sieci. Przypisywane sg w taki sposob, ze w jednym segmencie sieci wszystkie adresy majg taki
sam poczatek (numer podsieci). Natomiast adresy sprzetowe przydzielane sg przez producentéw kart
sieciowych i nie majg zadnego zwigzku z miejscem w sieci, w ktérym znajduje sie urzadzenie z
interfejsem w postaci karty sieciowej. Przydzielanie adreséw z uwzglgednieniem topologii sieci
pozwala na wieksze skupienie informacji o tej sieci. Most dziatajacy w sieci, w ktérej pracuje 1000
hostéw, musi przechowywaé informacje o 1000 adresach przeznaczenia, aby wiasciwie podejmowac
decyzje o przekazywaniu ramek pomiedzy segmentami sieci, podczas gdy ruter w tej samej sieci musi
przechowywaé w pamigci jedynie trase do 10 lub niewielu wigcej przedrostkéw adresow.

Agregowanie informaciji jest gtbwng zaletg rutowania. Pozwala ono r a lepszg skalowalnosé sieci,
choc¢ nie tylko. Most musi przeglada¢ kazda ramke nadsytang z dotgczonych do niego segmentéw
sieci, poniewaz dopoki nie obejrzy adresu przeznaczenia umieszczonego w ramce, to nie wie, czy
ramka ta powinna by¢ przestana dalej.
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Z drugiej strony ruter nie musi przeglada¢ kazdego pakietu, poniewaz czes¢ decyzji o tym, czy pakiet
ma by¢ przestany do innego segmentu sieci, zostata podjeta przez nadawce tego pakietu. Jesli
nadawca stwierdzi, ze adres przeznaczenia nie jest adresem lokalnego segmentu sieci, do ktérego
nadajacy dane host jest dotgczony (korzystajac z odpowiedniego mechanizmu zaszytego w protokot),
to wysyta pakiet bezposrednio do rutera, umieszczajac jego sprzetowy adres jako adres
przeznaczenia. Tak wiec ruter musi odbierac tylko te pakiety, ktore sg do niego adresowane, co
redukuje liczbe pakietéw, ktore musi przetwarzac.

Mimo tych réznic w obstudze pakietow opisany wyzej fakt jest najwazniejszym powodem
lepszej skalowalnosci nitowanych sieci. Most musi przesyta¢ kazdy pakiet broadcast lub multicast,
poniewaz wszystkie urzadzenia w sieci powinny je otrzymywac. Poniewaz ruter rozumie topologie
sieci, moze w inteligentny sposob zaja¢ sie przesytaniem pakietow broadcast i multicast. Rutery
tworzg domeny rozgtoszeniowe (broadcast domains), stanowigce czesci sieci, w ktdrych rozsytane
broadcast widziane sg przez wszystkie pracujace tam maszyny. Ruter nie przesyta pakietow
broadcast, jesli nie jest specjalnie w tym celu skonfigurowany. Jesli skonfiguruje sie go do
przesytania pakietéw broadcast i multicast, to z reguly przesyta on tylko te pakiety, ktdre spemiajg
okreslone w procesie konfiguracji kryteria. Na przyktad mozliwe jest skonfigurowanie rutera tak, by
przesytat zapytania broadcast BOOTP lub DHCP do serwera oraz pakiety multicast IP do
segmentow, gdzie znajdujg sie zarejestrowani odbiorcy. Blokujac rozgtaszanie innych pakietow
broadcast i multicast, ruter chroni pasmo sieci w innych segmentach i pozwala na jej rozrastanie sie.

Kiedy ruter odbierze pakiet przeznaczony dla adresata, kidrego nie zna, i nie wie, jak taki pakiet
dostarczyé¢, odrzuca ten pakiet i moze wysta¢ do nadawcy komunikat informujacy o bledzie. Most
natychmiast przesle taki pakiet dalej, w oczekiwaniu, ze z wracajacej odpowiedzi dowie sie, gdzie
znajduje sie adresat. Dzigki blokowaniu przesytania pakietow, ktdre sg niedostarczalne, rutery
dodatkowo chronig pasmo sieci.

Mowiac w skrécie, rutowanie pozwala na wigkszg skalowalnosé sieci z nastepujacych powodow:
» Zapewnia wysoki stopien agregacji informacji dzieki adresom sieciowym przydzielanym w
oparciu o topologie sieci.

*  Przesuwa do wysylajacego dane hosta decyzje o tym, czy konieczna jest pomoc rutera, dzieki
czemu zwalnia rutery z koniecznosci analizowania wszystkich pakietéw przesytanych w sieci.

» Tworzy domeny rozgtoszeniowe, pozwalajac tym samym zredukowac liczbe pakietéw broadcast i
multicast w celu ochrony pasma sieci i zapobiegania przerywaniu pracy maszyn w innych
segmentach sieci przez rozglaszane tam pakiety.

Odrzuca pakiety o nieznanym adresie przeznaczenia zamiast przesyla¢ je przez catg siec.
Chroni zatem pasmo sieci, nie marnujac go na przesytanie pakietéw, ktdre i tak nigdy nie
dotartyby do adresata.
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Rutery a przetaczniki

Nietrudno zrozumie¢, dlaczego nitowanie wygrato z taczeniem sieci przez mosty. Nie wolno
jednak ignorowa¢ zalet mostéw, takich jak np. prostsza konfiguracja i lepsza przepustowosé.
W miare jak pracujgce w sieci komputery stajg sie coraz szybsze, mogg one monopolizowaé
cate dostepne w segmencie sieci lokalnej pasmo, co powoduje, ze zapewnienie odpowiedniego
pasma w niektorych sieciach staje sie problemem. Jest to powodem rosnacej popularnosci
przetacznikéw sieciowych.

Przetaczniki pracujace w sieci, w wiekszosci w sieci Ethernet (cho¢ coraz czesciej spotyka sie
przetaczniki Token Ring i FDDI), zwiekszajg efektywne pasmo segmentu sieci poprzez
zredukowanie ilosci konfliktéw wystepujacych w dostepnym pasmie. Jest to prosta koncepcja.
Jedli do dyspozycji sg tylko ograniczone zasoby, ktorych zaczyna brakowac, to aby temu zaradzi¢
mozna pojs¢ dwiema drogami: zwiekszyC te zasoby lub zredukowaé zapotrzebowanie na nie. W
sieciach zwigkszenie dostepnego pasma sieci uzyskuje sie przez zmiane medium sieci. Na
przyktad jesli wymienisz catg sie¢ 4 Mbps Token Ring na 16 Mbps Token Ring, czterokrotnie
powiekszysz dostepne w sieci pasmo. Takze jesli wymienisz urzadzenia aktywne i wszystkie karty
Ethemet 10 Mbps na karty Fast Ethernet pracujgce z szybkoscia 100 Mbps, to zwiekszysz
dziesieciokrotnie dostepne w sieci pasmo. Niemniej wymiana catego aktywnego sprzetu w sieci oraz
wszystkich adapteréow w komputerach jest dos¢ kosztowna. W zwigzku z tym probuje sie
powiekszy¢ dostepne pasmo przy maksymalnym wykorzystaniu istniejacego sprzetu. Innym
rozwigzaniem jest redukowanie zapotrzebowania na zasoby, przez co pozostate maszyny w sieci
bedag widziaty wiecej uzytecznego pasma w sieci, poniewaz bedzie w niej mniej potaczen. Jednym ze
sposobdw zredukowania zapotrzebowania na pasmo jest usuniecie z sieci kilku maszyn. Nie jest to
jednak najlepszy sposob, a poza tym to krok do tytu.

Jest to moment, kiedy przetaczniki sieciowe wchodzg do gry. Kazda maszyna dotgczona do
wspotdzielonego segmentu sieci jest czescig jednej domeny kolizyjnej, nazywanej tak dlatego, ze
zajecie pasma w sieci Ethernet powoduje wzrost liczby kolizji przy rozpoczynaniu transmisji. Jesli
zmniejszymy liczbe maszyn w domenie kolizyjnej, automatycznie zwiekszamy dostepne dla kazdej
maszyny pasmo sieci, poniewaz jest ono wspotdzielone przez mniejszg liczbe komputeréw. W
skrajnym przypadku kazda maszyna bedzie tworzyta wtasng domene kolizyjng, ale czesciej domeny
kolizyjne skiadajg sie z matych grup maszyn.

Redukowanie rozmiaréw domen kolizyjnych mozliwe jest réwniez przy uzyciu ruteréw, ale takie
rozwigzanie moze by¢ raczej drogie. Pojawia sie tu takze dokuczliwy problem matej szybkosci
ruteréw oraz wysokiego stopnia skomplikowania ich konfiguracji. Zwré¢ uwage na fakt, ze bardzo
szybki ruter z dotgaczonymi 24 segmentami sieci Ethemnet moze kosztowa¢ ponad 100 000 dolaréw.
Natomiast 24-portowy przetacznik dla sieci Ethernet pozwala osiagna¢ ten sam poziom
posegmentowania sieci za mniej niz 8 000 dolaréw. Jest to wiec ogromna oszczednos¢. Poza tym
przefacznik jest znacznie tatwiejszy do instalacji i konfigurowania i prawdopodobnie bedzie
pracowat szybciej.
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Dlaczego wigc nie wyrzuci¢ wszystkich ruteréw i przeksztatci¢ catg sieC w sie¢ przetgczang, jak
sugeruja sprzedawcy przetgcznikéw? Odpowiedz bedzie prosta, jesli zdasz sobie sprawe z tego,
czym naprawde jest sie¢ przetgczana. Ale zamiast zepsu¢ Ci catg przyjemnos¢ przez wyjasnienie
tego w kilku stowach, przyjrzyjmy sie, jak pracuje sie¢ oparta na przetacznikach.

Kiedy przetacznik odbierze z sieci ramke, musi okresli¢, gdzie w sieci znajduje sie urzadzenie, dla
ktorego przeznaczona jest ta ramka. Aby to zrobi¢, przetacznik analizuje sprzetowy adres
przeznaczenia ramki i porébwnuje go z przechowywang w pamieci tablica. Jesli znajdzie pasujacq
do siebie pare adresow, przesyta ramke do portu wskazanego w tablicy przetgczania. Jesli nie
uda mu sie znalez¢ takiej pary adresow, to wysyta te ramke do wszystkich portéw za wyjatkiem portu, z
ktérego nadeszta ramka, oczekujac, ze adresat odesle ramke odpowiedzi, z ktérej przetacznik bedzie
mogt uaktualni¢ sobie tablice przetaczania, notujac adres zrodiowy i numer portu, na ktérym ta ramka
zostata odebrana. Ramki typu broadcast i multicast rozsytane sg na wszystkie porty przetacznika, czyli
docierajg do catej sieci.

Chwileczke! Czy nie jest o ta sama metoda, ktérg wykorzystuje most? Odpowiedz brzmi: tak!
Przetacznik sieciowy to po prostu wieloportowy most. Moze to by¢é bardzo elastyczny most
wieloportowy, obstugujacy wiele typéw medidw, z mozliwoscig grupowania réznych portow w
jedng domene rozgtoszeniowg, ale nadal jest to po prostu most. Tak wiec przetaczniki prowadzg
do tego samego problemu skalowalnosci sieci, ktéry przesadzit swego czasu o losie mostow.
Rozwazmy na przyktad sie¢ sktadajaca sie ze 100 segmentdw, czyli domen rozgtoszeniowych, w
ktorych jest po 150 hostow. Segmenty sieci potaczone sg szescioma ruterami. Pojawia sie sprzedawca
przetacznikéw, ktéry przekonuje administratora sieci (lub jego szefa), ze rutery te w rzeczywistosci
utrudniajg prace sieci. Zamieniajac rutery na przelaczniki bedzie mozna posegmentowac sie¢ na
1000 domen kolizyjnych (w kazdej po 15 hostéw), co niebywale zwiekszy wydajnosé catej sieci.
Ponadto przetaczniki sa fatwiejsze do konfiguracji i do tego mniej kosztuja.

| co sie bedzie teraz dziato? W koncu wszystkie 15 000 hostdw zacznie generowaé ramki
broadcast i multicast. Poniewaz w sieci nie ma ruteréw, wszystkie maszyny pracujg w jednej
domenie rozgtoszeniowej, sie¢ odczuje ogromny spadek osiggéw. Ale bez obaw! Przetgczniki sg
lepszym rodzajem przetacznikow inteligentnych i moga by¢ skonfigurowane (stosunkowo tatwo)
tak, by mozna byto podzieli¢ sie¢ na 100 domen rozgtoszeniowych, w ktérych znajdzie sie do 10
domen kolizyjnych (kazda z 15 hostami). Takie rozwigzanie utrzyma pakiety broadcast na poziomie,
ktbrym mozna zarzgdzac, poniewaz nie beda one propagowane poza pojedyncza domene
rozgtoszeniowa.

W porzadku, rozwigzaliSmy problem pakietow broadcast, ale jak sprawi¢, by hosty znajdujace sie
w 100 domenach rozgltoszeniowych mogly ze sobg rozmawiaé? Oczywiscie dodamy rutery, ktdre
bedg nitowaty pakiety pomiedzy domenami rozgtoszeniowymi. Ale c6z to? Teraz oprécz naszych
ruteréw, ktére wrécity do sieci (w to samo miejsce), mamy jeszcze kilka przetacznikoéw, ktére trzeba
konfigurowac i ktérymi musimy zarzadzaé. Tyle na temat préby pozbycia sie ruterow!
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Odpowiedzig na te dylematy jest zrozumienie sity tkwigcej w kazdym z tych typow
urzadzen i wiedza o tym, jak i gdzie kazdego z nich uzyé. Zastosowanie przetgcznikow sieciowych
to doskonaty sposoéb na zredukowanie liczby potaczeh obcigzajacych pasmo poprzez zmniejszanie
rozmiaréow domen kolizyjnych. Gorgco polecam wykorzystywanie ich w tym celu. Ponadto, poniewaz
wiele przefacznikéw jest teraz na tyle elastycznych, ze moze obstugiwa¢ po kilkka domen
rozgtoszeniowych, mozliwe jest uzycie jednego przetacznika do obstugi kilku podsieci. Z drugiej
strony rutery stuza do taczenia domen rozgtoszeniowych i zapewniajg agregacje informacii,
pozwalajgca sieci na rozrastanie sie. Jesli chodzi o redukowanie potaczen oszczedzajacych pasmo
w domenie kolizyjnej, nie bardzo sie przydajg, ale trzymajg pakiety broadcast i multicast tam, gdzie
powinny one pozostac.

Uzycie ruterow w sieci wydaje sie wiec nieuniknione, poniewaz pozwolg one sklei¢ ze sobg
wszystkie mate sieci. Niestety, rutery nie majq tej prostoty, jakg charakteryzujg sie mosty, przetaczniki i
koncentratory, i musza byé konfigurowane, monitorowane i traktowane ostroznie. To wszystko
sprawia, ze wielu administratorow sieci przezywa czasem ciezkie chwile, i oczywiscie jest powodem
powstania tej ksigzki.

Rozmieszczenie ruterow

Po podjeciu decyzji dotyczacych fizycznej topologii okablowania oraz po stwierdzeniu, ze musisz
uzy¢ kilku ruterow, powinienes zastanowi¢ sie, w ktorych miejscach sieci nalezy je umiesciC.
Doskonatym rozwigzaniem jest umieszczenie wszystkich ruteréw w centralnym miejscu sieci, gdzie bedg
fatwo dostepne dla personelu zajmujgcego sie obstugg sieci. Umieszczajgc rutery w jednym
wspolnym miejscu, zapewnisz im nieprzerwane zasilanie, specjalne klimatyzowane pomieszczenia
oraz fatwy dostep do obstugi sprzetu i rekonfiguracji. Oczywiscie takie umieszczenie ruterow w
jednym miejscu moze nie by¢ mozliwe. Bez watpienia trudno jest rozmiesci¢ w ten sposéb rutery
w sieci, ktéra obejmuje kilka budynkoéw i wykorzystuje tacza WAN. Takie rozwigzanie moze by¢
réwniez trudne do zastosowania w sieci kampusowej, gdzie uzyto topologii kraty, pierscienia lub
rozwigzania hybrydowego z jednym z tych komponentéw w centrum sieci. W takich przypadkach

nadal nalezy dotozy¢ wszelkich staran, aby zminimalizowa¢ liczbe miejsc, w ktdrych zainstalowane sg
rutery.

Na przyklad w sieci kampusowej zbudowanej w oparciu o pierscien mozliwe jest
obstugiwanie kilku budynkéw przez jeden ruter lub matg grupe ruteréw zlokalizowang w jednym z
budynkdéw, zamiast umieszczenia rutera w kazdym z budynkéw.

Oczywiscie za kazdym razem, kiedy nastepuje zmiana medium, konieczne bedzie dodanie
pewnych elementéw wyposazenia, zapewniajacych translacje pomiedzy dwoma mediami
wykorzystywanymi w sieci. Pierwszym z takich elementéw wyposazenia, ktore zostaly opisane
wczesniegj, jest ruter, drugim - most, a trzecim - przetacznik sieci LAN.

Rozmieszczenie ruteréw jest jednak czyms$ wiecej niz tylko zidentyfikowaniem miejsc, w
ktérych tacza sie ze sobg dwa rézne media sieci. Miejsca rozmieszczenia ruteréw okreslajg
réwniez granice podsieci IP (domeny rozgtoszeniowe w Twojej sieci).

63



Rozmigeszczenie ruteréw

W ftrakcie planowania rozmieszczenia ruteréw nalezy pomysle¢ o komunikacji wewnatrz catej
organizacji. Niektore potaczenia sg oczywiste, na przyktad ludzie z jednego dziatu zwykle
czesciej wymieniajag informacje miedzy sobg niz z innymi dziatami. Jest prawdopodobne, ze dziat
fakturowania bedzie czes$ciej wymieniat informacje z dzialem wysytkowym. Niektére $ciezki
komunikacyjne nie beda jednak tak oczywiste. Na przyktad dziat inzynierski znacznie czesciej
bedzie wymieniat informacje z dziatem marketingu niz produkgji, co na pierwszy rzut oka nie jest
takie oczywiste.

Bardzo czesto te ludzkie Sciezki komunikacyjne bedg odwzorowywane w sieci komputerowej przez
przeptyw informacji pomiedzy poszczegdélinymi hostami. Jest to naturalne. Czesto dobrze
dziatajgca sie¢ to sie¢ zaprojektowana z uwzglednieniem tych naturalnych Sciezek
komunikacyjnych. Pakiety, ktdre przechodzg przez ruter, sgq zawsze troche wolniejsze od pakietow
podrézujgcych z tym samym segmencie LAN, niezaleznie od tego, jak szybkim ruterem
dysponujesz. Oczywiscie réznica czasow dla jednego pakietu jest minimalna (jest to rzad wielkosci
jednej lub dwu milisekund), ale jesli pomyslimy o milionie pakietéw, kiére moga przeptywac w
obcigzonej sieci w stosunkowo krotkim czasie, to opéznienia zaczynajg by¢ odczuwalne.

Przypomnij sobie, ze wszystkie maszyny znajdujace sie w jednej podsieci IP mogq sie komunikowac
ze sobg bezposrednio, bez posrednictwa rutera. Poniewaz ruter dodaje do kazdego obstugiwanego
pakietu niezerowe opdznienie, najszybsza z mozliwych komunikacji ma miejsce wewnatrz tej
samej podsieci. Wniosek wynikajgcy z tego rozumowania wydaje sie oczywisty:

Jesli tylko to mozliwe, umieszczaj w tej samej podsieci maszyny, ktére sie czesto ze sobg komunikuja.

Niestety, Sciezki komunikacyjne nie sg zawsze odzwierciedlone w fizycznej lokalizacji grup maszyn
wymieniajacych informacje. Dwie grupy, ktére musza sie ze sobg komunikowaé (na przyktad
inzynierowie i technicy), moga znajdowac sie¢ w réznych budynkach na terenie firmy. | tu zaczyna
mie¢ znaczenie topologia sieci. Jesli wybrates dwuwarstwowg topologie gwiazdy, to dosy¢ tatwo
bedziesz mogt zgrupowac te dwa dziaty w jedng podsiec, taczac w odpowiedni sposdb promienie
gwiazdy pierwszego poziomu i zapewniajac potaczenia pomiedzy grupami, jak pokazano na
rysunku 3-1.

Jesli gwiazdziste potaczenia tego pierwszego poziomu sieci majg odpowiednig przepustowosé, to
mozliwe jest odizolowanie grup w budynku od pozostatych grup, przy jednoczesnym utworzeniu
wspolnej podsieci dla tych grup oraz innych grup maszyn znajdujacych sie w budynku. Takie
rozwigzanie moze by¢ konieczne, gdyz jedna z grup w budynku moze wymienia¢ wazne dla firmy
informacje, ktére nalezy zabezpieczyC lepiej niz pozostate dane w sieci catej firmy. Takie
wymagania powinny by¢ rozwazane w czasie planowania granic podsieci i lokalizacji ruterow.
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wmm Poziom 2 polgczen Granice budynkéw
--- (Granice podsieci

Rysunek 3-1: Umieszczenie grup znajdujacych sie w rdznych budynkach w jednej podsieci

Co jeszcze - oprocz sciezek komunikacyjnych - nalezy rozwazy¢? Jesli chcesz w swojej sieci
rutowac protokoty inne niz IP (oméwione w dalszej czesci tego rozdziatu), powiniene$ rozwazyc¢ ich
wplyw na sie€. Inne protokoly bardzo czesto pojawiajg sie w poszczegdinych dziatach w ich sieci
LAN; moga powodowac¢ ograniczenia dotyczace tego, ktére z maszyn musza pracowac w tej samej
podsieci, a takze ktére z komputeréow nie mogg by¢ razem, poniewaz protokét nie zapewnia
odpowiedniej separacji pomiedzy réoznymi grupami.

Powiniene$ rowniez rozwazyé wykorzystanie protokotéw I[P opierajacych sie na pakietach
broadcast, takich jak BOOTP lub DHCP. Pamietaj, ze ruter z definicji nie przesyta pakietow
broadcast pomiedzy swoimi interfejsami. Jesli zamierzasz umiesci¢ klientow jednego z takich
protokotow w segmencie, w kidrym nie ma serwera tego protokotu, musisz skonfigurowac¢ ruter
tak, aby przesytat pakiety protokotu do serwera. Konfiguracja taka jest tatwa; wymaga wpisania
nastepujacych polecen:

interface Ethernet 2*ipaddress 17.16.1.1
255.255.255.0 iphelper-address
172.16.23.17

Polecenie helper-address powoduje przesytanie wszystkich pakietow broadcast pochodzacych
z okreslonych protokotéw i odebranych na tym interfejsie do hosta o podanym adresie.
Przesytanie to wykonywane jest pakietem typu unicust, tak wiec zaden inny ruter znajdujacy sie
na drodze tego pakietu nie musi bra¢ udziatu w obstudze pakietéw broadcast. Na réznych
interfejsach mozna okresli¢ ten sam adres helper lub rézne adresy.

*Informacje na temat konfiguracii typowych interfejséw w ruterach Cisco znajduja sie w dodatku A.
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Ktére protokoty beda wiec przesytane? Niektore przesytane sa z definicji. Poniewaz te domysinie
przesytane protokoly moga ulec zmianie w przysztych wersjach oprogramowania I0S, nalezy
zawsze postugiwac sie dokumentacjg systemu rutera, z ktdrego sie korzysta. Aby moc kontrolowac,
ktory protokét bedzie przesytany, a ktéry nie, nalezy doda¢ nastepujace linie konfiguraciji:

\forward bootp and dhcpprotocols™ ip
forward-protocol udp bootp ! never foruard
the tftp protocol noip forward-protocol
udp tftp

Polecenia te majg wptyw na wszystkie pakiety broadcast IP przesytane przez ruter. Jesli chcesz
uchroni¢ protokdt przed przesytaniem jego pakietdw przez jeden z interfejséw rutera, konieczne
bedzie zdefiniowanie listy dostepu i przypisanie jej do tego interfejsu. Temat ten nie bedzie tu
opisywany, poniewaz kazdy przypadek jest inny.

Podziat na podsieci i wyznaczanie masek

Kiedy juz masz ogdlng koncepcje rozmieszczenia ruteréw i wiesz, jak bedg przebiegaty granice
podsieci, mozesz rozpocza¢ przypisywanie kazdemu z segmentdéw sieci numeréw sieci lub
podsieci. Najpierw musisz przewidzie¢, ile maszyn wymagajacych numeru IP bedzie sie znajdowac
w kazdej z podsieci. Nie zapomnij zostawi¢ sobie pewnej rezerwy na adresowanie rozrastajacej sie
grupy komputeréw. Cho¢ teoretycznie mozliwe jest posiadanie podsieci dowolnej wielkosci, to
praktycznie medium sieci lub dostepne pasmo obnizajg te gérng granice do okoto 1000 hostow w
podsieci. To niezbyt praktyczna liczba, jesli nie masz do dyspozycji superszybkiego medium sieci
lub nie tworzysz sieci dla maszyn, ktore rzadko uzywajg sieci. Bardziej realng maksymalng liczbg
komputeréw w sieci wydaje sie by¢ liczba od 200 do 500 i to tylko pod warunkiem, ze maszyny te
nie za czesto korzystajg z sieci i ze masz do dyspozycji szybkie medium lub sie¢ pracuje w
segmencie przetaczanym lub sktadajacym sie z mikrosegmentow.

Skoro juz wiesz, ile adreséw bedziesz obstugiwat w kazdej podsieci, musisz podja¢é wazng

decyzje: czy nalezy uzywacé jednakowych masek podsieci o statej dlugosci we wszystkich
podsieciach, czy tez stosowa¢ maski réznej dtugosci w réznych segmentach?

* BOOTP i DHCP wykorzystujg ten sam port UDP i zwykle sa kompatybilne w gére (serwer DHCP moze obstugiwacé
klientow zaréwno DHCP, jak i BOOTP). Z tego powodu nie ma oddzielnych polecen i p forward-protocol udp
dhcp.
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Maski o statej dtugosci a maski o zmiennej dtugosci

Jesli w kazdej z Twoich sieci bedzie tyle samo hostéw, najprostszym rozwigzaniem jest
zastosowanie maski o statej dtugosci, ktéra pozwoli Ci na przydzielenie wystarczajacej liczby
adresow w kazdym segmencie. Mozesz sie w tym celu postuzy¢ danymi z tabeli 3-1, umieszczonej w
rozdziale 1. Taka sytuacja nie zdarza sie jednak czesto...

Tabela 3-1. Liczba podsieci i hostéw w réznych uktadach diugo$ci maski i blokéw sieci

Liczba Maska podsieci Liczba podsieci |w bloku  |podsieci |Efektywna liczba
bitow 16 bitow 20 bitow 24 bity hostow
16 255.255.0.0 1 - - 65534
17 255.255.128.0 - - - 32766
18 255.255.192.0 2 - - 16382
19 255.255.224.0 6 - - 8190

20 255.255.240.0 14 1 - 4094

21 255.255.248.0 30 - - 2046

22 255.255.252.0 62 2 - 1022

23 255.255.254.0 126 6 - 510

24 255.255.255.0 254 14 1 254

25 255.255.255.128 510 30 - 126

26 255.255.255.192 1022 62 2 62

27 255.255.255.224 2046 126 6 30

28 255.255.255.240 4094 254 14 14

29 255.255.255.248 8190 510 30 6

30 255.255.255.252 16382 1022 62 2

31 255.255.255.254 32766 2046 126 -

32 255.255.255.255 65534 4094 254 -

Bardziej prawdopodobne jest, ze bedziesz potrzebowat jednej lub dwdch bardzo duzych podsieci
(a w kazdej z nich moze nawet okoto 400 maszyn), kilka podsieci Sredniej dtugosci (okoto 50
maszyn w kazdej) i kilka bardzo matych podsieci (mniej niz 10 maszyn w kazdej), ktére bedg
obstugiwaty grupy serwerdw lub tacza sieci WAN. Jesli wybierzesz jednakowag maske podsieci, na
tyle duzg, aby objeta najwieksza z wymienionych podsieci (co oznacza podsie¢ adreséw dla 510
maszyn), wiekszo$¢ pozostatych podsieci bedzie sie sktadata z niewykorzystanych adresow. A
wiec mozesz zmarnowac¢ ponad potowe przestrzeni adresowej! W opisanym wyzej przypadku
masz do wyboru dwa rozwigzania. Pierwsze z nich polega na zmianie aranzacji podsieci tak, aby
w kazdej z nich znalazto sie mniej wiecej tyle samo maszyn. Drugim rozwigzaniem jest uzycie
masek o zmiennej diugosci (variable-length subnet masks - VLSM).
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Uzycie masek o zmiennej dtugosci oznacza, ze kazdy segment Twojej sieci bedzie mogt mie¢
inng maske podsieci. Dzieki temu mozesz dobra¢ taka maske, ktéra pozwoli Ci na zaadresowanie
wszystkich hostéw w segmencie i zminimalizuje liczbe adreséw zmarnowanych. Nietatwo jednak
podja¢ decyzje o uzyciu masek o zmiennej dtugosci. Jesli zaczniesz wykorzystywac takie maski, to
z pewnoscig bedziesz miat problemy z zapamietaniem dlugosci maski w danej podsieci i
konieczne bedzie odwolywanie sie do tablic pomocniczych. Poniewaz takie rozwigzanie jest
stosunkowo nowe, mogg wystapi¢ problemy z adresowaniem niektérych urzadzen, co ograniczy
stosowanie tego typu masek, na przyktad do ruterow, ktdére w petni obstugujg takie maski. Nie jest
to prawdopodobnie powazne ograniczenie, poniewaz wiekszos¢ producentéw ruteréw zapewnia,
ze ich sprzet obstuguje takie maski, ale moze sie okaza¢, ze oprogramowanie IP pracujace na
niektorych hostach w Twojej sieci nie obstuguje masek o zmiennej dtugosci. Jesli nawet, to nie
wszystko jeszcze stracone. Mozesz poradzi¢ sobie z ograniczeniami hostéw stosujgc proxy ARP,
ktéry bedzie omawiany w dalszej czesci rozdziatu. By¢ moze beda one dziataty catkiem dobrze z
domysinym rutowaniem statycznym, zakladajgc oczywiscie, ze nie pracujg na dwoch kartach
sieciowych. Jesli bedziesz wykorzystywat maski o zmiennej diugosci, mozesz by¢ zmuszony
wykorzystywa¢ w sieci protokoly rutowania statycznego Iub dynamicznego, ktére poprawnie
obstugujg maski o zmiennej dtugosci, cho¢ niektore klasowe protokoty rutowania moga rowniez -
cho¢ w ograniczonym stopniu - obstugiwa¢ maski o zmiennej dtugosci, jesli sie¢ zostata dobrze
zaprojektowana. Temat ten zostanie doktadniej oméwiony w dalszej czesci ksigzki.

Maska o statej diugosci ma te zalete, ze nie jest skomplikowana. tatwo zapamieta¢, jaka maska
jest uzyta w kazdej podsieci (poniewaz jest doktadnie taka sama we wszystkich innych
podsieciach). Takie rozwigzanie jest rowniez wygodniejsze dla administratora systemow, ktory
konfiguruje hosty dziatajace w roéznych podsieciach. Gtdéwng wada tego rozwigzania jest
potencjalne marnowanie przestrzeni adresowej oraz mniejsza elastycznos¢ sieci.

Wybdr masek podsieci 0 zmiennej dtugosci

Jesli zdecydowates sie wykorzystywa¢ maski podsieci o zmiennej dtugosci, to nalezy pamieta¢ o
kilku szczegotach, ktére pomoga ograniczy¢ liczbe probleméw z nimi zwigzanych. Po pierwsze,
nalezy uzywac jak najmniej roznych masek. Cho¢ niewatpliwie zwiekszy to liczbe marnowanych
adresow, nie bedzie to zbyt wielka strata, jesli w jej wyniku konieczne bedzie zapamietanie tylko
trzech lub czterech masek, zamiast dwunastu lub wiecej. A przeciez moéwilismy o tym, ze w
kazdej podsieci nalezy zostawi¢ kilka adresow na przysztos¢. Po drugie, nie nalezy przydzielac¢
masek podsieci przypadkowo, gdyz trzeba bedzie wtedy tworzy¢ specjalng tabele, ktéra pomoze
w przysztosci wyszukiwa¢ maski nadane wczesniej pewnym podsieciom. Jes$li nie bedziesz
ostrozny, mozesz doprowadzi¢ do pokrywania sie sieci. Jesli bedziesz przydzielat maski w sposob
uporzadkowany, tatwiej bedzie je zapamieta¢ albo przynajmniej zgadnaé, jaka maska mogta
znajdowac sie w danej sieci.

Rozwazmy 20-bitowy blok adreséw jak 172.16.0.0/20. Zatézmy, ze potrzebujemy | podsieci dla
okoto 400 maszyn, 10 podsieci dla okoto 100 maszyn w kazdej, 12 podsieci dla okoto 45 maszyn
w kazdej i 6 podsieci dla 2 maszyn. Te najmniejsze podsieci postuzg do adresowania tagczy WAN
obstugujacych potaczenia z filiami firmy. Najpierw musimy zajaé sie podsiecig najwieksza.*
Zaczniemy od wyboru podsieci, ktora da nam przynajmniej 400 uzytecznych adresow IP.

68



Rozdziat 3: Projektowanie sieci - czesé Il

Z tabeli 3-1 wynika, ze 23-bitowa maska daje nam 510 uzytecznych adreséw w podsieci. Uzyjemy wiec
tej maski, aby podzieli¢ naszg sie¢ na 8 podsieci o jednakowej wielkosci i przypiszemy pierwszy blok
adresow podsieci, w ktérej jest 400 maszyn, jak pokazano na rysunku 3-2.

Masi{a ~ - - o 3
23-bitowa - 1 ‘ ‘ w ‘ - ‘ e ‘ .

Adresy e - e
nieprzydzielone ’

| Adresy blok sieci -
— przydzielone z maskg 20-bitowg

Rysunek 3-2: Przestrzen adresowg nalezy podzieli¢ na bloki o wielkosci wystarczajacej dla
adresowania najwiegkszej podsieci

Jesli uzywalibySmy w naszej sieci masek o statej dlugosci, to sprawa bytaby rozwigzana. Okazatoby
sie rowniez, ze nie mamy wystarczajgcej liczby adreséw, choC jeszcze nie zaczeliSmy ich
przydziela¢. Przeciez z naszego opisu podziatu sieci wynika, ze potrzebujemy 29 podsieci, a przy
masce podanej wyzej mamy tych podsieci tylko 8! Jest wiec oczywiste, ze musimy dzieli¢ naszg
przestrzen adresowa tak, aby moc obstuzy¢ wszystkie podsieci.

Kolejng czynnoscig jest przydzielenie adreséw i masek podsieciom, w ktoérych pracuje po 100
maszyn. Popatrzmy do naszej tabeli, gdzie widzimy, ze mozemy uzy¢ maski 25-bitowej, aby
uzyska¢ 126 uzytecznych adreséw w kazdej podsieci. Stosujac taka maske, zaczynamy dzieli¢
niewykorzystane bloki adreséw utworzone przez poczatkowa maske o diugosci 23 bitow. Wynika
z tego, ze uzyskalismy cztery podsieci o maskach 25-bitowych, wyodrebniajac je z kazdego z 23-
bitowych blokéw. Uzyjemy wiec trzech blokdw 23-bitowych, co - przemnozone przez 4 - da nham
ponad 10 podsieci (doktadnie 12); w kazdej moze pracowa¢ po okoto 100 hostéw. Wyniki
takiego podziatu pokazane zostaly na rysunku 3-3. Poniewaz potrzebowaliSmy 10 takich
podsieci, to pozostaty nam jeszcze dwa niewykorzystane 25-bitowe bloki. Te dwa bloki mozemy
pozostawi¢ do zagospodarowania w przysziosci w celu utworzenia 25-bitowych podsieci lub
podzieli¢ je na jeszcze mniejsze czesci.

Inny sposéb przydzielania podsieciom masek o zmiennej diugosci znajdziesz w RFC 1219.
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Rysunek 3-3: Krok drugi dzieli trzy 23-bitowe bloki na dwanascie 25-bitowych blokow

Aby obstuzy¢ nasze podsieci ztozone z 45 hostéw, postuzymy sie 26-bitowg maska, ktéra da nam
62 uzyteczne adresy w kazdej podsieci. Moglibysmy uzyé masek 25-bitowych, ale w ten sposéb
stracilibbysmy ponad potowe adreséw w kazdym z segmentow (takie wyznaczenie maski nie musi od
razu oznacza¢ zmarnowania adresow, jesli spodziewamy sie, ze te sieci beda sie rozrastaty.)
Bierzemy tyle przedziatdw 23-bito-wych, ile potrzeba, aby uzyska¢ 12 podsieci. Poniewaz z kazdego
23-bitowego bloku uzyskaliSmy 8 podsieci, a potrzeba nam 12, to konieczne jest dalsze
podzielenie dwdch z tych blokéw w celu uzyskania szesnastu 26-bitowych podsieci. Alternatywnym
rozwigzaniem jest uzycie jednego 23-bitowego bloku, ktéry da nam 8 podsieci, i wykorzystanie
dwoch nieuzywanych 25-bitowych blokéw w celu zaadresowania pozostatych czterech podsieci.
Takie rozwigzanie da nam doktadnie 12 podsieci, ale nie zostawia zadnej przestrzeni na rozrastanie
sie sieci. Pozostawienie matej nieuzywanej przestrzeni adreséw nie nastrecza wiekszych trudnosci.

Musimy jeszcze obstuzy¢ szes¢ taczy sieci WAN. Postugujac sie naszg tabela, stwierdzamy, ze aby
uzyska¢ dwa uzyteczne adresy w sieci, nalezy uzy¢ maski o dtugosci 30 bitdw. Moglibysmy
podzieli¢ kolejny duzy blok z tych, ktére nam pozostaty, ale to datoby nam 128 podsieci z adresami
dla dwoch hostow! Zamiast tego powinniSmy raczej rozwazy¢ wykorzystanie jednego z
mniejszych blokéw, ktore pozostaly po zdefiniowaniu innych masek. Jesli wybierzemy jedng z
czterech pozostatych 26-bitowych podsieci, mozemy ja podzieli¢ za pomoca 30-bitowej maski i
uzyska¢ w ten sposob 16 podsieci (z dwoma adresami w kazdej). Ostateczny wynik pokazano na
rysunku 3-4.

Wykorzystywanie struktury podsieci pokazanych na rysunku 3-4 dla sieci 172.16.0.0/20 daje
liczbe podsieci przedstawiong w tabeli 3-2.
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Rysunek 3-4: Ostateczny przydziat masek podsieci dla 20-bitowego bloku sieci

Gwiazdkami oznaczono podsieci, ktore nie zostaly wykorzystane i moga by¢é w przysziosci
podzielone, jesli zajdzie taka potrzeba. Zwré¢ uwage na fakt, ze pierwszy i ostatni adres w kazdej z
podsieci nie moze by¢ uzyty jako adres hostow. Pierwszy adres okresla samg podsie¢, a ostatni to
adres rozgtoszeniowy tej podsieci.

Tabela 3-2. Powstate w wyniku podziatu numery podsieci i adresy

Podsie¢ Adres pierwszy Adres ostatni
172.16.0.0/23 172.16.00 172.16.1.255
172.16.2.0/25 172.16.20 172.16.2127
172.16.2.128/25 172.16.2.128 172.16.2.255
172.16.3.0/25 1721630 172163127
172.16.3.128/25 172.16.3128 172.16.3.255
172.16.4.0/25 172.164.0 172.16.4.127
172.16.4.128/25 172.16.4.128 172.16.4.255
172.16.5.0/25 172.16.5.0 172165127
172.16.5.128/25 172.16.5.128 172.16.5.255
172.16.6.0/25 172.16.6.0 172.16.6.127
172.16.6.128/25 172.16.6.128 172.16.6.255
'172.16.7.0/25 172.16.70 172.16.7.127
"172.16.7.128/25 172.16.7.128 172.16.7.255
172.16.8.0/26 172.16.80 172.16.863
172.16.8.64/26 172.16.864 172.16.8.127
172.16.8.128/26 172.16.8.128 172.16.8.191
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Podsie¢ Adres pierwszy Adres ostatni
172.16.8.192/26 172.16.8.192 172.16.8.255
172.16.9.0/26 172.16.9.0 172.16.963
172.16.9.64/26 172.16.9.64 172.16.9.127
172.16.9.128/26 172.16.9.128 172.16.9.191
172.16.9.192/26 172.16.9.192 172.16.9.255
172.16.10.0/26 172.16.10.0 172.16.10.63
172.16.10.64/26 172.16.10.64 172.16.10.127
172.16.10.128/26 172.16.10.128 172.16.10.191
172.16.10.192/26 172.16.10.192 172.16.10.255
*172.16.11.0/26 17216.11.0 172.16.11.63
'172.16.11.64/26 172.16.11.64 17216.11.127

*172.16.11.128/26
172.16.11.192/30

172.16.11.128
172.16.11.192

172.16.11.191
172.16.11.195

172.16.11.196/30 172.16.11.196 172.16.11.199
172.16.11.200/30 172.16.11.200 172.16.11.203
172.16.11.204/30 172.16.11.204 172.16.11.207
172.16.11.208/30 172.16.11.208 172.16.11.211
172.16.11.212/30 172.16.11.212 172.16.11.215
*172.16.11.216/30 172.16.11.216 172.16.11.219
172.16.11.220/30 172.16.11.220 172.16.11.223
172.16.11.224/30 172.16.11.224 172.16.11.227
*172.16.11.228/30 172.16.11.228 172.16.11.231
*172.16.11.232/30 172.16.11.232 172.16.11.235
*172.16.11.236/30 172.16.11.236 172.16.11.239
*172.16.11.240/30 172.16.11.240 172.16.11.243
*172.16.11.244/30 172.16.11.244 172.16.11.247
*172.16.11.248/30 172.16.11.248 172.16.11.251
*172.16.11.252/30 172.16.11.252 172.16.11.255
*172.16.12.0/23 172.16.12.0 172.16.13.255
*172.16.14.0/23 172.16.14.0 172.16.15.255

Jedyny problem, jaki moze wystgpi¢ w zwigzku z tak przydzielonymi numerami podsieci, jest
zwigzany z tym, ze uzyliSmy podsieci O w najwigkszym przydzielonym bloku adreséw. Poczatkowo
nie mozna jej bytlo stosowac, poniewaz tatwo jg byto pomyli¢ z numerem sieci. Na podobnej
zasadzie niedozwolone byto réwniez uzywanie ostatniego numeru sieci, poniewaz mozna go byto
pomyli¢ z adresem rozgtoszeniowym wszystkich podsieci. Zgodnie z najnowszymi standardami,
takie problemy juz nie wystepuja, dlatego mozliwe jest wykorzystywanie obu wymienionych podsieci.
Nalezy jednak pamietac, ze oprogramowanie pracujace na wielu hostach moze nie potrafi¢ obstugiwaé
zabronionych wczesniej adresow. Jesli zetkniesz sie z tym problemem, mozesz go rozwigza¢ na
jeden z trzech sposobdw. Pierwszym jest pominiecie pierwszego i ostatniego numeru podsieci
podczas przydzielania adreséw. Niestety, rozwigzanie takie powoduje marnowanie przestrzeni
adresowej, niezaleznie od tego, ilu podsieci uzywasz i jak duze one sa. Lepszym wyjsciem jest
przydzielenie mniejszych podsieci na poczatku i na kohcu przestrzeni adresowej. Jedyng wadg
takiego rozwigzania jest to, ze Twoja przestrzen adresowa bedzie sie skladata z kilku mniejszych
podsieci, rozdzielonych wiekszymi.
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Ostatnim rozwigzaniem jest uzycie proxy ARP w podsieciach z hostami, ktére nie potrafig
pracowac z nowymi standardem adresowania.

Przydzielanie numeréw podsieci tak, by mozliwe byto ich agregowanie

Kiedy okreslasz zmienne maski podsieci lub przypisujesz numery podsieci do segmentéw
wykorzystujgc maske o statej dtugosci, powiniene$ stara¢ sie grupowaé numery podsieci
uwzgledniajgc topologie sieci, co pozwoli na ich agregowanie. Inny mi stowy, trzymaj adresy
172.16.14.0/24 i 172.16.15.0/24 obok siebie, dzieki czemu inne rutery beda musiaty
przechowywaé tylko jedng trase do tych podsieci opisang jako 172.16.14.0/23. Zmniejszy to
rozmiary tablic rutowania. Kazda siei wymaga oddzielnego zapisu w tablicy rutowania kazdego z
ruteréw. Wewnatrz jednej organizacji kazda podsie¢ réwniez wymaga oddzielnego zapisu w
tablicy Umozliwiajac zbieranie numerdw podsieci w wigksze grupy mozesz zmniejszy¢ rozmiary
tablic rutowania w niektérych ruterach pracujgcych w Twojej sieci. Cho¢ moze nie jest to wazne w
sieciach sktadajacych sie z kilku podsieci, moze to w znacznym stopniu wptywac na prace duzych
sieci podzielonych na wiele podsieci.

Przyktad dziatania agregacji pokazano na rysunku 3-5. W przedstawionej sieci Ruter1 musi wiedzie¢
doktadnie, jakie sa numery podsieci dotaczonych do niego. Nie mus on jednak informowac
Rutera2 o kazdej podsieci. Zamiast tego moze wystaé dc Rutera2? informacje o jednej
zagregowanej trasie, obejmujacej cztery podsieci (podsie¢ od 172.16.0.0/24 do 172 16.3.0/24 sg
opisane adresem 172.16.0.0/22), a pigta podsie¢ -172.16.66.0/24- opisana bedzie oddzielng
trasa. Ruter2 moze przesta¢ do Rutera3 jeszcze mniej szczegdtdw, poniewaz moze dokonac
agregacji zaréwno trg: do podsieci obstugiwanych przez Ruter1, jak i swoich dwoch podsieci
(172 16 . 0 .0/22 oraz 172 .16 .64. 0/22). Zatem mimo ze sie¢ skiada sie z 10 segmentéw, Ruter3
bedzie miat tylko cztery zapisy w swojej tablicy rutowania.

Niestety, przydzielanie masek podsieci z uwzglednieniem wydajnosci adreséw ora: przydzielanie
tych masek z uwzglednieniem topologii sieci czasem trudno pogodzi¢ Kiedy konflikt jest niewielki
(dotyczy dwoch podsieci, ktdre nie zostaty zaadresowane zgodnie z topologig), mozna go po
prostu zignorowac. Jedna lub dwie (a nawe tuzin) podsieci, ktére nie mogg by¢ agregowane, nie
spowodujg zatrzymania prac) Twojej sieci. Osiggniecie 100 procent agregacji w jakiejkolwiek
rzeczywistej sieci jest prawie niemozliwe. Musisz réwniez wiedzie¢, ze w miare rozrastania sie sieci
konieczne bedzie dokonywanie w niej zmian, ktére bedg powodowaty powstawanie kolejnych
wyjatkow.
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Rysunek 3-5: Agregowanie informacji o nitowaniu

Jedli w Twojej sieci wystapi powazniejszy konflikt, mozliwa jest taka zmiana podzialu masek
podsieci, aby w najlepszy sposéb spetnialy one realia rzeczywistej sieci. Na przyktad jesli w
naszej hipotetycznej sieci lepiej beda pracowaty podsieci powstate w wyniku wyjecia 25-bitowych
masek z przestrzeni po maskach 26-bitowych i 30-bito-wych, a nie przed nimi, nalezy to zrobi¢ bez
wahania. Koncowy rezultat bedzie taki sam, poniewaz liczba wykorzystanych podsieci i adresow
w nich przydzielonych bedzie identyczna. Taki podziat na podsieci pozwoli na lepszg agregacje
sieci.

A co, jesli nie planujesz uruchomienia bezklasowego dynamicznego protokotu rutowania lub nie
mozesz go uruchomic¢? Nadal dobrym wyjsciem jest przydzielanie numerdéw podsieci z
uwzglednieniem mozliwosci ich agregowania, mimo ze zamierzasz uzywac¢ wylacznie rutowania
statycznego. Kiedy z czasem rozpoczniesz stosowanie rutowania bezklasowego (a prawdopodobnie
tak sie stanie), agregowanie adreséw bedzie wymagato najwyzej niewielkiej rekonfiguracji sieci.
Moze to pomoéc Tobie i innym ludziom zajmujgcym sie Twojg siecig w zapamietaniu, gdzie
nadano dany numer podsieci, jesli numery te beda nadawane z uwzglednieniem topologii.
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Rozdziat 3: Projektowanie sieci - czes¢

Uzycie masek podsieci o zmiennej dtugosci w protokotach rutowania klasowego

Do tej pory moéwitem, ze protokét rutowania opierajacy sie na klasach sieci, taki ja RIP, nie moze
wykorzystywa¢ zmiennej diugosci masek podsieci. Nie jest to do konca prawda. Jesli rozwaznie
dobierzesz maski o zmiennej dtugosci i dobrze je rozmiesci¢ w sieci, to mozliwe bedzie ich
ograniczone uzywanie w sieci. Cho¢ rozwigzani opisane w tej czesci mogg wyda¢ Ci sie
niejasne, pamietaj, ze mieszanie zmienni diugosci masek podsieci z klasowym protokotem
rutowania to bardzo zty pomyst. Jesli zdecydujesz sie na takie rozwigzanie, upewnij sie, czy nie
ma lepszego wyjscia nastepnie wykonaj doktadny projekt rozwigzania. Cho¢ w taki sposéb
mozna ot stuzy¢ wszystkie tacza sieci WAN, nie wykorzystuje takiego rozwigzania w mojej sieci.
Zamiast tego pracuje nad migracjg w kierunku bezklasowego protokotu nitowe nig i dopiero wtedy
rozwaze uzycie masek 30-bitowych w taczach WAN.

Problem z uzyciem masek o zmiennej dlugosci wraz z klasowym protokotem rutowania polega na
tym, ze najpierw musisz upewni¢ sie, czy wszystkie rutery pracujace \ Twojej sieci potrafig rutowaé
informacje w sytuacji, w ktorej protokét rutowania ni przenosi informacji o maskach podsieci.
Sztuka polega na tym, aby liczbe ruteréw ktére majg wiedze o maskach podsieci, ograniczy¢ do
niezbednego minimum (najlepiej do jednego), a nastepnie kazac tym ruterom informowa¢ wszystkie
inne rutery duzej podsieci, ktéra zawiera w sobie wszystkie mniejsze. Przyktad takiego rozwigzg nig
pokazano na rysunku 3-6.

248
244 2412

240 24.16

Rysunek 3-6: Maski zmiennej dtugosci uzyte w sieci z klasowym protokotem rutowania
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ProxyARP jako alternatywa dla podsieci

W przykiadzie tym widzimy trzy rutery obstugujgce czes¢ sieci klasy B przy uzyciu dynamicznego
protokotu rutowania. Sie¢ ta wykorzystuje 24-bitowe maski dla dziatajacych w niej podsieci oraz
pie¢ taczy WAN punkt-punkt dotaczonych do Rutera2. Te pie¢ taczy wykorzystuje maske 30-bitowa,
aby zaoszczedzi¢ przestrzen adresowa. Maski zmiennej dtugosci nie sprawiajg ktopotu ruterowi
oznaczonemu jako Ruter2, poniewaz sg do niego bezposrednio dotaczone. Ruter ten wie, ze na
taczach punkt-punkt znajdujg sie dtuzsze, 30-bitowe maski, a na wszystkich innych kierunkach
nalezy stosowac krétsza, 24-bitowg maske. Takie zachowanie rutera sprawia, ze bedzie on
poprawnie obstugiwat przytaczone do niego podsieci. Ale co sie dzieje z pozostatymi dwoma
ruterami (i z resztg ruteréw pracujacych w sieci)? W jaki sposéb Ruter2 informuje pozostate rutery o
podsieciach, ktére obstuguje, bez koniecznosci przekazywania im informacji o maskach starego
formatu? Sa dwie mozliwosci.

Ruter2 moze przekaza¢ innym ruterom w sieci informacje o pieciu tgczach punkt-punkt z
maskami o diugosci 30 bitéw, wcale im o tym nie méwigc. Wszystkie pozostate rutery moga byé
skonfigurowane ze statyczng trasg dla tych taczy, zawierajaca maske 30-bitowa. Dzieki temu kazdy z
ruteréw bedzie wiedzial, jakiej maski nalezy uzywac. Niestety, nitowanie statyczne jest ucigzliwe do
konfigurowania w duzych sieciach i powoduje powstawanie bteddw, gdy czes$¢ sieci zmienia
miejsce.

Lepszym rozwigzaniem jest takie skonfigurowanie Rutera2, aby przypominat on o istnieniu
pieciu podsieci o maskach 30-bitowych i - zamiast rozgtaszania ich wszystkich - rozgtaszat tylko
jedng trase do podsieci 24-bitowej, ktora je wszystkie zawiera. Na rysunku 3-7 widzimy na przyktad, ze
Ruter2 rozgtasza podsie¢ 172.16.24.0/24, ktéra zawiera pie¢ podsieci wykorzystanych do
obstugi taczy (a takze inne, ktdre nie sa wykorzystywane przez ten ruter). Poniewaz wszystkie 30-
bitowe podsieci sg dostepne z Rutera2, takie oktamywanie innych ruteréw sprawia, ze dziatajg one
poprawnie, cho¢ nie sg informowane o maskach zmiennej dtugosci. Przyklad opisano w
rozdziale 6, zatytutowanym ,Konfiguracja protokotu rutowania".

Dopoki te dziwne podsieci zawierajg sie w jednej podsieci petno wymiarowej i sg dotgczone do
jednego rutera, ten rodzaj ograniczonej obstugi masek zmiennej diugo$ci mozna zastosowa¢ wraz z
klasowym protokotem dynamicznego rutowania. Znacznie tatwiej jest jednak obstugiwa¢ maski o
zmiennej diugosci przy uzyciu bezklasowego protokotu rutowania; uzywaj go, kiedy tylko to
mozliwe. Protokdt bezklasowy pozwala na obstuge masek podsieci o réznych rozmiarach. Nie
musimy martwic sie przy tym, w jaki sposob wiedza o nich dotrze do najmniejszych czesci sieci.

Proxy ARP jako alternatywa dla podsieci

Kiedy host przygotowuje sie do wystania datagramu IP, najpierw okresla, czy adres przeznaczenia
znajduje sie w tym samym segmencie sieci, czy tez w innym. Jesli adres odbiorcy nalezy do innego
segmentu, host wysyta datagram IP na adres rutera. Jesli host wysytajacy datagram oraz adres

przeznaczenia znajdujg sie w tym samym segmencie sieci, to pakiet przesytany jest bezposrednio
do odbiorcy.
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Rozdziat 3: Projektowanie sieci - cze$é Il
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Rysunek 3-7: Rozgtaszanie jedne] petnej podsieci zamiast kilku mniejszych podsieci

Warstwa tgcza danych nie wie jednak nic o adresach IP. Kazda maszyna ma zwykle
niepowtarzalny adres sprzetowy, ktéry nie ma nic wspoélnego z adresem IP. Adresy sprzetowe
przydzielane sg maszynom (lub kartom interfejséw) przez producentéw, bez wzgledu na to, gdzie
ta maszyna bedzie uzywana. Adresy IP z kolei przydzielane sg przez lokalnego administratora i majg
strukture, ktora jest kontrolowana lokalnie i zawiera wiele informacji o tym, gdzie dokfadnie
urzadzenie sie znajduje. Kiedy host IP chce wysta¢ datagram do lokalnego segmentu sieci, musi
jakos odwzorowac¢ adres IP przeznaczenia na odpowiedni adres sprzetowy.

Sa trzy podstawowe metody odwzorowania adreséw IP na adresy sprzetowe. Pierwszg z nich jest
tablica lookup. Kazda maszyna przechowuje skonczong liste odwzorowan adreséw IP na adresy
sprzetowe dla kazdej z maszyn w lokalnym segmencie sieci. Cho¢ wydaje sie to bardzo proste,
utrzymywanie tablicy powoduje powstawanie btedéw, a uaktualnianie tablic hostéw w catej sieci
po zmianie jednego adresu staje sie koszmarem, kiedy maszyn w sieci jest wiecej niz tuzin.

Drugg metoda jest algorytmiczne mapowanie pomiedzy adresami IP i adresami sprzetowymi. Jednym z
przykladéw moze by¢ warstwa facza danych pracujgca z 8-bitowymi adresami sprzetowymi. W takim
przypadku host moze mapowa¢ adresy IP na adresy sprzetowe uzywajgc mniej znaczacego oktetu
adresu IP jako adresu sprzetowego. Taki algorytm dziata niezle pod warunkiem, ze administrator
ma mozliwos¢ ustawiania adresu sprzetowego i ze takie proste odwzorowanie w ogole istnieje.

Trzecia metoda, najczesciej wybierang w przypadku zestawu protokotow IP, jest uzycie
sieciowej bazy danych, ktérg host pyta o adres sprzetowy odpowiadajacy jakiemus$ adresowi IP.
Ta baza danych moze by¢ umieszczona na pojedynczym serwerze lub dystrybuowana pomiedzy
hostami, ktére sg wtedy odpowiedzialne za udzielanie odpowiedzi dotyczacych ich adresow.
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Proxy ARP jako alternatywa dla podsieci

ARP - Address Resolution Protocol

W najczesciej uzywanych mediach sieci LAN standardowg metodg odwzorowywania adresow jest
Address Resolution Protocol (ARP). Uzywajac tego protokotu wysytajacy pakiet host wysyta najpierw
komunikat za pomocg sprzetowej ustugi broadcast (o ile to mozliwe), proszac maszyne o danym
numerze |IP, by odpowiedziata przez odestanie swego adresu sprzetowego. Kiedy wskazana
maszyna odpowie, maszyna nadajgca wysyla kolejne datagramy IP, wykorzystujac przekazany
adres sprzetowy odbiorcy. Poniewaz jest bardzo prawdopodobne, ze w najblizszej przysztosci
zostang przestane kolejne datagramy, nadawca zachowuje w pamigci uzywane odwzorowanie, by
méc go uzyé w przysziosci.

Zwykle kazda maszyna odpowiada na zapytania dotyczace jej wtasnego adresu IP. Nie ma jednak
ograniczen w protokole, ktére nie pozwalatyby, aby dana maszyna odpowiadata przez
przekazanie odwzorowania adresow IP, do ktoérych trasa prowadzi przez ruter. W takim
przypadku ruter odpowiada na pytanie przesytajac swodj wiasny adres. Maszyna wysytajgca
pytanie akceptuje ten adres jako obowigzujace mapowanie, a kolejne datagramy adresowane na

to IP wysyta na adres sprzetowy interfejsu rutera. Dziatanie takie znane jest jako proxy ARP lub ARP
hack.

Proxy ARP wymyslono jako sposéb na ztagodzenie przejscia do konfiguracji sieci
wykorzystujacych podsieci IP. Wiele maszyn pracuje z oprogramowaniem, ktére nie rozumie masek
podsieci. Maszyny te wierza, ze wszystkie hosty w sieci klasowej bedg dostepne bezposrednio przez
warstwe fgcza danych, a ARP uzyjg w stosunku do maszyn pracujgcych w innych podsieciach.
Zapewniajac obstuge proxy ARP ruter IP sprawia, ze maszyny te funkcjonujg w podsieci IP, bez
koniecznosci uaktualniania ich oprogramowania do nowszej wersji. Maszyny, ktére nie potrafig
pracowa¢ w podsieciach IP, sg obecnie rzadkoscia. Wielu ludzi wierzy jednak, ze proxy ARP jest
uzyteczne jako alternatywa do konfigurowania poprawnych masek podsieci (a czasem nawet
rutowania) na hostach pracujacych w sieci. Czesto nie rozumiejg oni wad, jakie niesie ze sobg
nieostrozne stosowanie proxy ARP, az jest za p6zno i trzeba rekonfigurowac catg sie¢.

Problemy zwigzane z proxy ARP

Wigczanie wszedzie ustugi proxy ARP ma pewne zalety dla zapracowanego administratora sieci.
Nie musi on juz wtedy informowac¢ administratoréw sieci LAN oraz uzytkownikéw, jakie sg ich
maski podsieci, ani wyjasnia¢, co to jest maska podsieci. Hosty pracujace w koncowych sieciach
mogg nawet nie wiedzie¢ nic o rutowaniu IP i wszystko otrzymywa¢ od ARP, nawet adres IP
odlegtych miejsc. W takim przypadku to rutery wykonujg catg prace.

Jednym z problemoéw, jaki powstaje przy wykorzystywaniu ARP, jest to, Ze obcigzenie ruteréw,
ktére i bez tego protokotu jest duze, wyraznie wzrasta.
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Rozdziat 3: Projektowanie sieci - cze$¢ 1

Poprawnie skonfigurowany host IP, ktéry komunikuje sie z czterema maszynami znajdujacymi sie
w innym segmencie sieci, wie, ze wszystkie datagramy wchodzace w skiad tych sesji muszg by¢
wysylane do rutera IP. Kiedy pierwszy pakiet jest gotowy do wystania, host, postugujac sie ARP,
uzyskuje adres sprzetowy rutera i zapamietuje go w pamieci podrecznej ARP, by moéc go uzyé
ponownie. Kolejne trzy sesje beda nitowane przez ten sam ruter, ale host ma juz informacje o adresie
sprzetowym rutera, wiec nie musi wysyta¢ kolejnego pytania. Natomiast maszyna postugujaca sie
proxy ARF musi wysta¢ zapytanie ARP o adres sprzetowy kazdej z maszyn, z ktorg sie komunikuje.
W naszym przypadku dziatanie to zwieksza liczbe ramek ARP az czterokrotnie Jesli pomnozy sie
to przez wszystkie maszyny dotaczone do wszystkich interfejséw ruteréw, dodatkowe obcigzenie
ruterbw moze by¢ znaczne. Poniewaz zapytania ARP wysylane sg jako broadcast, kierowany do
wszystkich maszyn w lokalnym segmencie, kazda maszyna pracujgca w tym segmencie musi
przerwa¢ normalng prace : sprawdzi¢ nadchodzace pytanie ARP, upewniajac sie, czy nie dotyczy
ono jej adresu IP. Tak wiec stosowanie proxy ARP zwieksza nie tylko obcigzenie ruteréw, ale takze
innych hostéw w sieci.

Kolejng wadg rozpowszechniania proxy ARP jest fakt, ze ustuga ta powoduje powstawanie btedow w
konfiguracji sieci. Pracuje obecnie z zestawem maszyn w lokalne sieci kampusowej, ktére majg
zapisang trase domysing wskazujacg na adres IP, ktory nie zostat nikomu przydzielony, ale bedzie
wykorzystany jako adres rutera w kolejne podsieci. Ruter dziatajgcy w lokalnej podsieci zostat
skonfigurowany do obstug proxy ARP wiele lat temu i do dzi$ nie sprawdzono, czy ustuga ta
jest jeszcze potrzebna. Zle skonfigurowane maszyny dziatajace w tej sieci szczesliwie poprawnie
wysylaty pakiety. Jesli jednak taka konfiguracja pozostataby nadal nie wykryta, te jakakolwiek
zmiana w sieci mogtaby spowodowaé, ze maszyny te przestatyby sie komunikowa¢ z kimkolwiek.
Koszmarem dla kazdego administratora jest sytuacja, w ktorej po dokonaniu jakiejs zmiany w
jednym miejscu sieci nagle ni stad, ni zowad przestaje co$ dziata¢ w innym miejscu.

Na nieszczescie niektorzy producenci ruterbw domysinie witaczajg proxy ARP m wszystkich
interfejsach. Sadza, ze proxy ARP pomaga w traktowaniu sieci IP jako sieci typu plug-and-play,
zwlaszcza w przypadku matych miejsc, gdzie administratorzy nie majg duzego doswiadczenia w
konfigurowaniu sieci. Cho¢ w niektorych przypadkach tak sie rzeczywiscie dzieje, nadal obstaje
przy swoim zdaniu, ze proxy ARP robi wiecej ztego niz dobrego. Na szczescie fatwo w
wiekszosci dostepnych obecnie ruterébw wytaczy¢ obstuge proxy ARP. Przedstawione ponizej
kody pokazuj; cze$¢ konfiguracji pary interfejséw Ethernet w ruterze Cisco. Pierwszy z nich m;
wigczong obstuge ARP (domysina konfiguracja), w drugim obstuga ta jest wytgczona poniewaz nie
jest potrzebna.

Iproxy ARP enabled explicitly (Hisonbydefault)
interface Ethernet 0/0
ipaddress 172.16.1.1 255.255.255.0
ip proxy-arp
'prozy ARP disabled onthis interface
interface Ethernet 0/1
ipaddress 172.16.2.1 255.255.255.0
noip proxy-arp
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Redundancja i odporno$¢ na uszkodzenia

Kiedy niezbedne jest uzycie proxy ARP?

Mimo wad proxy ARP, konieczne jest zastosowanie go, gdy pojawi sie problem komunikacji w
sieci. Zdarza sie, ze w Twojej sieci bedg pracowaty hosty, ktdre nie potrafig obstugiwac podsieci IP.
Jesli nie mozesz usuna¢ takich komputeréw z sieci, to nie ma innego wyjscia, jak zastosowaé obstuge
proxy ARP w segmencie lub segmentach, gdzie sg one dotaczone. Innym, dos¢ czestym, przypadkiem,
jest sytuacja, kiedy masz w sieci host, ktdéry nie moze poprawnie komunikowaé sie z hostami
pracujacymi w podsieci O i podsieci | (same bity 1). (Pamietaj, ze te dwie podsieci sg formalnie
zarezerwowane.) Kiedy natrafisz na taki host, mozesz nie mie¢ innego wyjscia, jak tylko oktamac
go, ze jego maska podsieci jest maska dopuszczalnej podsieci, przez co bedzie myslat, ze adresy, z
ktorymi sie komunikuje, nie pochodzg z podsieci zerowej lub jedynkowej. Oczywiscie konieczne
bedzie réwniez uruchomienie proxy ARP na ruterze obstugujgcym ten segment.

Pamietaj, ze musisz uwaznie kontrolowaé wykorzystanie proxy ARP i nie nalezy postugiwac sie
nim w catej sieci. Postaraj sie trzyma¢ maszyny, ktére naprawde wymagajg tej ustugi, w jak
najmniejszej liczbie segmentéow. Mozliwe, ze uda sie je wszystkie zebra¢ w jednym segmencie,
dzieki czemu proxy ARP mozna bedzie uruchomic¢ tylko na jednym interfejsie rutera.

Redundancja i odpornos¢ na uszkodzenia

W tym miejscu konczysz projektowanie swojej sieci. Pozostato jednak jeszcze jedno zadanie, ktore
nalezy wykonag, aby spetniata ona swoje zadanie. Chodzi o funkcje redundanc;ji.

Redundancja we wszystkich swych formach jest doskonalym sposobem na zwiekszenie
niezawodnosci i dostepnosci Twojej sieci. Poprawnie zaprojektowane i redundantne komponenty
moga sprawi¢, ze zamiast uszkodzenia sieci nastgpi tylko lekkie zaburzenie jej pracy,
niezauwazalne dla uzytkownikéw. Redundancja jednak znacznie podnosi koszt catej sieci. Gdy w
sieci nie ma redundanciji, nie poniesiesz zadnych dodatkowych kosztéw. W petni redundantna sie¢ co
najmniej podwaja koszty. Najlepiej znalez¢ rozwigzanie lezace gdzie$ posrodku.

Gdzie potrzebuje redundancii?

Tylko Ty mozesz zdecydowadé, ktére punkty sieci powinny by¢ redundantne. Kilka porad moze Ci
jednak pomoéc w okresleniu tego, co jest dobre dla Twojej sieci.

Po pierwsze, przyjrzyj sie swojemu projektowi sieci i sprobuj zastanowi¢ sie, jakie uszkodzenia
moga w niej wystgpi¢. Zacznij od spraw ogolnych, takich jak uszkodzenie rutera czy przerwanie

kabli. Twoim zadaniem nie jest zidentyfikowanie najmniej prawdopodobnych scenariuszy (to
zadanie niemozliwe do wykonania), ale racz wskazanie ogodinych rodzajéw uszkodzen.
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Rozdziat 3: Projektowanie sieci — cze$¢ 1

Nie zapomnij dotaczyé do powstatej w te sposéb listy takze ,uszkodzen planowanych". Dzigki
funkcjom redundancji czesci Twojej sieci bedzie mogta funkcjonowaé, gdy bedziesz w niej
dokonywat zmian, ktore wymagaja wytaczenia niektérych urzadzen lub odtgczenia kabli. Na
przyktad redundantny pierscienn wykorzystywany w technologii FDDI pozwala na przerwanie
pierscienia i dodanie nowego urzgdzenia bez przerywania pracy sieci. Zapomina sie czasem o
tego rodzaju planowanych przerwach w pracy sieci.

Kiedy identyfikujesz potencjalne miejsca uszkodzen, wszystko uwaznie przeanalizuj Jednym z
czesto pomijanych powodéw uszkodzen jest dziatanie personelu. Na prz' kiad kiedy stuzby
porzadkowe sprzgtaja budynek, mogg uszkodzi¢ zasilanie, ktory odetnie doptyw energii do
czesci urzadzen aktywnych sieci. Jesli tego typu uszkodzi nig zdarzajg sie czesto, to na pewno o
nich nie zapomnisz. Jesli jednak podtég woskowana byta ostatni raz rok temu, mozliwe, ze nie
bedziesz o tym pamietat.

Kiedy zidentyfikujesz ogdlne grupy uszkodzen, powinienes sprobowaé oszacowaé
prawdopodobienstwo ich wystapienia i ewentualny wptyw na Twojg sie¢ i prac organizacji. Jest
to czesto najtrudniejsza cze$¢ zadania. Wiekszo$¢ z nas ma rézne poglady na temat
faktycznego prawdopodobienstwa wystapienia okreslonej awarii: jej wptywu na prace catej firmy.
Zwykle nie doceniamy niebezpieczenstwa i przecinamy mozliwe skutki awarii. Wazne jest, aby
nasze przewidywania byly jak najbardziej poprawne.

Kolejnym krokiem powinno by¢ utozenie listy uszkodzen w kolejnosci od najbardziej
prawdopodobnych i szkodliwych do najmniej prawdopodobnych i szkodliwych Lista ta bedzie
na pewno bardzo subiektywna, ale nie przejmuj sie tym zbytni Twoim zadaniem jest okreslenie
miejsc, w ktérych Twoje starania i inwestycje zwrot sie w najwyzszym stopniu. Nie przygotowujesz
przeciez formalnej analizy niezawodnosci systemu.

Jak powinienem zareagowac na mozliwo$¢ wystapienia uszkodzenia?

Majac w reku te uporzadkowang liste nalezy sie zastanowi¢, jak postepowac z kazdym
mozliwym uszkodzeniem. Zacznij od tych najpowazniejszych i najbardziej prawdopodobnych i
opracuj sposob zapobiegania im. Pamietaj, aby nie przesadzaé zastosowanymi rozwigzaniami.
Na przyktad jednym z najczestszych uszkodzen sie jest zanik napigcia zasilania. Oczywistym
rozwigzaniem jest dotgczenie maksymalnej mozliwej liczby urzadzen pracujgcych w sieci do
bezprzerwowego zasilania. A pomysl chwile i zastanéw sie, czy w momencie zaniku napiecia
kazdy pracujacy sieci host bedzie pracowal? Byé moze tym, czego potrzebujesz, jest
bezprzerwowe zasilanie gtéwnych ruteréw i koncentratoréw, a pozostate urzadzenia w sieci f
prostu moga znikng¢ na czas braku zasilania.

Powinienes by¢ rowniez realista przy okre$laniu rozwigzan poprawiajacych redundancje. Jesli
wydasz odpowiednig ilos¢ pieniedzy, bedziesz mogt zabezpieczyé sie przed wplywem
niektérych uszkodzen. Powinienes$ sie jednak zastanowiC, czy rzeczywiscie warto wydawac
wiecej pieniedzy i dodatkowo chroni¢ sie¢ przed uszkodzeniami, ktdre by¢é moze nigdy nie
wystapig?
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Redundancja i odporno$¢ na uszkodzenia

Na przyktad szansa, ze uszkodzeniu ulegnie ruter, jest raczej mata. Niemniej takie uszkodzenie
bedzie miato zasadniczy wptyw na prace catej sieci. Dlatego pierwszg decyzjg powinna by¢
budowa w petni redundantnej instalacji ruteréw. Niestety, rutery nie sg urzadzeniami tanimi i mozesz
wydac¢ bardzo duzo pieniedzy na ochrone przed uszkodzeniami, ktére prawie nigdy nie wystapia (w
zwigzku z czym straty moga by¢ niewielkie). Rozsadniejszym podejsciem bedzie zakupienie jednego
petnego zestawu czesci zamiennych, ktére mozna bedzie wykorzystaé do wymiany jednego z
ruteréw w sieci lub elementu tego rutera. Oczywiscie moze to spowodowaé niewielkg przerwe w
pracy, konieczng na zlokalizowanie uszkodzenia i wymiane elementu uszkodzonego rutera.

A co z taczami redundantnymi?

Jednym z rodzajow uszkodzen, jakim prawie na pewno przyjdzie Ci sie zajaé, jest uszkodzenie
kabli. Kto$ robigc wykop moze natrafi¢ na pek kabli, ktdéry przez nieuwage przerwie. Mozliwe, ze
ekipa remontowa pracujgca w jakim$ budynku objetym Twoja siecig przetnie kabel miedziany.
Nieuwazny pracownik moze zerwac kabel i uszkodzi¢ gniazdo nascienne, zaczepiajgc o nie noga.
Wszystkie te uszkodzenia mogg wplywac na prace sieci i oczywistym zabezpieczeniem jest
stosowanie taczy redundantnych. Zastosowanie ich moze wynika¢ réwniez z koniecznosci

zabezpieczenia sie przed uszkodzeniem rutera lub zanikiem napiecia w sieci pracujacej w oddalonym
budynku.

Zanim jednak zaczniesz planowac zapasowe tacza i dorysujesz je na swoim projekcie sieci, zastanow
sie, jakie beda skutki zastosowania tych dodatkowych taczy. W wielu przypadkach dodanie tgcza
redundantnego moze mie¢ skutek odwrotny do zamierzonego. Kazde nowe tgcze stanowi nowy
element sieci, ktéry moze ulec uszkodzeniu i wptywa¢ na prace pozostatych elementéw sieci,
zwlaszcza w przypadku skomplikowanej architektury, jaka jest sie¢ z rutowaniem IP. Jesli na przykiad
pomiedzy dwoma ruterami masz redundantne potaczenie, musisz uruchomi¢ dynamiczny
protokét rutowania, bo w przeciwnym wypadku Twoje rutery nie bedg w stanie wykry¢
uszkodzenia tacza i wykorzysta¢ tgcza zapasowego. Protokoty rutowania mogg by¢ bardzo
skomplikowane. Jesli facze ulegnie uszkodzeniu, to wykrycie awarii i przejscie na nowy ukiad tras
pomiedzy urzadzeniami zajmie ruterom troche czasu. Czas ten okreslany jest jako czas zbieznosci.
Zostanie on doktadniej opisany w rozdziale 5, zatytutowanym ,Wybor protokotu rutowania". W
niektorych przypadkach czas zbieznosci moze wynies¢ nawet kilka minut. Kiedy uszkodzone tacze
zostanie naprawione i zacznie znowu pracowac, rutery muszg to wykry¢ i ponownie przeliczy¢
optymalne trasy potaczen obstugiwane przez siec.

Co sie bedzie dziato, kiedy facze ulega uszkodzeniu w wyniku przeciazenia? Kiedy rutery wykryjg
to uszkodzenie, rozpoczna rutowanie tego ruchu z pominieciem uszkodzonego tacza. Powoduje
to zmniejszenie ruchu na faczu i powrét tego tacza do pracy. Rutery wiec zaczng znowu wysytaé
pakiety przez to tacze, zwiekszajac jego obciazenie, co wkrétce spowoduije kolejne uszkodzenie. Jesli
proces ten powtarza sie, a zwlaszcza jesli zachodzi szybciej niz wynosi czas zbieznosci ruterow, to
rutery bedq caly czas w stanie niestabilnosci interfejsow i wiekszg czesci mocy swoich procesorow
CPU beda poswiecaty na przeliczanie tras.
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Rozdziat 3: Projektowanie sieci - cze$¢ 1

Sytuacja taka okreslana jest jako routeflup Gdyby tacza redundantnego tam nie bylo, reszta sieci
stwierdzitaby po prostu, ze gtdwne ftacze przestato istnie¢, i zaczetaby eliminowa¢ ruch
wychodzacy na to tacze.

Nie chce nikogo przekonywac, ze tgcza redundantne sg zte. Mogg mie¢ one duzi znaczenie w
przypadku katastrofalnych uszkodzen sieci. Trzeba je jednak ostroznie rozmieszczaé. Musisz
réwniez stale monitorowac gtéwne tacze, by wiedzie¢, kiedy ulegnie ono uszkodzeniu. Czasami
ze zdziwieniem dowiadywatem sie, ze w moje sieci FDDI zostat uszkodzony pierscien
podstawowy i sie¢ pracuje na pierscieni! zapasowym. Sie¢ wykorzystujgca topologie pierscienia
FDDI funkcjonowata be: przerwy, ukrywajac przed uzytkownikami fakt wystapienia awarii.

Do jakiej grupy nalezy zaliczy¢ tacza redundantne?

Jesli Twoja sie¢ zostata zaprojektowana zgodnie z metodg, kidrg opisatem w te ksigzce, to
zapewne sklada sie z trzech elementéw: rdzenia, czesci dystrybucyjnej sieci dostepowych. tacza
zapasowe najlepiej umiescic jak najblizej sieci dostepowych Za takim rozwigzaniem przemawia fakt,
ze tacza te znajduja sie ponad wszystkim innymi potgczeniami, a ich zadaniem jest tatanie dziur
powstatych w elementach dystrybucyjnych i rdzeniu sieci.

Typowym efektem takiego rozwigzania, zwlaszcza kiedy podstawowg topologig siec jest gwiazda
lub hybryda gwiazd, jest préba potaczenia coraz wiekszej liczby najblizszych sieci dostepowych,
tak ze struktura sieci bedzie przypominata ogromne kot starej lokomotywy. Kiedy zastanowisz sie
nad tym, ile tgczy nalezatoby doda¢, zdasz sobie sprawe, ze koszty takich redundantnych potgczen
sgq dos¢ wysokie, a zwiekszony stopien ztozonosci sieci zmniejszyt nie tylko jej niezawodnos$c, ale
takze elastyczno$¢. Pamietaj, ze wybdr topologii gwiazdy podyktowany byt mozliwoscig
stosunkowo tatwego przenoszenia urzadzen dotgczonych do sieci.

Lepsze efekty przyniesie umieszczenie taczy zapasowych w elementach takich jak rdzen lub
czes¢ dystrybucyjna sieci. W elementach tych tgcza redundantne bedg zapewniaty potaczenie
zapasowe, obstugujace kilka sieci dostepowych, przez co ni trzeba bedzie stosowac kilku
oddzielnych tgczy dla osiggniecia tego samego poziomi redundancji. Ale nawet wtedy wystrzegaj
sie dowolnego rozmieszczania faczy redundantnych pomiedzy sieciami dystrybucyjnymi. Kilka
rozsadnie rozmieszczonych taczy zwiekszy niezawodno$¢ sieci i pozwoli jej przetrwaé nawet w
przypadku duze go uszkodzenia rdzenia. Zbyt duza liczba tgczy zapasowych moze
spowodowat spadek niezawodnosci i elastycznosci sieci, a takze zwiekszy¢ stopien jej ztozonosci.

Jednym z najlepszych sposobdéw tworzenia tgczy redundantnych, zwtaszcza w sie ciach WAN,
jest tworzenie dla tgczy dzierzawionych zapasu w postaci taczy zestawianych na zgdanie. Na
przyktad za dodatkowy koszt - kupienie pary analogowych modeméw i pary faczy telefonicznych -
mozliwe jest skonfigurowanie wolnego tacz zapasowego dla szybkiego tacza WAN pomiedzy
centralg a oddziatem firmy. Poniewaz tacze zapasowe nie bedzie w stanie obstuzy¢ catego ruchu,
jaki byt generowan przez state tacze WAN, konieczne bedzie zastosowanie filtrow, ktore
pozwolg n@ przesytanie tylko najwazniejszych z punktu widzenia firmy danych.
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A co z sieciami wieloprotokotowymi?

tacze takie moze by¢ réwniez jedynym sposobem dotarcia do rutera w oddziale firmy w celu
naprawienia btedu w konfiguracji, ktéry byé moze spowodowat przerwe w pracy facza
podstawowego. Przyklad na to, jak nalezy konfigurowaé zestawiane na zadanie tgcze zapasowe,
opisany jest w rozdziale 6.

Po zidentyfikowaniu redundantnych komponentow sieci takich jak tacza, rutery lub bezprzerwowe
zasilanie zastanow sie, czy za ich pomocg rzeczywiscie zapewniasz redundancje sieci. tacza
zapasowe czesto biegng tg samg drogg (na jednym odcinku lub nawet na catej dlugosci) co tacza
podstawowe. Jesli Twoje tgcze podstawowe i zapasowe wchodzg w sktad tego samego peku
kabli, to taki zapas nie pomoze w przypadku, kiedy koparka przerwie kable. Nie pomogg takze

zdublowane zasilacze dotaczone do tego samego urzadzenia UPS, jesli to urzadzenie ulegnie
uszkodzeniu.

Na zakonczenie nalezy podkresli¢, ze jednym z najlepszych sposobow ochrony sieci przed
uszkodzeniami jest dobre zarzgdzanie jej praca. WiekszoS¢ przerw w pracy sieci
spowodowanych jest nie przez zewnetrzne czynniki, ale przez normalne, codzienne dziatania
zwigzane z rekonfiguracjg sieci, ktdre wykonywane sg przez personel. Instalator dodajacy nowe tacze
do szafy kablowej moze przez przypadek odtgczy¢ jaka$ linie lub btednie zestawi¢ potaczenie.
Operatorzy sieci mogg btednie zmieni¢ konfiguracje rutera w taki sposoéb, ze spowoduje ona fale
uszkodzen w catej sieci. Kable utozone pod podfogg i doprowadzone do stelazy ze sprzetem
mogqg nagle zosta¢ roztgczone i przestang zasila¢ caty zestaw urzgdzen. Wszystkie te uszkodzenia
moga nie wystgpi¢, jesli odpowiednio wyszkolony personel bedzie pracowat ostroznie, stosujac
odpowiednie metody, i dziatat zgodnie z opracowanym wczesniej planem.

Jesli chodzi o uszkodzenia sprzetu, to dwoma najlepszymi rozwigzaniami jest posiadanie zestawu
czesci zapasowych oraz zestawu zapasowych urzadzernn wybranych z uwzglednieniem
prawdopodobienstwa wystgpienia uszkodzen i mozliwosci ich naprawy. W zasadzie jesli sprzet nie
ulega uszkodzeniom, to nie powinienes sie w ogodle zajmowac¢ uszkodzeniem sieci, ktére moze z tego
wynika¢. Jest to jedno z podstawowych kryteriow doboru urzadzen, o ktérych bedziemy mowili w
rozdziale 4, zatytutowanym ,Wybor sprzetu sieciowego".

A co z sieciami wieloprotokotowymi?

Choc¢ jest to temat nie wchodzacy w zakres tej ksigzki, sieci wieloprotokotowe sa zbyt czesto
spotykane, aby je catkiem ignorowa¢. Cho¢ nie mozemy doradzaé, w jaki sposob mozna
skonfigurowa¢ sie¢, tak by mogly w niej koegzystowaé rézne protokoty, mozemy jednak
zaprezentowac kilka tematéw zwigzanych z sieciami wieloprotokotowymi. Tematy te bedziesz
musiat przeanalizowa¢ w swojej sieci, zwlaszcza jesli taki rodzaj pracy moze mie¢ wplyw na jej
projektowanie.

Kilka sieci szczesliwie pracuje z jedng, taka badz inng, rodzing protokotéw. Wiekszos¢ sieci musi
jednak obstugiwaé mieszanke protokotow takich jak IP, IPX (wykorzystywany przez Nowell
Netware), AppleTalk, DecNet i wiele innych. Kazdy z tych protokotéw ma pewne zalety i kazdy z
nich postuguje sie wtasnymi zasadami odnosnie adresowania, rutowania, nazewnictwa itd.
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Rozdziat 3: Projektowanie sieci - czeSé Il

Zasady roznych protokotdw czesto sg sprzeczne.

Jak wiec nalezy obstugiwac w sieci protokoty inne niz IP? Masz trzy mozliwosci:

« catkowicie zakazac¢ uzywania protokotéw innych niz IP;

« pozwoli¢ na stosowanie tych protokotdw, ale nie rutowac ich pomiedzy segmentami sieci;
« rutowac protokoty inne niz IP na takiej samej zasadzie co IP.

Kazda z tych opcji ma swoje zalety i wady, tak jak wszystko inne w sieciach komputerowych. Na
przyktad trudno jest zabroni¢ wykorzystania protokotu innego niz IP, jesli nie mozesz delegowac

jednej osoby, by zajmowata sie wykrywaniem i usuwaniem préb niestosowania sie do tego zakazu.
Na szczescie rzadko stosuje sie takie rozwigzanie.

Drugi sposoéb ma te zalete, ze w sieci LAN jednego z dziatbw mozliwe bedzie stosowanie protokotu
innego niz IP, kiory w takiej sieci bedzie najskuteczniejszy. Poniewaz jednak nie rutujesz tego
protokotu pomiedzy segmentami, to wszelkie problemy, jakie moze on powodowaé, ograniczajg sie do
jednego segmentu sieci. Nie znaczy to, ze masz sie nimi przejmowac, ale pamietaj, ze zakres
wystepowania potencjalnych problemdw w pracy sieci jest znacznie mniejszy.

Takie rozwigzanie ma jednak jedng podstawowag wade. Jesli zezwolisz na stosowanie innych
protokotow, ale nie bedziesz ich rutowat, to decyzje o przydzielaniu poszczegdlnych maszyn do
podsieci IP bedg musiaty uwzglednia¢ fakt, czy maszyna bedzie uzywata jeszcze innego protokotu,
czy tez nie, i w jakiej grupie komputeréw powinna pracowac. Na przykfad jesli komputer w dziale
ksiegowosci, w ktérym stosowany jest protokdt AppleTalk, ma by¢ dotaczony do sieci, to
powinien znalez¢ sie w tej samej podsieci IP, co pozostate maszyny z ksiegowosci, by moégt
wykorzystywa¢ ustugi AppleTalk. To moze by¢ dos¢ ktopotliwe, drogie, a nawet niemozliwe do
zrealizowania.

Zalety i koszty rutowania wieloprotokotowego

Dlaczego wiec nie podjg¢ decyzji o nitowaniu protokotéw innych niz IP? Przeciez zalety
rutowania innych protokotdw nie sg bez znaczenia:

*  Wiekszos¢ protokotow sieciowych ma wiecej podobienstw niz réznic. Ruter, kitdry potrafi sprawnie
rutowac jeden protokdt, moze réwnie wydajnie obstugiwac inne protokoty.

Rutowanie protokotéw innych niz IP przez rutery sieci IP oznacza, ze protokoly te sg
administrowane przez ten sam personel, ktory zajmuje sie rodzing protokotéw IP, co redukuje
powtarzanie tych samych prac i dublowanie sprzetu.

Wiele z protokotéw innych niz IP znacznie wydajniej pracuje w sieci LAN. Na przyktad
protokoty takich firm jak Novell Netware (IPX) i Banyan Vines zapewniajg wydajniejszg
obstuge transferu plikdw i drukowania dla pecetéw niz protokdt o nazwie Sieciowy System Plikow
(Network File System - NFS), ktory wchodzi w skiad zestawu IP.

* Rutowanie protokotéw innych niz IP zwieksza elastycznos¢ Twojej sieci i wychodzi naprzeciw
potrzebom Twoich uzytkownikow.
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A co z sieciami wieloprotokofowymi?

Rozwazania te prowadzg do wniosku, Zze nitowanie wieloprotokotowe jest pomystem dobrym,
przynajmniej w teorii. Sg jednak inne argumenty, ktére kaza sie dobrze zastanowi¢, jakie
protokoty inne niz IP (jesli w ogdle jakies) powinno sie rutowa¢. Sg pewne powody, dla ktérych lepiej
nie rutowac protokotéw innych niz IP:

* wymagania dotyczace dodatkowej wiedzy personelu; nie kazdy jest ekspertem wiedzacym
wszystko, ale bedziesz potrzebowat specjalistow od kazdego z nitowanych w sieci protokotow,
ktérzy potrafig okresli¢ potrzeby tego rutowania i wykrywac¢ btedy w pracy sieci;

» dodatkowe obcigzenie ruteréw; kazdy rutowany protokdt wymaga przechowywania w pamigci
urzgdzenia oddzielnej tablicy rutowania, a czasami nawet wtasnego dynamicznego protokotu
rutowania, co dodatkowo obcigzy pamie¢ i moc procesora;

* zwiekszona ztozonos¢ sieci; ruter wieloprotokotowy jest znacznie bardziej skomplikowanym

urzgdzeniem i oprogramowaniem niz ruter jednoprotokotowy, przez co btedy w
implementacji i obstudze jednego z protokoldw moga wptywaé na stabilno$¢ obstugi
pozostatych;

* bardziej ztozony projekt; kazda rodzina protokotéw ma wiasne reguty rutowania, adresowania itd.,
a zasady te sg czesto sprzeczne, co sprawia, ze nalezy poswigci¢ wiele czasu i pracy na
projektowanie sieci, ktéra bedzie obstugiwata poprawnie wszystkie konieczne protokoty;

» ograniczona skalowalnosé¢; niektére protokoty nie skalujg sie tak dobrze jak inne, moga takze nie
pracowaé dobrze w sieciach WAN, co ogranicza skalowalnos¢ catej sieci.

Tunelowanie jako alternatywa dla wieloprotokotowego rutowania

Rozwigzaniem posrednim, ktére moze by¢ uzyteczne lub zostanie wymuszone przez stosowanie
innych protokotéw w sieciach LAN bez ich rutowania, jest tworzenie tuneli taczacych
odizolowane od siebie sieci LAN pracujace z wlasnym protokotem. Tunel oznacza tu przesytanie
nie rutowalnych protokotdbw pomiedzy dwoma hostami pracujgcymi z tymi protokotami przez
zamykanie ich pakietébw w pakiety innego protokotu (w naszym przypadku bedzie to IP), ktory jest
rutowany. Maszyna pracujaca na jednym koncu tunelu umieszcza kompletny pakiet wewnatrz czesci
pakietu IP przeznaczonej na dane i przesyta go przez sie¢ do drugiego konca tunelu. Odbierajaca taki

pakiet maszyna wyjmuje go z protokotu tunelujacego i przesyta dalej jako pakiet uzywanego
protokotu, innego niz IP.
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Rozdziat 3: Projektowanie sieci - czesé Il

Cho¢ zasada dziatania tunelowania jest prosta, to nalezy pamieta¢ ze powoduje one nieznaczng
utrate wydajnosci. Maszyna wysylajgca pakiet przesyta go przez siec lokalng do hosta
tunelujgcego jako pakiet uzywanego zestawu protokotow. Host obstugujacy tunelowanie pakuje
ten pakiet w inny protokét i przesyta go na drugi koniec tunelu. Transmisja ta, w zaleznosci od
struktury sieci, moze przechodzi¢ prze/ ten sam segment sieci lokalnej, przez ktéry przestany byt
przed chwilg oryginalny pakiet. Drugi koniec tunelu odbiera zapakowany pakiet poprzez lokalny
segment swojej sieci, wyjmuje go i przesyta do adresata. W najgorszym wypadku kazdy pakiet
przesytany tunelem bedzie przesytany dwa razy przez lokalny segment sieci na kazdym z obu
koncéw tunelu. Ponadto nalezy policzy¢ dodatkowy czas potrzebny na hermetyzacje pakietu, by
przesta¢ go przez tunel, i rozhermetyzowanie go po drugie stronie tego tunelu.

Nie mys| jednak, Zze tunelowanie jest zawsze ztym rozwigzaniem. Moze to by¢ najlepsza metoda
umozliwiajagca komunikacje miedzy matymi, odizolowanymi od siebie sieciami LAN. Sieci te
mogq pracowac ze swoim wtasnym protokotem, a Ty nie musisz obstugiwac tego protokotu na
ruterach, by sie widzialy. Mozliwe bedzie nawet przekazanie odpowiedzialnosci za te tunele
poszczegdlnym oddziatowym sieciom LAN, ktdre je wykorzystujg. Poniewaz ich administratorzy
bedg sami obstugiwa¢ tunele, to moze z czasem przemysla sprawe i zaczng stosowac protokét I1P.
To oni bedq przekonywali dostawce sprzetu, ktory wykorzystujg, aby ten dostosowat go do pracy z
uniwersalnym protokotem transportowym, jakim jest IP.

Zalety rutowania wieloprotokotowego sg duze, podobnie jak koszty takiego rozwigzania. Kiedy
zastanawiasz sie, jaki protokét inny niz IP bedziesz rutowat w swojej sieci, to pamietaj o mojej
zasadzie: rutuj jak najmniej protokotdw i tylko te, ktére musisz. Staraj sie, aby Twoja sie¢ byta jak
najmniej skomplikowana - nie rutuj innych protokotéw tylko dlatego, ze masz takie mozliwosci.
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Wybor sprzetu
sieciowego 4

Co to jest ruter P?
Kryteria doboru ruterow

W poprzednich rozdziatach omoéwiliSmy proces projektowania sieci. Jesli postepowates zgodnie z
zawartym tam opisem, to masz gotowe dwa opracowania. Pierwszym z nich jest Twoj ideat sieci -
sie¢ jakg chciatbys zbudowaé, gdybys nie byt ograniczony istniejagcymi juz rozwigzaniami. Drugi
natomiast to modyfikacja projektu Twojej idealnej sieci, uwzgledniajaca juz istniejace rozwiazania.

Czasami konieczne jest zastosowanie ruteréw. Ich liczba nie jest tu wazna, poniewaz z czasem
odkryjesz, ze obstuga takiej liczby segmentow, jaka planujesz zastosowa¢ w swojej sieci, wymaga
kilku mniej lub kilku wiecej ruterow. W trakcie realizowania projektu i tak bedziesz go
modyfikowat. Ponadto podczas wykorzystywania sieci odkryjesz pewne ograniczenia, o ktdrych
wczesniej nie pomyslates, i bedziesz musiat sobie z nimi radzi¢, na przyktad poprzez dodanie
ruteréw. Jako prosty przyktad podam sytuacje, kiedy w trakcie realizacji projektu sieci okaze sie,
ze niemozliwe jest doprowadzenie wszystkich kabli sieciowych do uzytkownikéw w budynku z
jednej szafy krosowniczej. Niektére z dziatdéw firmy moga by¢ umieszczone w czesciach
budynku, do ktérych nie siegajg ograniczone wybranym medium kable sieciowe. Bedziesz musiat
dokona¢ wyboru pomiedzy zmiang medium a dodaniem drugiej szafy krosowniczej. Kazde z tych
rozwigzan moze wplyna¢ na sposéb rozmieszczenia ruteréw.

Jedng z najwazniejszych czesci Twoich projektdow sg zadania stawiane sieci oraz liczba i rodzaj
segmentow sieci, ktére beda obstugiwane z kazdego miejsca lokalizacji ruteréw. Zadania, jakie
stawiasz sieci, pomogg Ci zdecydowaé, ktdre funkcje muszg byé obstugiwane przez oceniane rutery
podczas dokonywania wyboru urzadzenia, ze szczegdélnym uwzglednieniem takich parametréw jak:
redundantne zasilanie, czas uruchamiania i uzytecznosgé.

88



Rozdziat 4: Wybér sprzetu siecioweqo

Zaktadam, ze liczba i rodzaj segmentéw, ktore bedziesz obstugiwat, sg wartosciami typowymi i nie
majg wiekszego wptywu na nasze rozwazania. Jest przeciez rzeczg oczywista, ze jesli masz cztery
segmenty sieci Ethernet stykajace sie w migjscu, w ktérym planujesz umiescic ruter, to musisz mie¢ do
dyspozycji przynajmniej cztery porty Ethernet, niezaleznie od tego, czy bedg one obstugiwane przez
jeden, czy przez klika ruteréow. W tym rozdziale skoncentruje sie jednak na ocenie ruterow na
podstawie celéw wynikajacych z projektu sieci.

Co to jest ruter IP?

Na wstepie powinniSmy dokfadnie wyjasni¢, czym jest urzadzenie nazywane ruterem IP. Cho¢
moze sie to wydawaé bezcelowe, to zdziwitbys sie, ile réznych odpowiedzi otrzymasz (z ktérych
wszystkie moga by¢ poprawne) pytajac o to. Ruter IP to urzadzenie, ktére taczy dwie lub wiecej
sieci IP (lub podsieci) i przetacza pomiedzy nimi pakiety. Poniewaz definicja ta wykorzystywana
jest w dyskusjach teoretycznych, jest dla nas zbyt abstrakcyjna. Pozwala jednak przynajmniej
rozpocza¢ dyskusje.

W tej definicji mieszczg sie trzy gléwne kategorie urzadzen. Pierwsza to tradycyjne urzadzenia
sieciowe pracujace w warstwie drugiej, takie jak mosty, koncentratory i przetaczniki, ktére majg
dodane funkcje rutowania. Druga kategorig sg komputery ogéinego zastosowania, wyposazone w
dwa interfejsy lub wiecej i oprogramowanie obstugujace rutowanie IP. Przyktadem takiego rutera,
ktérego budowa oparta jest na hoscie, jest maszyna pracujgca pod kontrolg systemu operacyjnego
UNIX wyposazona w dwa interfejsy Ethemnet. Trzecig kategorig jest sprzet dedykowany i oprogramo-
wanie, ktérego podstawowym (i prawdopodobnie jedynym) zadaniem jest rutowanie pakietow
IP.

Pierwsza grupa ma wade polegajaca na ograniczonych osiggach lub ograniczonej elastycznosci.
Organizacje stosujgce te urzadzenia nie moga juz diuzej postugiwaé sie siecig o budowie opartej na
mostach i muszg zastosowaé rutowanie. Czesto urzadzenia te obstugujg tylko jeden dynamiczny
protokdt rutowania (najczesciej jest to Routing Information Protocol - R/P). Funkcje rutowania dodane
do tych urzadzen moga wynika¢ z tego, ze udato sie zaadaptowa¢ oprogramowanie IP stuzgce do
zarzadzania pracg tych urzadzen (funkcje takie jak SNMP lub Telnet). Urzadzenia te mozna w tatwy
sposob rozbudowac tak, by obstugiwaty podstawowe funkcje rutowania IP. Niestety, tak powstaty
kod rutera jest najczesciej Zle zoptymalizowany i moze obstugiwa¢ mate sieci. Ogdlnie rzecz biorac,
wole nazywac te urzadzenia nituigcymi koncentratorami lub nitujgcymi przetgcznikami i nie bede sie
nimi zajmowat w dalszej czesci ksigzki.

Obie pozostate grupy (rutery zbudowane na bazie hostéw i rutery dedykowane) majg swoich
zagorzatych zwolennikéw posréd administratoréw sieci IP. Sg nawet tacy, ktérzy uwazajg oba
rodzaje ruterow za jednakowo dobre. Zawsze jednak kazda z grup zwolennikéw podkresla
zalety swoich ulubionych urzadzen przy wykonywaniu okreslonych zadan.
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Cisco jest ruter IP?

Rutery dedykowane a rutery dziatajace na hostach

W poczatkowym okresie rozwoju sieci IP nie bytlo na rynku dedykowanych ruteréw. W sprzecie
ogolnego zastosowania dotgczano kod rurujgcy do istniejgcego systemu operacyjnego albo
tworzono wiasny system operacyjny, w ktorym zaimplementowany byt program rutera. Rutery z
pierwszej grupy z czasem ewoluowaty do ruteréw dziatajgcych na hostach, te z drugiej grupy - do
dedykowanych ruterow.

Sposrod systemow ogodlinego zastosowania z osadzonym kodem obstugujacym rutowanie jednym z
najpopularniejszych stata sie odmiana systemu operacyjnego UNIX przygotowana na
Uniwersytecie Kalifornijskim w Berkeley i znana jako Berkeley Software Distribution - BSD. System
ten zostat przeniesiony na wiele platform sprzetowych; opracowanie jego warstwy sieciowej jest
podstawg dla wigkszosci implementacji systemu UNIX IP a takze dla innych systeméw. Wigkszos¢
sieci Internet zalezy od rutowania obstugiwanego na tym systemie. Obecnie rutowanie oparte na
hostach obstuguje réwniez system operacyjny Windows NT.

Rutery o budowie opartej na hostach maja kilka zalet. Sg zwykle tansze od ruteréw dedykowanych.
Komputer, na ktérym sg uruchomione, moze by¢ wykorzystywany do petnienia innych funkcji w
sieci, na przykiad jako serwer plikbw. Pracownicy zajmujacy sie obstuga sieci znajg ten sprzet i
oprogramowanie. W wiekszosci organizacji znajduje sie sprzet, ktéry moze z powodzeniem petnic
dodatkowo funkcje rutera, a dodanie kolejnego interfejsu sieciowego nie jest kosztowne. Wiekszos¢
zwolennikéw ruteréw dedykowanych nie zgodzi sie oczywiscie z wymienionymi wyzej zaletami.
Trzeba przyzna¢, ze rutery dziatajace na hostach takze majg swoje wady i powinny by¢
rozwaznie stosowane. Trudno jest wykonywa¢ wiele funkcji jednoczesnie i wszystkie robi¢ dobrze.
Serwery plikdw z reguty Zle obstuguja duzg liczbe przerwan, a zbyt duza liczba przerwan
sprawia, ze serwery plikéw zaczynajg wolno pracowaé. Wynika to z faktu, ze systemy operacyjne
serweréw plikéw sg zoptymalizowane pod wzgledem obstugi jednej funkcji kosztem pozostatych.

W rezultacie serwery plikdw nie beda pracowaty dobrze jako rutery, a rutery nie beda pracowaty
dobrze jako serwery plikow.

W przeciwienstwie do ruterbw pracujgcych na hostach, rutery dedykowane sg dobrze
zoptymalizowane do przetaczania pakietow IP. Zarzadzanie buforami w tych urzadzeniach,
kontrola proceséw i schematy obstugi przerwan zostaly opracowane z mysla o tym jednym
zadaniu. Taka charakterystyka, w potaczeniu z brakiem koniecznosci zapewnienia obstugi wielu
uzytkownikéw, kompilatoréw i skomplikowanego systemu plikbw, pozwala im na znacznie
wydajniejszg prace. Drugg podstawowg zaletg dedykowanych ruteréw jest liczba obstugiwanych
portow. Zwykle ruter dziatajgcy na hoscie ograniczony jest do 10 interfejséw sieciowych. Ograniczenie
to wynika albo z systemu operacyjnego hosta, albo z fizycznych ograniczen sprzetu. Czesto liczba
interfejsdw ograniczona jest do dwéch lub trzech. Ruter dedykowany moze z fatwoscig obstugiwaé
jednoczesnie 100, a nawet wiecej portdw. Wieksza liczba obstugiwanych portéw pozwala sieciom
zbudowanym na ruterach dedykowanych na tatwiejszg skalowalno$¢, a tym samym zmniejsza
znaczenie argumentu oszczednosci kosztdw, podawanego przy ruterach opierajgcych sie na hostach.
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Rozdziat 4: Wybér sprzetu siecioweqo

Jesli ruter opierajacy sie na hoscie kosztuje tyle co dziesigta czes$¢ rutera dedykowanego, ale
dedykowany ruter obstuguje 10 razy wiecej portéw, roznica w cenie zaczyna by¢ mato istotna.

Trzecig podstawowg zaletg ruterow dedykowanych jest ich elastycznos¢. Elastycznos¢ ta wyraza
sie na dwa sposoby. Po pierwsze, dedykowane rutery obstugujg wiecej typow interfejsow. W
zaleznosci od systemu operacyjnego hosta ruter pracujacy na hoscie moze obstugiwac tylko jeden
lub dwa typy interfejsow, takie jak Ethernet oraz FDDI. Dedykowane rutery mogg obstugiwac¢ tuzin, a
nawet wigcej réznych interfejséw umieszczanych w jednej obudowie, pozwalajac Ci na potaczenie
wielu roznych medidw sieci bez koniecznosci kupowania oddzielnego hosta dla kazdego z nich. Po
drugie, rutery dedykowane obstugujg z reguly wiele réznych dynamicznych protokotéw rutowania, a
czesc¢ z nich obstuguje réwniez protokoly inne niz IP. Rutery pracujace w oparciu o hosty obstugujg
zwykle jeden dynamiczny protokdt rutowania (gtéwnie RIP), chyba Ze zostanie dotaczone
dodatkowe oprogramowanie, takie jak gated* Takie rutery rzadko mogg by¢ jednak rozszerzone o
obstuge rutowania protokotéw innych niz IP, ktéra moze Ci by¢ potrzebna.

Opisane tu wady ruteréw opierajacych sie na hostach sprawiaja, ze rutery te nadajg sie do obstugi
sieci, ktéra sie rozrasta. Dlatego wiele organizacji wymienia rutery dziatajgce na hostach na rutery
dedykowane. Jesli jednak wierzysz, ze rutery uruchamiane na hostach moga znalez¢ zastosowanie w
sieci, ktérg zaprojektowates, powinienes ich uzy¢. Cho¢ nie bede w tej ksigzce omawiat tematoéw
zwigzanych z ich konfiguracja i zarzadzaniem, to w pracy nimi powiniene$ stosowa¢ techniki
omawiane w tej ksigzce i stosowane przy pracy z ruterami dedykowanymi.

Niektore tematy dotyczace konfigurowania ruteréw pracujacych na hostach mozesz znalez¢ w
ksiazce TCP/IP Administracja sieci, wydanej w Polsce przez wydawnictiwo ReadMe, ktdrg napisat
Craig Hunt dla O'Reilly&Associates.

Kryteria doboru ruterow

Kiedy wybierasz ruter, pamietaj o celach, jakie wyznaczyte$ swojej sieci w trakcie jej projektowania.
Nie ma sensu martwi¢ sie o inne kryteria, kiedy podstawowe zadania sieci nie sg dostatecznie
dobrze okreslone. Kiedy zrozumiesz podstawowe cele, bedziesz mogt okresli¢ rézne kryteria,
ktore pomoga Ci wybra¢ wiasciwy ruter. Na przyktad jesli Twoim celem jest osiagniecie
wysokiego stopnia dostepnosci sieci, to bedziesz bardziej zwracat uwage na niezawodnos$c¢ rutera
niz na jego elastycznos¢. Kazdy administrator sieci powinien rozwazy¢ potencjalne kryteria
wyboru ruteréw stworzone na podstawie celéw opisanych wyzej, ale kazdy administrator bedzie
przyktadat r6zng wage do poszczegodlnych kryteridow.

Gated, demon gateway, zostat opracowany na Uniwersytecie Cornell, ale jest rozwijany przez MERIT, sie¢ badawczo-
rozwojowa stanu Michigan.
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Funkcjonalnosé

Funkcjonalno$¢ oznacza stopien, w jakim ruter wypetnia funkcje, ktérych sie po nim spodziewasz.
Kazdy ruter IP bedzie z pewnoscig rutowat pakiety IP. W tym przypadku chodzi wiec o inne funkgcje.
Na przyktad jesli zamierzasz uruchomi¢ dynamiczny protokdt rutowania, to oczywiste jest, ze nie
wybierzesz rutera, ktdry nie ma takiej mozliwosci. Jakich funkcji spodziewasz sie wiec po ruterze,
ktory ma pracowa¢ w Twojej sieci? Lista bedzie rézna dla réznych sieci, ale niektére podstawowe
funkcje beda musiaty by¢ obstugiwane zawsze. Nalezg do nich:

« obstuga przynajmniej jednego dynamicznego protokotu rutowania (RIP, OSPF, IGRP, EIGRP,
BGPitd.);

« mozliwo$¢ zrzucania informagji do pliku - z wykorzystaniem jakiego$ protokotu sieciowego lub
buforowania online;

« interfejs konfiguradji i zarzgdzania rutera dostepny przez sie¢ (Telnet, WWW lub
SNMP).

Dynamiczny protokét rutowania jest absolutnie konieczny, jesli chcesz budowaé duzg sie¢. Taki
protokét moze rowniez utatwi¢ Ci zarzadzanie malg siecig zlozong z kilku ruteréw poprzez
ograniczenie liczby zmian w konfiguracji ruteréw, jakich nalezy dokonywaé wraz ze zmiang
konfiguracji catej sieci. Majac do wyboru wiele protokoldw rutowania lepiej jest przemysle¢ sprawe
wyboru jednego z nich, zwaszcza jesli w sieci uzywany jest sprzet pochodzacy od réznych
dostawcow. Jesli masz szczescie, to uda Ci sie wybra¢ protokdt rutowania, ktéry jest
obstugiwany przez wszystkie te urzadzenia.

Zapisywanie informacji do rejestru jest prawdopodobnie jedng z najbardziej uzytecznych funkciji
diagnostycznych dostepnych dla administratora. Poniewaz sie€ jest tworem duzym i dynamicznie sie
zmienia, to czasami trudno zdecydowac, w ktdorym miejscu nalezy zacza¢ szuka¢ powodow jej
wadliwego dziatania i czym jest ono spowodowane. Dobry, czytelny plik rejestru, kitdry nie
zasypuje Cie niepotrzebnymi szczegdtami, moze powiedzie¢ Ci nie tylko, gdzie powinienes zacza¢
szukaC usterki, ale rowniez dlaczego wystepujg problemy w pracy Twojej sieci. Najlepiej, jesli infor-
macje zapisywane w rejestrze sa oznaczone jakim$ rodzajem znacznika czasowego, o wartosci
absolutnej lub relatywnej w stosunku do siebie. Taki zapis pomaga w stwierdzeniu, kiedy jakies
zdarzenie ma miejsce.

Ostatnia z funkcji umozliwia konfigurowanie rutera i zarzgdzanie jego praca przez sie¢. Moze
zaoszczedzi¢ Ci wielu wypraw do ruterow stojacych w dalszej odlegtosci lub pieniedzy wydanych
na modemy i tacza telefoniczne. Najlepiej, jesli interfejs sieciowy pozwala na wykonanie tych
wszystkich polecen, ktore dostepne sg z terminala dotgczonego bezposrednio do rutera. Niezaleznie
od tego, jakie sg Twoje plany i jak wyglada obecnie Twoja sie¢, na pewno od czasu do czasu
bedziesz musiat konfigurowac¢ i testowac jej prace. Powiniene$ mie¢ mozliwo$¢ wykonywania tych
funkciji przez siec.
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Oproécz podstawowych funkcji ruterow nalezy wspomnie¢ o innych funkcjach, ktére sg pozadane:
* przesytanie pakietéw BOOTP/DHCP;

» zarzgdzanie przez SNMP;

 obstuga jakiegos protokotu czasu, giéwnie po to, by ruter miat poprawng informacje o czasie w sieci;

* mozliwosci filtrowania pakietéw, ktére pozwolg Ci chroni¢ segment sieci prze¢ dostepem z
zewnatrz lub ograniczy¢ dostep uzytkownikow segmentu sieci d' wybranych adresow
przeznaczenia;

» obstuga zmiennej dlugosci masek podsieci, nawet jesli obecnie tego nie bedziesz stosowat.

Jesli uzywasz dynamicznego protokotu przydzielania adresow, takiego jak BOOT lub DHCP,
lub planujesz uzywanie go w przysztosci, musisz sie zastanowi¢, czy Twoje przyszte rutery
beda przekazywaly zapytania z jednego segmentu sieci d drugiego. Wiele ruteréw powinno
obstugiwac te funkcje, ale niektére z nich nie robi tego poprawnie. Bez tej mozliwosci bedziesz
zmuszony do zmiany planéw dotyczacych wykorzystywania wspomnianych protokotéw lub do
uruchomienia serwerdow tych ustug w kazdym z segmentéw. Takie rozwigzanie moze byc¢
kosztowne i trudne w zarzadzaniu, wiec nalezy go unikac.

SNMP (Simple Nctwork Management Protocol) jest czesto uwazany za cos$, czego potrzebuijg tylko duze,
rozlegte sieci. Cho¢ prawdg jest, ze duza sie¢ moze bardziej wykorzystywaé SNMP i by¢ bardziej
uzalezniona od tego protokotu, to nalezy pamieta¢, ze n wolno ignorowac potencjatu tego protokotu
w matej sieci. Jesli Twoja sie€ jest nieduza, mozesz uzywaé prostego narzedzia opierajagcego sie
na SNMP w celu sprawdz nig osiagalnosci swojej sieci i zbierania informacji statystycznych.
Jesli jednak ¢ samego poczatku nie bedziesz rozwazat uzycia SNMP, to w miare powiekszania sie
sieci bedziesz miat problemy z uruchomieniem w niej tych funkcji. Jesli zakupiony wczesniej sprzet nie
moze by¢ zarzadzany przez SNMP, to bedziesz musiat zastosowac ten protokdt w czesci sieci, a
pozostatymi elementami zarzadza¢ starym sposobem.

Sa dwa powody, dla ktérych stosowane przez Ciebie rutery powinny obstugiwac
standardowy protokét czasu. Bardziej oczywistym powodem jest to, ze moga o: wtedy stuzy¢
jako zrodio czasu innym urzadzeniom w sieci. Jesli jednak Twoje rute nie obstugujg tej funkgji, to do
podawania czasu w sieci mozesz wykorzystywaC jeden z pracujacych w niej serwerow.
Wazniejszym powodem stosowania protokotu czasu jest fakt, ze rutery potrzebujg poprawne;j i
doktadnej informacji o czasie w sie Powinny pozwala¢ Ci skorelowac pliki zawierajgce
rejestry zdarzen, a takze inne dziatania, ktére majg zachowany znacznik czasu oraz
poréwnanie wszystkich ty informacji z informacjami zbieranymi przez inne urzadzenia
pracujgce w sieci. | przyktad jeden z ruterow moze regularnie zapisywac jakies zdarzenia o
czasie 5: AM. Informacja ta nie jest zbyt uzyteczna, jesli 5:35 AM na jednym ruterze oznacza
4:15 PM na drugimi 11:23 na jeszcze innym. Jesli wszystkie Twoje rutery utrzymujg doktadnie ten
sam czas systemowy, to moze sie okaza¢, ze zdarzenie wystepujac 5:30 rano jest po prostu
tworzeniem kopii zapasowej przez ktéry$ z serwerdw. Poprawna informacja o czasie zdarzenia
moze pomadc Ci stwierdzi¢, co dzieje sie w Twojej sieci.
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Prawie kazdy ruter obstugujacy funkcje filtrowania pakietéw pozwala na lokowanie ruchu w
oparciu o adres IP zrodta lub przeznaczenia pakietu. Funkcja ta jest tak powszechnie
stosowana, ze stala sie praktycznie standardem. Moze sie jednak zdarzy¢, ze bedziesz chciat
zajrze¢ do pakietu gtebiej niz tylko do pdl zawierajacych adresy. Moze bedziesz chciat zezwoli¢
na pewng komunikacje i zabroni¢ innej. Moze zechcesz na przyktad zezwoli¢ maszynie na
wysytanie i odbior poczty elektronicznej, ale zabroni¢ do niej dostepu przez Telnet. Elastyczny
mechanizm filtrowania pakietow obstugiwany przez ruter powinien pozwoli¢ Ci na takie dziatania.
Musisz jednak pamigta¢ o tym, ze jesli ruter zacznie zaglada¢ gtebiej do wnetrza pakietéw, to jego
wydajnos¢ prawie na pewno spadnie.

Nawet jesli w obecnej chwili nie potrzebujesz obstugi zmiennej dtugosci masek pod-sieci,
powiniene$ sprawdzi¢, czy Twoje rutery w pemi jg obstugujg. Podobnie jak w przypadku SNMP,
mozesz nie potrzebowac tej funkgji juz teraz, ale jesli zdecydujesz kiedys zastosowac takie maski, na
pewno nie chciatbys, aby kupiony wczesniej sprzet uniemozliwit Ci zrealizowanie tego projektu.
Ruter powinien by¢ w stanie co najmniej wspdtpracowa¢ z maskami, ktére nie konczg sie na
granicach oktetow. Powinienes wybierac rutery poprawnie obstugujace maski podsieci, ktdre sg
rézne w réznych czesciach sieci, nawet jesli obecnie nie stosujesz zadnego dynamicznego
protokotu rutowania, ktéry mogiby obstugiwa¢ tego typu informacje. Zawsze mozesz doda¢ do
konfiguraciji trasy statyczne.

Pamietaj, aby$s byt ostrozny i nie zaczat poréwnywaé liczby funkcji jakie obstuguje kazdy z
analizowanych przez Ciebie ruteréw. Jesli jakas funkcja nie bedzie wykorzystywana w Twojej sieci, to
nie ma sensu przejmowac sie tym, ze jest ona obstugiwana przez jeden ruter, a przez inne nie (chyba
ze funkcja ta bedzie stosowana w przysziosci). Poréwnuj tylko te funkcje, kiére zamierzasz
wykorzystywac w swojej sieci.

Zgodnos¢ z resztg sprzetu

Jesli bedziesz musiat obstugiwac réwniez istniejgce rozwigzania sieciowe, to wymaganie dotyczace
wspodipracy kupowanych urzadzen z tymi, ktére juz masz, jest oczywiste. Nawet jesli zaczynasz
budowa¢ swojg sie¢ od zera, powinienes zastanowi¢ sie nad tym, w jakim stopniu proponowane
Ci rutery sg zgodne ze sobg, z Twoimi hostami oraz urzadzeniami sieciowymi pracujgcymi w
warstwie 2, takimi jak koncentratory Ethernet lub przetaczniki ATM. Nie mysl, ze bedziesz zawsze
kupowat urzadzenia od jednego producenta. Upewnij sie, ze sprzet, ktdry zamierzasz kupi¢, bedzie
mogt wspdtpracowaé ze sprzetem innych producentéw. Mimo Ze wszyscy sprzedawcy planujg
wieczny udziat w rynku, to niestety niektérzy z niego znikaja, i by¢é moze bedziesz musiat w
pewnym momencie zmieni¢ dostawce. Jesli tak sie stanie, na pewno bedziesz spokojniejszy
wiedzac, ze sprzet oferowany przez firmy, ktére kiedy$ odrzucite$, moze wspotpracowac ze
sprzetem, ktéry wybrates i zastosowate$ w swojej sieci. Konieczno$¢ wymiany wszystkich ruteréw, by
mac rozszerzac sie¢, opierajac sie na innych urzadzeniach, to katastrofa zbyt straszna, by o niej mowic.
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Nie zaktadaj rowniez, ze Twoj sprzet bedzie wspotpracowat poprawnie z innymi urzadzeniami
tylko dlatego, ze wybrany przez Ciebie producent spetnia wymagania standardéw. Standardy sag
czesto réznie interpretowane, co moze czasem powodowac niekompatybilnos¢. Jesli skupisz sie
tylko na jednej czesci catego procesu oceny urzadzenia, tylko ona bedzie w pelni zadowalajaca.
Nalegaj, aby dostawca udowodnit zgodnos¢ ze standardami kazdego z elementéw urzadzenia.

Badz ostrozny w rozmowach z dostawca, ktory chce przekroczy¢ wymagane standardy, zwmaszcza
jesli chodzi o sprawy sprzetowe, takie jak diugosé kabli. Cho¢ niewatpliwie nieznaczne przekroczenie
standardéw kusi i pozwala uzy¢ kabla pare metrow dtuzszego, niz okresla to standard, zwtaszcza
jesli dostawca na to zezwala (i jesli spetnia to Twoje wymagania odnosnie topologii sieci). Musisz
jednak pamieta¢, ze klopoty zaczna sie, kiedy w przysztosci bedziesz chciat wymienic ten sprzet na
inny, pochodzacy od producenta, ktory bardziej doktadnie trzymat sie standardow. Tak jak
powinienes naciska¢ na spetnianie standardow przez sprzedawce, tak samo powinienes$ nalega¢, aby
spetiane byly one doktadnie, nawet jesli troche wiecej bedzie Cie to kosztowato. Kiedys na pewno
przekonasz sie, ze warto byto tak postepowac.

Jesli to mozliwe, sprébuj poswieci¢ troche czasu i zestaw urzadzenia w matg sie¢ testows,
uzywajgc urzadzen tak wielu réznych producentdw, jak to tylko mozliwe. Wyprébuj w tej sieci
dziatanie wszystkich funkgji, ktére zamierzasz wykorzystywac, sprawdzajac, jak dobrze pracujg one
w heterogenicznym srodowisku. Postaraj sie przetestowaC wspdiprace na poziomie podstawowych
funkciji, takich jak obstuga wysytania i odbioru pakietow. Nie przesytaj kilku zapytan o echo ICMP
do rutera, a po otrzymaniu odpowiedzi nie stwierdzaj, ze wszystko jest w porzadku. Sprébuj raczej
obcigzy¢ testowang sie¢, przepuszczajac przez ruter pakiety generowane na przyktad przez wasny
personel. To jest jedyny pewny sposéb wygenerowania nie tylko poprawnego ruchu w sieci, ale rowniez
innych danych, ktére sg typowe dla pracy Twojej sieci.

Po drugie, sprawdz jako$¢ wspoipracy ruterdw przy wykorzystaniu réznych dynamicznych
protokotéw rutowania. Protokoty te sg czesto dos¢ skomplikowane i majg setki stron
dokumentaciji. Z punktu widzenia producenta najtatwiej jest zaimplementowac¢ poprawnie tylko jeden
z nich.

Ostatecznie wyprdbuj zachowanie sieci testowej przy symulowanych uszkodzeniach i sprawdz, jak
poszczegolne rutery wykrywajg uszkodzenia i jak sobie z nimi radzg, a takze jak przebiega proces
odtwarzania potaczen po naprawieniu uszkodzen. Sprobuj wytaczy¢ zasilanie ruteréw i innego sprzetu
sieciowego, robigc to w réznej kolejnosci. Moze sie okazaé, Zze niektoére urzadzenia po ponownym
wigczeniu inicjujg sie poprawnie, a inne wcale nie zaczynajg pracy. Wylacz wszystkie urzadzenia
rownoczesnie, wytaczajac na przykiad gtéwny bezpiecznik, co pozwoli Ci zasymulowa¢ podnosze-
nie sie systemu bez nadzoru, po przerwie w zasilaniu. Kiedy odkryjesz jakies cechy
niekompatybilnosci, nie dyskwalifikuj od razu takiego rutera lub ruteréw. Popro$ dostawce o
pomoc w rozwigzaniu problemu. To pozwoli Ci réwniez zapoznaé sie z jakoscig ustug, jakie firma
oferuje.
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W mojej sieci na przyktad rozpoczeliSmy testowanie ruteréw dostarczonych nam przez pewng
nowg firme. Nasza sie¢ szkieletowa skiada sie z pierscienia FDDI taczacego pie¢ ruterow
znajdujgcych sie w jednym pomieszczeniu. Kiedy do tego pierscienia dodaliSmy nowy ruter, praca
pierscienia zostata zakibcona w wyniku niepoprawnej pracy jednego potaczenia fizycznego.
Wyizolowalismy to facze i stwierdzilismy, ze problem wystepuje zawsze po stronie nowego rutera,
niezaleznie od tego, w ktérym miejscu sieci go umieszczamy. Zamiast dyskwalifikowaé nowy sprzet
poprosiliSmy o przybycie specjalistéw z obu firm i poprosiliSmy ich o rozwigzanie tego problemu.
Obydwie firmy bardzo chciaty rozwigza¢ powstaty problem. Dotychczasowy dostawca chciat przeciez
nadal sprzedawa¢ nam swoje produkty i chetnie z nami wspoétpracowat, nawet jesli problemy z
siecig nie byly spowodowane wadliwym dziataniem jego urzadzen. Nowy producent natomiast
musiat nam pokazac, jak potrafi radzi¢ sobie z kiopotami tego typu, jesli chciat robi¢ z nami interesy.

W koncu obie firmy doszty do wspdlnego wniosku (musze dodac, ze nie tak tatwo im to przyszio), ze
przyczyna ktopotéw lezy po stronie pierwszego (wczesniejszego) dostawcy. Taki wniosek nie
zadowolit jednak naszego ewentualnego nowego dostawcy, ktéry nas zapewnit, ze popracujg nad
swoim ruterem, aby ten mogt wspotpracowac z naszymi urzadzeniami. Wtedy juz wiedzielismy,
kto bedzie od teraz dostarczat nam rutery, zwtaszcza ze dotychczasowy dostawca poinformowat
nas, ze nie moze nic zrobi¢, by rozwigza¢ nasz problem.

Niezawodnos¢

Niezawodnos¢ jest jednym z kryteridw, ktore najtrudniej okreslic w procesie oceny kazdego
sprzetu. Sprzedawcy szybko wyznaczajg i podajg do wiadomosci wartos¢ parametru sredniego
czasu bezawaryjnej pracy (mean time between failures - MTBF) oraz $redniego czasu naprawy
(mean time to repair - MTR)*, ale wartosci te nie sg niczym innym jak srednimi uzyskanymi z
danych producenta. Dane producenta opierajg sie zwykle na czasach zwigzanych z naprawg
sprzetu, a uszkodzenia oprogramowania sg zupetnie ignorowane. Mimo to czasy te moga byc¢
interesujace.

Jak wiec mozna oceni¢ niezawodnos¢ rutera, jesli nie mamy do dyspozycji pewnych danych
porownawczych? Jest to sprawa niezwykle wazna, poniewaz niezawodnos¢ jest jednym z
podstawowych czynnikéw, ktory pomoze Ci lub przeszkodzi w osiggnieciu celow. Radze
porozmawia¢ z innymi administratorami sieci. Popros$ przysztych dostawcow o liste klientow,
ktorzy mieszkajg w tym samym miescie i majg dany produkt lub takich, ktérych sieci sg podobne do
Twojej i zbudowane z oferowanych Ci urzadzen. Jesli sprzedawca odpowie Ci, ze nie moze
zdradza¢ nazw i adreséw swoich klientéw, zacznij by¢ podejrzliwy! Cho¢ moze chce chroni¢ w ten

sposob prywatnos¢ swoich klientow, to moze réwniez chcie¢ ukry¢ kiopoty z dotychczasowymi
klientami.

*Znanego réwniez jako MTTR.
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Kiedy rozmawiasz z wczesniejszymi klientami dostawcy poinformuj ich, ze chcesz kupi¢ dany
sprzet. Mozesz takze opisa¢ w skrocie rodzaj sieci, jaki chcesz obstugiwac za pomocg tych urzadzen.
Zapytaj uzytkownikow, jakie problemy mieli ze stosowanym sprzetem, jaka pomoc otrzymali od
dostawcy tego sprzetu, jak czesto zdarzajg sie kiopoty z oprogramowaniem oraz jakie jest ich ogdine
zdanie na temat dokonanego wyboru. By¢ moze Twoi rozmoéwcy poinformujg Cig, jakich innych
dostawcow brali pod uwage i co zawazyto na ich decyzji. Moze sie okazac, ze wybierali sposréd
tych samych dostawcow co Ty i by¢ moze przekazg Ci informacje, do ktérych Ty sam jeszcze nie
dotartes.

Na zakoriczenie trzeba stwierdzi¢, ze wiele pytan dotyczacych niezawodnosci sprowadza sie do
nazwy proponowanego sprzetu. Nie powinienes spodziewac sie problemoéw po ruterach, na ktdrych
widniejg nazwy takie jak: Cisco, Bay lub Proteon, ale zakup rutera typu Joe's Routers powinienes
lepiej przemysle¢. Oszczednos¢ w momencie zakupu moze oznaczaC wieksze koszty w
pozniejszym okresie eksploataciji rutera, zwlaszcza jesli uszkodzony sprzet bedziesz musiat w
koncu wymieni¢ na nowy.

Obstugowos¢

Niezaleznie od tego, czy uzywamy rutera dedykowanego, czy tez rutera dziatajgcego na noscie, ruter
to jedno z najbardziej skomplikowanych urzadzen ztozonych z czesci sprzetowej i oprogramowania.
Bez wzgledu na to, jak niezawodne sg rutery, ktére wybrates, z pewnoscig nie unikniesz
uszkodzen sprzetu i oprogramowania. Jesli ktos probuje Ci wmoéwic¢, ze jego sprzet nigdy nie ulega
uszkodzeniom, to powiniene$ od razu zwrocic sie do innego dostawcy! Kiedy ruter ulega

uszkodzeniu, to najwazniejszym elementem jest obstugowosé. Powiniene$ zwréci¢ szczegdlng
uwage na:

* mozliwo$¢ wymiany komponentéw w czasie pracy urzadzenia;
» dostep personelu serwisowego do tych komponentow;

» funkcje samo diagnostyki urzadzenia;

* fatwe uaktualnianie oprogramowania.

Jeszcze kilka lat temu komponenty wymieniane ,na gorgco" - w czasie pracy urzadzenia - byly
rzadkoscia. W miare jak nieprzerwana praca sieci komputerowych byta coraz wazniejsza, wytaczanie
urzadzenia tylko po to, aby wymieni¢ jaki$ jego komponent, stato sie nierozsgdne. Wielu producentéw
tego typu urzadzeh majgcych modularng budowe opracowato metody wymiany poszczegdinych
modutdw bez koniecznosci wytgczania urzgdzenia. Tak wiec mozliwa stata sie wymiana
uszkodzonej karty Ethernet rutera bez koniecznosci przerywania pracy uzytkownikéw, ktorzy nie sg
do tej karty dotgczeni. Mozliwos¢ wymiany komponentéw w czasie pracy rutera moze sta¢ sie
niezwykle istotna, w miare jak sie¢ bedzie sie rozrastata.

Rutery, ktére nie majg komponentéw wymienianych ,na gorgco”, moga umozliwia¢ fatwy dostep
do komponentéw. Jako przyktad podam urzadzenie o nazwie DEC Rainbow PC, ktére mozna
rozebra¢ na najmniejsze komponenty wraz z wyjeciem piyty gléwnej w ciggu niespetna 15 minut i
bez uzycia zadnych narzedzi.
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Nawet jesli komponenty nie mogg by¢ wymieniane bez wylaczania urzadzenia, to gdy mozliwa jest
ich szybka wymiana/moga byé nadal stosowane w sieci, gdyz przerwy w jej pracy spowodowane
serwisowaniem tego urzadzenia sg niewielkie. tatwy dostep do komponentéw moze by¢ nawet
bardziej przydatny niz mozliwo$¢ wymiany ich ,na goraco". Oczywiscie niezaleznie od tego, w jaki
sposéb wymieniamy elementy, zadne z rozwigzan nie jest w niczym pomocne, jesli nie mozna
okresli¢, co ulegto uszkodzeniu. | tu zaczyna sie problem samo diagnozowania urzadzenia.

Czasami uszkodzenie moze by¢ tak wyrazne, ze mozliwe bedzie zidentyfikowanie
uszkodzonego komponentu na podstawie obserwacji urzadzenia. Czesciej jednak komponenty
ulegaja dziwnym uszkodzeniom lub uszkodzenie sprawia, ze tylko czesSciowo przestajg one
funkcjonowaé. W takich przypadkach konieczny jest poszerzony zestaw mozliwosci diagnozowania
pracy urzadzenia. Ruter powinien przekazywac¢ informacje o tym, ile ruchu przesyta i odbiera na
kazdym z interfejséw, ile réznego rodzaju btedéw notuje, a nawet informacje o tym, jaka jest
temperatura wewnatrz urzadzenia lub napiecie zasilania. Dzieki takim informacjom mozliwe jest
doktadne przeanalizowanie poszczegdélnych komponentdw rutera i okreslenie przyczyny
wystepowania btedéw, nawet bez koniecznosci fizycznego dotykania rutera. Koszty
rozbudowanych mozliwosci diagnozowania rutera moga sie dosé szybko zwrdci¢, poniewaz
dzieki tym mozliwosciom znacznie zmniejszy sie liczba Twoich wycieczek do rutera i z
powrotem. ldac naprawié ruter, od razu bedziesz wiedziat, jakie komponenty masz zabra¢ ze soba.

Na przyktad w jednym z naszych ruterow ulegt uszkodzeniu interfejs FDDI. Taki rodzaj
uszkodzenia zdarza sie dos¢ rzadko i ruter nie mogt dostarczy¢ nam zbyt duzo informacji na jego
temat. Najgorsze jednak bylo to, ze przestat funkcjonowa¢ caty pierscien FDDI. Sprawdzajac
informacje nadsytane przez uszkodzony ruter i inne rutery, ktére z nim sgsiadowaty, bylismy w
stanie wyizolowa¢ uszkodzenie i stwierdzi¢, ze musiato ono wystapi¢ w konkretnym potaczeniu
fizycznym pomiedzy dwoma sasiednimi ruterami. W koncu, postugujgac sie kilkoma kablami,
stwierdzilismy, ktéry z ruteréw jest uszkodzony. Gdyby nasze rutery nie obstugiwaty funkcji diagno-
stycznych na niskim poziomie, to naprawa takiego uszkodzenia polegataby na kolejnym
sprawdzaniu poszczegolnych potaczen pomiedzy ruterami w pierscieniu.

Jesli w ruterze wystepuja przerwy lub btedy w pracy, ktérych przyczyna jest oprogramowanie, musisz
mie¢ jakis sposdb pozwalajacy na tatwe i szybkie uaktualnienie oprogramowania wersjg, w
ktérej btad zostat naprawiony. W niektérych przypadkach oprogramowanie moze by¢
uaktualniane bez przerywania pracy rutera; jest kopiowane do rutera przez sie¢, po czym
nastepuje ponowne uruchomienie rutera z nowym oprogramowaniem. W czasie tej rekonfiguraciji
ruter moze nadal przetacza¢ pakiet, przerywajac ustugi tylko na krotkg chwile, kiedy nastepuje
ponowne zatadowanie oprogramowania. Przykiad takiego uaktualnienia oprogramowania w
ruterze Cisco opisze w rozdziale 8, zatytutowanym ,Techniczna strona zarzadzania siecia".
Zdarzajg sie takze sytuacje, kiedy uaktualnienie oprogramowania moze wymagac¢ réwniez
wymiany kosci ROM na jednej lub kilku ptytach rutera. Uaktualnienia tego typu sa zwykle bardzo
czasochtonne i wymagajg opracowania odpowiednich procedur i uzycia wlasciwych narzedzi. Staraj
sie ich unikac!
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Poza kwestia naprawy uszkodzen powinienes przemysle¢ dwa dodatkowe kryteria
obstugowosci rutera:

* wymagania dotyczace otoczenia;

* wymagania dotyczace zamocowania.

)

Jedli nie masz doswiadczenia z duzymi komputerami, mozesz sie zdziwi¢, ze rutery wymagajq
doktadnie okreslonych i statych warunkéw otoczenia. Podczas gdy maty komputer osobisty moze
spokojnie pracowaé w biurze, a nawet w domu, duze komputery wymagaja pomieszczen z
doktadnie regulowang temperaturg (np. pomieszczen klimatyzowanych), wilgotnoscig, a nawet
odpowiedniego zasilania. Czesto warunki panujgce w biurze odpowiednie dla komputera
osobistego moga by¢ nieodpowiednie dla wiekszej maszyny. Duzy ruter moze mie¢ wymagania
podobne do tych, ktére majg wielkie maszyny obliczeniowe pracujgce w centrach przetwarzania
danych. W koncu ruter to dos¢ duzy i mocny komputer. Powiniene$ wiec bra¢ pod uwage te
wymagania, kiedy planujesz miejsca rozmieszczenia ruterow w Twojej sieci i rodzaj stosowanych
urzadzen. Jesli nie masz innego wyjscia i musisz umiesci¢ ruter w pomieszczeniu o gorszych
warunkach, takim jak zaplecze lub pomieszczenie kablowe, to staraj sie nie wybieraé rutera, ktory
do poprawnej pracy wymaga lepszych warunkéw otoczenia. Pamiegtaj, ze pomieszczenie kablowe
ma zwykle znacznie gorszy system wentylacji niz biuro i znajduje sie w nim zwykle wiele urzadzen
wytwarzajacych ciepto, takich jak koncentratory, przetaczniki i rutery. Jesli jednak musisz uzy¢
takich pomieszczen, to staraj sie dobrze obliczyé, jaka temperatura bedzie panowata w kablowni po
zamontowaniu tam wszystkich planowanych urzadzen.

Zanim zamowisz urzgdzenia, powinienes rowniez doktadnie okreslic wymagania odnosnie
sposobu zamocowania tych urzadzeh. Powinienes$ zastanowi¢ sie, czy ruter moze (lub powinien)
by¢ zamocowany w stelazu, czy tez mozna go postawic¢ na stoliku lub pétce. lle wolnego miejsca
nalezy zachowa¢ dookota rutera? Czy urzadzenie moze by¢é zamocowane bezposrednio do Sciany,
jesli zajdzie taka potrzeba? Czy bedzie sie miescito w stelazu, ktdrego obecnie uzywasz? lle wazy to
urzadzenie?

Cho¢ sprawy te nie majg wiekszego wplywu na inne kryteria, warto sie zabezpieczy¢ przed sytuacja,
w ktorej przy prébie montazu urzadzenia odkryjesz, ze nie masz go do czego przykreci¢ albo ze
pieniadze, ktére zaoszczedzite$ wybierajac wtasnie ten typ rutera, musisz teraz wydaé na wentylacje
pomieszczenia lub zasilanie wymagane przez to urzadzenie.

Wsparcie od sprzedawcy

Oprocz stopnia fatwosci wykonywania czynnosci obstugowych ruteréw w razie awarii powiniene$
uwaznie sprawdzi¢, jak fatwo mozesz otrzymac wsparcie od danego sprzedawcy i jaki bedzie
poziom techniczny tego wsparcia. Chodzi tu zaréwno o wsparcie w przypadku usterki, jak i
podczas normalnej eksploatacji urzadzen. Wsparcie takie moze mie¢ rézne formy.
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A oto kilka pytan, ktére nalezy zadac:

* Czy firma, niezaleznie od pomocy przy rozwigzywaniu konkretnych probleméw, prowadzi
punkt wsparcia, w ktérym mozesz uzyska¢ odpowiedzi na rutynowe pytanie?

« Jaki szkolenia firma oferuje?
+ Jakie wsparcie oferowane jest podczas instalacji sprzetu?

» Czy sprzet jest w catosci obstugiwany przez sprzedawce, przez whasciciela czy przez kogo$
innego?

» Czy uaktualnienia oprogramowania beda dostepne, jak czesto i w jakiej formie?

Punkt wsparcia

Punkt wsparcia moze odgrywac zasadniczg role, gdy Twoja sie¢ jest uszkodzona. Niezaleznie
od tego, jak dobrze udokumentowane jest oprogramowanie Twojego rutera, kiedy wystepuje
uszkodzenie, mozesz nie mie¢ czasu na przekopywanie sie przez kilka tysiecy stron dokumentagiji.
Czesto kto$ w punkcie wsparcia moze znacznie szybciej znalez¢ odpowiedz lub przetaczy¢ Cie do
dziatu inzynierskiego, ktory pomoze zidentyfikowa¢ problem i doradzi, jak go rozwigzac.
Poniewaz taki punkt moze obstugiwaé nawet tysigce klientdw, ktérzy czesto majg podobne
problemy do Twoich, to - znajgc problem na podstawie wczesniejszych przypadkéw - mogg oni
znacznie szybciej zaproponowac wtasciwe rozwigzanie.

Punkt wsparcia jest rowniez dobrym kanatem przekazywania informacji producenta o wykrytych
btedach w oprogramowaniu. Program rutera jest szczegdlnie skomplikowany i na pewno zawiera
wiele bteddw, poczynajac od takich, ktére powodujg pewne niedogodnosci, do takich, ktére
powodujg powazne problemy. Niezaleznie od tego, jak diugo ruter jest testowany, nie mozna u
producenta stworzy¢ wszystkich mozliwych konfiguracji sieci, w jakich bedzie uzywany. Z tego
powody producenci ruteréw sg uzaleznieni od uzytkownikéw, ktorzy znajdujg i zgtaszajg btedy w
pracy urzadzenia.

Kiedy zgtaszasz biad, o ile to mozliwe, nie zmieniaj stanu rutera. Jesli zetknates sie z bledem, ktory
powoduje tylko drobne utrudnienie w pracy, a nie awarie calej sieci, pozostaw ruter w takiej
konfiguracji, w niezmienionym stanie, az do skontaktowania sie z personelem technicznym
producenta lub sprzedawcy. Bardzo czesto poprosza Cie oni o przekazanie im wynikéw dziatania
niektérych polecen diagnostycznych. Dzieki takim danym mogg dokiadnie zbadaé problem i
wskazac rozwigzanie, ktére zlikwiduje btad. Z drugiej strony, jesli Twoja sie¢ zostata powaznie
uszkodzona w wyniku btedu rutera, powinienes$ zrobi¢ wszystko, co tylko mozliwe, aby przywréci¢
prace sieci, nawet jesli oznacza to ponowne uruchomienie rutera (i zmiane stanu, w jakim sie
znalazt). Postaraj sie, jesli to mozliwe, zachowaé maksymalnie duzo informacji o btedzie, ktéry
wystapit.

W dalszej czesci ksigzki, kiedy bedziemy moéwi¢ o diagnozowaniu probleméw wystepujacych w
pracy sieci, oméwimy réwniez rodzaje informacji, o ktérych dostarczenie prosi producent przy
zgtaszaniu bledu. Zwykle zebranie tych informacji zajmuje kilka minut. Nawet jesli uszkodzenie
spowodowato katastrofe, to warto poswieci¢ troche czasu na zebranie informacji, ktorych
producent na pewno bedzie potrzebowat.
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Jesli nie pomozesz producentowi w naprawieniu usterki, to ona na pewno powrdci i moze sie to
sta¢, gdy na przykifad bedziesz zasiadat do mitej kolacii.

Powiniene$s rowniez sprawdzi¢, czy punkt wsparcia zajmuje sie tylko rozwigzywaniem
problemoéw zgtaszanych przez uzytkownikéw, czy tez zbiera informacje o nowych funkcjach, jakie
chcieliby w kolejnych wersjach widzie¢ uzytkownicy, a takze czy zajmuje sie wyjasnianiem
niejasnosci zawartych w dokumentacji produktu. Dobrze zorganizowany punkt wsparcia powinien
chetnie odpowiadac¢ na tego typu pytania po to, by w przysztosci unikng¢ probleméw.

Szkolenia

Niezaleznie od tego, ile wiesz o administrowaniu siecig i ile czasu spedzisz na czytaniu
dokumentacji produktu, powiniene$ dowiedzie¢ sie, jakie szkolenia oferuje dostawca sprzetu.
Dokumentacja nie jest doskonata; nie mozna kawatkowi papieru zadac¢ pytania, na ktére w
dokumentacji nie ma odpowiedzi. Z dokumentacji nie dowiesz sie rowniez o subtelnych réznicach
pomiedzy funkcjami rutera a potrzebami Twojej sieci. Aby znalez¢ odpowiedz na tego typu pytania,
powinienes mie¢ mozliwos¢ kontaktu z osobg, ktdra sie na tym zna, a punkt wsparcia moze tu
niewiele pomoc. PowiedzieliSmy wczesniej, ze ruter IP to szczegdlnie skomplikowany sprzet i
oprogramowanie. Kto zna sie na tym sprzecie lepiej niz ludzie, kiérzy go stworzyli? Dobrze
opracowane szkolenie moze zaoszczedzi¢ Ci czasu i wysitku i moze poméc w uchronieniu sieci
przed kosztownymi uszkodzeniami. Mowigc krétko, szkolenia to dobrze wydane pienigdze.

Jesli producent sprzetu, ktéry zakupite$, nie prowadzi szkolen, to sprawdz, czy tego typu ustugi
wykonywane sg przez firmy trzecie lub specjalizowane centra szkoleniowe. By¢ moze producent
Twojego sprzetu stwierdzit, ze bardziej optacalne jest wyszkolenie kilku profesjonalnych
instruktoréw i kierowanie klientbw do miejsc, gdzie oni pracujg, niz utrzymywanie wiasnego
personelu szkoleniowego. Jesli producent popiera jaka$ grupe szkoleniowg, to powinienes
uwazac jg za odpowiednik szkolen prowadzonych bezposrednio przez producenta.

Wsparcie przy instalowaniu urzadzen

W zaleznosci od umiejetnosci Twojego personelu mozesz stwierdzi€¢, ze pomoc producenta lub
sprzedawcy sprzetu przy instalacji, przynajmniej pierwszego urzadzenia, jest wskazana. Jesli firma, z
ktorej ustug korzystasz, ma dobre wsparcie instalatorskie, to bedzie w stanie poméc Ci uchroni¢ sie
przed wieloma putapkami, w jakie wpadajg nowi klienci podczas samodzielnego instalowania
sprzetu. Poniewaz pracownicy dostawcy sg dobrze obeznani ze sprzetem, ktory ich firma
oferuje, pomoga Ci w uruchomieniu sieci w oparciu o te urzgdzenia lub powigkszeniu sieci juz
istniejacej. Jesli do juz istniejacej sieci dodajesz sprzet nowego producenta, to takie wsparcie staje sie
jeszcze wazniejsze. Bedziesz mogt sie wtedy skupi¢ na obstudze istniejacej sieci i przygotowaniu jej
na rozszerzenie. Pomoze Ci to réwniez w ustaleniu, po stronie ktérego sprzetu lezy przyczyna
btedoéw. Przekonasz sig, ze nie wszystko idzie tak dobrze, jak zaplanowates.
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Cho¢ wielu producentéw oferuje pewien poziom wsparcia instalatorskiego, to nie zawsze jest ono
oferowane za darmo. Jesli firma pobiera optaty za instalowanie urzadzen, to powinienes
uwzgledni¢ ten fakt w ogdlnej ocenie kosztéw urzadzenia, sprawdzajgc, co dostawca oferuje w
cenie urzadzenia, a za co ptacisz dodatkowo. Kiedy juz zapoznasz sie z urzadzeniami,
przekonasz sie, ze mozesz je pewnie i bez obaw konfigurowa¢, modernizowaé lub restartowac,
wykonujgc to nawet z domu, siedzac wygodnie i popijajac kawe. Zanim jednak to nastapi, popro$ o
pomoc.

Kto obstuguje urzadzenia?

Pytanie to jest znacznie wazniejsze, niz si¢ wielu administratorom wydaje. Przekonujg sie o tym
wtedy, kiedy siedza przed martwym ruterem starajgc sie uruchomic sie¢, a ich szef stoi za plecami i
patrzy im na rece. Kontrakty podpisywane z dostawcg rutera moga zawiera¢ zapisy o catkowitej
obstudze prowadzonej przez dostawce az po catkowitg obstuge wykonywana przez kupujacego.
Poziom wsparcia, jakiego potrzebujesz, zalezy od liczby personelu, jaki posiadasz, i od tego,
jak tatwy w obstudze jest kupowany sprzet.

Wszystkie prace moga by¢ wykonywane przez dostawce sprzetu, wigczajac w to konfiguracje
ruterow i dokonywanie wszystkich, nawet najdrobniejszych zmian w sieci. Jest to niewatpliwie
drogie i cho¢ zwykle zmiany wykonane zostang natychmiast po zgloszeniu, to musisz sie liczy¢ z
tym, ze niektdre rekonfiguracie wykonywane beda z opodznieniem. Jesli Ty i Twoi ludzie nie macie
zbyt wiele doswiadczenia w obstudze wybranych urzadzen, powinienes wybra¢ rozwigzanie
polegajace na obstudze sprzetu przez dostawce. Za dodatkowg optatg mozesz réwniez
wynegocjowaé wyzszy poziom obstugi, nawet jesli standardowy kontrakt przedstawiany przez do-
stawce zaktada, ze sprzet obstugiwany bedzie przez kupujacego.

Zupetie innym przypadkiem bedzie sytuacja, w ktérej sprzedawca nie robi nic poza wymiang
uszkodzonego sprzetu i dostarczaniem tat do oprogramowania. Wtedy Twdj personel musi mie¢
dodatkowe umiejetnosci zwigzane z obstugg sprzetu, ktory zamierzasz kupi¢. Jesli uszkodzeniu
ulegnie na przykiad jakis komponent rutera, to najpierw kto$ musi okresli¢, co sie zepsuto.
Czasami wcale nie jest tatwo z catg pewnoscig stwierdzi¢, kidra czes¢ tak skomplikowanego
urzadzenia ulegta uszkodzeniu. Czy chodzi o oprogramowanie, czy tez o sprzet? Jesli to sprzet, to
ktory modut? Kiedy juz zidentyfikujesz komponent, ktéry ulegt uszkodzeniu, musisz zamoéwié
czes$¢ na wymiane. Kiedy zostanie ona dostarczona, kto$ musi wyjac¢ i wymieni¢ uszkodzony
modut. Niewatpliwie wykonywanie obstugi wlasnymi sitami ma wiele zalet, ale do tego celu
konieczne jest posiadanie wyszkolonego personelu. Obstuga prowadzona przez dostawce moze
by¢ wykonywana tylko w jasno okreslonych godzinach i dniach, ktére nie zawsze beda Ci
odpowiadaty. Czasem dostawca nie zechce podpisa¢ umowy, ktéra zobowigze go do obstugi
urzadzen po godzinach pracy Twojej firmy. Obstuge prowadzong wilasnymi sitami mozesz
zaplanowac tak, jak Ci jest najwygodniej, z uwzglednieniem godzin pracy uzytkownikow.
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Uaktualnienia oprogramowania

Wazne jest, aby$ zapytat dostawce o sposéb, w jaki dokonywane jest uaktualnianie
oprogramowania rutera. Jes$li podpisates kontrakt na obstuge, to czes$¢ uaktualnien
oprogramowania (moze nawet wszystkie) moze by¢é objeta tym kontraktem. Uaktualnienia
oprogramowania rozszerzajace funkcje urzadzenia moga wymaga¢ dodatkowych opfat, podczas
gdy uaktualnienia poprawiajgce zauwazone btedy sg zwykle za darmo. W kazdym przypadku
powiniene$ dowiedzie¢ sie, jakie jest podejscie dostawcy do sprawy uaktualnien, zanim
zdecydujesz sie na zakup danego urzadzenia. W przeciwnym razie moze sie okaza¢, ze dodanie
do rutera funkgji, ktorej potrzebujesz, bedzie Cie kosztowato wiecej, niz zaoszczedzite$ wybierajac
dane urzadzenie.

Oprécz okreslenia, jakich uaktualnien oprogramowania mozesz sie spodziewac i ile one bedag
kosztowaty, dobrze jest zapyta¢ dostawce, jak czesto pojawiajg sie uaktualnienia oprogramowania
zawierajacego nowe funkcje. Wszyscy producenci dodajg nowe funkcje do swojego
oprogramowania. Wynika to z faktu, ze standardy IP caly czas ewoluuja. Standardy te ulegajg
zmianom, w miare jak definiowane sa nowe funkcje lub okazuje sie, ze stosowane dotychczas
funkcje majg braki, ktdére uniemoZliwiajg dalsze ich stosowanie. Najlepiej bytoby, gdyby producent
rutera moégt dostarcza¢ Ci nowe funkcje z chwila, kiedy bedziesz ich potrzebowat.

Warto poswieci¢ troche czasu i staran, by sprawdzi¢ w jakim stopniu firmy oferujgce Ci rutery
nadazajg za pojawiajacymi sie standardami sieci Internet. Niestety, niektérzy producenci ruteréw
wydajg sie zupetnie nie rozumie¢, czym naprawde jest sie¢ Internet. Dokumenty RFC sg ciagle
zmieniajaca sie tablicg powigzanych ze sobg standardéw, proponowanych nowych standardow i
pomystow, ktére sg czasem nie do konca przemyslane. Cho¢ producent rutera moégt swego czasu
zaimplementowaé obstuge standardu w swoim produkcie, to jesli nie Sledzi na biezaco rozwoju
wydarzen, mozna zakladaé, ze rutery te obstugujg standardy, ktére juz wychodzg z uzycia.
Najlepszym sposobem utrzymywania si¢ na biezaco w tematach zwigzanych ze standardami
jest aktywne uczestnictwo w ich kreowaniu. Sprawdz, czy producent rutera, ktdry zamierzasz
kupi¢, ma swoich przedstawicieli w ktérej$ z grup roboczych Intemet Engineering Task Force (IETF). A
jeszcze lepiej bedzie, jesli okaze sie, ze przewodnicza oni jakim$é grupom roboczym. Wspomniane
grupy robocze opracowujg kierunki zmian protokotéw wchodzacych w skiad zestawu protokotow
IP i oczywiste jest, ze ci, ktorzy uczestnicza w opracowywaniu standardéw, znacznie lepiej rozu-
mieja, jak nalezy je implementowaé w urzadzeniach i oprogramowaniu.

Jesli producent rutera czesto wypuszcza uaktualnienia, w ktérych pojawiajg sie nowe, mato
uzyteczne funkcje, moze sie okazaé, ze nieswiadomie ptacisz za te funkcje. W rezultacie ruter
moze by¢ bardziej podatny na bledy w pracy oprogramowania. Placisz takze wiecej za
urzadzenie i kolejne uaktualnienia oprogramowania. Sprobuj znalez¢ takiego producenta, u ktérego
wystepuje wiasciwa zalezno$¢ pomiedzy czestoscig dodawania uaktualnien a jakoscig funkgii, ktére
sg w nich dodowane.

Kolejnym pytaniem, ktdre nalezy zadac, jest to, jak szybko producent udostepnia taty na znalezione w
oprogramowaniu btedy, ktdére wpltywajg na prace Twojej sieci. Wspodtpracuje obecnie z dwoma
réznymi producentami ruteréw. Jeden z nich naprawia btedy po uptywie 18 do 24 miesiecy po ich
zgtoszeniu, a czasem wcale ich nie naprawia.
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Drugi producent naprawia btedy czesto w ciggu krotszego czasu niz jeden tydzien i czasami
wypuszcza kompletne oprogramowanie zawierajgce poprawki i dajgce sie w fatwy sposob
uruchomi¢ na ruterze. Nie musze chyba dodawac, ze pierwszy z producentéw nie znajdzie sie
juz nigdy na mojej liscie potencjalnych dostawcéw kolejnych ruteréw. Kiedy otrzymasz odpowiedz
na takie pytanie, postaraj sie jg rozsadnie oceni¢. Moze ona zaleze¢ od znaczenia btedu. Oczywiste
jest, ze biad, ktéry ma duzy wpltyw na prace sieci, powinien zosta¢ naprawiony w ciagu kilku dni, a
nawet szybciej. Z drugiej strony mate niedogodnosci lub btedy, ktére ciezko znalez¢, mogg byc¢
naprawiane po miesigcu, a nawet dtuzszym okresie testowania oprogramowania.

Na koniec powiniene$ zapyta¢ dostawce, jak diugo zamierza obstugiwaé starsze wersje
oprogramowania. Zaden producent nie bedzie w nieskonczono$é wspierat starszych wersiji
oprogramowania, ale nie powiniene$s dopusci¢ do tego, aby zmuszat Cie do zmiany
oprogramowania na nowsze tylko dlatego, ze wersja ta zawiera poprawki usuwajgce zgtoszone
przez Ciebie btedy. Musisz pamietaé, ze nowa wersja oznacza réwniez nowe bledy, ktére bedzie
trzeba wykry€ i usunag.

Mozliwosci modyfikacji sprzetu

Kiedy kupujesz nowy sprzet, to jedng z ostatnich rzeczy, o jakiej bedziesz myslat, jest wymiana tego
sprzetu na nowszy. Ale kazdy sprzet predzej czy pozniej bedzie musiat by¢ wymieniony, poniewaz
przestanie spetnia¢ swojg funkcje i konieczne bedzie zastgpienie go czym$ szybszym i
mocniejszym. Kiedy nastapi taki moment, to wazne stanie sie pytanie, ile z zakupionego wczesniej
sprzetu mozesz sprzeda¢ na rynku wtérnym lub zwrdci¢ producentowi i za doptatg uzyska¢ nowy
sprzet. Dobry producent wie, ze kiedy bedziesz zadowolony z jego ustug, bedziesz z nich korzystat
czesto. Dlatego moze zaproponowac Ci catkiem niezte warunki wymiany starszego sprzetu na
nowszy za dopfata. Jeden z producentow ruterow chciat nawet wzig¢ ode mnie stary sprzet
innego producenta w rozliczeniu za nowe rutery.

Z wymiang sprzetu na nowy wigze sie rowniez sprawa systemu modyfikacji sprzetu
proponowanego przez producenta. Modyfikacje te powinny umozliwi¢ Ci ciggte wykorzystywanie
sprzetu poprzez dopasowywanie go do biezacych wymagan Twojej sieci. Zakupilismy np. kilka
duzych przetacznikow LAN od dostawcy, ktéry miat stosunkowo nowg linie produktow
(oprogramowanie byto w wersiji 1.1). W ciggu roku producent stwierdzit, ze zbyt skromnie okreslit
wymagania sprzetu odnosnie pamieci i ogtosit, ze nowa wersja oprogramowania nie bedzie
mogta pracowac¢ na urzadzeniach bez rozszerzenia ich pamieci RAM. Zamiast kaza¢ swoim
lojalnym klientom pfaci¢ za btad inzynierdw, ktérzy projektowali ten sprzet, producent zaproponowat
bezptatne rozszerzenie pamieci operacyjnej w urzadzeniach. Nie musze mowic, ile punktow
zdobyt sobie u mojego szefostwa!

Nie chce przez to powiedzie¢, ze wszyscy producenci powinni oferowa¢ darmowe modyfikacje
sprzetu. Gdyby tak robili, to na pewno wypadliby z gry. Producent, ktéry bedzie rzeczywiscie
chciat zatrzymac klienta, znajdzie sposoby na wspieranie inwestycji w drogi sprzet. Moze to robi¢
poprzez udzielanie kredytéw na zakup nowego sprzetu, darmowe modyfikacje sprzetu, ktére
beda naprawiaty btedy, lub poprzez takie opracowania nowego sprzetu, ktére pozwalajg
wykorzysta¢ czes$¢ elementéw starszego sprzetu, np. moduly interfejsow.
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Niezaleznie od tego, jakie to bedzie rozwigzanie, taki rodzaj ochrony inwestycji moze by¢ wart
mnostwo pieniedzy i powinienes go uwzglednic¢ przy ocenie poszczegolnych dostawcow.

Nalezy pamieta¢, ze producent powinien jasno okresli¢ swoje plany dotyczace nowych modeli lub
opcji sprzetowych oraz wsparcia dla sprzetu, ktéry przestanie by¢ produkowany. Oczywiste jest,
ze nie bedziesz mogt spodziewac sie peinej obstugi starszego sprzetu. Jakos¢ pomocy, jaka
bedziesz otrzymywalt, bedzie sie pogarszata wraz z wiekiem urzadzen, ale nie ma nic gorszego
niz kupowanie najnowszych ruterow, by po szesciu miesigcach przekona¢ sie, ze producent
wycofuje to urzadzenie z produkcji i nie zapewnia mu zadnej obstugi. Inni klienci moga by¢
dobrym zrédtem informacji o tym, jakie w przesziosci bytlo podejscie producenta do obstugi i
wspierania wychodzgcego z produkgcji sprzetu.

Osiagi

W kazdej sieci ruter tatwo moze staC sie waskim gardiem. Sieci IP i rutery IP majg wiele cech
wspolnych. Przegladanie datagraméw IP w poszukiwaniu adresu przeznaczenia, wyszukiwanie
adresu przeznaczenia w tablicy rutowania i przesytanie datagramu do innego segmentu sieci nie
jest oczywiscie wykonywane natychmiast. Dziatanie, ktére tradycyjnie nazywane jest rutowaniem,
sktada sie tak naprawde z kilku oddzielnych akcji. Méwiac ogdlnie, caty proces mozna podzieli¢ na
przetgczanie datagramow z jednego segmentu sieci do drugiego oraz dodatkowg prace zwiazang z
utrzymywaniem tablic rutowania, buforéw pamieci itd. Poniewaz przetaczanie datagraméw IP jest
dziataniem najbardziej skoncentrowanym na obstudze uzytkownikow sieci, to dobrze
zaprojektowany ruter powinien minimalizowaé opdznienia w pracy wynikajace z obstugi wszelkich
dodatkowych dziatan. O ile to mozliwe, wszystkie dziatania dodatkowe powinny by¢ wykonywane
przez dodatkowy procesor.

Niezaleznie od tego, jak dobrze ruter obstuguje dodatkowe dziatania, zawsze bedg miaty one
wplyw na szybko$¢, z jaka ruter przetacza pakiety. Czesciowo wynika to z koniecznosci
uaktualnienia tablic rutowania, ktdrych proces przetgczania uzywa przy podejmowaniu decyzji. Kiedy
jakis zapis w tablicy rutowania jest uaktualniany, to nie jest dostepny dla procesu przetaczania. Wptyw
na szybkos$¢ wykonywania podstawowego zadania rutera majg takze wszystkie inne dziatania
podejmowane przez niego. Do dziatan tych naleza na przykiad: obstuga dynamicznego protokotu
rutowania, obstuga czasu sieciowego, a takze odpowiadanie na zapytania systemu zarzgdzania
siecia.

Poniewaz jest kilka dziatann podejmowanych przez ruter, ktére maja wpltyw na jego osiagi, a kazdy
producent implementuje inng architekture zarbwno w sprzecie, jak i w oprogramowaniu swoich
ruteréow, nie jest mozliwe poréwnanie dwoch ruterow poprzez poréwnanie wptywu dodatkowych
dziatan na prace rutera. Producenci zwykle podajg tylko osiggi w postaci liczb okreslajacych
szybko$¢ wykonania poréwnywalnych na réoznych ruterach dziatan. Wielkosci te sa zwykle
podawane na bazie dwoch podstawowych danych charakterystycznych dla rutera. Pierwszg z
nich jest przepustowosc¢ rutera, a druga - opdznienie.
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Przepustowos¢

Pierwsza wazng informacjg charakteryzujaca osiagi rutera jest jego przepustowosé. Wartosé ta
okresla ilos¢ danych, jaka ruter moze przesta¢c w okreslonej jednostce czasu. Najczesciej
przepustowos¢ jest mierzona i podawana w pakietach na sekund? (pps). W warunkach idealnych
ruter, ktéry ma przepustowos¢ 1000 pps, bytby niewatpliwie szybszy, od rutera ktéry ma przepustowosc
900 pps. Niestety wartosci okreslajagce przepustowos$¢, podawane w oderwaniu od innych
parametréw, nie sg uzyteczne, a nawet trudno je poréwnac.

Aby zrozumie¢ dlaczego przepustowos¢ moze byé nieporéwnywalna, rozwazmy wptyw roznej
wielkosci pakietu na osiagi rutera. Minimalna wielko$¢ ramki w sieci Ethernet to 64 oktety.
Maksymalny rozmiar ramki w tej technologii wynosi 1518 oktetéw. Oczywiste jest, ze przestanie
wiekszej ramki bedzie zajmowalo wiecej czasu niz przestanie mniejszej ramki. Jesli dtuzej trwa
przestanie dlugiej ramki, to w przedziale czasu, w ktérym dokonujemy pomiaru, ruter widzi kilka
pakietow i ma wiecej czasu na powrét do normalnego stanu przed nadejsciem kolejnej ramki.
Dlatego wiekszos¢ sprzedawcow testuje swoj sprzet przy przesylaniu najmniejszych mozliwych
ramek, aby uzyska¢ wyzszy wskaznik przepustowosci. Tak wiec pierwszym pytaniem, jakie
nalezy zadac, kiedy przeglada sie wyniki testéw okreslajace przepustowosé, jest: ,Jaka byta wielkos¢
ramek testowych?".

Nawet jesli dwoch producentdéw ruterow uzyto tego samego rozmiaru ramki, wynik pomiaru moze
by¢ w duzym stopniu zmieniony przez inne czynniki. Rozwazmy przyktad réznych sposobow
testowania rutera wyposazonego w cztery interfejsy Ethernet. Przepustowos$c¢ tego rutera bedzie
sie w ogromnym stopniu zmieniata w zaleznosci od kierunku przeptywu ruchu. Na przyktad jesli
dwa interfejsy beda pracowatly jako wejscia informaciji, a pozostate dwa jako wyjscia, to zmierzona
przepustowos$¢ rutera bedzie zalezata od tego, czy jeden interfejs wejsciowy przesyta pakiety do
jednego interfejsu wyjsciowego i czy podobnie jest w przypadku drugiej pary interfejsow, czy tez
oba interfejsy wejsciowe beda losowo wysytaty pakiety do obu interfejsow wyjsciowych.

Musisz wiec wiedzie¢ doktadnie, jakie dziatania wykonywat ruter w trakcie testéw. Producenci
chetnie poréwnujg wyniki uzyskane przez ich sprzet w momencie, kiedy rutery nie robity nic
innego. Starajg sie, aby liczby byly mozliwie najwieksze, nawet jesli sa one nierealne. Na przyktad
jeden z producentéw ruteréw podaje imponujacg wielkoS¢ przepustowosci jednego ze swoich
potezniejszych ruterow, ktéra wynosi 250000 pps. Jesli jednak do funkcji rutera doda sie co$ tak
prostego jak filtrowanie pakietow, to osiggi tego rutera spadajg z poziomu 250000 pps do 28000
pps. Jesli dodasz do tego fragmentacje IP, wynik spada do 2000 pps!

Jakie sg wiec rozsgdne wartosci okreslajace przepustowos¢? Odpowiedz zalezy w duzym

stopniu od liczby i typu interfejséw znajdujacych sie w ruterze oraz od rodzaju ruchu w Twojej
sieci.
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Po dokonaniu niewielkich obliczen mozesz uzyska¢ liczby, ktére potwierdza, ze wybrany przez
Ciebie ruter jest odpowiedni dla Twojej sieci; pierwszym czynnikiem jaki nalezy przeanalizowac,
jest liczba mediow jakie bedg obstugiwane przez ruter. Poniewaz predkosci osiggane w
poszczegolnych mediach sie roznig, podobnie jak rozmiar ramek przesylanych w tych mediach, to
liczba ramek docierajacych do rutera bedzie sie réwniez zmieniata w zaleznosci od obstugiwanego
medium. Aby okresli¢ liczbe pakietow na sekunde, ktére beda docieraty do rutera w danym medium,
musisz wzig¢ pod uwage czas potrzebny na odebranie najmniejszej mozliwej ramki oraz czas
pomiedzy kolejnymi ramkami przesytanymi w medium. Teoretyczne wartosci maksymalnej liczby
pakietdw na sekunde dla czterech typowych mediéw podano w tabeli 4-1.

Tabela 4-1. Teoretyczne wartosci maksymalnej liczby pakietow na sekunde w powszechnych

Medium | Pasmo | Minimalny rozmiar | Maksymalna
‘ pakietu | wartosé PPS

Ethernet 10 Mbps | 64 oktety | 14880

Token Ring | 10 Mbps 64 oktety 24691

FDDI | 100 Mbps 64 oktety 152439

I | 1,544 Mbps | 64 oktety | 3300

Wartosci te to teoretyczne maksimum, a nie rzeczywiste liczby pakietow przesytanych w pracujacej
sieci. Przy okreslaniu tych wartosci zaktada sie, ze kazdy pakiet w sieci skierowany jest do rutera, ze
nie ma zadnego ruchu wychodzacego z rutera do segmentu sieci (na przyktad z innego segmentu
sieci) oraz ze wszystkie pakiety majg minimalny rozmiar. Analizy rzeczywistego ruchu w sieci
wykazg zupetnie inne wartosci okreslajace obciazenie typowych mediéw dotaczanych do rutera.
Jedna z takich analiz, zaprezentowana przez Billa Kelly'ego z Cisco Systems* wykazata, ze w typo-
wej, Srednio obcigzonej sieci Ethernet (30 procent pasma) rzeczywiste obcigzenie rutera wynosi
okoto 300 pps. Cho¢ analiza ta nie okreslita obcigzenia dla innych medioéw, to mozna zatozy¢, ze
wartosci te bytyby proporcjonalne do pasma tych mediow. Jesli tak jest w rzeczywistosci, to w
typowej sieci FDDI przy wykorzystaniu 30 procent pasma i podobnej charakterystyce ruchu jak w
prezentowanej sieci Ethernet obcigzenie rutera wyniostoby okoto 3000 pps. Takie obcigzenie nie jest
zbyt duze dla pierscienia FDDI, wiec mozemy zaktadac¢, ze wystepuje czesto. Wieksze wykorzystanie
pasma, na przyktad 60 procent, prawdopodobnie podwoi liczbe pakietéw do okoto 6000 pps.

*Bili Kelly jest dyrektorem dziatu Enterprise Technical Marketing w Cisco Systems. Wspomniana analiza prezentowana
byta jako czes¢ prezentacji zatytutowanej ,Cisco Router and Switch Performance Charac-teristics" na konferencji Cisco
Networkers'95 w Stanford, w Kalifornii.
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Rozwazmy przyktad rutera majacego dwa interfejsy FDDI i 18 interfejsow Ethernet. Teoretycznie
maksymalna liczba pakietow, z jakg moze pracowac, to suma pakietow na wszystkich interfejsach
podzielona przez dwa (pakiety musza przeciez skads$ wychodzi¢). Wartos$¢ ta wynika ze wzoru

18 x 14880+ 2 x 152439
2

= 286359 pps

i przekracza przepustowosci wiekszosci ruterow dostepnych na rynku. Jest to jednak teoretyczne
maksimum, zaktadajgce, ze pakiety o minimalnej dlugosci przesytane sa zawsze pomiedzy
segmentami sieci, co nie zdarza sie w rzeczywistej sieci. Jesli zatozymy, ze ruch jest bardziej
typowy i przyjmiemy wartosci z analizy przedstawionej przez Billa Kelly'ego, to otrzymamy znacznie
bardziej realistycze wartosci:

18x300 + 2x3000/2 = 5700 pps

Czy powinnismy wiec ignorowac przepustowosc¢ rutera? Oczywiscie, ze nie! Cho¢ prawda jest, ze
Srednie obcigzenie rutera, ktéry omawiamy w naszym przyktadzie, bedzie bardziej zblizone do
wartosci 5700 pps, a nie do 286359, to charakterystyka pracy rzeczywistej sieci moze by¢ taka, ze
obcigzenie rutera w krotkich okresach bedzie sie zblizato do teoretycznego maksimum. Wida¢ wiec,
ze ruter powinien by¢ w stanie obstuzy¢ takie chwilowe obcigzenie. Powyzsza analiza wykazuje, ze
podczas wyboru rutera powinienes pamieta¢ o danych okreslajacych jego przepustowos$c. Jesli ruter
obstugujacy osiem interfejséw Ethernet ma przepustowo$¢ 100000 pps, to wcale nie znaczy, ze jest
lepszy od rutera o przepustowosci 75000 pps. Oba rutery z duzym zapasem przekraczajg obcigzenie,
jakie sa w stanie wygenerowac sieci dotaczone do o$miu interfejséw Ethernet.

Opobznienie

Kolejnym waznym aspektem osiggdéw ruteréw jest ich opdznienie, nazywane réwniez zwioka.
Wiekszos$¢ producentdw sprzetu podaje statystyki dotyczace opdznienia, ktorych doktadne przejrzenie
powinno byc¢ jedng z czesci procesu wyboru rutera. Opoznienie to po prostu czas, jaki pakiet spedza
wewnatrz rutera. Niezaleznie od tego, ile pakietdw na sekunde ruter moze teoretycznie przetaczaé, jesli
obstuga kazdego pakietu zajmuje dtugi czas, to uzytkownicy sieci bedg widzieli, ze sie¢ jest Wolna.
Badania wykazaly, ze czas, jaki uptywa od nacisniecia klawisza przez uzytkownika do potwierdzenia
wpisanego znaku przez echo, powinien by¢ krotszy niz pot sekundy. Jesli czas ten bedzie dtuzszy, to
uzytkownik bedzie odczuwat opdznienie pracy sieci. Poniewaz wiekszos¢ sesji Telnet konfigurowana
jest tak, ze odlegty host wysyta echo wpisywanych przez uzytkownika znakéw, to opdznienie
generowane przez ruter powinno byc¢ tak mate, aby uzytkownik go nie zauwazyt.
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Podobnie jak to miato miejsce w przypadku przepustowosci, sposdb pomiaru opdznienia rutera
ma wptyw na uzyskane wyniki. Na przyktad zasadniczg sprawg jest okreslenie, od ktorego
momentu zaczynamy mierzy¢ czas i kiedy konczymy. Mozna uzyska¢ bardzo mate opdznienia,
jesli pomiar rozpocznie sie w momencie, kiedy odebrany zostanie ostatni oktet pakietu i zakonczy,
gdy wysylany jest z rutera pierwszy oktet. Najlepiej przeprowadzac¢ pomiar w ten sposob, ze zegar
rozpoczyna go, kiedy odbierany jest pierwszy oktet i konczy, kiedy w sie¢ wystany zostanie
ostatni oktet pakietu. Podobnie jak poprzednio, rozmiar pakietu moze mie¢ wplyw na mierzone czasy
opodznienia. Jesli ruter musi kopiowa¢ dane do swojej pamieci, znajdujgce sie w pakiecie, to
oczywiste jest, ze diuzej bedzie trwato kopiowanie pakietow dtugich niz krétkich.

Jedli wiesz, w jaki sposdb dokonywano pomiaru (kiedy uruchamiany byt zegar i kiedy go
zatrzymywano) oraz jak duze byly pakiety, mozesz dokonaé konwersji dwéch wartosci
uzyskanych w réznie przeprowadzonych pomiarach, tak aby mogty by¢ one poréwnywalne. Sposéb
dokonania pomiaréw, jakim bedziemy sie postugiwali, opisano w tabeli 4-2.

Tabela 4-2. Okreslanie formatu wy$wietlania informacji o maskach

Ruter1 Ruter2
Zmierzone opodznienie 1ms 1500 oktetéw Od ostatniego 1,5ms 1000 oktetow Od
Rozmiar pakietu Czas oktetu na wejsciu do pierwszego pierwszego oktetu na wejsciu
pomiaru oktetu na wyj$ciu do pierwszego oktetu na
wyjsciu

Wartosci umieszczone w tabeli 4-2 pokazujg, ze Ruter1 ma mniejsze opdznienie. Jednak z
pozostatych opisow wynika, ze producent wybrat do pomiaréw najkorzystniejsze warunki, jesli
chodzi o okres pomiaru. Gdyby rozmiary pakietow byly takie same, to moglibysmy skorygowac
powstate réznice poprzez dodanie czasu, jakiego potrzebuje Ruter1 na odebranie pakietu z sieci
(zaktadamy, ze méwimy o sieci Ethernet) lub skorygowac¢ wartos¢ opdznienia urzadzenia Ruter2,
odejmujgc czas potrzebny na odebranie pakietu z sieci.

Poniewaz jednak rozmiary pakietow sg rézne, musimy dokona¢ korekty obu wynikéw pomiaréw
opodznienia ruterow. W przypadku Ruteral musimy doda¢ czas potrzebny na odebranie z sieci
pakietu o dtugosci 1500 oktetéw. Dla Rutera2 konieczne jest odjecie od podanej wartosci czasu
potrzebnego na odebranie z sieci pakietu o dtugosci 1000 oktetdow, a nastepnie dodanie czasu
potrzebnego na odebranie 1500 oktetéw, podobnie jak zrobilismy to w przypadku Rutera1. Wyniki
opisanych dziatan pokazano w tabeli 4-3.
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Tabela 4-3. Korygowanie opdznien zmierzonych dla obu ruteréw

Predkos¢ sieci Ethernet: 10Mbps

Liczba bitéw w oktecie: 8

Czas przestania jednego bita: 1/10 Mbps=0,1ns

Czas przestania jednego oktetu: 8x0,1ns=0,8ns

Czas odebrania 1500 oktetow: 1500x 0,8 ns = 1,2 ms

Czas odebrania 1000 oktetow: 1000x 0,8 ns =0,8 ms
Skorygowane opoéznienie dla Ruterat: Ims+12ms=22ms

S 1,5ms-08ms+12ms=19ms

Po skorygowaniu opdznien tak, by mogty by¢ one poréwnywalne, widzimy, ze Ruter2 ma
mniejsze opdznienie niz Ruter1, ktory wydawat sie lepszy. Niestety, korekty, jakich dokonaliSmy nie
biorg pod uwage odchylen opdznienia dla Rutera2, wynikajgcych z kopiowania diuzszego
pakietu, poniewaz nie mamy informacji o takich wartosciach. Jednak dzieki takim korektom
dysponujemy przynajmniej wartosciami, ktére pozwalajg nam doktadniej porownaé opdznienia obu
ruteréw.

Opisane wyzej sytuacje powinny przekona¢ Cie, ze liczby okreslajace przepustowosc¢ i opdznienie
powinny by¢ analizowane przez ludzi, ktérzy zjedli beczke soli w pracy z ruterami. Nalezy podkresli¢
koniecznos¢ zrozumienia warunkoéw, w jakich dokonywane byty pomiary, zanim przejdzie sie do
poréownywania uzyskanych w nich wynikow. Trzeba rowniez pamieta¢, ze warunki pomiarow sg
zwykle prawie idealne, a prawdopodobiensiwo, ze uda sie je osiagnaC w rzeczywistej sieci jest
bardzo mate.

Elastycznos¢

Niektorzy mogg narzekac, ze rutery dedykowane nie moga by¢ programowane. Jest w tym troche
racji. Mozemy jednak zatozyC, ze wszystkie jezyki programowania to zaawansowane narzedzia
pozwalajgce tak skonfigurowaé komputer, aby wykonywat on okreslone zadania. Rozumujac w ten
sposéb, dochodzimy do wniosku, ze jezyki pozwalajace konfigurowa¢ wiekszos$¢ z dostepnych
obecnie dedykowanych ruteréw IP to tak naprawde wysoko specjalizowane jezyki programowania.

Niezaleznie od tego, czy bedziesz uzywa¢ okreslenia ,programowalne" czy ,konfigurowalne",
zawsze chodzi o to, jak duzy wplyw masz na zachowanie ruterébw. Czasami nie masz prawie
zadnej kontroli. Dostepne opcje zawierajg niewiele wigecej nad mozliwos¢ przypisania adresow IP
do interfejséw, definiowanie masek podsieci i tworzenie statycznych tras. Z drugiej strony mozesz
mie¢ tak duze mozliwosci kontroli pracy rutera, ze zaczniesz naruszac standardy albo sprawisz, ze
ruter przestanie funkcjonowac zupetnie.

Kiedy oceniasz elastyczno$¢ proponowanego Ci rutera, zastanéw si¢ nad wadami i zaletami obu
mozliwosci. Ruter, ktéry ma kilka opcji konfiguracyjnych, moze doskonale nadawac¢ sie do obstugi
sporej liczby segmentéw Twojej sieci. Prawdopodobnie wigkszo$¢ opcji, ktérych nie mozna
konfigurowaé, zostata odpowiednio okreslona przez producenta.
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Niewatpliwie jednak w Twojej sieci znajduje sie kilka nietypowych segmentow, w ktdrych konieczna
jest dodatkowa elastycznos¢ stosowanego rutera. Prawdopodobnie bedziesz potrzebowat
elastycznego rutera w miejscu, w ktorym bedziesz dotgczat nowe segmenty do istniejacej sieci.
Zakupiony kiedy$ sprzet, pracujacy w starszej sieci, moze nie spetnia¢ obecnych standardéw, a
producent nie zadbat o odpowiednie uaktualnienia. Mozliwe, ze firma, ktéra wyprodukowata
posiadany przez Ciebie sprzet, przestata juz istnie¢, co jest jednym z powodoéw, dla ktérych
nowe segmenty sieci chcesz budowac opierajac sie na ruterach innego producenta.

Sprawe pogarsza fakt, ze segmenty sieci, w ktérej mozesz potrzebowaé wiekszej elastycznosci,
nie istniejg w Twoim projekcie sieci. Zaden projekt nie moze doktadnie przewidzieé¢ przysziego
rozwoju sieci i dlatego nie mozesz by¢ pewien, czy opcje konfiguracyjne, ktérych dzi$
potrzebujesz, beda tymi, ktorych bedziesz potrzebowat w przysztosci. Dlatego dobrze jest rozejrze¢
sie za ruterami, ktére charakteryzujg sie elastycznoscia wigksza, niz na razie potrzebujesz.

Niestety, elastyczno$¢ ma rowniez swoje wady. Zastanow sie, jakie sg réznice pomiedzy przenosSnym
radiem a tunerem bedacym czescig systemu stereo. Obydwa mozna dostroi¢ tak, by odbieraty
okreslong stacje radiowa, i oba mogg mie¢ potencjometr wzmocnienia, pozwalajgcy dobrac
odpowiednig gtosnos¢é. Ale element wiezy stereo bedzie miat prawdopodobnie pokretto tonow
niskich i wysokich, balans, a takze korektor graficzny. Moga sie tam znajdowac¢ dodatkowe
przyciski, ktére pozwolg sterowa¢ magnetofonami, zapamieta¢ ustawienia w zaleznosci od
rodzaju muzyki itd. Oczywiste jest, ze kazdy, kto zetknat sie z tego rodzaju sprzetem stereo, nie zdaje
sobie sprawy, ze taka liczba gatek, przyciskow i potencijometrow moze by¢é oszatamiajgca i
niezrozumiata dla przecietnego cziowieka, ktory chce po prostu postuchaé¢ radia. Taka sama
prawidtowos¢ obowigzuje w przypadku ruterow IP. W miare jak rosnie liczba opcji
konfiguracyjnych, rosnie zawito$¢ wykonania zwyktej konfiguracji i konieczny poziom wyszkolenia
osoby, ktdéra bedzie te konfiguracje rutera wykonywata.

Na szczescie wiekszos¢ ruteréw posiadajacych duzg liczbe opcji konfiguracyjnych posiada
réwniez rozsadnie okreslone wartosci domysine dla wielu z tych opcji. Takie podejscie producenta
pomaga, ale nie catkiem eliminuje koniecznos$¢ zrozumienia znaczenia i funkcji tych opcji. Cho¢
bardzo prawdopodobne jest, ze wiekszos¢ domysinych wartosci dla opcji bedzie wiasciwie ustawiona
dla Twojej sieci, to nie bedziesz mogt tego stwierdzic, jesli nie bedziesz wiedziat, jakie sg funkcje tych
opciji.

Jaki jest wiec rozsadny poziom elastycznosci? Zalezy on od Twojej sieci, ale minimalne wymagania,
jakie powinien spetniac, i opcje, ktdre powinien posiadac elastyczny ruter, s nastepujace:
 ustawienie adresow IP, masek i adreséw broadcast dla kazdego z interfejsow;

» mozliwos¢ okreslenia kilku adreséw IP na jednym interfejsie;

» wigczanie i wytaczanie proxy ARP dla kazdego z interfejséw oddzielnie;

* mozliwos¢ skonfigurowania rutowania statycznego;
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» mozliwos¢ skonfigurowania jednego lub wiecej dynamicznych protokotéw rutowania;

* mozliwos¢ wytaczenia uaktualnien dynamicznego protokotu na kazdym z interfejséw oddzielnie;
+  mozliwos¢ wymiany informacji pomiedzy dwoma protokotami rutowania;

* mozliwo$¢ wybidrczego blokowania pakietow na wyjsciu i wejsciu kazdego z interfejsow;

* mozliwos¢ zabronienia dostepu do rutera przez Telnet lub SNMP i zezwolenia na taki dostep
tylko wybranym maszynom w sieci;

* mozliwos¢ kontroli niektorych lub wszystkich aspektow dziatania dynamicznych protokotéw
rutowania, takich jak czasy, preferencje jednej trasy w stosunku do drugiej, a takze okreslanie
stron, z ktérymi rozmawia dany protokot;

 obstuga zrodiowych pakietow IP;
+ generowanie réznego typu pakietow ICMP;
» mozliwo$¢ kontrolowania niektérych parametréow specyficznych dla kazdego z interfejsow.

Ostatnie z wymagan jest prawdopodobnie jedng z najrzadziej spotykanych i najniebezpieczniejszych
mozliwosci. Jesli jednak sadzisz, ze potrzebujesz takich mozliwosci, to na pewno tak jest! Mozna tu
przytoczy¢ omawiany juz przykiad, w ktérym wystapita konieczno$¢ dodania nowego rutera innego
producenta do istniejacej sieci opartej na ringu FDDI. Niezaleznie od tego, jakie préby
podejmowalismy, pierscien z wigczonym nowym ruterem nie pracowat poprawnie. Zawsze
nastepowato przerwanie potaczenia pomiedzy nowym ruterem i jednym ze starszych ruterow. W
koncu stwierdzilismy, ze nowy ruter nie mdgt poprawnie nawigza¢ potgczenia FDDI ze
starszymi ruterami uzywanymi dotychczas. Obydwaj producenci udowodnili, ze ich sprzet spetnia
standardy; nowy dostawca przedstawit dokumentacje, z ktdrej wynikato, ze jego ruter jest nieznacznie
szybszy. Rozwigzaniem byto wiec takie skonfigurowanie interfejsu nowego rutera, aby wykonat
jeden z krokéw przy zestawianiu potaczenia kilka milisekund wolniej, dajac w ten sposoéb
starszym ruterom czas na odpowiedz. Jedli taka opcja konfiguracji bylaby niemozliwa, to
prawdopodobnie nasz pierscieh nigdy nie zaczatby poprawnie pracowac.

Kiedy wiec oceniasz elastycznosé konfiguracji proponowanych ruteréw, powinienes upewnic sie,
czy wybrany przez Ciebie ruter bedzie na tyle elastyczny, aby spetnia¢ Twoje obecne wymagania
oraz wymagania, ktorych jeszcze nie okreslites. Pamietaj jednak, aby wybrany przez Ciebie ruter nie byt
zbyt skomplikowany, bo inaczej pogubisz sie w szczegdtach jego konfiguracji. Powinienes tez upewnic sie,
czy domysinie skonfigurowane opcje majg rozsadne wartosci i czy rozumiesz, do czego one stuza.

Metody konfigurowania ruteréw

Jednym z ostatnich aspekidw elastycznosci rutera jest metoda wykorzystywana do jego
konfigurowania. Jest kilka mozliwosci. Sg wsrdd nich proste interfejsy, w ktdrych wykorzystuje sie linie
polecen, systemy menu, systemy konfiguracji oparte na stronach WWW i pracujgce z poziomu
przegladarki, protokdt Simple Network Management Protocol (SNMP), a takze wiasne pakiety
producenta uruchamiane w $rodowisku graficznym na stacji roboczej. To, ktéra z metod
wybierzesz, zalezy w wiekszosci od gustu, ale warto rozwazy¢ kilka z ich zalet i wad.
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W interfejsie linii polecen mozliwy jest dostep do petnego zakresu funkcji konfiguracyjnych
oferowanych przez ruter. Uzywajac tego interfejsu mozesz konfigurowaé rézne parametry i
mozesz dostaC sie do rutera za pomocg prostego terminala lub programu emulujgcego prace
terminala, dziatajacego na stacji roboczej. Czesto mozliwe jest wykorzystywanie tego interfejsu
konfiguracyjnego poprzez sie¢ z uzyciem protokotu zdalnego logowania sie, takiego jak Telnet.
Dzieki temu mozliwe jest konfigurowanie rutera lub rozwiazywanie probleméw bez koniecznosci
fizycznego chodzenia do urzadzenia i wiaczania sie do portu konfiguracyjnego tego urzadzenia.
Chyba najwiekszg zaleta interfejsu wykorzystujacego linie polecen jest mozliwosé
konfigurowania rutera lub sledzenia jego pracy przy minimalnych wymaganiach sprzetowych i
programowych wobec stacji roboczej, z ktérej to robisz. Bez problemu mozna do tego celu
wykorzystywac najprostsze terminale sieciowe i wszystkie inne interfejsy, az po superemulatory
terminala, ktére sg czescig systemu terminala graficznego. Mozliwa jest réwniez praca w catym
zakresie predkosci transmisji, poczynajac od wolnych potaczen szeregowych realizowanych przez
modemy, a konczac na szybkich taczach sieciowych. Sprébuj popracowaé z tego typu
konfiguracjg przez graficzny interfejs, a nastepnie zréb to samo wykorzystujac wolne tacze
szeregowe -zobaczysz, jakie to frustrujace.

Proste interfejsy linii polecen moga by¢ réwniez obstugiwane przez skrypty generowane przez
programy typu TCL Expect, ktory opisany jest w ksigzce Exploring Expect napisanej przez Dona
Libesa (wydawnictwo O'Reilly). Cho¢ mozliwe jest rowniez pisanie skryptow dla innych rodzajéw
interfejsow konfiguracyjnych, takich jak menu tekstowe, to musze przyznaé¢, ze z wiasnych
doswiadczen wiem, iz pisanie tych skryptoéw jest znacznie trudniejsze niz postugiwanie sie prostg
linig polecen. Pracowatem z obydwoma interfejsami. Poniewaz polecenia w linii polecen nie
wymagaja zbyt wiele specjalnego formatowania, tatwiej jest w taki sposéb zapisywaé przyklady w
instrukcjach dla pracownikéw, uwagi o btedach lub umieszcza¢ je w wiadomosciach e-mail
wysytanych do wspotpracownikdw lub pracownikow obstugi technicznej producenta sprzetu.

Jedng z podstawowych wad interfejsu opartego na linii polecen jest to, ze zawsze nalezy
wiedziec¢, jaka opcja jest wiasciwa w danym punkcie procesu konfiguracji. W dobrze opracowanym
interfejsie bedzie sie znajdowata pomoc kontekstowa (opisujaca tylko te polecenia, ktére majg
zastosowanie w danym punkcie procesu konfiguracji). Musisz jednak pamietaé, ze nie wszyscy
producenci oferujg dobrze opracowane interfejsy konfiguracyjne. Ponadto w zaleznosci od
posiadanego przez Ciebie doswiadczenia w pracy z klawiaturg oraz pomocy zapewnianej przez
edytor konfiguraciji rutera, pisanie poprawnych polecen, ktére spowodujg pozadang konfiguracje rutera,
moze by¢ dosc¢ ucigzliwe. Podobnie, jak w przypadku pomocy kontekstowej, i w tym miejscu warto
zwréci¢c uwage na jako$¢ opracowania interfejsu, ktéry powinien utatwia¢ wydawanie
wiasciwych polecen. Ale naprawde dobre interfejsy sg rzadkoscia. Pomimo wymienionych wad
jest to jednak interfejs konfiguraciji rutera, ktéry polecam.
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Za pomocq systemu konfiguracji opartego o menu producenci ruteréw probujg da¢ uzytkownikom
przyjemny i uporzadkowany sposob konfigurowania rutera. Zaletg systemu konfiguracji
bazujacego na strukturze menu jest to, ze nie pogubisz sie w szczegdtach, ktdére w danym
momencie nie sg wazne, gdy przeprowadzasz konfiguracje jednej z opcji. Ponadto producent moze
dynamicznie zmienia¢ menu po to, by pokaza¢ Ci wybory, ktérych dokonate$ wczesniej, i w ten
sposéb uchroni¢ Cie przed popetnianiem typowych btedéw. System konfiguracji oparty na menu
moze by¢ dostepny poprzez protokét zdalnego logowania, podobnie jak to miato miejsce w
przypadku interfejsu linii polecen.

Jedng z wad systemu konfiguracji opartej na menu jest fakt, ze wymaga on inteligentnego terminala
lub dobrego emulatora terminala. Czestym wymaganiem jest, aby terminal lub emulator potrafity
pracowaé zgodnie z terminalem DEC VT100. Cho¢ ten typ terminala jest powszechnie spotykany,
to jednak jest to pewne ograniczenie wplywajgce na wybdr sprzetu, na ktorym bedzie
uruchomiony terminal oraz oprogramowanie. Drugg podstawowg wadg tego typu systemu
konfiguracji jest fakt, ze zwykle nie obstuguje on wszystkich opcji konfiguracji, ktérych mozesz
chcie¢ uzy¢. Jesli nawet jakas opcja jest dostepna, to czesto trudno jg odnalez¢ w skomplikowanej
strukturze menu i opcji menu. Do$¢ trudno jest tez obejrze¢ wszystkie opcje konfiguracji jednoczesnie,
chyba Zze system ma wbudowana opcje, ktéra potrafi wyswietli¢ plik konfiguracji rutera.

Dostepng obecnie kombinacjg interfejsu linii polecen oraz systemu menu jest interfejs pracujacy w
WWW. Wykorzystujac typowg przegladarke mozesz uzyskac¢ dostep do serwera wbudowanego w
oprogramowanie rutera i wyswietli¢ informacje o jego stanie lub skonfigurowac niektore opcje.
Jednym z takich rozwigzan, z ktorym osobiscie sie zapoznatem, jest serwer HTTP wbudowany w
najnowsze wersje systemu Cisco 10S. Dodajgc do konfiguracji rutera polecenie

ip http server

mozesz uaktywni¢ dostep do rutera z dowolnej przegladarki, nawet tekstowej, jaka jest lynx.*

Kiedy uzyskasz potaczenie z ruterem wykorzystujac przegladarke WWW, bedziesz miat dostep
do kilku podstawowych polecen poprzez tacza hipertekstowe, tgcznie z dostepem do opcji
konfiguracji rutera. Mozliwy bedzie rowniez dostep do kilku najczesciej stosowanych polecen
diagnostycznych, bez koniecznosci logowania sie na ruterze. Taki sposéb obstugi rutera moze byc
uzytecznym rozwigzaniem, faczacym w sobie cechy CLI i systemow opartych o menu.

*Podobnie jak kazdy interfejs konfiguracyjny rutera, ten réwniez powinien by¢ chroniony, a dostep do niego powinni mie¢
tylko pracownicy obstugujacy sie¢. W jaki sposoéb mozna chroni¢ interfejs i ogranicza¢ dostep do niego, dowiesz sie w rozdziale
10, zatytutowanym ,Bezpieczenstwo sieci".
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Rozdziat 4: Wybor sprzetu sieciowego

Strona WWW zawierajgca opcje konfiguracji rutera pokazana zostata na rysunku 4-1. Interfejs ten nie

jest moze piekny, ale jest za to funkcjonalny.

= Netscape: enss3299 Home Page =

@

Home

Zllelal&ala ‘

Back

Location: |'{1'le :/ / fEdie'sB20Mac /DesktopBE20F older /EDE'SHB20PUBLIC /router hitm

Edit Reload | Images F’ri‘nt Find
E\fha!‘s New ? F | What's Cool? | | Destinations | f Net Search H FPeople | | Software I

2

Cisco Systems

Accessing Cisco RSP1 "myrouter”
Telnet - 1 the router.

Show interfaces - display the stams of the interfaces.

Show dis fic jog - display the diagnostic log.

router - HTML access to the command line interface.
7 tegt - ping the nameserver.

Show wih-support - display informaton commonly needéd by tech support.

Help resources

2. mo@cizco com - e-mail the TAC
3. 1-800 447 or +1-408-526-7209 - phone the TAC.
4, i - e-mail the HTML interface development group.

1. CCO a1 wrwrwy, cigco con - Cisco Connection Onling, including the Technical Assistance Center (TAC).

ko]

Rysunek 4-1: Przykfadowa strona domowa rutera

Problemy, ktére moim zdaniem wystepujg w przypadku tego typu interfejséw, sa w wiekszosci takie
same jak w systemach opartych na menu oraz w systemach graficznych opisanych nizej. Mowiac
wprost, nie zawsze mozliwy jest dostep do tego oprogramowania, jesli ma sie prosty sprzet. Ponadto,
jak zaznaczytem wczesniej, interfejs WWW jest raczej niewygodny i nie pozwala na dostep do
wszystkich funkcji konfiguracyjnych. W takim interfejsie nawet proste polecenie fraceroute wymaga
kilku pozioméw odwotan, podczas gdy w interfejsie CLI konieczne jest wpisanie tylko kilku
znakow z klawiatury. Powinienes jednak obserwowac rozwoj tej szybko rozwijajgcej sie metody
konfiguracji i monitorowania pracy rutera. Moze wkrétce zostanie ona poprawiona i stanie sie

waznym narzedziem dla Twoich pracownikéw (przy odpowiednich zabezpieczeniach).
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Coraz czesciej urzadzenia sieciowe wyposazone sg w mozliwos¢ zarzadzania przy uzyciu
protokotu SNMP. Protokét ten zostat opracowany dla potrzeb konfiguracji i monitorowania
urzadzen w sieci. Zdefiniowano w nim bazy danych zawierajace zmienne, ktére znane sg pod
nazwa Management Inormation Base (MIB), a zadania wykonywane sg poprzez czytanie i
zapisywanie wartosci zmiennych, dokonywane pod kontrolg oprogramowania, ktére uruchomione
jest na odleglym komputerze. SNMP nie zastgpuje zwykle innych opcji konfiguracyjnych. Protokét
stosowany jest jako alternatywa lub rozszerzenie dla innych dostepnych w urzadzeniu opciji.

Jedng z gléwnych zalet SNMP jest daleko posunieta standaryzacja tego protokotu. Poniewaz
SNMP wykorzystuje standardowe protokoty transmisji i jest oparty na dobrze zdefiniowanych
bazach MIB, mozliwa jest konfiguracja sprzetu réznego typu pochodzacego od réznych
producentdw za pomocg tego samego oprogramowania. Dzieki potgczeniu mozliwosci
monitorowania stanu konfigurowanych urzadzen SNMP staje sie jednym 2z najczesciej
stosowanych rozwigzan konfiguracyjnych i platforma zarzadzania praca sieci.

Gléwng wada SNMP jest to, ze protokdt ten wymaga uruchomienia na wydzielonym komputerze
specjalnego oprogramowania stuzacego do zarzadzania. Niektorzy producenci dostarczajg
oprogramowanie, ktore jest w stanie zarzadza¢ ich wlasnym sprzetem, a przynajmniej
monitorowac¢ stan tego sprzetu. Inni producenci natomiast pozostawiajg uzytkownikowi wybor
platformy zarzadzania. Na szczescie powszechnie dostepne jest oprogramowanie zarzadzajgace
pochodzace od réznych producentdw i pracujgce pod kontrolg réznych systemow operacyjnych.
Do platform tych naleza: HP OpenYiew, Sun Net Manager firmy Sun i Netview 6000 firmy IBM
(obecnie IBM sprzedaje pakiet o nazwie Tivoli TME 10 - przyp. thum.). Kolejng wadga SNMP jest
ztozonos¢ tego protokotu. Moim zdaniem stowo ,simple" wystepujace w nazwie odnosi sie tylko do
mechanizmu wykonywania wszystkich zadan, bazujgcego na czytaniu i zapisywaniu wartosci
poszczegolnych zmiennych okreslonych w bazie danych. Préba wykonania chocby
podstawowych konfiguracji przy wykorzystaniu samego protokotu, bez uzycia specjalnego
oprogramowania udostepnionego przez producenta sprzetu, raczej sie nie powiedzie. Kazda taka
zmiana w konfiguracji moze wymagac zmiany wartosci kilkkunastu, a nawet wiekszej liczby zmiennych
zdefiniowanych w MIB.

Ostatnig wadg SNMP jest to, ze trudno w tym protokole wprowadzi¢ podstawowe
zabezpieczenia, chronigce proces konfiguracji. Kazde zapytanie i odpowiedz SNMP zawiera nie
kodowany cigg znakow, ktory odpowiada hastu w systemie operacyjnym. Jesli ten cigg znakow
zostanie przechwycony przez kogos$ obcego, to ruter bedzie dla niego dostepny tak samo, jak jest
dostepny dla administratora. Nic oprocz wspomnianej nazwy nie chroni go przed ztosliwymi
dziataniami innych uzytkownikéw sieci. Podobna sytuacja wystepuje réwniez w przypadku
stosowania hasta zabezpieczajgcego dostep do rutera przez sesje Telnet, lecz hasto sesji Telnet
przesytane jest w sieci tylko raz, kiedy sesja jest rozpoczynana.
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Rozdziat 4: Wybor sprzetu sieciowego

Znacznie trudniej jest wiec podstucha¢ hasto w sesji Telnet niz w sesji SNMP, gdzie jest ono
przesytane w kazdym pakiecie. Problem zabezpieczenia haset przesytanych w sieci oméwiony
bedzie w rozdziale 10, gdzie mowi¢ bedziemy réwniez o systemie Kerberos, TACACS i RADIUS.

SNMP w wersji 2 ma znacznie lepiej opracowane zabezpieczenia przesytanych danych i
wykorzystuje silniejszy model autentykacji i zabezpieczen. Trudno jest jednak znalez¢ producenta
rutera, ktéry w petni obstuguje zabezpieczenia implementowane w SNMPv2 . Konieczne bedzie
zastosowanie oprogramowania zarzadzajacego praca sieci, ktore bedzie w stanie wspoipracowac
poprawnie z lepszym systemem zabezpieczen. Stosowanie bardziej rozwinietego systemu
zabezpieczen znacznie komplikuje proces zarzgdzania przez SNMP. Mimo wymienionych wad
SNMP ma wiele cech dodatnich, ktére sprawiaja, ze jest doskonatym narzedziem
monitorowania pracy urzadzenh i sledzenia probleméw w nich wystepujacych. Nie powinienes wiec
zapominac o tym protokole.

Nie bierz powaznie producentéw, ktérzy catg konfiguracje swojego sprzetu opierajg na dziataniu
wiasnego programu uruchamianego na jednym z hostéw w sieci. Cho¢ programy takie sg czesto
bardzo dobre i majg doskonatg forme graficzng dostosowang do srodowiska graficznego systemu
operacyjnego hosta, to jednak majg wszystkie wady, ktére omowilismy podczas opisywania
poprzednich interfejsow. Gtéwng z nich jest to, ze jeste$ uzalezniony od oprogramowania
dostarczanego przez producenta sprzetu oraz od platformy sprzetowej i systeméw operacyjnych,
dla ktérych zostato ono napisane. Jaki bedziesz miat pozytek z programu, ktéry pracuje na pecetach
w $rodowisku Windows, jesli wszystkie maszyny w twojej sieci to Apple Macintosh? Kolejng duzg
wadg jest to, ze oprogramowanie takie znacznie utrudnia dostep do konfiguracji rutera z innych
lokalizacji. Kto§ moze zadzwoni¢ do Ciebie o 3:00 w nocy, by zgtosi¢ problem na jednym z
ruterow. Jesli do rutera tego masz dostep jedynie przez komputer stojacy u Ciebie na biurku, a
sprawa nie moze poczeka¢ do rana, to nie bedziesz miat innego wyjscia jak ubrac sie i pojechaé
do biura. Gdyby ruter byt obstugiwany przez jakis rodzaj interfejsu ASCII (linia polecen lub menu), to
mogtby$ uruchomié program terminala na swoim komputerze w domu, potaczy¢ sie przez modem z
ruterem i sprobowac zdalnie naprawi¢ problem.

Na zakonczenie nalezy podkresli¢, ze graficzne systemy konfiguracji czesto utrudniajg zrozumienie
ostatecznej konfiguracji rutera. Dopiero po zakoriczeniu procesu konfiguracji mozesz okresli¢, co tak
naprawde zrobites z ruterem, i to tylko dzieki producentowi, ktéry dobrze opracowat interfejs
graficzny. Jesli interfejs bedzie kiepski, to nigdy do korica nie bedziesz mogt dowiedzie¢ sie, jak
skonfigurowany jest Twdj ruter. Powtérze po raz kolejny: trzymaj sie z dala od producentdw,
ktérzy zapewniajg konfiguracie swojego sprzetu tylko poprzez kolorowy i przyjemny dla oczu
interfejs graficzny.

Rozbudowa konfiguracii

Ostatnim  kryterium, ktére powinienes rozwazy¢ przy ocenie rutera, jest rozbudowa jego
konfiguracji. Rzadko udaje sie doktadnie przewidzie¢ liczbe i typ interfejsow, w ktére nalezy
wyposazy¢ ruter. Kiedy Zle ocenisz swoje potrzeby, staniesz prawdopodobnie przed problemem
wymiany niedawno zakupionego rutera na nowy albo dokupienia kolejnego rutera do obstugi
jednego czy dwdch segmentdw sieci.
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Najlepiej bytoby, gdyby ruter, kiéry niedawno zakupites, miat wolne miejsce na dotozenie kilku
modutdw, ktére pozwolg na obstuge Twojej rozrastajacej sie sieci.

Oczywiscie nie chcesz réwniez, aby zbyt duzo mocy rutera czekato na przyszte moduty, chyba
ze jeste$s absolutnie pewien, ze bedziesz jej potrzebowat. Rozwazmy sie¢, gdzie docelowo
przewiduje sig¢ obstuge 10 lub 11 segmentéw sieci Ethernet, ale obecnie konieczna jest obstuga tylko
5. Mozesz zakupiC ruter z taka liczbg interfejsdw, abys nie musiat wymienia¢ go na nowy, kiedy sie¢ sie
rozrosnie. Jesli jednak bedziesz miat do wyboru ruter wyposazony w 6 interfejsow lub ruter z 12
interfejsami, to ciezko Ci bedzie przekona¢ samego siebie, ze pienigdze za 7 interfejsow to
dobrze wydane pienigdze. Z drugiej strony 6 interfejséw lepiej pasuje do Twoich obecnych
wymagan, ale nie pozwala Ci na rozbudowe sieci, dopdki nie wymienisz tego rutera na taki, ktory
obstuguje 12 interfejsow.

| tu dochodzi do gtosu ocena mozliwosci rutera. Jesli ruter pozwala na dodanie interfejsow, to
mozliwa bedzie jego rozbudowa wraz z rozrastaniem sie sieci. Innymi stowy, idealnym ruterem
bytoby urzadzenie wyposazone poczatkowo w 6 interfejséw i pozwalajagce na dodawanie kolejnych
w miare potrzeb. W skrajnym przypadku mozna sie pokusi¢ o mozliwos¢ dodawania interfejsow
pojedynczo, ale takie rozwigzanie jest zwykle dos¢ kosztowne. Lepiej dodawaé interfejsy przez
moduty grupujace po kilka interfejséw. Kiedy zastanawiasz sie nad mozliwosciami rozbudowy
rutera, pomysl réwniez o jego obstudze. Niewatpliwie idealnym rozwigzaniem bylaby mozliwo$¢
dodawania nowych interfejséw bez koniecznosci wylaczania rutera i przerywania pracy
uzytkownikéw dofaczonych do istniejgcych segmentéw sieci. Tu przydataby sie mozliwos¢
wymiany modutéw ha gorgco.

Dodawanie wiekszej liczby interfejséw do rutera nie przyniesie spodziewanych efektéw, jesli moc
przetwarzania pakietow w tym ruterze jest ograniczona. Cho¢ wygodnie bytoby zatozy¢, ze producenci
ruterow nigdy nie sprzedajg sprzetu, kiéry mozna skonfigurowaé z taka liczbg interfejséw, ktdra nie
bedzie mogta by¢ obstuzona przez procesor i pamieci rutera, to jednak nie zawsze mozna mie¢
taka pewnos¢. Czesto sytuacja taka nie wynika z tego, ze producent prébuje nas oszukaé, lecz z
tego, ze kazda dotgczana do rutera sie¢ jest inna i w innym stopniu obcigza ten ruter. Méwiac krétko,
upewnij sie, ze ruter ma wystarczajaca moc dla obstugi docelowej jego konfiguracji lub ze za
rozsadne pienigdze istnieje mozliwos¢ zwiekszenia mocy rutera poprzez jego modyfikacje.

Interfejsy specjalnego przeznaczenia

W niektorych przypadkach konieczne bedzie sprawdzenie, czy oferowany ruter obstuguje interfejsy
specjalnego przeznaczenia. Prawie wszyscy producenci ruteréw dostarczajg interfejsy dla
typowych technologii sieciowych, takich jak Ethernet, Token Ring, FDDI i tacza szeregowe, ale nie
wszyscy beda w stanie sprosta¢ Twoim specjalnym wymaganiom.
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120 Rozdziat 4: Wybdr sprzetu sieciowego

Trzy rodzaje interfejséw specjalnego przeznaczenia, ktdrych mozesz potrzebowad, to:
» bezposrednie przytacze do kanatu transmisji komputera mainframe;

» Asynchronous Transfer Mode (ATM)

*  High Performace Par alei Interconnectb (HPPF).

Jesli w Twojej sieci pracuje jeden Ilub wiecej komputerow typu mainframe, moze sie
okaza¢, ze wygodnie byloby mie¢ bezposredni dostep do kanatu danych systemu
mainframe. Takie szybkie tacze z tym systemem moze zmniejszy¢ obcigzenie centralnego procesora

systemu i wyeliminowac koniecznos¢ zakupu innego sprzetu, jak
specjalne interfejsy sieciowe. Ponadto tansze tacze tego typu zapewni prawdopodobnie szybszy
dostep do komputera mainframe niz sie¢ wykonana w  technologii LAN,

taka jak Ethernet lub Token Ring. Nie wszyscy producenci ruterow obstugujg jednak
takie przylacza lub obstuguja je nie we wszystkich modelach oferowanego sprzetu.
Jedli zakladasz, ze Twoja sie¢ bedzie z czasem migrowata do technologii ATM, lub jesli
masz lub planujesz zakup superkomputera wyposazonego w interfejs HiPPI, to mozliwo$¢ obstugi
takich interfejsow przez Twoj ruter bedzie bardzo istotna z punktu
widzenia wspotpracy istniejacej sieci z nowym sprzetem.

Niestety, moze sie okazaé, ze nie jest tatwo znalezé producenta ruteréw, ktéry bedzie w stanie
obstuzy¢ wszystkie interfejsy specjalnego przeznaczenia, a takze spetni¢ inne dziwne wymagania,
jakie mozesz stawia¢ swojej sieci. Mozesz by¢ zmuszony zakupi¢ rutery od dwodch lub wiekszej
liczby dostawcow. Cho¢ wspotpraca tego sprzetu bedzie oczywiscie mozliwa, postaraj sie
zminimalizowac¢ liczbe dostawcow. Majac sprzet pochodzacy od wiekszej liczby producentow
bedziesz musiat spedzi¢ wiecej czasu na szkolenie personelu obstugujacego sie¢. Rosnie rowniez
prawdopodobienstwo wystepowania probleméw we wspdtpracy tych urzadzen i popetniania
btedéw przez administratorow, a takze ograniczenie liczby wykorzystywanych funkcji do tych,
ktére obstugiwane sg we wszystkich ruterach. Wynikiem stosowania ruteréw pochodzacych od
réznych producentow jest czesto niemoznos¢ osiggniecia niektdrych stawianych przed siecig celow,
co stawia pod znakiem zapytania zyski ze stosowania takiego heterogenicznego srodowiska.
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Wybor protokotu
rutowania 5

Rutowanie statyczne a rutowanie dyna-
miczne

Klasyfikacja dynamicznych protokotow
rutowania Wybér protokotu rutowania

W poprzednich rozdziatach skupiliSmy sie na projekcie sieci i wyborze wtasciwego rutera. Tematy
te sg bardzo wazne, kiedy tworzysz nowg sie¢ od podstaw lub planujesz wymiane catej lub czesci
dotychczasowej sieci. To sg czysto teoretyczne zagadnienia w sytuacji, kiedy masz juz sie¢, ktéra
dziata w Twojej firmie. W takim przypadku, ktory zdarza sie znacznie czgsciej, nie masz mozliwosci
wyboru topologii sieci, medium sieci ani producenta ruteréw. Jeste$ ograniczony decyzjami
podjetymi wczesniej przez Ciebie samego lub Twojego poprzednika. W najlepszym wypadku
masz mozliwos¢ zaprojektowania swojej idealnej sieci i przemys$lenia sposobow migracji
rozwigzan stosowanych w uzywanej obecnie sieci do tego ideatu.

W rozdziale tym pozostawimy teoretyczne aspekty projektowania sieci i zajmiemy sie bardziej
praktycznymi aspektami zarzgdzania praca, sieci. Cho¢ bedziemy zajmowali sie réwniez teorig,
zwlaszcza w pierwszych kilku czesciach rozdziatu, to tylko w zwigzku z bardziej praktycznymi
opisami dotyczacymi aspektow konfiguracji rutera dla obstugi nowych sieci lub sieci, ktére juz
istnieja.

Rutowanie statyczne a rutowanie dynamiczne

Zanim przejdziemy do doktadnego omawiania tematéw dotyczacych wyboru i konfigurowania
dynamicznego protokotu rutowania IP, powinniSmy zaja¢ sie rurowaniem statycznym, ktore jest
alternatywag dla rutowania dynamicznego. W rozdziale 1, zatytulowanym ,Podstawy sieci IP",
dowiedzieliSmy sie, ze kazda maszyna w sieci IP podejmuje decyzje o tym, jak dostarczy¢ informacje
do adresata, sprawdzajgc zawartos¢ wiasnej tablicy rutowania.
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Zamiast wyznaczania petnej trasy prowadzacej do odbiorcy, maszyna wybiera adres miejsca, ktore
przekaze dane dalej w odpowiednim kierunku. Niezalezne rutowanie opierajgce sie na kolejnych
przeskokach wymaga, aby kazda maszyna pracujgca w sieci miata zawsze aktualne informacje o
tym, jak osiagna¢ poszczegdlne adresy przeznaczenia. Jesli z jakichs powoddw uaktualnianie tych
informacji zostanie przerwane, dwie (lub wiecej) maszyny (prawdopodobnie rutery) mogg stworzy¢
co$, co nazywa sie petlg rutowania, i spowodowacé, ze wystane przez nadawce pakiety nigdy nie dotrg
do adresata.

Aby osiggna¢ stan petnej wymiany informacji o rutowaniu, administrator powinien recznie
skonfigurowaé kazdg maszyne, podajac jej pewnag liczbe tras, ktére bedzie ona uwazata za aktualne,
lub poprzez wymiane informacji o rutowaniu dokonywang miedzy pracujacymi w sieci maszynami,
dokonywang z uzyciem jakiego$ protokotu. Pierwszy spos6b znany jest jako rutowanie statyczne, drugi
- rutowanie dynamiczne.

Zalety rutowania statycznego

Rutowanie statyczne ma kilka ogromnych zalet w stosunku do rutowania dynamicznego. Przede
wszystkim jest przewidywalne. Poniewaz administrator sieci wczesniej osobiscie liczy tablice
rutowania, trasa, po ktorej pakiet jest przesytany miedzy dwoma miejscami, jest zawsze dobrze znana i
moze by¢ doktadnie kontrolowana. W przypadku rutowania dynamicznego wybrana w danym
momencie trasa zalezy od tego, jakie urzadzenia i tacza funkcjonujg oraz jak ruter zinterpretowat
nadestane przez inne urzadzenia informacje z uaktualnieniami tras.

W zwigzku z tym, ze w rutowaniu statycznym nie jest potrzebny zaden protokét dynamicznej
wymiany informagji, acza sieci nie sg dodatkowo obcigzane informacjami generowanymi przez ten
protokét. Cho¢ to dodatkowe obcigzenie moze by¢ minimalne w sieci opartej na pierscieniu FDDI lub
w segmencie Ethernet, to moze ono stanowi¢ znaczaca cze$¢ informacji przesytanych w pasmie
wolnego tacza modemowego. Rozwazmy sie¢ sktadajaca sie z 200 segmentéw. Co 30 sekund,
zgodnie ze specyfikacjg protokotu RIP, rutery powinny wysta¢ informacje aktualizacyjne zawierajgce
opis dostepnosci wszystkich 200 segmentéw sieci. Jesli zapis kazdej trasy zajmuje 16 oktetow (plus
niewielka ilos¢ danych dodatkowych), to minimalny rozmiar uaktualnien wysytanych w tej sieci wynosi
okoto 3 kilobajtéw. Kazdy ruter musi wiec wysta¢ 3 Kb informacji w ciggu 30 sekund przez kazdy ze
swoich interfejsow. Jak widzisz, dla duzej sieci pasmo przeznaczone na przesytanie uaktualnien rosnie
dos¢ szybko.

Poza tym rutowanie statyczne jest tatwe do skonfigurowania w matych sieciach. Administrator
sieci musi po prostu powiedzie¢ kazdemu z pracujacych w sieci ruteréw, w jaki sposéb moze on
przesta¢ informacje do kazdego segmentu sieci, do ktérego nie jest bezposrednio dotgczony.
Rozwazmy sie¢ pokazang na rysunku 5-i. Sklada sie ona z trzech ruteréw, potaczonych piecioma
segmentami sieci. Z rysunku wyraznie widac¢, ze jedyna trasa z rutera o nazwie Ruter | do hosta w
sieci 172.16.3.0/24 prowadzi przez Ruter2. Podobnie jedyna trasa do hosta pracujacego w
podsieci 172.16.4.0/24 prowadz przez Ruter2.
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Ponizej przedstawiono odpowiednie fragmenty konfiguracji tych trzech ruteréw, wykonanej przy
uzyciu rutowania statycznego. Zwrd¢ uwage na to, ze konfiguracja kazdego z ruterébw musi
zawiera¢ trase statyczng do kazdej z sieci dotaczonych do pozostatych ruteréw, ale nie do tych
sieci, ktdre sg dotaczone bezposrednio do tego rutera.

5 3
172.16. 5.1 172.16.3.1
172.16. 32
2 172.16.12
172.16. 21
172.16. 4.1
172.16. 1.4 4
1

Rysunek 5-1: Mala sie¢ uzywajaca rutowania statycznego

Konfiguracja Ruteral:

hostname routerl i
interface ethernet O

ip address 172.16.1.1 255.255.255.0;
interface ethernet |

ipaddress 172.16.2.1 255.255.255.0 i
ip route 172.16.3.0 255.255.255.0172.16.1.2
ip route 172.16.4.0 255.255.255.0172.16.1.
ip route 172.16.5.0 255.255.255.0172.16.1.2

2

Konfiguracja Ruteral:
hostname router2 i

interface ethernet O
ipaddress 172.16.1.2 255.255.255.0

|
interface ethernet 1
ipaddress 172.16.3.1 255.255.255.0

interface ethernet 2
ipaddress 172.16.5.1 255.255.255.0

iproute 172.16.2.0 255.255.255.0 172.161.1 ip route
172.16.4.0 255.255.255.0 172.16.3.2
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Konfiguracja Rutera3:
hostname router3
|

interface ethernet O
ipaddress 172.16.3.2 255.255.255.0
!

interface ethernet 1
ip address 172.16.4.1 255.255.255.0
!

P route 172.16.1.0 255.2565.255.0 172.16.3.1
ip route  172.16.2.0 255.255.255.0 172.16.3.1
ip route 172.16.5.0 255.255.255.0 172.16.3.1

Kazda konfiguracja zaczyna sie od nadania nazwy ruterowi, a nastepnie okreslenia adresu IP i
maski podsieci dla kazdego z interfejsow rutera. Na przyktad w Ruterze2, drugi interfejs Ethernet
(ethernet 1) ma adres IP 172.16.3.1 i maske podsieci 255.255.255.0. Podobne polecenia
definiujgce adresy i maski podsieci dla interfejsow Iokalnych pojawig sie we wszystkich
konfiguracjach ruteréw, niezaleznie od tego, czy ruter wymienia informacje z wykorzystaniem
protokotu rutowania dynamicznego, czy nie. Jesli konfiguracja rutera zakonczytaby sie w tym
miejscu, to kazdy ruter miatby w swojej tablicy rutowania zapisy dotyczace wylacznie sieci
dotaczonych do jego interfejséw. Konfiguracja jest jednak diuzsza i w dalszej czesci zawiera definicje
rutowania statycznego pokazujgcego trasy do sieci, ktore dotaczone sg do innych ruteréw. Kazdy
segment i p route definiuje trase statyczng prowadzacq do podsieci, okreslong przez numer sieci i
maske, a takze adres IP rutera. Na przykiad pierwszy segment i p route w konfiguracji Rutera3
definiuje trase do podsieci 172.16.1.0, z maskg 255.255 .255.0 (172.16.1.0/24), prowadzaca
przezruter o adresie 172.16.3.1. Trasy statyczne razem z interfejsami lokalnymi pozwalajg kazdemu z
ruteréw rozgtasza¢ zawartos¢ ich tablicy rutowania, w ktérej sg informacje o adresach sieci oraz
adresie rutera kolejnego przeskoku, przez ktéry mozna sie do danej podsieci dostac.

Cho¢ w przypadku tej matej sieci nie trzeba podawac wielu tras statycznych, aby osiagnac¢ petne
potaczenie wszystkich podsieci, a Ruter1 i Ruter3 moga sie faczy¢ za posrednictwem statycznych
tras do Rutera2, to tatwo sie domysli¢, ze podobna konfiguracja dla wiekszej sieci, sktadajacej
sie z setek segmentow, bedzie bardzo skomplikowana.
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Wady rutowania statycznego

Cho¢ rutowanie statyczne ma niewatpliwe zalety w stosunku do rutowania dynamicznego, nie jest
wolne od wad. Ceng za prostote rozwigzania jest brak skalowalnosci. Obliczenie tras z kazdego
rutera do kazdej podsieci w sieci sktadajacej sie z trzech ruteréw i pieciu segmentéw nie stanowi
problemu. Wiele sieci jest jednak znacznie wiekszych. Zastanow sie, jak bedzie wygladata lista tras
w przypadku sieci, w ktérej znajduje sie 200 segmentéw i kilkanascie ruteréw. Zastosowanie rutowania
statycznego w takiej sieci bedzie wymagato policzenia ruterow nastepnego przeskoku dla
kazdego segmentu sieci i kazdego rutera, czyli ponad 2400 tras! Jak widzisz, policzenie takich tras
staje sie powaznym problemem i na pewno trudno ustrzec sie btedéw.

Oczywiscie mozna powiedzie¢, ze takie liczenie wykonywane jest tylko raz, kiedy sie¢ budowana
jest po raz pierwszy. Co sie jednak stanie, kiedy jakis segment sieci zostanie przeniesiony w inne
miejsce lub kiedy dodamy nowy segment? Cho¢ samo policzenie dodatkowej trasy bedzie
stosunkowo proste, to dokonanie zmiany w konfiguracji kazdego z ruteréw w sieci juz takie nie jest.
Jesli zapomnisz o jednej ze zmian, to w najlepszym wypadku segmenty dotgczone do tego rutera
nie bedg w stanie komunikowa¢ sie z dodanym lub przeniesionym segmentem. W najgorszym

wypadku btad ten moze doprowadzi¢ do powstania petli rutowania, ktéra negatywnie wptynie na
prace wielu ruteréw.

Poniewaz rutowanie statyczne jest z definicji statyczne, to nie mozna go wykorzystywa¢ do obstugi
redundantnych potaczen sieci, zapewniajacych jej prace w przypadku awarii. Zastanow sie, co sie
bedzie dziato z przyktadowgq siecig, kiedy do Rutera3 dodamy kolejny interfejs i dotaczymy do niego
sie€ 172 .16 .2 .0/24, ale trasy pozostawimy bez zmian. Jesli uszkodzeniu ulegnie Ruter2, to Ruter3
nie bedzie w stanie przystosowac¢ sie do zmian, jakie wystapity w topologii sieci, i nadal nie
bedzie w stanie komunikowac sie z hostami pracujgcymi w sieci 172.16.1.0/24. Nieumiejetnos¢
dostosowania sie do uszkodzen sieci, nawet w sytuacji, kiedy dostepne sg tacza redundantne, oraz
problemy zwigzane ze skalowalnoscia to gtdéwne wady rutowania statycznego i argumenty
przemawiajgce za stosowaniem rutowania dynamicznego.

Zalety rutowania dynamicznego

Gtéwnymi zaletami rutowania dynamicznego w stosunku do rutowania statycznego sg
skalowalno$¢ i zdolno$¢ dopasowywania sie do zmieniajagcych sie potaczen sieci. Siec
obstugiwana przez dynamiczny protokdt rutowania moze sie znacznie szybciej rozrastaé. Jest
takze zdolna do dopasowywania sie do topologii sieci, kiéra zmienia sie w wyniku rozbudowy lub
w wyniku uszkodzenh jednego lub wiekszej liczby komponentow sieci.

Rutery wykorzystujgce dynamiczny protokét rutowania uczg sie topologii sieci poprzez wymiane
informacji z innymi ruterami. Kazdy ruter rozgtasza do innych ruterébw w sieci swojg obecnos¢ oraz
informacje o trasach, jakie jest w stanie obstugiwa¢. Dlatego jesli dodasz do sieci nowy ruter lub do
istniejacego rutera dodasz kolejny segment sieci, pozostate rutery dowiedzg sie o tym fakcie i
odpowiednio uaktualnig swoje tablice rutowania.

124
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Nie musisz rekonfigurowac ruteréw, by poinformowac je o zmianie, jaka nastapita w sieci. Podobny
proces bedzie zachodzit, kiedy przeniesiesz jeden z segmentow sieci; pozostate rutery dowiedzg
sie o tej zmianie od swoich sgsiadéw. Musisz jedynie zmieni¢ konfiguracje rutera (lub ruterow), do
ktdrego przytaczony zostat przeniesiony segment sieci. Taki sposéb dokonywania recznych zmian w
sieci znacznie redukuije liczbe bleddéw, jakie moga przy tym wystepowac.

Mozliwo$¢ uczenia sie nowej topologii sieci moze mie¢ skutki wykraczajgce daleko poza
dodawanie nowych segmentéw lub przenoszenie ich w inne miejsce. Mozliwosci te oznaczajg
réwniez, ze sie¢ moze inteligentnie reagowac na wystepujace w niej uszkodzenia. Jesli znajdujg sie
w niej potaczenia redundantne, to czesciowe uszkodzenie sieci z punktu widzenia ruteréw wyglada
tak jak przeniesienie kilku segmentéw tej sieci (s one teraz osiggalne przez zapasowe $ciezki
dostepu) lub usuniecie niektérych segmentéw (sa one teraz nieosiggalne). Moéwiac krétko, z punktu
widzenia rutera pracujgcego z protokotem dynamicznego rutowania, nie ma wigkszej roznicy
pomiedzy uszkodzeniem sieci a zmiang jej konfiguracji. Rutowanie dynamiczne pozwala nawet
czesciowo uszkodzonej sieci funkcjonowac¢ nadal, cho¢ by¢ moze z pewnymi ograniczeniami.

Wady rutowania dynamicznego

Rutowanie dynamiczne oczywiscie ma takze wady. Gtéwng wada jest wigkszy stopien zawitosci
dziatania sieci. Wymiana informacji o biezacej topologii sieci nie jest tak prosta jak np. powiedzenie
,Hej, moge przesta¢ dane do..." Kazdy ruter uczestniczacy w wymianie danych poprzez dynamiczny
protokdt rutowania musi doktadnie okreslic, jakie informacje bedzie wysytat do innych ruteréw. Jeszcze
wazniejsze jest to, ze na podstawie otrzymanych informacji od innych ruteréw musi okresli¢, ktéra trasa
jest najlepsza na dotarcie do kazdej z podsieci. Ponadto jesli ruter ma reagowa¢ na zmiany
zachodzace w sieci, musi mie¢ mozliwos¢ usuwania starych lub bezuzytecznych informacji ze
swojej tablicy rutowania. Sposéb, w jaki bedzie okreslat, ktére informacje sa przestarzate lub
bezuzyteczne, jeszcze bardziej komplikuje protokét rutowania. Niestety, im lepiej protokdt obstuguje
rézne sytuacje zdarzajgce sie w sieci, tym bardziej jest skomplikowany. Stopien komplikaciji
protokotu prowadzi do btedéw w jego implementacji lub réznic w interpretacji tego protokotu w
sprzecie réznych producentow.

Aby moéc wymieniaé informacje o topologii sieci, rutery musza regularnie wysyta¢ komunikaty do
innych ruterébw postugujac sie dynamicznym protokotem rutowania. Komunikaty te muszg byé
wysytane w segmentach sieci, podobnie jak wszystkie inne pakiety. W przeciwienstwie do innych
pakietow przesytanych w sieci, komunikaty ruteréw nie zawierajg zadnej informacji adresowanej do
uzytkownikéw, lecz informacje uzyteczne dla ruteréw. Z tego powodu z punktu widzenia
uzytkownikéw pakiety te sg niepotrzebnym obcigzeniem sieci. Na wolnych faczach moga
zajmowac sporg czes$¢ dostepnego pasma, zwlaszcza jesli mamy do czynienia z duzg i niestabilng
siecia.
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| na zakonczenie nalezy wspomnie¢ o tym, ze niektére (a moze wszystkie) maszyny pracujace w
Twojej sieci moga nie potrafi¢ postugiwaé sie zadnym z dynamicznych protokotéw rutowania lub
nie obstugujg stosowanego w catej sieci protokotu. Jesli tak, to rutowanie statyczne moze by¢
Twoim jedynym wyjsciem.

Poznawszy wszystkie zalety i wady rutowania statycznego i dynamicznego, zaczniesz sie
prawdopodobnie zastanawiac, ktory z nich bedzie lepszym wyborem. Jedyne, co mozesz okresli¢
na pewno, to ktéry z nich jest lepszy dla Twojej sieci. Jest jednak posrednie rozwigzanie, ktére
zmniejsza ztozonos¢ rutowania dynamicznego bez ograniczania jego skalowalnosci. To posrednie
rozwigzanie to schemat hybrydowy, w ktérym czes¢ sieci wykorzystuje rutowanie statyczne, a
czes¢ - rutowanie dynamiczne.

Hybrydowe schematy rutowania

W hybrydowym schemacie rutowania niektére czesci sieci wykorzystujg rutowanie statyczne, a
inne - rutowanie dynamiczne. To, ktéra czes¢ sieci uzywa ktoérego ze sposobdw rutowania, nie
jest wazne; mozliwe jest stosowanie wielu rozwigzan. Jednym z czesciej stosowanych schematéw
hybrydowych jest uzycie rutowania statycznego na koncach sieci (w miejscach, ktére nazywatem
wczesniej sieciami dostepowy-mi), a rutowania dynamicznego w podsieciach tworzacych rdzen i
czesci dystrybucyjnej catej sieci. Zaletg stosowania rutowania statycznego w sieciach dostepowych
jest to, ze dotaczone sg w nich zwykle maszyny uzytkownikbw. Maszyny te majg tylko w
niewielkim stopniu zaimplementowang obstuge rutowania dynamicznego (lub nie majg jej wcale).
Ponadto sieci dostepowe maja zwykle tylko jedno przytacze do ruteréw (czasami dwa), przez co
ilos¢ pracy zwigzanej z recznym konfigurowaniem tras jest niewielka. Czesto konieczne moze by¢
jedynie okreslenie domysinej trasy rutowania w tego typu sieciach kornicowych. W zwiazku z
ograniczong liczbg potaczen z tymi sieciami czesto nie jest konieczne rekonfigurowanie
rutowania w takiej koncowej sieci po przeniesieniu jej na nowe miejsce.

Z drugiej strony sieci dystrybucyjne i sieci tworzace rdzen maja zwykle wiele przylaczy obstugiwanych
przez rutery i w zwigzku z tym wiele réznych tras, ktore muszg utrzymywac. Z tego powodu rutery
pracujace w tych czesciach sieci nie moga postugiwac sie trasg domysina. Rutery (i hosty) znajdujace sie
w centralnej czesci sieci muszg znac¢ petng informacje o rutowaniu w catej sieci. Ponadto rutery
umieszczone w rdzeniu sieci i sieciach dystrybucyjnych muszg by¢ informowane o zmianach, jakie
wystepujg w przytaczaniu sieci dostepowych. Cho¢ mozliwe jest reczne poinformowanie kazdego z rute-
réw o dokonanej zmianie, to zwykle znacznie tatwiej jest pozwoli¢ na przekazywanie tych informaciji
za posrednictwem dynamicznego protokotu rutowania.

Kolejng zaletg wykorzystywania tras statycznych w sieciach dostepowych jest mozliwos¢ ich kontroli.
W zaleznosci od struktury dziatu administrujgcego siecia, mozesz nie mie¢ kontroli nad tym, co
dzieje sie w sieciach dostepowych. Moga by¢ one obstugiwane przez koordynatoréw sieci LAN
pracujacych w poszczegdlnych dziatach firmy, ktérzy bezposrednio Tobie nie podlegaja.
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Jedli tak wiasnie wyglada struktura organizacyjna, to znacznie wygodniej jest skonfigurowaé
rutowanie statyczne z sieciami dostepowymi, a rutowanie dynamiczne uruchomi¢ tylko na ruterach i
maszynach, nad ktorymi masz bezposrednig kontrole. Poniewaz stosowanie dynamicznego
protokotu rutowania wigze sie z pewnym zaufaniem do uzytkownikéw, to czesto bezpieczniej
jest nie uzywac go w takich lokalnych sieciach podlegajacych poszczegélnym oddziatom firmy.
Méwiac krétko, kiedy masz do czynienia z rutera-mi, ktére nie sa pod twojg bezposrednig kontrola,
to najlepszym rozwigzaniem jest stosowanie rutowania statycznego wszedzie, gdzie to mozliwe, a
rutowania dynamicznego tam, gdzie jest to konieczne.

Kolejnym rodzajem hybrydowej struktury rutowania, ktérego zastosowanie powinienes rozwazyc, jest
rozwigzanie oparte na pasmie w poszczegodlnych czesciach sieci, a nie na sprawach zwigzanych z
administrowaniem siecig. W tym rodzaju struktury hybrydowej protokoty dynamicznego rutowania
uruchamiane beda wszedzie tam, gdzie sie¢ pracuje po szybkich taczach LAN lub WAN, a
rutowanie statyczne uzyte jest tam, gdzie potaczenia realizowane sg za pomocg wolnych taczy.
Jako przyktad takiej sieci rozwazmy sie¢ obejmujacg caty uniwersytet. W kazdym z budynkéw moze
znajdowac¢ sie kilka ruterow potaczonych ze sobg siecig Ethernet, FDDI i innymi szybkimi
taczami. Poszczegolne budynki potaczono jednak za pomocg taczy WAN o przepustowosci
56 kbps. Jesli dwa budynki beda miaty rozne przestrzenie adresowe, to szybka zmiana ruterow
obstugujacych potaczenie miedzy tymi budynkami jest mato prawdopodobna. W takim przypadku
jedyna zaletg wykorzystania dynamicznego protokotu rutowania pomiedzy budynkami jest to, ze
pakiety, ktére nie mogg by¢ dostarczone do odbiorcy znajdujgcego sie w innym budynku w zwigzku z
uszkodzeniem sieci, w ktorej on pracuje, zatrzymane zostang przed przestaniem przez wolne

tacze miedzybudynkowe. Jest to jednak wyjatkowa sytuacja. Zwykle sie¢ jest stabilna, a pakiety
docierajg do adresatow.

Wiedzac o tym, nalezatoby zapytac, ile pasma wolnego tgcza zabiera dynamiczny protokét
rutowania. Cho¢ wiekszos¢ protokotéw rutowania jest tak opracowanych, aby zminimalizowac
wptyw uaktualnien tras na tacze, to dodatkowe obcigzenie nigdy nie jest rowne zeru. Lepiej wiec
uzywac dynamicznego rutowania w kazdym z budynkéw, kitére obejmuje opisywana przez nas siec,
lecz na taczu pomiedzy budynkami, gdzie wolne pasmo jest najwazniejsze, zastosowac rutowanie
statyczne.

Rutowanie statyczne pomiedzy czesciami sieci potaczonymi wolnym tgczem moze byc jeszcze
bardziej przydatne, jesli obydwie podsieci wspotdzielg te samag przestrzeh adresowg (na przykiad
jedng sie¢ klasy B). W takim przypadku moze by¢ konieczne wykonanie wielu dodatkowych dziatan
konfiguracyjnych. Problem ze wspdlng przestrzenig adresowg polega na tym, ze zmiany w jednej z
podsieci tworzacych takg sie¢ powinny by¢é widoczne dla dynamicznego protokotu rutowania
dziatajacego w drugiej podsieci. Jednym z rozwigzan tego problemu jest podziat przestrzeni
adresowej na dwie (lub wiecej) podsieci, tak aby kazda z nich tworzyla mniejsza, zamknietg
cato$¢ z agregowanymi adresami, jak pokazano na rysunku 5-2.
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Jedli podzielisz przestrzen adresowa, to uproscisz rutowanie statyczne pomiedzy podsieciami
znajdujgcymi sie w réznych budynkach dzieki pracy ze zagregowanymi adresami.

Kampus 1 i Kampus 2
1 172.16.0.0/17 :172.16.128.0/17
i Ruter, I i i | Ruter ;
| Ruter, [ Ruter , : I Ruter, | Ruter

Rysunek 5-2: Dwie sieci kampusowe wspdtdzielace jedng przestrzen adresowg

Na powyzszym rysunku Ruter1 musi mie¢ zdefiniowang trase statyczng prowadzaca do adreséw w
podsieci 172.16.128 .0/17. |, na podobnej zasadzie, Ruter5 musi mie¢ zdefiniowana trase statyczng
dla zagregowanych adresow 172.16.0.0/17. Taka konfiguracja ruterow pozwala kazdemu
kampusowi na niezalezne przydzielanie we wilasnym zakresie adreséw pochodzacych z jednej
przestrzeni adresowej i upraszcza konfiguracje rutowania pakietéw pomiedzy kampusami.

Ostatnim problemem, jaki moze wystgpi¢é w omawianym przez nas hybrydowym schemacie
rutowania pomiedzy kampusami, jest sytuacja, w ktérej tacze spinajgce sieci kampusowe zostanie
przetaczone do innego rutera. Na przyktad co sie bedzie dziato, kiedy tgcze zostanie przeniesione z
Rutera1l do Rutera3? Konfiguracja ruterow w sieci kampusowej numer 2 nie ulegnie zmianie,
poniewaz nadal mozna uzywa¢ tych samych adreséw IP dla tacza szeregowego, a zmiany, jakie
trzeba bedzie wykona¢ w sieci kampusu 1, nie bedg zbyt duze. Na pewno o zmianach, jakie zaszly,
muszg wiedzie¢ Ruter1 i Ruter3. Pomijajac sprawy rekonfiguracji rutowania, konieczne jest
dokonanie konfiguracji interfejséw wspomnianych ruteréw. Zastanéwmy sie nad tym, czy Ruter2
musi zosta¢ zrekonfigurowany tak, aby wiedzial, ze tgcze prowadzace do sieci Kampus 2 zostato
przeniesione? Nie jest to konieczne, jesli wszystkie rutery skonfigurowane sg tak, ze umieszczajg
informacje o trasach statycznych w dynamicznym protokole rutowania.

Niektére rutery majg mozliwos¢ przekazywania informacji z jednego zrédfa rutowania do drugiego.
Zwykle méwigc o wymianie informacji o rutowaniu myslimy o wymianie informacji pomiedzy
dwoma dynamicznymi protokotami rutowania, ale przekazywanie informacji o rutowaniu
statycznym do dynamicznego protokotu rutowania jest specjalnym przypadkiem takiej wymiany
informaciji. Nie bedziemy sie teraz zagtebiali w doktadne opisy sposobu, w jaki sie to dokonuje,
poniewaz tatwiej bedzie wyjasni¢ te zagadnienia w czasie, kiedy bedziemy mowili o
dynamicznym protokole rutowania i sposobach jego konfigurowania. Powiniene$ jednak wiedzie¢,
ze dotaczanie informacji o konfiguracji tras statycznych do uaktualnienn dynamicznego protokotu
rutowania jest tatwym sposobem na ograniczenie liczby tras statycznych do minimalnej liczby
ruterow.
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Kiedy juz omowilismy schematy rutowania statycznego, dynamicznego i hybrydowego,
powinienes zaplanowaé, gdzie w swojej sieci zamierzasz zastosowac¢ nitowanie dynamiczne, a
gdzie zastosujesz rutowanie statyczne. Kolejnym krokiem jest przemyslenie cech réznych
protokotéw rutowania dynamicznego i wybor jednego z nich, najwtasciwszego dla Twojej sieci.

Klasyfikacja dynamicznych protokotow rutowania

Dynamiczne protokoty rutowania mozna klasyfikowa¢ na kilka sposobdéw. W tym rozdziale
omowie dwie klasyfikacje: protokoly zewnetrzne w poréwnaniu z protokotami wewnetrznymi oraz
protokoly typu dystans-wektor w poréwnaniu z protokotami stanu facza. Pierwsza klasyfikacja opiera
sie na tym, w jakiej czesci sieci najlepiej stosowac protokdt; pomiedzy Twojg siecig a innymi sieciami,
czy tez wewnatrz Twojej sieci. Druga klasyfikacja opiera sie na rodzaju informaciji, ktére protokdt
wymienia oraz sposobie, w jaki kazdy z ruterow podejmuje decyzje o wprowadzaniu do swojej
tablicy rutowania otrzymywanych informacii.

Protokoty zewnetrzne a wewnetrzne

Dynamiczne protokoly rutowania sag klasyfikowane jako exterior gateway* protocol (EGP") lub
interior gateway protocol (IGP). Protokdt klasyfikowany jako zewnetrzny odpowiada za wymiane
informacji o rutowaniu pomiedzy dwiema niezaleznymi administracyjnie sieciami, takimi jak sieci
dwoch korporacji lub dwéch uniwersytetow. Kazda z tych jednostek ma niezalezng infrastrukture
sieciowg i wykorzystuje EGP do przesylania informacji o rutowaniu do innych podobnych
jednostek. Najpopularniejszym obecnie zewnetrznym protokotem jest Border Gateway Protocol
(BGP). Jest on podstawowym protokotem stosowanym pomiedzy sieciami tworzacymi globalng
sieC Internet i specjalnie po to zostat opracowany.

W przeciwienstwie do protokotu opisanego wyzej, wewnetrzny protokét stosowany jest wewnatrz
jednej domeny administracyjnej lub pomiedzy blisko wspdtpracujgcymi grupami. Protokot ten zostat
stworzony tak, aby byt prostszy i w mniejszym stopniu obciazat rutery. Gtéwng wada tego typu
protokotéw jest to, ze nie sg one w stanie obstugiwaC rozrastajgcych sie sieci. Najczesciej
stosowanymi w sieciach IP protokotami sg: Routing Information Protocol (R1P), Open Shortest Patii First
(OSPF) oraz Enhanced Interior Gateway Routing Protocol (E1GRP).*

*Protokoty stosowane w sieci Internet uzywaty poczatkowo nazwy gateway dla okre$lenia rutera. Takie nazewnictwo nie
jest juz stosowane, ale czasem pojawia sie w dyskusjach na temat protokotdéw rutowania. * Nie nalezy tego myli¢ z protokotem o
nazwie Exterior Gateway Protocol w wersji 2 (znanego réwniez jako EGP), ktdry jest jednym z wielu protokotéw rutowania.
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Pierwsze dwa protokoly sg otwartymi standardami, ktore zostaty uzyte lub wymys$lone przez
spotecznos¢ sieci Internet, a trzeci jest protokotem firmowym, opracowanym przez Cisco
Systems i stosowanym w ruterach tej firmy.

Cho¢ mozliwe jest stosowanie protokotu wewnetrznego jako protokotu zewnetrznego i odwrotnie, to
pomysty takie rzadko przynosza dobre wyniki. Protokoty zewnetrzne sg opracowane w taki
sposoéb, aby dawaty sie skalowa¢ i mogly obstugiwa¢ bardzo duze sieci, ale ich skomplikowanie i
ilos¢ generowanych informacji dodatkowych, przesytanych siecig, moga szybko zablokowaé prace
matej lub Sredniej sieci. Z drugiej strony cho¢ protokoty wewnetrzne sg znacznie prostsze i generujg
niewielkg iloS¢ danych dodatkowych, nie dajg sie fatwo skalowa¢ do wiekszych sieci. Poniewaz
réznica miedzy protokotem wewnetrznym i zewnetrznym jest oczywista, nie bede w tym rozdziale
omawiat protokotdw zewnetrznych. Dyskusje na temat protokotdow zewnetrznych pozostawie do
kolejnych rozdziatow, kiedy bedziemy omawiali potaczenia realizowane z naszej sieci na zewnatrz.

Protokoty dystans-wektor a protokoty stanu tacza

Innym sposobem klasyfikowania dynamicznych protokotéw rutowania jest opieranie sie na
informacjach, jakie przekazujg miedzy sobg rutery oraz na sposobie, w jaki wykorzystujg one
informacje znajdujace sie w ich tablicach rutowania. Wigekszo$¢ protokotéw nalezy do jednej z
wymienionych kategorii.

Pierwsza kategoria to protokoty dystans-wektor. W protokotach tego typu ruter regularnie wysyta do
swoich sasiadéw dwie czesci informacji, ktére posiada na temat adreséw przeznaczenia, do
ktérych zna droge. Pierwsza cze$¢ informacji mowi sasiadom rutera, jak daleko jest adres
przeznaczenia, a druga informuje o tym, w jakim kierunku (wektorze) nalezy kierowa¢ pakiety, aby
dotarly do punktu przeznaczenia."™ Ruter kolejnego przeskoku wskazuje kierunek, ktory nalezy
wykorzysta¢, aby pakiety osiagnely punkt przeznaczenia, a wymieniana informacja zwykle
przyjmuje forme: ,wyslij to do mnie, bo ja wiem, jak to przesta¢ dalej". Na przyktad uaktualnienia tras
RIP zawierajg po prostu liste adreséw, do ktérych rozgtaszajacy je ruter zna trase, a takze
odlegtos¢, w jakiej te adresy sie znajdujg. Na podstawie odbieranych uaktualnien inny ruter
wnioskuje, ze adresem kolejnego przeskoku prowadzacego do danego miejsca w sieci jest
rozgtaszajacy informacje ruter.

*Protokét EIGRP jest powszechnie stosowany w miejsce IGRP, ktéry byt jego poprzednikiem. Dzieje sie tak dlatego, ze
EIGRP ma wszystkie zalety elastycznosci i jest prostszy w konfigurowaniu, przy jednoczesnej poprawie szybkos$ci dziatania i
zmniejszeniu zapotrzebowania na zasoby. Jest on réwniez w stanie obstugiwa¢é zaréwno protokoly IP, jak i niektore
protokoty inne niz IP, co eliminuje potrzebe stosowania kilku protokotéw rutowania w sieci, w ktérej pracuije kilka protokotéw
warstwy transmisji. W dalszej czesci opisu podkresle podstawowe réznice pomigdzy obydwoma wspomnianymi protokotami. *
Matematyczna definicja wektora okredla, ze musi mie¢ on kierunek i diugo$¢. Niestety, kiedy sieciowcy postugujg sie
okresleniem wektora w przypadku protokotéw dystans-wektor, to mysla tylko o jego kierunku. Aby uniknaé pomytek postaram sie
ograniczy¢ stosowanie tej nazwy.
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Uaktualnienie moze jednak przyjac forme przekazu typu: ,przeslij to do innego rutera, ktéry wie, jak sie
tam dostac¢". Ta druga forma uaktualnienia jest zwykle wykorzystywana wtedy, kiedy ruter, przez
ktéry mozna dotrze¢ do danego miejsca, nie moze (lub nie bedzie mogt) rozgtasza¢ informaciji z
uzyciem protokotu rutowania wykorzystywanego przez inne rutery w sieci. Nie wszystkie
protokoty rutowania obstuguja ten typ uaktualniania tras wykonywany przez strone trzecia,

Druga czes$¢ protokotu, ktorg jest informacja o odlegtosci, stanowi o réznicy miedzy protokotem
dystans-wektor a innymi protokotami. W kazdym z przypadkéw protokdt uzywa pewnej miary, aby
poinformowaé odbierajace informacje rutery o tym, jak daleko jest adres przeznaczenia. Miara ta
moze by¢ prawdziwym wskaznikiem okreslajgcym odlegtosé (na przykiad okresowe sprawdzanie
czasu podrézy pakietu do miejsca przeznaczenia), czyms$, co w przyblizeniu okresla odlegtosé
(tak jak liczba przeskokéw), lub moze to by¢ inna warto$¢ nie zwigzana wcale z odlegtoscig. Zamiast
tego mozna na przyktad mierzy¢ koszty danej drogi do miejsca przeznaczenia. Okreslanie tej wartosci
moze by¢ rowniez wykonywane na podstawie skomplikowanych obliczen, w ktérych brane sg pod
uwage czynniki takie jak obcigzenie sieci, pasmo tacza, opdznienie facza i inne wartosci
opisujace ruter. Wartos¢ ta moze réwniez zawiera¢ wage, okreslang przez administratora sieci w
celu wskazania jednej z tras jako preferowanej w stosunku do innych.

W kazdym z przypadkéw warto$¢ miary kosztu pozwala ruterowi wybraé najlepszg trase ze
wszystkich informacji, jakie do niego docierajq w postaci rozgtaszanych informacji o trasach.
Wybér dokonywany jest na podstawie poréwnania ,odleglosci” podanej w réznych rozgtaszanych
trasach. Sposob, w jaki dokonywane jest to poréwnanie, zalezy od tego, jak liczona lub okreslana jest
wartos¢ przekazywanej miary. Na przyktad miary w trasach przekazywanych w uaktualnieniach RIP
sq okreslone jako liczba przeskokéw, gdzie jeden przeskok oznacza obstuge pakietu przez jeden
ruter na drodze do miejsca przeznaczenia. Miejsce przeznaczenia z podang liczbg przeskokéw réwng
16 uznaje sie za nieosiggalne. Kiedy jaki$ ruter odbiera uaktualnienia RIP od réznych ruteréw,
odnoszace sie do tej samej sieci, wybiera trase, ktéra ma najmniejszg miare. Jesli miara ta jest
mniejsza od tej, ktéra przechowuje w swojej tablicy rutowania, ruter wymienia trase do danej sieci na
nowa, zakiadajac, ze uzyskane z innego rutera informacje sa aktualne.

Aby informacja o trasach do réznych podsieci mogta byé propagowana poprzez sieé, kazdy ruter
umieszcza w rozgtaszanych komunikatach wszystkie kierunki, do ktérych jest bezposrednio
dotaczony, a takze trasy do miejsc przeznaczenia, o ktorych dowiedziat sie od innych ruteréw. Kiedy
ruter zaczyna przekazywacé dalej informacje o trasach, o ktérych dowiedziat sie od innych ruteréw,
to konieczny jest algorytm wchodzacy w skiad protokotu rutowania, ktéry dokona odpowiedniego
zwiekszenia miary dla danej trasy. W przypadku protokotu RIP oznacza to, ze zanim ruter
rozpowszechni informacje, ktérg wczesniej uzyskat z innego rutera, do metryki kazdej z tych
informacji dodaje jeden przeskok. Dzieki takiemu algorytmowi miara rosnie, gdy zwieksza sie
odlegto$¢ od miejsca przeznaczenia wskazywanego przez zapis w tablicy rutowania.
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Protokét stanu fgcza nie przekazuje informacji od ruterow o miejscach, ktére mozna za ich
posrednictwem osiagna¢. Zamiast tego przekazuje informacje o topologii sieci. Informacja ta sktada
sie z listy segmentéw sieci lub fgczy, do ktérych dotgczony jest dany ruter, oraz stanu tych taczy (czy
funkcjonuja, czy tez nie). Informacje takie sg nastepnie przepuszczane przez sie¢. Przepuszczajac te
informacje coraz dalej w sieci kazdy ruter jest w stanie zbudowaé sobie wiasny obraz sieci i
biezacego stanu wszystkich tworzacych jg taczy. Poniewaz kazdy ruter w sieci widzi te same
informacje, wszystkie stworzone w opisany wyzej sposéb obrazy sieci powinny by¢ identyczne. Na
podstawie takiego obrazu sieci kazdy ruter wylicza najlepsza dla siebie trase do poszczegdlnych
miejsc w sieci i na tej podstawie tworzy tablice rutowania. To, w jaki sposéb ruter okresla, ktéra trasa
jest najlepsza, zalezy od algorytmu zastosowanego w danym protokole. W najprostszych
rozwigzaniach ruter moze po prostu policzy¢ $ciezke wykorzystujac najmniejszg liczbe
przeskokéw. W bardziej ztozonych protokotach informacje o stanie tacza moga zawieraé
dodatkowe dane, ktére pomogaq ruterowi okresli¢ najlepszg $ciezke. Informacje takie moga
zawiera¢ dane na temat pasma tacza, biezacego obcigzenia tego facza, wspotczynnikow
administracyjnych, a nawet ograniczenia przesytania niektorych pakietow przez pewne facza. Na
przykiad jakies tacze w sieci moze nie byé wykorzystywane do przesytania informacji tajnych.

Protokoty dystans-wektor oraz stanu tacza majg swoje dobre i zte strony. W poprawnie funkcjonujacej
i skonfigurowanej sieci kazdy z tych protokotéw poprawnie okresli najlepszg trase pomiedzy dwoma
punktami. Nie chce jednak powiedzie¢, ze nie nalezy zastanawiac sie nad tym, ktory z protokotow
bedzie wiasciwszy w przypadku konkretnej sieci.

Wady protokotéw dystans-wektor

Ogdlnie rzecz biorac, protokoly typu dystans-wektor sg fatwiejsze w konfigurowaniu niz protokoty
stanu facza. tatwiej tez zrozumie¢ ich dziatanie. W mniejszym stopniu obcigzajg one rowniez
procesor, co pozwala ruterowi zaja¢ sie innymi zadaniami, takimi jak przetaczanie pakietéw.
Gtéwne wady tych protokotdw wynikaja czesto z ich prostej budowy. Jedna z najwiekszych wad
jest to, ze rutery nie przekazujg informacji o tym, skad dowiedzialy sie o danej trasie, ktorg
umiescity w komunikacie zawierajagcym uaktualnienia. Rozwazmy np. prostg sie¢ zbudowang z
uzyciem trzech ruteréw, pokazang na rysunku 5-3. Ruter1 informuje Ruter2 o sieci 192 .168
100 . 0/24. Ruter2 bedzie oczywiscie informowat Ruter3 o tej sieci, ale takg samg informacje moze
przekaza¢ réwniez do Ruteral. Rurter3 takze moze poinformowaé¢ Ruter2 o tym, ze wie, jak
dostac sie do tej samej sieci, nawet jesli trasa bedzie prowadzita przez Ruter2.
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Rysunek 5-3: Prosta siec zlozona z trzech ruterow

Zwykle sytuacja taka nie jest problemem, poniewaz kazdy ruter bedzie poréwnywat miary tras, o
jakich dowiaduje sie z sieci, z miarami tras, ktére ma zapisane w tablicy rutowania, i na tej podstawie
bedzie wybierat najkorzystniejszg trase. Co sie jednak stanie, kiedy Ruter1 straci potgczenie z siecig
192.168.100.0/24 z powodu uszkodzenia sprzetu? Przestanie ona informowa¢ Ruter2 o swoim
istnieniu i w koncu zapis trasy do tej podsieci zostanie usuniety z tablicy rutowania tego rutera (trasa
zostanie usunieta w wyniku uptyniecia okreslonego czasu lub na podstawie komunikatu
przekazanego przez Ruterl1). Kiedy to nastgpi, Ruter2 moze ustysze¢ od Rutera3 o
istnieniu takiej sieci i doda te ,nowq" podsie¢ do swojej tablicy rutowania, przekazujac o tym
informacje Ruterowi1. Oczywiscie informacja wystana zostanie réwniez do Rutera3, ktéry odkryje, ze
trasa prowadzaca przez Ruter2 jest gorsza od zapisanej poprzednio. Nie zwazajac na to, ruter
uaktualni swojq tablice rutowania i miare, z ktdrg bedzie teraz rozgtaszat te informacje, wysytajac je
do Rutera2. Odebranie tego kolejnego uaktualnienia przez Ruter2 spowoduje, ze oglosi on te trase (z
troche gorszg miarg) Ruterowi3, ktéry nastepnie zwrdéci informacje do Rutera2 z jeszcze wiekszg
miarg. W koncu rutery osiggng warto$¢ miary, kidra jest zdefiniowana w danym
protokole jako ,nieskoficzonos¢". Kiedy to sie stanie, wszystkie rutery usung te trase
ze swoich tablic rutowania.

W zaleznosci od tego, jak duza jest warto$¢ ,nieskonczonosci" okreslona w danym protokole,
oraz od tego, jak czesto rutery wysytajg sobie uaktualnienia nawzajem, okres niestabilnosci i
btednego rutowania pakietéw moze trwa¢ od kilku sekund do kilku minut. Niewatpliwie nie
chcesz, aby tablice rutowania Twoich ruteréw byty niestabilne przez cate minuty za kazdym
razem, kiedy uszkodzeniu ulegnie jakas czes¢ sieci! Wiekszos¢ protokotow typu dystans-wektor
ma dodatkowe funkcje, ktére obstugujg takie przypadki i zapobiegajg przedtuzaniu sie czasu
niestabilnosci. Pierwsza rzecza, kitdrg sie zwykle dodaje, jest co$, co nazywane jest domknieciem
horyzontu. W procedurze tej w momencie, kiedy ruter tworzy uaktualnienie dotyczace konkretnego
interfejsu, pomija w nim wszystkie odniesienia do tras, ktérych nauczyt sie od ruteréw dostepnych
przez ten interfejs.
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W naszym przypadku oznacza to, ze Ruter2 poinformuje Ruter3 o podsieci 192.168.100.0/2 4,
ktorej nauczyt sie z Ruteral, ale pominie wszelkie odwotania do tej sieci, kiedy bedzie wysytat
uaktualnienie do Ruteral. Ruter3 takze powstrzyma sie od informowania Rutera2 o tej sieci,
poniewaz to wiasnie od tego rutera uzyskat o niej informacje. Niewielkg modyfikacja metody
<domknietego horyzontu" jest metoda ,poison reverse". W metodzie tej zamiast pomijania
informacji o sieciach, ktérych ruter nauczyt sie z danego interfejsu, ruter dotacza te informacje do
rozsytanego uaktualnienia, ale dodaje do nich znacznik informujacy, ze taka sie¢ jest nieosiggalna.
Taka informacja powoduje, ze odbierajacy ja ruter postugujacy sie niewtasciwg trasg moze jg usunac ze
swojej tablicy rutowania.

Whynikiem dziatania w sieci opisanych wyzej metod jest fakt, ze prosta niestabilno$¢ sieci opisana
wczesniej nie moze sie w tej sieci zdarzy¢. Niestety, ani jedna, ani druga metoda nie rozwigzujg
wszystkich problemoéw. Jesli w sieci jest przejscie taczace Ruter1 z Ruterem3, by¢ moze przez
Ruter4, jak pokazano na rysunku 5-4, mozliwe jest wystapienie petli rutowania, nawet jesli
uruchomione sg algorytmy opisanych wyzej metod. W takiej sieci Ruter1 informuje Ruter2 i
Ruter4 o swoim potaczeniu z siecia 192.168.100.0/2 4, podajac w obu przypadkach
prawdopodobnie takg sama warto$¢ miary. Rutery te z kolei poinformujg Ruter3 o trasie prowadzacej
do tej sieci, stosujgc prawdopodobnie te samag miare. Ruter3 wybierze jedng z tych tras
(prawdopodobnie te, ktdrg odbierze jako pierwsza) i umiesci jg w swojej tablicy rutowania.

]
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Rysunek 5-4: Standardowe metody nie zapobiegaja wystepowaniu petli rutowania w sieciach, w ktérych potaczenia
tworza pierscien

Zatozmy, ze Ruter3 wybierze trase prowadzaca przez Ruter2. Poniewaz dziata metoda ,poison

reverse", zgodnie z logikg dziatania tej metody wysle on informacje o tej trasie do Rutera2 z miarg
informujaca o tym, ze adres jest nieosiggalny.
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Poniewaz jednak zdecydowat, Zze nie uzywa trasy prowadzacej przez Ruter4, nie zastosuje
wymienionej wyzej metody dla tego tacza, ale zamiast tego dotaczy trase do sieci
192.168.100.0/24 przez Ruter2 do uaktualnienia wysytanego do Rutera4, ktéry z kolei zignoruje
to uaktualnienie i wybierze trase prowadzaca przez Ruter1.

Wszystko bedzie dziatato dobrze do czasu, kiedy tacze pomiedzy Ruterem1 i siecig
192.168.100.0/24 nie ulegnie uszkodzeniu. Wtedy Ruter1 przestanie rozglasza¢ te trase do
Rutera2 i Ruterad4. Rutery te z kolei przestang rozglaszac trase do Rutera3, ale mozliwe jest, ze Ruter4
ustyszy komunikat rozgloszeniowy od Rutera3, zanim opisany wyzej proces dobiegnie kornca.
Poniewaz ruter ten nie ma informacji o trasie w swojej tablicy rutowania, umiesci jg tam i
poinformuje Ruter1, ze ma nowa trase. Nastepnie, zgodnie z dziataniem algorytmu, Ruterl1
poinformuje o tej trasie Ruter2, ktdry przesle informacje dalej, do Rutera3.

Petla ta zostanie w koncu przerwana, kiedy kazdy z ruteréw, zwigkszajac miare przy kazdym
przesytaniu informacji o trasie w petli, zwiekszy ja do pewnej granicznej wartosci dla danego protokotu,
ktérg okreslalismy wczesniej jako warto$¢ ,nieskonczonosci”. lle czasu zajmie ruterom tak zwane
wodliczanie do nieskonczonosci”, zalezy w duzym stopniu od tego, jak czesto wymieniaja miedzy sobg
uaktualnienia, jaka jest warto$¢ graniczna dla uzywanego w sieci protokotu i ile ruteréw uczestniczy w tej
petli. Rozwigzaniem opisanego problemu jest wprowadzenie czasu blokowania. Kiedy ruter dowie sie, ze
jaki$ adres nie jest juz dostepny dla Sciezki, ktérej uzywat wczesniej, rozpoczyna odliczanie czasu, w
trakcie ktérego ignoruje wszelkie inne informacje o nitowaniu dotyczace tego adresu. Czas ten
wprowadzony jest po to, aby inne rutery mogly dowiedzie¢ sie o wystapieniu uszkodzenia, zanim ruter
odliczajgcy czas zacznie wykorzystywac ich trasy prowadzace do tego adresu docelowego. W
naszym przypadku kiedy Ruter1 stwierdza, ze nie moze dosta¢ sie do sieci 192.168.100.0/24,
rozpoczyna odliczanie czasu blokowania tego zapisu w tablicy rutowania. W czasie odliczania ignoruje
wszelkie uaktualnienia nadsytane przez Ruter3. Jesli czas blokowania jest wystarczajaco diugi, to zanim
Ruter1 zacznie znowu stuchac, Ruter3 stwierdzi, ze jego trasa nie jest juz poprawna i nie bedzie jej wiecej
rozgtaszat.

Wadg czasu blokowania jest to, ze trudno jest okreslic¢, ile powinien on wynosic. lle czasu zajmie
rozpropagowanie informacji, ze trasa nie jest juz poprawna, do wszystkich ruteréw, od ktérych dany
ruter otrzymuje uaktualnienia? Czasy te sg szczegdlnie diugie w przypadku protokotu takiego jak
RIP. W swojej prostszej wersji RIP rozsyta uaktualnienia tablicy rutowania co 30 sekund.
Poniewaz uaktualnienia te nie sg potwierdzane przez odbiorcéw, mozliwe, ze niektére z nich sg
gubione w sieci. Ponadto kiedy w uaktualnieniu znajduje sie informacja o tym, jakie adresy sg osiagalne,
to nie zawsze wiadomo, ktdre juz osiggalne nie sa. Nie ma wiec zadnej wskazéwki dla rutera, ze
powinien usungc¢ ze swojej tablicy rutowania trase, ktora nie jest juz duzej poprawna.

Aby umozliwi¢ wykrywanie zagubionych w sieci uaktualnien, RIP ustawia zegar dla kazdej trasy,
ktérej sie nauczyt. Za kazdym razem, kiedy RIP styszy uaktualnienie dotyczace tej trasy, zegar jest
zerowany. Jesli ruter nie odbierze uaktualnienia w ciggu 180 sekund, usuwa trase ze swojej tablicy
rutowania i przestaje rozgtaszac jg swoim sgsiadom.
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W rezultacie jesli jakies uaktualnienie zostanie zagubione, rutery nie bedg natychmiast usuwaty tras
ze swoich tablic rutowania. Prawdopodobnie trasy te znajdg sie w kolejnym uaktualnieniu i ich
zegary zostang wyzerowane.

W praktyce procedura opisana wyzej oznacza, ze rozgtoszenie zmiany w topologii sieci i zapisanie jej w
tablicach rutowania wszystkich ruteréw, ktére w tej sieci pracujg, moze zajg¢ sporo czasu. Zastanow
sie jeszcze raz nad dziataniem sieci z trzema ruterami, pokazanej na rysunku 5-3. Kiedy Ruter1
stwierdzi, ze utracit potaczenie z siecig 192.168.100.0/24, to po prostu przestat rozglaszac te sie¢
w swoich uaktualnieniach wysytanych do Rutera2 Mimo to przez kolejne 3 minuty od ostatniego
komunikatu Ruter3 nadal wierzyt, ze ma trase prowadzaca do tej sieci i wysytat informacje o tym w
uaktualnieniach kierowanych do Rutera3 Po trzech minutach Ruter2 stwierdza, ze Ruter1 musiat utracié¢
te trase i usuwa zapis trasy do sieci 192.168.100.0/24 ze swojej tablicy rutowania, informujac o tym

Ruter3. Mimo to Ruter3 nadal bedzie wykorzystywat stara, nieaktualng juz informacje przez kolejne trzy
minuty.

Rozwazmy teraz, co sie bedzie dziato, jesli taka procedura odliczania czaséw na kolejnych
ruterach wykonywana bedzie w sieci sktadajacej sie z kilkunastu ruteréw. Jesli kazdy z ruteréw musi
odczeka¢ trzy minuty od czasu, kiedy najblizszy mu ruter przestat rozgtasza¢ dang trase, to
oczywiste staje sie, ze trasa moze nie znikngé catkowicie z sieci przez okoto 45 minut! Nierozsadne
jest wiec okreslanie tak diugiego czasu blokowania rekordéw w tablicy rutowania. Czas ten
powinien stanowi¢ niewielkg czes¢ tych trzech minut. Aby redukowacC czas, kiedy w sieci
wystepuje stan niespojnosci informacji o rutowaniu, protokdt dystans-wektor umozliwia ruterom rozsy-
fanie informacji o osiggalnosci negatywnej dla tras, ktore zostaty przez te rutery rozgtoszone, ale nie sg juz
diuzej osiagalne. Informacie takie pozwalajg ruterom na szybkie stwierdzenie faktu, ze jakas trasa nie jest
dtuzej dostepna. Dla protokotu RIP informacja o negatywnej osiagalnosci jest po prostu informacjg o

trasie z miarg ustawiong na warto$¢ 16. Inne protokoty oznaczajg takg informacje we wiasciwy sobie
Sposob.

Rozgtaszanie negatywne pomaga przyspieszyé przekazywanie informacji o uszkodzeniach tras,
ale nie eliminuje opdznien. Kiedy Ruter! odkryje, ze jego potaczenie =z podsiecig
192.168.100.0/24 zostalo przerwane (lub odiworzone), przekaze te informacje do Rutera2 w
kolejnym uaktualnieniu. W przypadku stosowania protokotu RIP jest to realizowane poprzez
wystanie uaktualnienia i moze uptyng¢ do 30 sekund, zanim zostanie ono wygenerowane.
Ponadto jesli Ruter2 dostanie wiadomos$¢ od Rutera1, to moze réwniez odczekaé do 30 sekund,
zanim powiadomi o zmianie Ruter3, ktéry z kolei odczeka do 30 sekund itd. Nawet jesli informacja o
zmianie stanu facza przestana zostanie przez sie¢ dos¢ szybko, zwtaszcza w poréwnaniu z czasem,
jaki jest potrzebny do wygasnigcia zapisu w tablicy rutowania, to nadal moze to zaja¢ kilka minut,
zanim wszystkie rutery w sieci dowiedzg sie o tej zmianie i odpowiednio uaktualnig swoje tablice
rutowania. Opo6znienie pomiedzy czasem wystgpienia zmiany stanu tacza w sieci a chwilg, kiedy
wszystkie rutery w tej sieci dopasujg swoje tablice rutowania, okreslane jest mianem czasu
zbieznosci. Dtugi czas zbieznosci jest niewatpliwie problemem dla kazdego protokotu rutowania.
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Aby zminimalizowa¢ czas konwergencji, protokét dystans-wektor moze uruchomi¢ wysytanie
uaktualnien typuflash lub triggered. Uaktualnienie triggered wysylane jest za kazdym razem, kiedy
tablica rutowania danego rutera zmieni sie w sposob, ktory moze wplywa¢ na rozsytanie
uaktualnien innych tras tego rutera. Jesli kazdy ruter uzywa uaktualnien tego typu i umieszcza w
nich informacje o negatywnej osiggalnosci, to mozliwe jest, ze informacja o uszkodzeniu
potaczenia z Ruteral do sieci 192 .168.100.0/24 zostanie przekazana do wszystkich ruteréw
pracujacych w sieci w ciagu kilku sekund. Dzigki temu znacznie zmniejszy sie czas zbieznosci oraz
czas, jaki ruter odczekuje przed usunigciem zapisu z tablicy rutowania.

Ten mechanizm nie jest prosty. Jesli dodatkowe uaktualnienia nie beda dokfadnie kontrolowane,
to chwilowe uszkodzenie moze powodowaé rozsytanie w sieci tam i z powrotem réznych
uaktualnien, co bedzie zajmowato pasmo i moc obliczeniowg procesoréw w ruterach, ktére beda
sie zajmowaly przetwarzaniem uaktualnien, a nie przelaczaniem pakietdw. Powszechnie
stosowanym rozwigzaniem jest nieznaczne wydtuzenie czasu odczekiwania przed usunieciem
zapisu z tablicy rutowania oraz dodanie krétkiego czasu oczekiwania, ktéry ustawiany jest po
kazdym uaktualnieniu typu flash. W czasie tego oczekiwania ruter nie przyjmuje zadnych innych
uaktualnien, co pomaga ztagodzi¢ efekty faktycznych uszkodzen. .

Kolejng duza wada protokotu typu dystans-wektor jest wada wynikajaca z faktu, ze nie jest to
protokét zbyt skomplikowany. Poniewaz topologia sieci moze ulec zmianie, w wyniku uszkodzenia
tacza lub dodania albo usuniecia segmentu sieci, wszystkie dynamiczne protokoty rutowania
muszg przekazywa¢ do ruteréw informacje o tych zmianach. W protokole dystans-wektor
uaktualnienia wykonywane sa zwykle poprzez okresowe rozsytanie pakietow typu broadcast (lub
multicast) poprzez niektdre lub wszystkie interfejsy rutera. Czesto uaktualnienia te zawierajg peing
informacje o rutowaniu, ktérg posiada ruter wysytajacy to uaktualnienie. Okresowe uaktualnienia sg
przydatne, gdyz pozwalajg ruterom pracujgcym w danym segmencie sieci informowac sie
wzajemnie. Niestety, komunikaty te generujg dodatkowy ruch w sieci nawet wtedy, kiedy sie¢
pracuje stabilnie (co, mamy nadzieje, stanowi wiekszo$¢ czasu pracy sieci). Niektére nowsze
protokoty dystans-wektor, takie jak Cisco EIGRP, rozgtaszajg tylko zmiany zachodzace w tablicach
rutowania, ale protokét ten nadal jest rzadko stosowany.

Podczas gdy protokét dystans-wektor jest raczej nieskomplikowany oraz tatwy w obstudze dla
procesora rutera, prostota ta moze prowadzi¢ do nietypowych zachowan w wyniku uszkodzen sieci
i diugich czasow zbieznosci sieci. W sieci obstugiwanej przez ten protok&t czas pomiedzy
wystgpieniem uszkodzenia jednego z komponentow sieci a ustaleniem trasy obejSciowej
obstugiwanej przez poprawnie pracujgce rutery moze by¢ dos$¢ diugi. Dziatanie tego protokotu
moze rowniez prowadzic do duzego wykorzystania pasma sieci i znacznego obcigzenia
procesora rutera nawet wtedy, gdy sie¢ pracuje stabilnie. Cho¢ zmiany dokonywane w samym
protokole moga zmniejszy¢ te problemy, to po dodaniu dodatkowych funkcji rozgtaszania,
obstugi czaséw oczekiwania itd. protokdt przestanie by¢ zrozumialy i nieskomplikowany i znacznie
trudniej bedzie $ledzi¢ jego dziatanie.
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Wady protokotow stanu tacza

Protokoly stanu ftacza majg kilka waznych =zalet. Poniewaz obliczajg trasy rutowania
na podstawie znajomosci topologii sieci, o kitdrej dowiadujg sie z uaktualnien informujacych go o
stanie taczy, nie moga tworzy¢ petli w wyniku czesciowego uszkodzenia sieci, jak to zdarzato sie w
przypadku protokotdow typu dystans-wektor. Poniewaz zmiany stanu taczy przekazywane sa przez
sie¢ natychmiast po ich wystgpieniu i docierajg do wszystkich ruteréw, ktore nastepnie uaktualniajg
swoje mapy topologii i tablice rutowania, to czas zbieznosci sieci obstugiwanej przez taki protokdt jest
minimalny. Ostatnig zaleta, o kiérej nalezy wspomnie¢, jest fakt, ze wiekszos¢ protokotow
stanu tgcza jest opracowana tak, by wysytata uaktualnienia stanéw facza tylko wtedy,
kiedy stan ten sie zmieni, co sprawia, ze protokoly tego typu oszczedzajg pasmo i moc
procesorow w czasie, kiedy siec jest stabilna.

Cho¢ protokoty stanu tgcza zapobiegajg powstawaniu petli, skracaja czasy zbieznosci sieci i stopien
wykorzystania zasobow sieci, majg tez wady. Gldwng wadg jest ich ztozonos$¢. Ztozonos¢ jest
gtbwnym aspektem implementacji protokotu, ale czesto daje o sobie zna¢ réwniez podczas
konfigurowania sprzetu. Tak naprawde protokét OSPF, uwazany za protokdt wewnetrzny, jest
znacznie bardziej skomplikowany od BGP, ktory stosowany jest jako protokdt zewnetrzny. Na
szczescie w typowej konfiguracji wigkszos¢ skomplikowanych funkcji ukryta jest przed
uzytkownikiem.

Dlaczego protokét stanu tacza jest tak ztozony? Rozwazmy jeszcze raz to, co méwiliSmy o sposobie,
w jaki rutery okreslajg swoje trasy. Zbierajg one wszystkie uaktualnienia stanéw tacza nadsytane
przez inne rutery i na ich podstawie budujg mape topologii sieci. Wykorzystujac t¢ mape rutery
obliczajg nastepnie najlepsze trasy do réznych miejsc w sieci. Pierwszym problemem jest
generowanie mapy topologii. Cho¢ czlowiek moze do$¢ szybko narysowa¢ mape potgczen sieci,
bazujac na informacjach o tym, co jest z czym potaczone, to komputer musi mie¢ jakis sposéb zapisu
tego ludzkiego rysunku w elektronicznej formie pozwalajacej na dalsze przetwarzanie tych
informacji. Standardowym sposobem zapisu tych informacji jest wykorzystanie jednego z wielu
rodzajow graféw sieci. Kazdy rodzaj graféw ma pewien zestaw dziatan, ktére dobrze obstuguje, i
zestaw funkcji, ktorych nie obstuguje prawie wcale. Przeprowadzono wiele badan w celu opisania
réznych typow graféw i funkcji, ktére te grafy obstuguja. Bardzo czesto specyfikacja protokotu nie
okresla sposobu, w jaki ma by¢ on implementowany. Mozliwe, ze w specyfikacji nie okresla sie nawet
rodzajow danych, jakie bedg konieczne do poprawnej pracy tego protokotu. Nawet jesli rodzaje
danych okreslone sg w specyfikacji, to sposéb w jaki dane te sg reprezentowane (tzn. jaki rodzaj grafu
zostanie uzyty) pozostawia sie temu, kto implementuje protokédt. Zty wybor grafu moze
doprowadzi¢ do trudno rozpoznawalnych uszkodzen i btedéw w kodzie oprogramowania rutera.

Drugg trudnoscig zwigzang z implementacjg protokotu stanu tacza jest sposéb liczenia najlepszej
trasy do wszystkich miejsc w sieci. Cho¢ istniejg algorytmy obliczajace najlepszg Sciezke za pomocag
réznych typéw graféw i miar, to nadal jest to kwestia odpowiedniej implementacji. Popetione w
procesie implementacji bledy dajg ciekawe rezultaty w czasie dziatania produktu korcowego, jakim jest
protokdt rutowania w sieci.
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Ztozonos¢ implementacji nie powinna by¢ jednak przedmiotem zainteresowania administratora
sieci, jesli kod wynikowy, jaki otrzymat wraz z ruterami, dziata poprawnie. Nawet jesli kod jest
poprawny, to skomplikowana implementacja wymaga zwykle wiekszej mocy procesora i wigkszej
pamieci w ruterze. Na przyktad wygenerowanie grafu topologii bedzie zajmowato troche czasu, a
graf ten nalezy przeciez jeszcze gdzie$ zapisac. Musi on by¢ przechowywany w dosc
bezpiecznym miejscu, poniewaz uaktualnienia stanu taczy zawierajg tylko informacje o
zmianach, jakie nastgpity w topologii sieci. Dodatkowe wymagania dotyczace pamieci i mocy proce-
sora sprawiaja, ze niektdrzy administratorzy sieci trzymajq sie z dala od protokotéw stanu tacza, ale
nie jest to jedyny powdd takiego postepowania. Wazniejszym powodem jest ztozonos$¢ tych
protokotéw lub zatozenie, ze sg one skomplikowane i trudno je konfigurowaé.

Wiekszos$¢ protokotdw stanu tacza jest znacznie trudniejsza w konfiguraciji niz protokoty typu dystans-
wektor. Jesli jednak interfejs konfiguracyjny jest dobrze zaimplementowany i jesli zawiera zestaw
wiasciwie okreslonych parametréw domysinych, to mozliwe jest skonfigurowanie protokotu stanu
tacza przy niewiele wiekszym naktadzie pracy niz dla protokotu dystans-wektor. Jesli w procesie
konfiguracji bedziesz trzymat sie wartosci domysinych, to konfiguracja tego protokotu nie powinna
nastrecza¢ wiekszych trudnosci.

Zaréwno protokot stanu tacza, jak protokdt dystans-wektor bedg dziataty poprawnie, jesli rutowanie
w stabilnej sieci bedzie bezbtedne. Powinny one ponadto zmienié¢ rutowanie na inne w sytuacii,
kiedy w sieci wystapi jakies uszkodzenie. Dlatego tez protokdt, ktory wybierzesz dla swojej sieci,
zalezy gtéwnie od Twoich prywatnych preferenciji. Jesli ztozonos$¢ protokotu stanu tacza nie jest tym,
co lubisz, lub jesli jeste$ zainteresowany zmniejszeniem wykorzystania zasobéw w Twoich ruterach,
sprobuj wybraé jeden z protokotéw stosujacych algorytm dystans-wektor. Jesli z drugiej strony
chcesz uzyskac w sieci krétkie czasy zbieznosci i mate zuzycie pasma gwarantowane przez protokot
stanu tgcza lub nie chcesz zajmowacC sie rozwigzywaniem probleméw wynikajacych z
powstawania petli rutowania, to powiniene$ wybraé jeden z rodziny protokotéw stanu facza.

Wybor protokotu rutowania

Teraz, kiedy mamy za sobg omowienie wiekszosci podstawowych informacji na temat
dynamicznych protokotéw rutowania, nadszedt czas na rozwazenie kryteriow, ktére nalezy rozwazyé
przy wyborze dynamicznego protokotu rutowania. Mozesz wybra¢ protokét stanu tgcza lub protokdt
dystans-wektor, ale pamietaj, ze nierozwazna decyzja moze w duzym stopniu ograniczy¢ Twoj
wybor i uzalezni¢ go od tego, jakie protokoly obstuguje sprzet wybranego przez Ciebie dostawcy.
Znacznie lepiej jest zastanowic sie, jaki protokét lub protokoty beda najlepiej obstugiwaty Twoja siec,
a nastepnie postuzy¢ sie preferencjami jako czynnikiem dodatkowym, a nie decydujacym.
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Jednym z podstawowych kryteriow jest to, jak szybko dany protokdt adaptuje sie do zmian
wystepujacych w sieci. Wczesniej okreslilismy ten czas jako czas zbieznosci i powiedzielismy, ze
jest to okres pomiedzy wystgpieniem zmiany w topologii sieci a odtworzeniem spdéjnych i poprawnie
rutujgcych tablic rutowania na wszystkich ruterach w sieci. Najlepiej, gdy czas ten jest na tyle krotki,
aby nie zostat zauwazony przez uzytkownikéw sieci.

Zwykle kolejnym waznym kryterium jest wykorzystywanie zasobdéw. W zwigzku z wystepujgcym
trendem lepszego wykorzystania przestrzeni adresowej IP jest bardzo prawdopodobne, Zze planujesz
wykorzystanie w podsieciach masek o zmiennej diugosci. Jesli tak, zdolno$¢ ich obstugi jest
prawdopodobnie najwazniejsza funkcja, ktdrg musi obstugiwa¢ wybrany przez Ciebie protokot
rutowania. Jesli protokdt nie bedzie obstugiwat wykorzystywanych przez Ciebie masek, nie przyda Ci sie
W sieci.

Trzecim kryterium, ktére powinienes$ przeanalizowaé, to ilos¢ zasobdw sieci wykorzystywanych
przez protokdt rutowania. Zastanow sie nie tylko nad wykorzystaniem pasma sieci przez komunikaty
protokotu, ale réwniez nad tym, ile mocy procesora i pamieci wymagane jest dla tego protokotu
na Twoich ruterach. Protokoly stanu tacza beda zwykle lepsze z punktu widzenia
wykorzystania pasma, a protokoty dystans-wektor bedg korzystniejsze z punktu widzenia
wykorzystania mocy procesora i zajetosci pamieci, cho¢ czasem moze by¢ inaczej.

Nastepnie powinienes rozwazy¢, jak wybierany przez Ciebie protokdt radzi sobie z kilkoma
trasami prowadzacymi do jednego miejsca w sieci. Moze to by¢ niezwykle istotne dla pracy Twojej
sieci, a zalezy to od tego, jaka sie¢ zaprojektowates. Jesli nie masz w swojej sieci redundantnych
potaczen, to nie bedziesz prawdopodobnie zwracat uwagi na to, jak dobrze wybrany przez Ciebie
protokét obstuguje takie trasy. Mimo ze nie masz ich obecnie, to mozliwe jest, ze dodasz je w
przysziosci i na pewno nie chcesz, aby wystgpita koniecznoS¢ zmiany protokotu rutowania w catej
sieci w zwigzku z tymi nowymi potaczeniami. Nawet jesli jeden z wybieranych przez Ciebie protokotow
nie obstuguje redundantnych potaczen, to sprawdz, czy implementacja tego protokotu dokonana
przez producenta ruteréw nie ma takiej funkcji. Na przykfad protokdt RIP w zwykiej wersji nie
obstuguije kilku sciezek do sieci docelowej, ale implementacja RIP wykonana przez Cisco obstuguje

takg redundancje, a nawet potrafi rozdziela¢c ruch pomiedzy dwa tacza, kidre majg jednakowy koszt
(miare).

Mozliwe, ze bedziesz musiat rowniez rozwazy¢ skalowalno$¢ wybieranego protokotu do rozmiaréw
sieci, jakie spodziewasz sie osiggna¢ w przyszitosci. Protokoty stanu facza skalujg sie zwykle lepiej
od protokotéw dystans-wektor, ale kilka z tych ostatnich, jak na przyktad Cisco EIGRP, udowodnity
swojg przydatnos¢ w sieciach ztozonych z 1000 lub wiekszej liczby ruterdw.

Powinienes tez rozwazy¢ rowniez to, czy protokdt jest standardem otwartym, czy tez protokotem
firmowym. Konieczno$¢ stosowania standardow moze wynika¢ z polityki Twojej firmy lub z faktu, ze
protokdt bedzie obstugiwat rutery pochodzace od kilku réznych producentéw. Protokdt, ktérym
potrafi rozmawia¢ tylko potowa Twoich ruteréw, nie jest zbyt uzyteczny. W tabeli 5-1
podsumowano opisane wyzej kryteria i opisano, jak spetniajg je powszechnie stosowane protokoty
rutowania, ktére prawdopodobnie bedziesz chciat zastosowa¢ w swojej sieci.
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Rozdziat 5: Wybdr protokotu rutowania

Tabela 5-1. Podsumowanie funkcji powszechnie stosowanych protokotow rutowania

Protokdt RIP OSPF IGRP ‘ EIGRP
Rodzaj dystans-wektor link-state | dystans-wektor dystans-wektor
Czas zbieznosci | wolny szybki wolny | szybki
VLSM nie tak nie | tak
Wykorzystanie | duze mate ‘ duze | mate
pasma

Wykorzystanie mate duze | mate ‘ mate
zasobow | |

Obstuga wielu ! nie” tak | tak tak
polaczeri rowno- | i

leglych ‘

Dobra skalo- nie tak tak tak
walnosé | ‘ ‘

Czy firmowy | nie | nie | tak tak
Rutowanie proto- | nie nie nie tak
koléw innych | |

niz IP '

@ Niektdrzy producenci obstugujg potaczenia réwnolegte w swoich implementacjach RIP.

Na podstawie tej tabeli moze sie wydawac, ze EIGRP jest idealnym wyborem. Jest on
szybki, zuzywa niewiele zasobdw, obstuguje VLSM i dobrze sie skaluje. Jest to jednak
prywatny protokét i jesli nie masz ruterébw Cisco Systems, to nie bedziesz mogt go
wykorzystywaé. Bedziesz musiat wybraé kilka protokotow rutowania, ktére obstuzg
sprzet od réznych producentdw i powinienes pamieta¢, ze ztozono$¢ systemu, w
ktorym pracuje kilka protokotow, jest waznag kwestig. Zanim wiec podejmiesz decyzje, przyjrzyj sie
dokfadnie firmowym rozwigzaniom lub poszczegdlnym implementacjom protokotow.

Kiedy juz dokonasz wyboru protokotu lub uda Ci sie przynajmniej ograniczy¢ liste mozliwosci do
dwéch, to oznacza, ze nadszedt czas na przemys$lenie sposobu konfiguracji tego protokotu.
Konfiguracja protokotu powinna by¢ przeprowadzona w taki sposob, aby cele stawiane przed Twoja
siecig zostaty spetnione i aby nie dopusci¢ do powstawania probleméw. Kolejny rozdziat zawiera
opis kilku typowych scenariuszy, ktére moga Ci sie przydaé, a takze pokazuje sposoby
wykorzystania kazdego z wymienionych w tabeli 5-1 protokotéw w typowej sieci. Analizujac te
przyktady mozesz odkry¢, ze wybrany przez Ciebie protokdt moze sprawia¢ pewne trudnosci z
rozwigzaniem niektorych probleméw wystepujacych w Twojej sieci. Jesli nadal masz mozliwos¢
wyboru jednego z dwdch lub trzech protokotdw, jakie pozostaty na Twojej skroconej liscie, to dzieki
opisanym w kolejnym rozdziale przyktadom mozesz wybrac ten, ktdry najlepiej spetni wymagania
stawiane sieci.
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6

Konfiguracja protokotu
rutowania

Podstawy konfiguracii

Rozgtaszanie tras statycznych

Uzycie zmiennej dtugosci masek pod-
sieci w klasowym protokole rutowania
Zapasowe trasy statyczne
Ograniczone rozgtaszanie tras
Ograniczanie zrodet informacji o
rutowaniu

Filtrowanie okreslonych tras z informacii
uaktualnienia

Rutowanie dynamiczne z uzyciem
wielu Sciezek

Jednoczesne uzycie wielu protokotow
rutowania

Gdy wybrates juz protokdt rutowania lub przynajmniej ograniczytes$ liczbe protokotdw, ktére bedziesz
stosowat, musisz skonfigurowaé swoje rutery tak, by obstugiwaty ten protokdt. Niewatpliwie
przekonasz sie, ze domyslne ustawienia rutera, wykonane przez producenta, bedg wystarczajace w
wiekszosci przypadkéw. Czasami jednak nie bedg spelnialy Twoich oczekiwan. By¢é moze
konieczne bedzie skonfigurowanie rutera tak, by obstugiwat specjalne przypadki wystepujace w
Twojej sieci. W tym rozdziale zaprezentuje kilka najczesciej stosowanych przypadkéw, z ktorymi
prawdopodobnie sie spotkasz, i przedstawie sposoby skonfigurowania rutera do ich obstugi, z
wykorzystaniem protokotéw RIP, OSPF i EIGRP.*

Nie bede przedstawiat konfiguracji EIGRP. EIGRP jest zastepowany przez IGRP w zwiazku z lepszymi osiagami tego
ostatniego i powinien by¢ stosowany zamiast IGRM wszedzie, gdzie to mozZliwe. tatwo mozna zaadaptowac
konfiguracje oparta na protokole EIGRP do pracy z IGRP, poniewaz réznice w konfiguracji obu protokotéw sa niewielkie.
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Rozdziat 6: Konfiguracja protokofu rutowania

Mimo ze przyktadowe konfiguracje bazujg na jezyku, ktérym konfiguruje sie rutery Cisco, to
koncepcja zastosowana w tych przyktadach moze by¢ zastosowana do kazdego innego rutera.
Pamietaj o tym, Zze opisywane przyktady prezentujg tylko jedno rozwigzanie kazdego z problemow.
Nie obiecuje, ze przyktady beda dobre do kazdej ze spotykanych w sieci sytuacji: moze sie nawet
zdarzy¢, ze wcale nie bedziesz mogt ich uzy¢ w swojej sieci.

Podstawy konfiguracji

Zanim zaprezentuje konfiguracie wlasciwe do zastosowania w specjalnych przypadkach lub do
rozwigzania okreslonych problemoéw, okresle kilka podstawowych konfiguracji, ktore beda
podstawg do zastosowania bardziej zaawansowanych rozwigzan. Te podstawowe konfiguracje
zawierajg minimum konieczne do poprawnego funkcjonowania kazdego z protokotdw rutowania i
nie moga by¢ stosowane w zadnej, poza najprostszymi, sieci. Ich zaletg jest jednak to, ze dosyc¢ tatwo
jest je zrozumiec.

RIP

Aby zaprezentowa¢ podstawowsg konfiguracje wykorzystujacg protokdt RIP, uzyjmy dwoch siec
172.16.0.0/151192.168.100.0/24. Konfiguraga przedstawiona ponizej rozpoczyna sie od
polecenia uruchamiajgcego na ruterze proces RIP. Nastepnie ruter otrzymuje informacje o
sieciach, do ktérych powinien wysyta¢ i z ktérych powinien odbiera¢ uaktualnienia tras RIP.
Poniewaz RIP jest protokotem klasowym, nie jest mozliwe podanie jednym poleceniem informacji
0 zagregowanych sieciach 172.16.0.0/15; zamiast tego podajemy polecenie network dla kazdej z
sieci klasy B tworzacych sie¢ zagregowana (172.16.0.0 i172.17.0.0). Taki sposéb zapisu sieci nie
ogranicza tras, jakie majg by¢é obstugiwane do i z tego rutera, informuje tylko, ktére z
bezposrednio dotagczonych do rutera sieci skonfigurowane bedg do obstugi przez RIP.

OSPF

Nasza sie¢ obstugiwana przez OSPF skiada sie réwniez z sieci 172.16.0.0/15 i 192
.168.100 .0/24. Konfiguracja tej sieci rozpoczyna sie takze od polecenia ruterowi, aby uruchomit
obstuge procesu rutowania OSPF. Liczba wystepujaca po poleceniu router ospf identyfikuje
numer procesu OSPF, ktéry jest uruchamiany, poniewaz jeden ruter moze obstugiwaé wiele
proceséw OSPF. Powinno sie konsekwentnie uzywa¢ tego samego numeru na wszystkich
ruterach uczestniczacych w obstudze OSPF w danej sieci.
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Istart on OSPF process and place a J| interfaces inarea 0
router ospf 1

network 0.0.0.0 255.255.255.255 area 0

Drugi wiersz tej konfiguracji zawiera deklaracje, ze wszystkie interfejsy sieciowe nie-dotgczone do
innych obszaréw (wyjasnienie znajduje sie nizej) powinny by¢ przypisane do obszaru 0. Maska
uzyta w tym poleceniu network rozni sie od masek, z ktorymi stykaliSmy sie dotychczas w tej
ksigzce. W tak zapisanej masce bit | jest gwiazdkg i okresla, ze odpowiadajacy mu bit w adresie
moze wynosi¢ albo jeden, albo zero. Tak wiec maska 255.255.255.255 okresla wszystkie adresy,
a polecenie network umieszcza wszystkie interfejsy w obszarze 0. Jesli konieczne bedzie okreslenie
innych obszaréw, to beda one zdefiniowane za pomocg takich samych instrukcji network, z
ktérych kazda bedzie zawierata numer sieci i maske, definiujace zbidr interfejséw sieciowych, i
przypisze je do odpowiedniego obszaru. Kazdy z interfejséw moze znajdowa¢ sie tylko w jednym
obszarze; lista obszaréow przegladana jest w kolejnosci i kazdy interfejs przypisywany jest do
pierwszego obszaru, ktéry odpowiada zdefiniowanemu dla tego interfejsu numerowi.

Obszary OSPF

W przeciwienstwie do innych protokotow rutowania, o ktérych bede moéwit, OSPF dziata w
oparciu o koncepcje obszaréw. Obszar to oddzielna ciggta czes¢ sieci, ktorej szczegoty wewnetrznej
topologii nie sa widoczne przez rutery znajdujace sie poza tym obszarem.* Obszary pozwalajg na
wprowadzenie dodatkowego poziomu hierarchii sieci, réznej od tej, ktdrg zapewniajg klasy sieci
IP, i moga by¢ uzywane do agregowania informacji o rutowaniu, a takze posiada¢ szczegotowe
informacje na temat elementéw wchodzacych w skiad catej sieci. Ta zdolno$¢ ukrywania szczego-
tow i agregowania informacji o rutowaniu pozwala na dobrg skalowalno$é protokotu OSPF i obstuge
duzych sieci.

Dlaczego te funkcje sg wazne? W rozdziale |, zatytutowanym ,Podstawy sieci IP", napisatem, ze
w wiekszosci przypadkéw kazda podsie¢ lub sie¢ przeznaczenia wymaga oddzielnego zapisu w
tablicy rutowania kazdego z ruterébw. W przypadku sieci sktadajacej sie z kilkudziesieciu
segmentow lub podsieci moze nie wydawac sie to jeszcze problemem. Jesli jednak rozwazymy
duzg sie¢ korporacyjng sktadajaca sie z setek lub tysiecy segmentéw sieci, to sprawa zaczyna
wygladac¢ inaczej. Jesli kazdy z tych segmentéw wymaga oddzielnego zapisu w tablicach rutowania
kazdego z ruteréw, to informacje te zajma pokazng ilos¢ pamieci.

*Dzieki wykorzystaniu koncepcji nazywanej potaczeniami wirtualnymi, OSPF moze obstugiwa¢ nieciagly obszar sieci
tworzony na podstawie wirtualnych potgczen pomiedzy poszczegdinymi cze$ciami tworzacymi obszar tej sieci. W wigkszosci
przypadkéw facza wirtualne nie sg jednak konieczne i ich uzycie nie jest zalecane, tak wiec nie bedziemy si¢ nimi zajmowali
w tej ksigzce. Czytelnicy, ktérzy chca lepiej poznac i zrozumie¢ koncepcje sieci wirtualnych, powinni przeczytaé dokument
RFC 1583, w ktérym znajduje sie definicja protokotlu OSPF i opis potaczen realizowanych z wykorzystaniem taczy
wirtualnych. Aby uzyska¢ szczegdtowe informacije o tym, jak zestawié takie potaczenia w swojej sieci, powinienes$ zajrze¢ do
dokumentaciji swych ruteréw.
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Rozdziat 6: Konfiquracja protokotu rutowania

W rozdziale 5, ,Wybdr protokotu rutowania”, napisatem, ze OSPF jest protokotem stanu facza i
przesyta przez sie¢ informacje o wszystkich segmentach sieci. Kiedy informacja o topologii sieci
zostanie odebrana przez inne rutery, zaczng one wylicza¢ najkrotsze trasy prowadzace do
kazdego z segmentdw sieci. Jesli takich segmentow sieci bedzie tysigce i bedg one dotgczone do
ruterow przez kilkaset przytaczy, to liczba obliczen wykonywanych przez kazdy z ruteréw nie
bedzie bez znaczenia. Co najgorsze, jesli zmieni sie stan cho¢ jednego fgcza w sieci, to
wszystkie rutery bedg musiaty przeliczy¢ od nowa najkrotszg trase do wszystkich docelowych
podsieci.

Obszar OSPF moze by¢ wiec uzyty do zawezenia informacji o trasach wewnatrz podsieci oraz o
wewnetrznej topologii sieci do tych ruteréw, ktére dotaczone sg do tego obszaru. Wszystkie
pozostate rutery widzg po prostu zagregowang trase obejmujacg wiele podsieci, a cata sie¢
postrzegana jest jako zamknieta catos¢, ktérej wewnetrznej struktury rutery te nie znaja i nie musza
sie nig przejmowac. Rozwazmy na przyktad sie¢ pokazang na rysunku 6-1. W sieci tej rutery znajdujgce
sie w obszarze | muszg zna¢ szczegoty dotyczace taczy pomiedzy nimi a segmentami sieci Ethernet,
ktore obstuguja, a takze szczegoty poszczegdlnych tras do podsieci. Rutery znajdujace sie poza
obszarem 1 widzg tylko tgcza pomiedzy nimi a calym obszarem 1 i dwie zagregowane trasy:
172.16.48.0/22 oraz 192.168.0.0/24, ktdre okreslajg wszystkie podsieci znajdujace sie w
obszarze 1. Jesli w obszarze | przerwane zostanie jakie$ tacze, to tylko rutery pracujace w tym
obszarze beda musiaty przeliczy¢ swoje najkrotsze trasy. Pozostate rutery nawet nie bedg wiedziaty,
ze zmienit sie stan tego acza.

Obsza.l.' 1

Rvsunek 6-1: Obszarvy OSPF pozwalaia ukrvé szczeadtv tonoloaii sieci i podziat na podsieci
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Obszar OSPF musi by¢ ciagly. W naszym przyktadzie trasa pomiedzy kazdq parg segmentow
sieci wchodzacych w skiad obszaru 1 moze by¢ poprowadzona bez koniecznosci przejscia
przez segmenty znajdujace sie poza obszarem 1. Segment sieci lub tacze mogg naleze¢ tylko do
jednego obszaru. A zatem jesli usuniemy potaczenie Rutera4 z siecig 172.16. 50.0/23 z obszaru
1, to konieczne jest réwniez usunigcie innych potaczen z ruterami oraz samego segmentu.

Mimo ze interfejsy ruteréw traktowane sg jako cze$¢ obszaru, to same rutery zwykle nie nalezg do
obszaru. Zwré¢ uwage na to, ze Ruter3 tworzy potaczenie pomiedzy obszarem | i resztg sieci, co
oznacza, ze niektore jego interfejsy znajdujg sie w obszarze 1, a inne poza tym obszarem. Jesli
wszystkie interfejsy rutera nalezg do tego samego obszaru, taki ruter moze by¢ traktowany jako
czes¢ obszaru. We wszystkich innych przypadkach ruter okreslany jest mianem obszarowego rutera
granicznego, co oznacza, ze znajduje sie on na granicy obszaru i przekazuje do reszty sieci sumarycz-
ng informacje o taczach i ruterach z wnetrza obszaru.

Protok&t OSPF nie pozwala na realizacje arbitralnych potgczen z jednego obszaru do drugiego.
Cho¢ taka mozliwos¢ w znaczny sposob zwiekszytaby elastyczno$¢ tworzonych sieci, to
jednoczesnie ogromnie wzréstby stopien ziozonosci tego typu sieci, co prowadzitoby do
powstawania btedow.* Twércy OSPF poprzestali na ograniczeniach wymagajacych, aby wszystkie
obszary taczyly sie bezposrednio ze specjalnym obszarem zwanym obszarem rdzenia. Obszar ten
ma identyfikator O i musi istnie¢ w kazdej sieci odstugiwanej przez protokdt OSPF. Pamietajac o tym
wymaganiu, jesteSmy teraz gotowi, by przyjrze¢ sie fragmentom konfiguracji niektorych ruteréw two-
rzacych naszg sie¢ przyktadowa. Najpierw obejrzymy konfiguracie OSPF rutera o nazwie Ruter1
Zaktadamy, Ze ruter ten nie jest dotgczony do Zadnego obszaru innego niz obszar O:

router ospf 1

network 0.0.0.0 255.255.255.255 area 0
Jak widzisz, konfiguracja ta jest identyczna z tg pokazang w naszym podstawowym przykiadzie.
Zdefiniowany zostat proces rutowania OSPF i przekazano ruterowi informacje o tym, ze
wszystkie interfejsy sg czescig obszaru O, i to wszystko. Ruter2 bedzie miat identyczng konfiguracje,

zaktadajac, ze wszystkie jego interfejsy rowniez nalezg do obszaru 0. Konfiguracja Rutera4 i RuteraS
bedzie wygladata podobnie, ale z jedng powazna réznica;

router ospf 1
network 0.0.0.0 255.255.255.255 area 1
Roznica ta polega na tym, ze w konfiguracji dwdch ostatnich ruteréw wszystkie interfejsy sg

czescig obszaru |, a nie obszaru 0. Zwré¢ uwage, ze nie ma potrzeby informowania Rutera5 o sieci
192.168.0.0/24, gdyz informacje te sg juz podane w instrukcji network.

*Protokét OSPF opracowany zostat w roku 1989, kiedy moc przetwarzania ruteréw byta bardzo ograniczona. Nawet przy
ograniczeniu wymagan protokotu co do potaczen obszarowych wiele oséb uwazato wtedy, ze OSPF zbyt mocno obciazat
procesory ruteréw, aby mogt by¢ stosowany w wigkszych sieciach.
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Tylko konfiguracja Rutera3 wyglada inaczej:

router ospf |
network 172.16.48.0 0.0.3.255 area |
network 0.0.0.0 255.255.255.255 area 0

Konfiguracja ta zaczyna sig¢ od uruchomienia procesu rutowania OSPF i poinformowania rutera, ze
kazdy interfejs bedacy czgscig sieci 172.16.48.0/22 nalezy do obszaru 0. Zwr6¢ uwage, ze
konfiguracja ta nie musi informowac¢ rutera, iz sie¢c 192.168.0.0/24 jest czeScig obszaru |,
nawet jesli sie¢ ta nie jest objeta definicjg znajdujaca sie w pierwszej instrukcji network, poniewaz
ruter ten nie ma potaczenia z ta siecia. Taka konfiguracja jest wystarczajgca na poczatek i pozwala
na utworzenie obszaréw i zawezenie wymiany informacji o stanie taczy do wymienionych obsza-
row. Nie nastapi jednak automatyczne sumowanie tras, poniewaz ruter nie otrzymat informaciji o tym,
jaki obszar ma obejmowac takie sumowanie, a sam tego okresli¢ nie moze. Ponadto opisywany ruter
nie wie jeszcze, co znajduje sie za ruterami Ruter4 i Ruter5. Aby powiedzie¢ mu, ile tras ma
sumaryzowadc, dotgczam do konfiguracji nastepujaca instrukcie:

arealrange 172.16.48.0 255.255.252.0

Moéwi ona urzadzeniu Ruter3, ze powinien generowa¢ sumaryczng trase dla obszaru |, gdy zna
poprawng trase do kazdej z czeSci zagregowanej sieci oraz ze powinien przekaza¢ te
sumaryczng trase do sieci. Po raz kolejny zwrd¢ uwage, ze nie informuje rutera o sieci
192.168.0.0/24, poniewaz frasa ta jest juz zsumowana w maksymalnym stopniu; nie mozna jej
potaczy¢ z zadng inng siecig z obszaru 1.

Co wiec powinno znajdowaé¢ sie w konfiguracji réoznych obszarow OSPF, ktére bedziesz
definiowat w swojej sieci? Jest to trudne pytanie; odpowiedz na nie bedzie rézna dla réznych
sieci OSPF. Ponizej przedstawiono kilka wskazéwek, ktére powinny poméc w podjeciu decyzji:

» Kazdy obszar sieci OSPF musi by¢ ciagty i musi by¢ bezposrednio dotaczony do obszaru 0.

+ Kazdy segment sieci i kazdy interfejs rutera powinien naleze¢ do doktadnie jednego obszaru. Te
dwie reguly dyktuja kilka rozwigzan dla Twojej sieci.

* Rozgtaszanie stanu facza jest wykonywane wewnatrz obszaru, ale nie wychodzi poza granice
jednego obszaru. Ponadto zawsze kiedy tacze zmieni stan, kazdy ruter pracujacy w obszarze
musi przeliczy¢ swoje najkrotsze trasy do wszystkich podsieci. Dlatego pamiegtaj, aby
wyznaczone przez Ciebie obszary byly maksymalnie stabilne, co spowoduje minimalizacje
liczby wykonywanych przeliczen tras. Oznacza to, ze nie jest dobrym pomystem umieszczanie
w obszarze O nietrwatych taczy (takich jak tgcza ISDN lub tacza zestawiane na zgdanie).
Takie tacza nie powinny by¢ tez umieszczane w duzych obszarach. Za kazdym razem, kiedy
takie tacze bedzie zestawione lub rozigczone, wszystkie rutery dotaczone do danego
obszaru, w ktérym facze to sie znajduje, bedg musialy przeliczy¢é zapamietane przez siebie
najkrotsze trasy.
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Zastandw sig, czy nie jest mozliwe umieszczenie w Twojej sieci wszystkich taczy nietrwatych i
zestawianych na zadanie w jednym wspodlnym obszarze, ktéry bedzie zawierat tylko takie
tacza. Najlepiej jednak bedzie, jesli dla tego typu faczy zostanie zastosowane rutowanie statyczne
i nastapi redystrybucja tras statycznych w sieci OSPF (rozwigzanie takie opisane jest w dalszej
czesci ksigzki).

* Rozmies¢ obszary w taki sposob, by zminimalizowa¢ agregowanie tras. Poniewaz agregowanie
wystepuje tylko na granicach obszaréw, to idealnym obszarem jest taki, w ktérym tworzona jest

jedna trasa sumaryczna do kazdego innego obszaru. Pozwoli to zmniejszy¢ rozmiary tablic
rutowania Twoich ruteréw.

» Staraj sie, by w jednym obszarze znajdowata sie rozsadna liczba taczy i interfejséw. Jedna z
podstawowych regut méwi, ze w jednym obszarze nie powinno sie¢ znalez¢ wigcej niz 100 taczy,
chyba ze tacza te sg bardzo stabilne. Liczba ta moze by¢ zbyt duza dla Twojej sieci, ale moze byc¢
takze za mata. Najlepszym wyjsciem jest przyjecie jakiej$ rozsadnej wartosci poczatkowej, ktorg
nastepnie nalezy dostosowac¢ w gore lub w dot w oparciu o uzyskiwane osiagi sieci.

* Kolejna zasada mowi, ze jeden ruter nie powinien znajdowac¢ sie w wiecej niz czterech
obszarach. Takze ta liczba moze by¢ znacznie wieksza od Twoich wymagan albo zbyt mata w
stosunku do potrzeb Twojej sieci. Jesli obszary sg stosunkowo stabilne i nieduze, to jeden ruter
moze z powodzeniem obstuzy¢ ich nawet kilkanascie. Z drugiej strony jesli obszary, ktore
wyodrebnites w swojej sieci, sg cho¢ troche niestabilne albo bardzo duze, to wykorzystanie
pamieci i obcigzenie procesora bedzie tak wielkie, ze ruter powinien znalez¢ sie w maksymalnie
dwaoch obszarach. Eksperymentuj i dopasuj te liczby w oparciu o osiagi sieci.

Ostateczng decyzje o podziale sieci na obszary podejmiesz prawdopodobnie po wykonaniu kilku
kolejnych analiz sieci. By¢ moze poczatkowo umiescisz catg sie¢ w obszarze 0. Kiedy
zidentyfikujesz facza, ktére sg troche niestabilne, lub kiedy okaze sie, ze mapowanie topologii stanu
tacza OSPF zajmuje zbyt duzo pamigci w ruterach, dokonasz podziatu segmentéw sieci na kilka
nowych obszaréw. Dlatego wazne jest, aby przydzielane obszarom numery odpowiadaty
(przynajmniej w pewnym zakresie) topologii Twojej sieci. W przeciwnym wypadku okaze sie, ze
Twoje graniczne rutery nie sg w stanie utworzy¢ odpowiednich sumarycznych tras, kiedy
nadejdzie czas tworzenia obszarow.

Jest wiele polecen, umozliwiajgcych strojenie i regulowanie zachowania protokotu OSPF.
Niektére z nich umozliwiajg zastosowanie kluczy autentykacji* dla obszaréw, niektére pozwalajg
regulowaé zegary sterujgce komunikatami OSPF, a jeszcze inne zmieniajg domys$ine wartosci
kosztow przypisane do roznych typéw interfejséw. Tych funkcji bedziesz potrzebowat raczej
rzadko i powinienes$ je ignorowac, chyba ze doktadnie wiesz, co za ich pomocg mozesz zrobi¢ i
dlaczego.

*Potrzeba uzycia kluczy autentykacji i sposdb ich wykorzystania opisane zostang w rozdziale 10, ,Bezpieczenstwo sieci", przy
okazji omawiania zabezpieczen stosowanych w sieci.
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EIGRP

W celu przedstawienia konfiguracji protokotu EIGRP wykorzystamy taki sam ukiad dwoch sieci:
172.16.0.0/15 oraz 192 .168.100. 0/24. Utworzenie procesu rutowania EIGRP wymaga podania
identyfikatora, ktory, podobnie jak w OSPF, moze by¢ wybrany arbitralnie, ale, w przeciwienstwie do
OSPF, musi by¢ jednakowy dla wszystkich ruteréw w sieci. Mozliwe jest uruchomienie kilku
proceséw rutowania EIGRP na tym samym ruterze poprzez przydzielenie im réznych
identyfikatorow. W przypadku réwnoczesnej obstugi kilku proceséw EIGRP ruter traktuje kazdy z
nich jako oddzielny protokdt rutowania i nie przekazuje automatycznie zadnych informaciji
pomiedzy tymi procesami. Uzycie kilku proceséw moze by¢ przydatne w kilku specjalnych
przypadkach, ale nie powinno by¢ sposobem konfigurowania rutera w normalnych warunkach.

Cho¢ EIGRP jest bezklasowym protokotem rutowania, to nadal konieczne jest rozdzielenie naszej
zagregowanej sieci na dwie sieci z klasy, kiedy moéwimy ruterowi, gdzie powinien dziata¢ proces
rutowania. Stad w konfiguracji uzyte zostaly trzy instrukcje network, podobnie jak to robilismy w
przypadku konfigurowania protokotu RIP, nawet jesli tak naprawde mamy tylko dwie sieci. Funkcja
ta sprawia, ze konfiguracja EIGRP jest podobna do konfiguracji IGRP, swej poprzedniczki. W na-
szym przykiadzie ruter wysyta i odbiera komunikaty EIGRP w obu sieciach.

Rozgtaszanie tras statycznych

Jednym z najczesciej wystepujacych problemoéw, z ktérymi bedziesz sie spotykat, bedzie sposéb
propagowania tras statycznych stosowanych w Twojej sieci. Te statyczne trasy rutowania wystepujg
wtedy, gdy masz w swojej sieci sprzet, ktory nie obstuguje protokotu rutowania dynamicznego
stosowanego w Twojej sieci. Mozliwe réwniez, ze nie chcesz otrzymywaé uaktualnien z
dynamicznego protokotu rutowania uzywanego w sieci administrowanej przez inny zespot, ktéra
dotagczona jest do Twojej sieci. A moze - co jest bardziej prawdopodobne - posiadasz domysing
trase statyczng taczaca Twojg sie¢ z siecig Internet. W takim wypadku konieczne jest
zdefiniowanie rutowania statycznego na ruterze lub ruterach, ktére tego wymagaja. Lepiej jednak nie
instalowac rutowania statycznego recznie na wszystkich ruterach w sieci, poniewaz moze to zajaé
sporo czasu i spowodowac wiele btedow. Zamiast tego rutery brzegowe powinny rozgtaszac
zdefiniowane w nich trasy statyczne poprzez wykorzystywany w sieci dynamiczny protokot
rutowania.
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Rozgtaszanie tras statycznych

RIP

W pokazanej ponizej konfiguracji dodatem domys$ing trase statyczng prowadzaca poprzez host
192.168.100.250, ktéra jest prawdopodobnie potaczeniem z siecig Internet, i kazatem ruterowi
rozsyla¢ wszystkie trasy statyczne wykorzystujac do tego protokdt RIP. Jest to ogdlna forma
polecenia, ktére uruchamia dystrybucje tras, ale ostrzegam, ze dystrybucja tras z jednego
protokotu do drugiego nie jest zadaniem prostym. Doktadniej opisze je w dalszej czesci ksigzki.
Nalezy pamieta¢, ze zawsze jednym z najwazniejszych problemdw jest sposob ttumaczenia miar
jednego protokotu na odpowiednig informacje do drugiego protokotu. W przypadku tras statycznych
i protokotu RIP oprogramowanie definiuje domysing miare réwng |, tak wiec ruter konfigurowany
przez nas w tym przykladzie bedzie rozsylat te domysing trase w swoich uaktualnieniach
postugujac sie takg wtasnie miara.

router rip

network 172.16.0.0

network 172.17.0.0

network 192.168.100.0

'redistribute mystatic routes with adefault metric

redistribute static
]

iproute 0.0.0.00.0.0.0 192.168.100.250

OSPF

Podobnie jak w poprzednim przypadku, dodatem trase statyczng prowadzacg przez
192.168.100.250i chciatbym rozglasza¢ informacje o tej trasie w mojej sieci obstugiwanej przez
OSPF. Inaczej niz w protokole RIP, OSPF nie ma domysinej miary dla tras statycznych. Poniewaz
mogtem zdefiniowa¢ domysing warto$¢ wykorzystywang do przypisania miar trasom pobieranym z
innych protokotow rutowania, to moje mozliwosci sg ograniczone, i -jak wida¢ - wszystkie trasy
statyczne powinny otrzymywa¢ miare OSPF réwng 1. W przeciwienstwie do miar protokotu RIP,
miary OSPF nie okre$lajg liczby przeskokéw. Wykorzystuje sieje do poréwnania kosztu tej
domysinej trasy z kosztem innej trasy, jakiej mogt sie nauczyc ruter.

router ospf 1

network 0.0.0.0 255.255.255.255 area 0

! redistribute my static routes with a type-2 external metric of 1

redistribute static metric 1
!

ip route 0.0.0.0 0.0.0.0 192.168.100.250

W przyktadzie tym wybratem uzycie miary typu 2. Typ miary oznaczany jako | moze by¢ okreslony
instrukcja:

redistribute static metric 1 metric-type 1

Protokét OSPF definiuje trzy typy miar. Pierwszy z nich uzywany jest dla sieci wchodzacych w
sktad domeny rutowania odstugiwanej przez OSPF.
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Rozdziat 6: Konfiquracja protokofu rutowania

Ten rodzaj miar nie jest odpowiedni dla tras, ktére trafity do domeny rutowania OSPF jako trasy
redystrybuowane. Zamiast takich miar konieczne jest uzycie wersji rozszerzonych typu | lub typu
2. Roéznica pomiedzy tymi dwoma typami miar i wybor witasciwego typu dla Twojej sieci
wykracza poza zakres tematyczny tej ksigzki. Musisz jednak upewni¢ sig, czy wszystkie
zewnetrzne trasy, ktore beda ze sobg poréwnywane, opisane sg tym samym typem metryki. W
przypadku opisywanym wyzej domysinym typem miary jest typ 2.

EIGRP

Zdefiniowatem domysing trase statyczna, ktora chce redystrybuowac. Podobnie jak w przypadku
protokotu RIP, EIGRP definiuje domysing miare kosztu uzywang do opisu tras statycznych, nie
musze wiec robi¢ nic wiecej.
router eigrp 1
network 172.16.0.0
network 172.17.0.0
network 192.168.100

lredistribute mystatic routes with adefault metric
redistribute static

ip route 0.0.0.0 0.0.0.0 192.168.100.250

Uzycie zmiennej dtugosci masek podsieci w klasowym protokole
rutowania

W rozdziale 3 - ,Projekt sieci - czes¢ 2" - napisatem, ze w pewnych ograniczonych warunkach
mozliwe jest uzycie zmiennej dtugosci masek podsieci podczas pracy z protokotem rutowania
obstugujacym tylko maski sieci z okreslonych klas. Napisatem tez, ze jest to kiepski pomyst, a takie
rozwigzanie powinno by¢ uzywane tylko w ostatecznosci. Jesli stosujesz w swojej sieci klasowy
protokdt rutowania, powiniene$ w catej pojedynczej sieci IP zastosowac takg samag maske podsieci, z
klasy A, B lub C. W réznych sieciach nadal mozliwe jest stosowanie réznych masek. Jesli jednak
zmuszony jestes do zastosowania masek o zmiennej diugosci w jednej sieci, musisz postepowac
dokfadnie wedtug podanych nizej zasad:

* maska nieparzysta musi by¢ dtuzsza (opisywa¢ mniejsze podsieci) niz normalna maska;

* grupa podsieci uzywajgcych masek nieparzystych musi naleze¢ do jednej podsieci, w ktdrej uzyta
zostata maska z klasy;

» kazda grupa podsieci uzywajgcych masek nieparzystych (i nalezacych do jednej podsieci z
klasy) musi by¢ dotaczona do tego samego rutera.

Na rysunku 6-2 przedstawiono sie¢ zbudowang w oparciu o te zasady. Maska podsieci z klasy ma
dtugos¢ 24 bity (255.255.255.0), a dla faczy punkt-punkt wybratem maske o dtugosci 30 bitow.
Takie rozwigzanie jest zgodne z pierwsza zasada, poniewaz maska 30-bitowa jest diuzsza od

24-bitowe;.
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Uzycie zmiennej diugosci masek podsieci w klasowym protokole ratowania

Numery podsieci zostaly przydzielone pierwszej grupie taczy szeregowych w taki sposob, ze
wszystkie one sg czescig sieci 172.16.100.0/24, ktéra jest podsiecig z klasy, wykorzystujaca
maske 24-bito-wg. Wszystkie te tacza szeregowe dotaczone sg do Ruteral. Ponadto utworzytem
drugg grupe faczy szeregowych, ktdre rowniez wykorzystujg maske o dtugosci 30 bitow. Wszystkie
te tacza sg czescig sieci 172.16.101.0/24, uzywajacej standardowej maski, i wszystkie
dotaczone sg do Rutera2. Obydwie grupy faczy spetniajq wymagania regut drugiej i trzeciej.
Poniewaz obie grupy dotaczone sg do dwdéch réznych ruterow, musza wykorzystywac rézne
podsieci pochodzace z klasy, nawet jesli zadna z nich nie jest w petni wykorzystywana.

100.4 100.8 101.0

100.0 100.12 1014

Rysunek 6-2: Zmiennej dtugosci maski podsieci uzywane w sieci obstugiwanej przez klasowy protokét rutowania

Poniewaz stosowany w sieci dynamiczny protokét rutowania nie moze przenosi¢ informacji o
taczach szeregowych, miatem do wyboru dwie mozliwosci poinformowania reszty swiata o tych
taczach. Pierwsza polega na dodaniu na wszystkich ruterach tras statycznych opisujacych te
tacza szeregowe. Takie rozwigzanie jest czasochionne, generuje rowniez wiele bteddw,
zwlaszcza jesli do skonfigurowania jest kilkaset ruterow. Drugie rozwigzanie polega na
oktamaniu innych ruteréow i przekazaniu im nieprawdziwej informacji o tych tgczach. Jest to
rozwigzanie, ktére teraz zastosujemy. Celem Ruteral jest rozglaszanie trasy do sieci
172.16.100.0/24 i milczenie na temat poszczegodinych taczy szeregowych. Ruter2 ma rozgtaszaé
trase dosieci172.16.101.0/24 1 micze¢ na temat doktadniej opisanych fras.

W jaki sposéb mozna skioni¢ Ruter1, aby klamat na temat faczy szeregowych? Nalezy odpowiednio
skonfigurowa¢ trase statyczng w Ruterze1 do sieci 172.16.100.0/24,a nastepnie w
rozpropagowac jg do innych ruteréw:

hostname router1

!

interface serial 0

152



Rozdziat 6: Konfiguracja protokofu rutowania

ipaddress 172.16.100.1 255.255.255.252
!

interface serial 1

ip address 172.16.100.5 255.255.255.252
|

interface serial 2

ipaddress 172.16.100.9 255.255.255.252

!

interface serial 3
ipaddress 172.16.100.13 255.255.255.255
|

interface ethernet Oipaddress 172.16.1.1 255.255.255.0 i
router rip

network 172.16.0.0

redistribute static
! define a null route for the subnet containing my serial lines ip route
172.16.100.0 255.255.255.0 null 0

Zwro¢ uwage na to, ze trasa statyczna nie wskazuje okreslonego adresu IP, lecz interfejs null
0. W systemie Cisco 10S trasa uwazana jest za aktywna tak diugo, dopoki interfejs, ktory ona
wskazuje, jest aktywny. Z definicji interfejs null O jest zawsze aktywny (w stanie np), tak wiec
trasa ta zawsze bedzie sie znajdowata w tablicy rutowania. Poniewaz wskazywany jest interfejs n u
11, ruter nie bedzie tej trasy uzywat, ale rozgtosi ja do innych ruteréw za pomocg protokotu RIP. tgcza
szeregowe nie bedg rozglaszane, poniewaz majg inng maske podsieci, nie jest wiec konieczne ich
odfiltrowanie.

Konfiguracja Rutera2 bedzie zasadniczo taka sama, za wyjatkiem tego, ze zmienione beda adresy i
nazwy interfejséw, tak by odpowiadaty potgczeniom tego rutera. Ru-ter3 nie wymaga specjalnej
konfiguracji; ma standardowa konfiguracje protokotu RIP, taka, jaka jest stosowana w ruterach, ktére
pracujg z jedng maska podsieci. Oczywiscie, protokoly takie jak EIGRP Ilub OSPF bedag
obstugiwaty taka sie¢ bez zadnej dodatkowej konfiguraciji, poniewaz sa to protokoty bezklasowe.

Jak widzisz, mozliwe jest stosowanie ograniczonej liczby zmiennej dtugosci masek podsieci wraz
z protokotem rutowania obstugujacym tylko sieci z klasy. Lepiej jest jednak czesto nie
wykorzystywa¢ tej mozliwosci. Zawsze nalezy doktadnie przetestowaé dziatanie wykonanej
konfiguracji. Zamiast takich rozwigzan lepiej zastosowa¢ bezklasowy protokédt rutowania, ktéry
bedzie poprawnie obstugiwat maski o zmiennej dlugosci.

Zapasowe trasy statyczne

Mozliwe, ze w Twojej sieci przyda sie trasa statyczna dziatajaca jako trasa zapasowa dla
uruchomionego dynamicznego protokotu rutowania. Trasa taka moze byé skonfigurowana na
odlegtym ruterze (na przykiad w terenowym oddziale firmy), do ktérego nie masz fatwego dostepu.
Trasa taka zabezpieczy Cie przed utrata potaczenia z ruterem, jesli podczas zdalnej konfiguraciji
tego rutera popetnisz jakis btad.
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Zapasowe trasy statyczne

Posiadajac zapasowg trase statyczng mozesz wykorzystaé zalety dynamicznego rutowania,
poprawiajac i optymalizujgc konfiguracje odlegtego rutera bez obawy, ze utracisz z nim
potaczenie. Zawsze bedziesz mogt, wykorzystujac trase statyczng, naprawi¢ popetnione btedy
bez koniecznosci podréozowania do tego rutera.

Problem ze statycznymi trasami polega na tym, ze w wiekszosci ruteréw trasy te zastepujg
dowolng trase, ktora jest przekazana przez dynamiczny protokét. Chcielibysmy, aby trasa statyczna
zadziatata np. w przypadku awarii, kiedy popetnimy jaki$ btad przy konfigurowaniu protokotu
dynamicznego. Innymi stowy, chcemy, aby w czasie normalnej pracy pierwszenstwo mialy trasy
protokolu dynamicznego, ale jednoczesnie nie chcemy pozostaé bez trasy, gdy protokét
dynamiczny nie bedzie jej oferowat.

Jest wiele sposobdéw pozwalajgcych zastosowac prawo pierwszenstwa dla dynamicznego rutowania,
w zaleznosci od sprzetu, jaki posiadamy. W przypadku systemu Cisco I0OS mozliwe jest
przypisanie trasie statycznej dystansu administracyjnego, ktéry powoduje, ze preferowana jest trasa
zaproponowana przez protokét dynamiczny. W innych ruterach mozna prawdopodobnie spotkaé taki
sam mechanizm, pozwalajacy ustawia¢ priorytety tras pochodzacych z jednego protokotu rutowania
w stosunku do tras pochodzacych z innego protokotu. Mechanizm taki traktuje zwykle trasy statyczne
jako trasy z innego protokotu. Aby okresli¢ dystans administracyjny dla naszych zapasowych tras
statycznych, musimy zna¢ kilka domysinych dystanséw administracyjnych, ktére przypisywane sag
przez rutery Cisco. Dystansy istotne dla naszego przykfadu zostaty wymienione w tabeli 6-1.
Aby uzyska¢ kompletna liste, nalezy odwotac¢ sie do dokumentacji Cisco.

Tabela 6-1. Domysine dystansy administracyjne dla wybranych protokotow rutowania stosowane

Dotaczony interfejs
Trasa statyczna

Zrodtlo informacji o trasie I Domysiny dystans
| 0
|

1

EIGRP sumaryczna? 5
EIGRP wewnetrzna | 90
IGRP | 100
OSPE 110
RIP 120
EIGRP zewnetrzna 170
Nieznane '. 200

? Protokét EIGRP definiuje trzy rozne typy tras; trasy wewnetrzne sa trasami przekazanymi z dotgczonych do réznych ruteréw
segmentéw sieci; trasy sumaryczne sg zagregowanymi trasami wykonanymi przez ruter EIGRP gdzie$s w sieci, ktére
obejmujg wiele tras wewnetrznych, a trasy zewnetrzne sg dystrybuowanymi trasami przekazanymi do EIGRP przez inne
protokoty rutowania.
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Dystans administracyjny o mniejszej wartosci preferowany jest przed dystansem o wiekszej
wartosci, a zrédto rutowania, dla ktdrego dystans wynosi 255, nigdy nie jest uzywane. Tak wiec w
kazdym z naszych przyktadow konieczne jest tylko powigkszenie dystansu administracyjnego dla
trasy statycznej prowadzacej do segmentu sieci, w kidrej znajduje sie stacja zarzgdzajaca praca
sieci. Powigkszona warto$¢ powinna by¢ wieksza od dystansu administracyjnego przypisanego
przez stosowany w sieci protokét dynamiczny. Aby to zrobi¢, wystarczy wpisa¢ wartos¢ dystansu
na koncu instrukcji konfigurujacej trase statyczng. Mogtbym okresli¢ ten dystans nawet wartoscig
254, aby uchronic sie przed zastapieniem jej przez jakikolwiek inny protokét rutowania, ale lepiej
jest ostroznie podchodzi¢ do okreslania tej wartosci. Jesli w przysziosci nastgpi zmiana
stosowanych w sieci protokotdow rutowania, konieczne bedzie uwazne przeanalizowanie
konfiguracji tras i dopasowanie wartosci dystanséow administracyjnych do wartosci stosowanych
przez nowe protokoty.

W kazdym z nizej przedstawionych przyktadow usungtem redystrybucje tras statycznych do
dynamicznego protokotu rutowania. Nalezy doktadnie pamietac, jaka jest kolejnos¢ dziatan.
Rozpoczelismy od bftednego skonfigurowania protokotu, co spowodowato, ze utraciliSmy
dynamiczng trase do stacji, z ktérej zarzgdzamy siecig; chcemy, aby dalsza komunikacja
odbywata sie za posrednictwem trasy statycznej. Trasa statyczna zalezy jednak od rutera
nastepnego przeskoku, ktéry powinien w tym momencie dziata¢ poprawnie. Takie podejscie jest
poprawne, ale tylko w przypadku, gdy ruter ten nie zostat btednie skonfigurowany lub zostat btednie
skonfigurowany, ale ma zdefiniowang zapasowg trase statyczng. W obu przypadkach, jesli
pozwole, aby moj ruter rozgtaszat trase zapasowa, to spowoduje zmiane zapisu o zapasowej
trasie statycznej w ruterze kolejnego przeskoku na rozgtaszang trase lub rozgtosze lepszg miare
trasy generowanej przez uaktualnienie dynamicznego rutowania, co spowoduje, ze ruter zatozy, iz
pierwszy ruter jest lepsza trasg do sieci. W kazdym z opisanych przypadkoéw utworze petle
rutowania i utrace kontrole nad ruterem. Wniosek jest wiec taki, ze nie nalezy rozgtaszaé
zapasowych tras statycznych za pomocg dynamicznego protokotu rutowania. Jesli kilka ruteréw
wymaga skonfigurowania zapasowej trasy statycznej, nalezy kazdg z nich skonfigurowac
oddzielnie na tych ruterach.

Jesli chcesz propagowac trasy statyczne, ktére nie sg zapasowymi, i jednoczesnie uzywac
zapasowych tras statycznych, konieczne bedzie zastosowanie mechanizmu filtrowania
rozgtaszanych tras. Filtrowanie tras zostanie krotko opisane w dalszej czesci ksiazki.

RIP

router rip

network 172.16.0.0

network 172.17.0.0

network 192.168.100.0

Isetthe administrative distance onmystatic routeto be higher than ! RIP ip route
172.16.10.0 255.255.255.0172.16.1.5 130
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Zapasowe trasy statyczne

OSPF

router ospf 1

network 0.0.0.0 255.255.255.255 area 0

| set the administrative distance onmystatic route tobe higher than ! OSPF
proute 172.16.10.0 255.255.255.0 172.16.1.5 120

EIGRP

router eigrp 1
network 172.16.0.0
network 172.17.0.0
network 192.168.100

| set the administrative distance on mystatic route tobe higher than | EIGRP ip route
172.16.10.0 255.255.255.0 172.16.1.5 100

Wykorzystanie zapasowych tras statycznych do obstugi zapasowych faczy zestawianych na
zadanie

Jednym z najczestszych sposobow wykorzystania zapasowych tras statycznych jest obstuga
zestawianych na Zzadanie faczy zapasowych, ktdre uruchamiane sg automatycznie po wystgpieniu
awarii fgcza podstawowego i przerywane, kiedy tacze zacznie znowu pracowaé. System Cisco
I0S ma wbudowany mechanizm obstugujacy zestawiane na zadanie facza zapasowe, przytgczone
do tego samego rutera co tgcze podstawowe. W przypadku uzytkownikow sprzetu Cisco jest to
lepsze rozwigzanie, poniewaz wymaga tylko minimalnych zmian rutowania w sieci i jest
stosunkowo tatwe do skonfigurowania. Poza tym jest dobrze opisane w dokumentacji systemu
10S, nie bedziemy go wiec tu omawiali. Nie zawsze jednak mozliwe jest zestawienie zapasowego
tacza na tym samym ruterze, na ktérym pracuje tgcze podstawowe, zwlaszcza jesli w sieci
pracujg dziesigtki taczy podstawowych, a zapasowych taczy zestawianych na Zzgdanie chcemy
miec¢ tylko kilka. W takim przypadku pomocna jest zapasowa trasa statyczna.

Zastandwmy sie nad konfiguracjg sieci, ktéora ma dotgczonych kilkka taczy WAN do roznych
ruteréw. Jako administrator takiej sieci chciatbys mie¢ pewnos¢, ze w przypadku wystapienia awarii
ktoregokolwiek z tych taczy nadal mozliwe bedzie przekazywanie waznych informacji do danego
miejsca, nawet jesli podstawowe facza prowadzace do tego miejsca nie funkcjonujg. Chcesz mie¢
réwniez pewnosc, ze bedziesz mogt sie dosta¢ do odlegtego rutera za posrednictwem sieci, nawet
w czasie takiej awarii. W zwigzku z koniecznoscig ograniczenia kosztéw systemu tgczy zapasowych
jeste$ w stanie zaakceptowa¢ rozwigzanie, ktére zapewnia prace tylko jednego zapasowego tacza w
danym momencie, tzn. jesli rownoczesnie uszkodzone zostang dwa facza jedno z miejsc pozostanie
odciete, a drugie bedzie dotaczone do sieci za posrednictwem facza zestawionego na zadanie. Kiedy
przestang Cie obowigzywac¢ ograniczenia budzetowe, chcesz mie¢ mozliwos¢ dodania wiekszej
liczby taczy zapasowych, ale nie stanie sie to na pewno w tym roku.
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Rozdziat 6: Konfiguracja protokofu rutowania

Opisana sytuacja pokazana zostata na rysunku 6-3. W warunkach normalnej pracy dane
przesytane sa statymi tagczami WAN, a w momencie wystgpienia uszkodzenia chcesz, by Ruter3
zatelefonowat do odlegtego miejsca i zestawit facze, po ktérym mozliwe bedzie przesytanie
czesci danych.

Jaka wiec bedzie kolejnos¢ Twoich dziatan? Najpierw musisz wyposazy¢é kazde z odlegtych
miejsc w jakies zestawiane na zadanie tgcze WAN. Nie jest przy tym wazne, czy tacze to bedzie
realizowane przez asynchroniczny interfejs szeregowy i analogowy modem, przez interfejs ISDN,
czy tez przetaczany synchroniczny interfejs szeregowy. Zatozymy w tym przyktadzie, ze najtatwiej
jest uzywaé analogowych modemoéw i wielofunkcyjnych asynchronicznych portéw szeregowych
znajdujacych sie w kazdym z ruteréw. Konieczne jest wiec wyposazenie rutera znajdujacego sie w
centrali w taki sam analogowy modem dotgczony do asynchronicznego portu szeregowego tego
rutera. Kazdy ruter na pewno ma taki port.

ﬁ‘ﬁ‘ﬁ"ﬁ‘ 'E

T'f {a[

Ruter, Ruter

tgcze LAN e Zapasowe lgcze zostawione na tqdanie

mmmmms  Stale lgcze WAN Modem

Rysunek 6-3: Wykorzystanie modemdéw do tworzenia zapasowych taczy dla sieci WAN

Teraz jeste$ gotdw do skonfigurowania swoich ruteréw tak, aby obstugiwaly zestawiane tgcze
zapasowe. Poniewaz jedyng réznica w konfiguracji kazdego z odlegtych ruteréw jest uzywany
przez nie adres IP, przedstawie tylko jeden przyktad konfiguracii takiego rutera:

I this dial-up link will be used as a backup only interface
async 2
ip address 172.16.200.2 255.255.255.0
! limit traffic onthis link toavoid swamping it with ournorma! load
ip access-group 101
dialer in-band
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Zapasowe trasy statyczne

dialer-group 1

! mapthe central site IP address to its phone nutnber

dialer map ip 172.16.200.1 5551000 i

l'allow traffic to the network management station and to the order

lentry subnet sothat business can continue

access-list 101 permit ip 0.0.0.0 255.255.255.255 172.16.100.97 0.0.0.0

access-list 101 pemmit ip 0.0.0.0 255.255.255.255 172.16.131.0 0.0.0.255
|

dialer-list 1 list 101 i

I make sure this route to the central site has a high administratiye
I distance so itis only used as a backup

ip route 0.0.0.0 0.0.0.0 172.15.200.1 250

W konfiguraciji tej kazatem ruterowi uaktywni¢ asynchroniczny interfejs o nazwie async 1,

ktdrego adres IPt0 172.16.200.2 z maska o dlugosci 24 bitéw. Twoja pierwsza reakcjg moze

byc¢ stwierdzenie: ,24 bity na tacze punkt-punkt! Co za marnotrawstwo!". Musisz mi jednak tym razem
zaufac. Kiedy za chwile bedziemy omawia¢ konfiguracje centralnego wezta sieci, wyjasnie,

dlaczego konieczna jest taka duza maska podsieci.

Nastepnie informuje ruter, ze do tego interfejsu ma przypisa¢ liste kontroli dostepu, co pozwoli
ograniczy¢ ruch generowany w tym tgczu. Instrukcja i p access-group powoduje powigzanie listy
kontroli dostepu z interfejsem. Liczba wystepujaca po tej instrukcji okresla numer listy, ktérg nalezy
zastosowacé. Same listy tworzone sg za pomocy instrukcji access-list, ktore wystepujg w
dalszej czesci przedstawionej konfiguracji. Instrukcja access-1 jest pozwala okresli¢ szereg
warunkéw zezwolenia i zakazu, bazujgcych na adresie IP zZrodta i przeznaczenia. Warunki te
zapisywane sg za pomocg podstawowego adresu IP i maski z bitami gwiazdkowymi okreslajacymi
adres zrédta, po ktorych wystepuje podstawowy adres IP przeznaczenia i jego maska.
Bezwarunkowa instrukcja ,zabron wszystkiego" umieszczona jest przez program automatycznie
na koncu listy.

W naszym przyktadzie pierwsza instrukcia access-1 list informuje, ze chcemy zezwoli¢ na
przesytanie pakietéw z dowolnym adresem zrodta do hosta o adresie 172.16.100.97. Jest to
nasza stacja zarzadzajaca pracq sieci; dzieki tej instrukcji do stacji zarzadzajacej praca sieci beda
docieraty raporty o btedach i mozliwe bedzie zdalne zatogowanie sie do rutera. Drugie polecenie
access-1 ist informuje, ze chcemy, aby przesytane byly rowniez wszystkie pakiety z kazdego
hosta do sieci 172.16.131.0/24. Podsie¢ ta zawiera komputery obstugujace przyjmowanie zlecen i
chcemy, aby w czasie awarii te informacje docieraty do centrali tgczem zapasowym.

Dlaczego wiec zdefiniowany zostat dostep zapisany w pierwszej instrukcji? Dlaczego nie pozwoli¢,
aby wszystkie pakiety wysytane z odlegtej sieci trafiaty do centrali? Analogowe tgcze modemowe
prawie zawsze bedzie mialo mniejsze pasmo niz state facze dzierzawione. Jesli pozwolitbym na
przesytanie catego ruchu generowanego w tgczu podstawowym przez tacze zapasowe, to
prawdopodobnie bym je zapchat i niewiele uzytecznych danych mogtoby dotrze¢ do centrali.
Tworzenie tgcza zapasowego bez Zadnych restrykcji dotyczacych ruchu, kitory to tgcze moze
obstugiwac, nie jest rozsgdnym rozwigzaniem.
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Rozdziat 6: Konfiguracja protokofu rutowania

Poza kontrolag przesytanego przez tgcze ruchu okreslilem réwniez, jaki ruch nalezy
uznac za ,interesujacy" na tyle, aby spowodowat zestawienie tego tacza i utrzymywanie go w stanie
aktywnosci. Aby to zrobi¢, z interfejsem skojarzytem grupe wymuszajaca dzwonienie, postugujac sie
instrukcjg dialer-group, ktora okresla grupe o numerze 1. Nastepnie z grupg taka skojarzytem liste
dostepu (mozliwe jest skojarzenie kilku takich list). To drugie zadanie wykonane zostato w poleceniu
dialer-list umieszczonym w dalszej czesci konfiguracji. Skojarzytem w nim liste kontroli dostepu
numer 101 z grupg dzwoniagca o numerze 1. Jesli wybratbym inng liste kontroli
dostepu, okreslajaca inne kryteria wyboru, to nalezatoby wuznaé, ze ruch, na kitéry
zezwala ta lista, jest na tyle wazny, aby réwniez powodowat zestawienie i podtrzymanie
potaczenia. W zwigzku z tym uzytem powtdrnie listy, ktdra juz wczesniej zostata zdefiniowana i
zastosowana.

Poinformowatem tez ruter, Zze interfejs ten obsluguje tacze zestawiane na zadanie i ze
wybieranie numeru bedzie sie odbywaé z wykorzystaniem kontroli in-band dotaczonego modemu.
Szczegoty komunikacji in-band z modemem oraz logowania sie do odlegtego rutera kontrolowane
sq przez skrypty, ktorych tutaj nie pokazano. Poniewaz skrypty zalezg od uzywanego modemu,
powiniene$ zajrze¢ do dokumentacji Cisco IOS oraz dokumentacji posiadanego modemu i na tej
podstawie napisa¢ odpowiedni skrypt.

Na koniec dofaczytem statyczng trase domysing wskazujacq adres 172.16.200.1, czyli ruter
znajdujacy sie w centrali mojej firmy, i kazatem ruterowi uzywaé podane go numeru telefonu w celu
nawigzania potaczenia z tym ruterem. Nadatem réwniez trasie statycznej bardzo duzg wartosé
dystansu administracyjnego, dzieki czemu kazdy protokdt dynamicznego rutowania bedzie moégt
przejac te trase. A skoro méwi my o dynamicznym protokole rutowania, powinienes sie upewnic¢, czy
interfejs rutera obstugujacy to zapasowe tacze jest interfejsem pasywnym, przez co tacze nie
bedzie zestawiane przy kazdej probie wymiany informacji o rutowaniu przez ten
interfejs.

Ruter znajdujacy sie w centrali ma podobng konfiguracje. Gtéwna réznica polega na tym, ze w
konfiguracji tej znajduje sie kilka instrukcji di a | er map oraz ze inaczej zdefiniowana zostata lista
kontroli dostepu. Listy kontroli dostepu stosuje sie do pakietdéw, ktére wysytane sa przez dany
interfejs. Poniewaz jesteSmy teraz po drugiej stronie tacza, pakiety, w stosunku do ktorych dziatajg te

listy, sg przesytane w drugg strone, dlatego adres zrédta i przeznaczenia muszg by¢ zamienione
miejscami.

! this dial-up link will be used as a backup oni yinterface async 1
ip address 172.16.200.1 255.255.255.0
I limit trafficonthis link toavoid swamping itwith our norma] load
ipaccess-group 101
dialer in-band
dialer-group 1
I map each s;te's backup IP address to its phone number
dialer map ip 172.16.200.2 5551212
dialer map ip 172.16.200.3 5552889
1

I'allow traffic from the netuork management station and from the order
l'entry subnet so that business can continue

access-list 101 permit ip 172.16.100.97 0.0.0.0 0.0
access-list 101 permit ip 172.16.131.0 0.0.0.255 0.

.0.0 255.255.255.255
0.0.0 255.255.255.255

i
gjialer-list 1list 101

! make sure these routes to the remote sites have a high administrative
I distance sotheyara only used as backups

iproute 172.16.95.0 255.255.255.0 172.16.200.2 250

iproute 172.16.64.0 255.255.252.0172.16.200.3 250
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Zapasowe trasy statyczne

Instrukcja dialer map informuje ruter o tym, jakiego numeru telefonu nalezy uzyé, aby potaczyé sie
z kazdym z odlegtych miejsc. Dla kazdego rutera znajdujgcego sie poza centralg konieczne jest
podanie jednego numeru telefonu. W naszej przyktadowej konfiguracji opisali$my tylko dwa miejsca,
z ktorymi nawigzywane jest potaczenie. Dla kazdego z odleglych ruterow konieczne jest rowniez
podanie zapasowej trasy statycznej, przez ktorg do tego rutera bedzie wysytany ruch z innych sieci.

Teraz juz powinno by¢ jasne, dlaczego dla faczy zestawianych na zadanie zdefiniowatem maske o
diugosci 24 bitow. Aby maksymalnie uprosci¢ konfiguracje rutowania i nawigzywania potaczen,
wszystkie zapasowe interfejsy powinny znajdowac sie w jednej podsieci. Mozna zastosowaé
maske troche diuzsza, ale musi ona zapewni¢ wystarczajaca liczbe adreséw dla wszystkich
ruterow, ktdre wykorzystujq to tacze zapasowe. Gdybym skonfigurowat oddzielne tacza na
zgdanie dla kazdego z odleglych miejsc - zamiast zastosowania jednego wspdlnego facza -
zastosowatbym maski o dtugosci 30 bitdw, ktdre bylyby bardziej odpowiednie dla tych taczy.

Wykorzystanie zapasowych tras statycznych do
ograniczenia migotania tras

Zapasowe trasy statyczne stosuje sie do ograniczania migotania tras. Trasa zaczyna migotac, kiedy
w krotkim czasie przechodzi przez kilka stanéw osiggalnosci i nieosiggalnosci. Cho¢ taka sytuacja
jest normalna w przypadku wystepowania jakiego$ btedu w pracy sieci i nie powinna trwaé zbyt
dtugo, to moze sie zdarzy¢, ze bedziesz musiat pracowac w sieci, w ktdrej taka sytuacja bedzie trwata
przez cate dni, a nawet tygodnie. Mozliwe jest rowniez, ze problem bedzie wystepowat w ktérejs z
sgsiadujgcych sieci, a jej administratorzy nie maja zamiaru lub nie mogg tego naprawi¢. Konieczne
bedzie ograniczenie wptywu migotania na Twoja sie¢. W kazdym z opisanych przypadkéw sprawe
zatatwi zapasowa trasa statyczna.

Zastanéwmy sie, co sie stanie, kiedy zainstalujesz zapasowgq trase statyczng w ruterze, ktory
dotaczony jest do sieci z opisanym wyzej problemem lub do ktérego dotaczone jest uszkodzone
tacze. Kiedy trasa zniknie i przestanie by¢ rozgtaszana przez protokét rutowania dynamicznego,
Twdj ruter przesle te informacje dalej do catej sieci tylko po to, aby po kilku sekundach, kiedy
trasa pojawi sie ponownie, przesta¢ nowg informacje, zmieniajacg poprzednia. Instalujgc zapasowa
trase statyczng umozliwisz ograniczenie rozpowszechniania informacji o migoczacej trasie do
tego jednego rutera.
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Rozdziat 6: Konfiguracja protokofu rutowania

Kiedy trasa zniknie, ruter umiesci w tablicy rutowania zapasowa trase i nie musi informowac
pozostatych ruterow w sieci o wystgpieniu takiej zmiany; nadal jest to najlepsza trasa, po ktorej
mozna osiggna¢ dane miejsce przeznaczenia (nawet jesli na tym tgczu beda gubione pakiety, poniewaz
nie jest ono jeszcze aktywne).

To, jakie miejsce wskaze Twoja statyczna trasa zapasowa, zalezy od tego, ktdra trasa w danym
momencie jest niestabilna. Jesli stan trasy zmienia sie, poniewaz sgsiadujgca z Tobg sie¢ wysyta do
Ciebie migotanie wystepujace wewnatrz niej (delikatnie mowiac, nie jest to najprzyjemniejsze),
prawdopodobnie bedziesz chciat skierowac trase zapasowg na jeden z ruteréw pracujgcych w tej
sieci. Cho¢ ruter ten nie musi wcale by¢ najlepsza droga do sieci, w ktorej wystepuje problem, to moze
on obstugiwaé inne trasy, o ktérych nawet nie wiedziates. Kiedy wiasciwa trasa zacznie znowu
poprawnie pracowaé, Twoj ruter wymieni w swojej tablicy rutowania zapasowg trase na co$ bardziej
odpowiedniego. Jesli jednak migotanie spowodowane jest zmianami stanu tacza pomiedzy Twoim
ruterem a ruterem odlegtym i tacze to nie moze by¢ naprawione przez kilka dni, to by¢ moze nalezy
wskazaé zapasowa trase prowadzacg przez inne dobrze dziatajace tacze (moze tacze zestawiane
na zadanie) lub do interfejsu zerowego rutera (w ruterach Cisco interfejs ten nazywa sie null 0).
Interfejs taki gubi wszystkie pakiety, ktére sa do niego wysytane i zawsze jest aktywny, w przeciwien-
stwie do uszkodzonego tacza. Kiedy uszkodzone facze zostanie naprawione, obstuge ruchu
przejmie protokét dynamiczny, trasa przestanie migotac¢, a zapasowa trasa statyczna przestanie
by¢ wykorzystywana. Nie musisz jednak od razu jej usuwac z konfiguracji rutera (na przyktad o
2:00 w nocy, kiedy naprawiono tacze). Mozesz jg usuna¢ wtedy, kiedy bedziesz miat na to czas.

Taka sama metoda postepowania moze by¢ wykorzystana w sytuacji, w ktorej migotanie wystepuje w
Twojej wlasnej sieci i nie chcesz propagowa¢ go do sagsiednich sieci. Z punktu widzenia kilku
potaczonych sieci (zwtaszcza sieci Internet) lepszym rozwigzaniem jest gubienie pakietow, niz
dopuszczenie do migotania tras i propagowanie tych zmian w sieci, co powoduje zwiekszone
obcigzenie odlegtych ruterow.

Ograniczone rozgtaszanie tras

W Twojej sieci moga wystepowac fgcza, po ktérych nie chcesz rozsyta¢ uaktualnien generowanych
przez dynamiczny protokét rutowania. Jednym z powoddéw moze byé fakt, ze facze pomiedzy dwoma
miejscami sieci ma matg przepustowos¢ i zdecydowate$ sie na obstugiwanie go przez rutowanie
statyczne. Mozliwe takze, ze w odlegtej sieci nie ma urzadzenia, ktére jest w stanie odbierac i
rozumie¢ wysytane tam uaktualnienia -jest to sie¢ koncowa, obstugiwana przez domysing trase
statyczng. W takim przypadku nie ma sensu zajmowanie pasma przez komunikaty, ktére nikogo
nie obchodza.

161



Ograniczone rozgtaszanie tras

Interfejsy obstugujace tego typu tacza okreslane sa mianem interfejsow pasywnych. Wiekszos¢
ruteréw i protokotéw rutowania pozwata na zdefiniowanie kilku, a nawet wszystkich, interfejséw
rutera jako interfejséw pasywnych. Mechanizm ten wyglada réznie w réznym sprzecie, ale zwykle
przyjmuje jedng z dwoch postaci. Pierwsza wykorzystuje nazwe interfejsu stosowang przez jezyk
konfigurowania rutera, takg jak serial 2. Druga wykorzystuje adresy IP skonfigurowanych interfejsow.
W obu przypadkach wszystkie interfejsy traktowane sa jako interfejsy aktywne, dopdki ruter nie powie
wyraznie, ze ktory$ z nich ma byé pasywny. W ruterze, kiéry obstuguje kilka protokotéw, zwykle
kazdy z protokotdw przechowuje wiasne informacje o stanie poszczegdinych interfejséw, tak
wiec w kazdym z tych protokotéw oddzielnie nalezy okresli¢, ktory interfejs jest pasywny, a ktory
aktywny.

W kazdym z przedstawionych nizej przykladéw sg dwa pasywne interfejsy: jeden Ethernet i
jeden interfejs szeregowy, tak wiec ruter nie bedzie przez nie wysytat uaktualnien generowanych
przez protokdt. Numer sieci lub podsieci dotgczonych do danego portu zostanie umieszczony w
uaktualnieniach tras przesytanych do innych interfejséw rutera, jesli takie sie w nim znajduja.

Zadeklarowanie interfejsu jako pasywnego nie oznacza, ze nie bedziesz na nim odbierat uaktualnien
rutowania, ktére sg na ten interfejs nadsytane. Jesli jakas maszyna wysyta uaktualnienia w taczu
dotgczonym do jakiegos interfejsu rutera, to ruter bedzie je odbierat i przetwarzat niezaleznie od
tego, czy interfejs ten jest zadeklarowany jako pasywny czy aktywny. Moze to prowadzi¢ do
powstawania wielu probleméw rutowania. Rozwazmy przypadek, gdzie ruter wykorzystuje
informacje z odlegtego rutera, ktdérego nie moze poinformowac¢ o swoich trasach. Sposoby zabezpiecze-
nia sie przed odbieraniem informacii o takich trasach opisane zostang w dalszej czesci rozdziatu.

RIP

router rip
network 172.16.0.0
network 172.17.0.0
network 192.168.100.0
| suppress advertisements on these interfaces
passive-interface ethernet 1
passive-interface serial 0

OSPF

router ospf 1

network 0.0.0.0 255.255.255.255 area 0

| suppress advertisements on these interfaces
passive-interface ethernet 1
passive-interface serial 0
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EIGRP

router eigrp 1

network 172.16.0.0

network 172.17.0.0

network 192.168.100

| suppress advertisements on these interfaces
passive-interface ethernet 1
passive-interface serial 0

Ograniczanie zrodet informacji o rutowaniu

W poprzednim przyktadzie opisywatem, jak redukowac wysytanie uaktualnien rutowania przez
okreslona tacza. Temat jednak nie zostat wyczerpany. Czesto kiedy zablokujesz wysytanie
uaktualnien przez dany interfejs, chciatby$ rowniez zablokowa¢ mozliwo$é odbierania informacji o
jakichkolwiek trasach, ktére rozgtasza dotgczony do tego interfejsu ruter. Mozna sobie zadac
pytanie: dlaczego ten ruter wysyta informacje? Odpowiedzi na nie sg rézne, poczawszy od przyjetej w
sieci polityki, a na btedach konfiguracji skofnczywszy. Mozliwe, ze chcesz ograniczy¢ odbieranie
uaktualnien na danym interfejsie, poniewaz zrédto tych uaktualnien nie jest pewne. By¢ moze do
tego tacza przytaczona jest inna domena administracyjna i nie chciatby$, aby Twoja struktura
rutowania byta uszkadzana przez btedy generowane w tamtej sieci. Mozliwe, ze chcesz po prostu
bardziej szczegdlowo filtrowa¢ zrédta uaktualnien. Byé moze chcesz odbieraé niektore
uaktualnienia tras przesytane po wspotdzielonym taczu, pochodzace z innego rutera, ktéry znajduje
sie pod Twojg kontrolg, ale jednoczesnie chcesz mie¢ pewnosc¢, ze inne uaktualnienia, przesytane na
przyktad przez Zle pracujgce urzadzenia, nie bedg styszane przez Twoj ruter.

Konsekwencje ograniczania informacji o rutowaniu, ktére docierajg do rutera, sg oczywiste. W
najgorszym wypadku rutery, ktérych nie styszysz, moga rozgtaszaé jedyng trase prowadzaca do
pewnego miejsca, przez co miejsce to bedzie nieosiagalne z Twojej sieci. Skutki bedg mniej drastyczne,
gdy rutery, ktdrych nie stuchasz, rozgtaszajg lepsze trasy niz rutery, ktérych uaktualnienia odbierasz.
W takim przypadku w Twojej tablicy rutowania nie zostang umieszczone trasy optymalne.
Oczywiscie kilka nieosiggalnych miejsc i nieoptymalne trasy to wyjscie lepsze niz zapchanie
Twojego rutera uaktualnieniami wysytanymi z rutera, ktéremu nie mozna ufa¢, nie znajdujacego sie pod
Twojg kontrola. Powinienes$ jednak zdawac sobie sprawe, ze jest to zawsze ,,cos za cos".

Jednym ze sposobdéw okreslania, co slyszy Twoj ruter, jest zmiana wartosci dystanséw
administracyjnych. W nastepnej czesci zostang opisane sposoby uzyskania wiekszej kontroli nad
odbieranymi informacjami o trasach, osiggane przez przepuszczanie informacji od jednych ruteréw
wchodzgcych w sktad zestawu a blokowanie informacji nadsytanych przez inne.
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Ograniczanie zrodet informacji o rutowaniu

RIP

router rip

network 172.16.0.0

network 172.17.0.0

network 192.168.100.0
passive-interface ethernet 1
passive-interface serial O

Iset the default administrative distance toignore routing updates
distance 255

I'set the administrative distance forthese sources back tonormal
distance 120172.16.1.0 0.0.0.255

distance 120 172.16.2.0 0.0.0.255

distance 120 172.16.8.0 0.0.0.255

W przyktadzie tym wykorzystatem jeden z dwdch sposobdw ograniczania odbioru nadsytanych
uaktualnien. Przypomnij sobie, ze dystans administracyjny o wartosci 255 traktowany jest przez
oprogramowanie Cisco jako trasa nie nadajaca sie do uzycia. Skonfigurowatem ruter w taki sposoéb,
aby domysinie stosowat ten dystans administracyjny dla wszystkich Zrédet uaktualnien RIP.
Nastepnie dotaczytem liste zrédet RIP, kidre powinny by¢ opisane domysinym dla RIP dystansem
wynoszacym 120. Pary adres-maska uzyte w tych instrukcjach réznig sie od wszystkich pozostatych,
ale sg doktadnie takie same jak pary uzywane w instrukcjach sieciowych protokotu OSPF.
Zamiast bitu |, stosowanego w masce dla okreslenia, ze odpowiadajgcy mu bit w adresie jest wazny,
oznaczajg one, ze ten bit w adresie moze by¢ dowolny (gwiazdkowy). Tak wiec pierwsza instrukcja
wystepujaca po instrukcji okreslajgcej domysiny dystans moéwi, ze kazde uaktualnienie RIP
nadsytane z rutera o adresie 172.16.1.0/24 powinno by¢ zapisane w tablicy rutowania z
dystansem administracyjnym o wartosci 120.

Takie rozwiazanie jest przydatne, jesli chcesz otrzymywac informacje o trasach od kilku ruteréw, a
ignorowac¢ uaktualnienia nadsytane przez wigkszos¢ ruteréw. Jesli chcesz odbiera¢ uaktualnienia
wysytane przez wiekszos¢ ruterow, wigczajac tylko kilka okreslonych zrodet komunikatéw,
powinienes$ zastosowac rozwigzanie opisane w przyktadzie, w ktérym uzywatem protokotu EIGRP.

OSPF

Uzycie dystanséw administracyjnych w celu filtrowania uaktualnien tras w domenie rutowania
OSPF jest bardzo niebezpiecznym rozwigzaniem, ktére nie jest zalecane. Aby protokét OSPF
moégt poprawnie funkcjonowac, kazdy ruter wymaga spojnej informacji o topologii sieci, a to
wymaganie nie jest spetnione, jesli zastosujemy ograniczanie przesytania uaktualnien tras. Z tego
powodu nie bede przedstawiat zadnego przyktadu ograniczania uaktualnien w sieci obstugiwanej
przez OSPF. Osiagniecie tego samego efektu jest mozliwe tylko dzigki zdefiniowaniu interfejsu
OSPF rutera jako pasywnego. Jesli interfejs OSPF jest pasywny, to proces rutowania nie bedzie
tworzyt polaczenia wymiany informacji z zadnym z ruteréw znajdujgcych sie po drugiej stronie tego
tacza, a sie¢ znajdujaca sie na drugim koncu tego facza bedzie traktowana jako sie¢ koncowa. Daje
to prawie identyczny efekt, a jest znacznie bezpieczniejsze.
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Rozdziat 6: Konfiguracja protokofu rutowania

EIGRP

W przyktadzie tym zaktadam, ze chcemy, aby ruter odbierat uaktualnienia od wigkszosci ruteréw
za wyjatkiem tych, ktére znajdujg sie w okreslonych podsieciach. Aby tak skonfigurowaé ruter,
pozwalam na to, by domysiny dystans administracyjny dla EIGRP przewazat nad innymi
dystansami, a w przypadku kilku wybranych tras, kiére odpowiadaja podanym parom adres-
maska, mowie ruterowi, by zastosowat dystans, ktdry okresli te trasy jako nie do uzycia. Jesli bede
chciat ignorowa¢ uaktualnienia nadsytane ze wszystkich podsieci za wyjatkiem tych, ktore okresle, to
konfiguracja bedzie wygladata podobnie, jak w opisanym wczesniej przyktadzie z protokotem RIP.

router eigrp 1

network 172.16.0.0

network 172.17.0.0

network 192.168.100

passive-interface ethernet 1

passive-interface serial 0

| set the administrative distance for these sources to ignore them
distance 255 172.16.1.0 0.0.0.255

distance 255 172.16.2.0 0.0.0.255

distance 255 172.16.8.0 0.0.0.255

Moge nawet znacznie bardziej uszczegdtowi¢ moje ograniczenia, blokujgc informacje nadsytane z
pewnych ruteréw, a zezwalajgc na pobieranie uaktualnien z innych. Aby to zrobi¢, wystarczy tylko
doktadnie dobra¢ pary adres-maska w instrukcjach d i -s tance, tak aby do kazdego zrodta
komunikatéw o uaktualnieniu tras przypisany zostat odpowiedni dystans. Na przyktad
stwierdzitem, iz rutery pracujace w sieci 172.16.8.0/24 sg calkiem niezle, ale jeden z nich, o
adresie 172.16.8.24, rozsyla btedne informacje. W takim wypadku instrukcja filtrujaca bedzie miata
postac:

distance 255172.16.1.0 0.0.0.255
distance 255172.16.2.0 0.0.0.255
distance 255172.16.8.24 0.0.0.0

Aby osiagna¢ ten sam efekt, w przyktadzie, w ktérym uzywany jest protokét RIP, konieczne jest
uzycie nastepujacych instrukgiji:

distance 255

distance 120 172.16.1.0 0.0.0.255
distance 120 172.16.2.0 0.0.0.255
distance 255 172.16.8.24 0.0.0.0
distance 120 172.16.8.0 0.0.0.255
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Filtrowanie okreslonych tras z informacji uaktualnienia

W przyktadzie z RIP dwie ostatnie instrukcje wskazujq ruter pracujacy pod adresem 172.16.8.24.
Kiedy kilka instrukcji wskazuje ten sam ruter, stosowana jest pierwsza pasujgca instrukcja. Kiedy wiec
proces RIP okresla, czy powinien przetwarza¢ uaktualnienie nadestane z rutera 172.16.8.24, po
dojsciu do pierwszej z wymienionych wyzej instrukcji podejmowana jest decyzja o ignorowaniu tego
rutera.

Mozliwe jest zastosowanie dystanséw administracyjnych, ktére pozwolg na wybranie tych
uaktualnien tylko w pewnych warunkach. Byé moze ten bfednie pracujacy ruter o adresie
172.16.8.24 jest lepszy niz nic, jesli wszystkie inne trasy w podsieci przestang pracowac. W takim
wypadku mozna przypisaC dystans administracyjny, ktory bedzie wiekszy od tego, jaki odbiera
zwykle dynamiczny protokdt rutowania, a jednoczesnie mniejszy od 255. Jesli jednak postapie w
ten sposob, to ruter bedzie ignorowat kazdg trase od 172.16.8.24, kiérg otrzyma od innych
ruteréw, niezaleznie od tego, jak zta jest jej miara. Tymczasem ten sam ruter chetnie bedzie uzywat
kazdej trasy nadestanej przez podejrzany ruter, jesli tylko nie zostanie ona nadestana przez inny ruter.
Jedli nie jest to efekt, jakiego sie spodziewate$, zastandéw sie nad bardziej szczegdtowym
okresleniem dystanséw administracyjnych.

Filtrowanie okreslonych tras z informacji uaktualnienia

Mozliwe, ze bedziesz potrzebowat bardziej wyrafinowanego filtrowania uaktualnien rutowania niz
to, ktére mozna osiagna¢ wykorzystujac rozwigzania przedstawione w poprzednich przyktadach.
Na przyktad chcesz otrzymywac informacje o trasach rozgtaszanych przez ruter, ktéry nie jest pod
Twojg kontrolg, ale pragniesz zablokowac otrzymywanie kilku okreslonych tras, ktore ten ruter moze
rozgtaszac.

Potraktuj ten przykiad powaznie! Pare lat temu moja sie¢ utracita domyslng trase w zwigzku z
przerwa, jaka wystapita na taczu z siecig Internet. Jeden z oddziatéw znajdujacy sie w tej samej
sieci kampusowej byt w tym momencie w trakcie wysylania uaktualnienia, ktére zawierato trase
domysing. Trasa ta nie zostata odfiltrowana przez rutery, kidre ja odebraty. Te rutery wierzyly wiec,
ze nadal majq taka trase, i bez przerwy z niej korzystaty, co spowodowato wystapienie petli i sporo
ciekawych raportéw o btedach pracy sieci. Mimo ze trasa ta powinna sie w pewnym momencie
zestarzeé, kiedy zwiekszana ciagle miara dosztaby do wartosci nieskonczonosé, to nic takiego sie nie
stato, poniewaz btad w konfiguracji jednego z ruteréw pracujgcego w innym dziale powodowat, ze
miara tej domyslnej trasy byta ciggle odnawiana. Niezaleznie od tego, jakg miare dla trasy odbierat ten
ruter w kolejnych uaktualnieniach, za kazdym razem zmieniat te warto$¢ na stosunkowo niewielkg i
wysytat informacje o tej trasie do innych ruteréw. Problem ten moégtby nie wystgpi¢, gdyby na
ruterach zatozono filtrowanie uaktualnien nadsytanych przez rutery z tego oddziatu, dzieki czemu
wszelkie podejrzanie wygladajace uaktualnienia bytyby odrzucane. Taka konfiguracja dziata obecnie i
wszystko jest w porzadku. Krétko méwigc, staraj sie stosowac nitowanie zabezpieczone, poniewaz
jesli zastosujesz rutowanie bez zabezpieczen, choéby z jednym ruterem, to jednoczes$nie
zastosowate$ takie rutowanie ze wszystkimi ruterami, z ktéorymi ten jeden ruter nie ma
zabezpieczen.
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Rozdziat 6: Konfiguracja protokofu rutowania

Jako alternatywe dla blokowania okreslonych tras, ktérych nie chcemy odbiera¢ z okreslonych
ruteréw, mozesz wybra¢ odrzucanie wszystkich tras za wyjgtkiem kilku wyraznie zdefiniowanych, o
ktorych informacje chcesz otrzymywaé. Oba rozwigzania mogg by¢ stosowane na rézne sposoby,
aby osiagna¢ spodziewany efekt. Przedstawie teraz dwie powszechnie znane mozliwosci. W
przyktadzie wykorzystujacym protokét RIP pokaze, jak skonfigurowac oba sposoby filtrowania tras
wykorzystujac wartos¢ dystansu administracyjnego, a w przyktadzie z EIGRP uzyje list dystrybucyj-
nych.

Podobnie jak we wczesniejszych przyktadach, w zwigzku z faktem, ze OSPF opiera sie na
wszystkich ruterach w sieci, ktére tworzg wspdlny obraz topologii sieci, raczej nie nalezy stosowac
filtrowania zawarto$ci uaktualnien rutowania odbieranych lub wysytanych przez poszczegdine
rutery. Zamiast tego w przykiadzie z OSPF opisany zostanie sposob tworzenia komunikatow
OSPF wysytanych do sasiednich ruteréw, ktéry pozwala kontrolowaé, jakie trasy wiaczane sgq do
Twojego systemu rutowania.

RIP

W przyktadzie tym zaktadam, ze chce ograniczy¢ zrédia, z ktdrych odbieram informacje o trasach,
ale jednoczesnie zamierzam zaufa¢ ruterom z sieci172.16.1.0/241 172.16.2.0/24, niezaleznie od
tego, jakie informacje one nadsylaja. Takie zaufanie moze byé podyktowane na przyktad tym, ze
rutery te znajdujg sie pod mojg kontrolg. Natomiast do ruteréw pracujacych w sieci
172.16.8.0/24 peinego zaufania nie mam. Dotgczajac liste dostepu do instrukcji distance
opisujacej dane tacze, moge dowolnie definiowac, ktére trasy bede odbierat z tej sieci.

router rip
network 172.16.0.0
network 172.17.0.0
network 192.168.100.0
passive-interface ethernet 1
passive-interface serial 0
distance 255
distance 120172.16.1.0 0.0.0.255
distance 120172.16.2.0 0.0.0.255
| setthe administrative distance for these sources back to norma!
I butonTy for routes that pass accesslist 1

distance 120172.16.8.0 0.0.0.255 1
i

access-listlpermit172.16.9.0 0.0.0.255
access-list 1 permit172.16.20.0 0.0.0.255
access-list 1 permit 172.17.0.0 0.0.255.255
access-listldeny 0.0.0.0 255.255.255.255

Listy dostepu to jedna z podstawowych funkcji systemu Cisco |0S. Kiedy wprowadzono je po raz
pierwszy, wiekszos¢ ludzi zaktadata, ze bedg one uzywane jako narzedzie kontroli dostepu,
ograniczajace wysytanie pakietow z okreslonych adreséw I[P na interfejsy rutera. Takie
wykorzystanie list dostepu oméwie w rozdziale 10. Listy dostepu znalazty rowniez szersze
zastosowanie. Cisco wykorzystuje je jako sposéb zapisu kazdego kryterium wyboru bazujacego na
adresie IP.*

*Odpowiednie listy dostepu sg opracowane rowniez dla kazdego innego protokotu obstugiwanego przez Cisco I0S.

167



Filtrowanie okrelonych tras z informacji uaktualnienia

W innych ruterach wykorzystywane sg inne rozwigzania, czasem kilka réznych, ktére pozwalajg
spetni¢ takie same funkcje.

W naszym przyktadzie lista dostepu okresla, ktére trasy nadsytane z sieci 172.16.8.0/24
moga by¢ odbierane przez konfigurowany witasnie ruter. Instrukcja access-list pozwala odlegtym
ruterom na przesylanie do mojego rutera informacji o frasach z sieci 172.16.9.0/24,
172.16.20.0/24 oraz172.17.0.0/16 izadnych innych. Sprawdzanie zgodnosci z listg dostepu
jest dziataniem bezposrednim. Kazdy nadsylany adres porownywany jest z parg adres-maska
zgodnie z Kkolejnoscig umieszczenia w liscie dostepu instrukcji opisujacych warunki. Kiedy
poréwnanie zakonczy sie sukcesem, wykonywane jest okreslone w instrukcji dziatanie (zezwolenie
lub zabronienie) i konczy sie przeszukiwanie listy. Gdy cata lista zostanie przeanalizowana i nie
nastgpi zakonczone sukcesem porownanie z zadnym z warunkéw, wtedy zadziata ostatni
warunek zabraniajacy wszystkiego (ktéry zostat wyrézniony w przyktadzie) i adres bedzie odrzucony.
Zwré¢ uwage na to, ze trasy, ktére docierajg do mojego rutera, nie musza doktadnie odpowiadac
tym podsieciom. Podsieci o adresach 172.17.0.0/16 przejdg pomysinie poréwnanie z lista dostepu
i zostang przeanalizowane przez protokdt rutowania.

Sposob przetwarzania list dostepu oparty na kolejnym sprawdzeniu instrukcji sprawia, ze sa one
fatwo analizowane przez ruter, ale dos$¢ trudno je edytowac. Nie jest mozliwe zwykle dodanie
nowego zapisu do listy, na jej koncu (co jest jedyng operacjg, poza mozliwoscia usuniecia zapisu,
wykonywang na listach w systemie Cisco |0S). Takie umieszczenie warunku nie da
spodziewanych wynikéw, poniewaz nowy zapis znajdzie sie na koncu i nigdy nie bedzie
przetwarzany. W rozdziale 8 prezentuje kilkka wskazowek i porad, ktére pozwalajg poradzi¢ sobie z
tym ograniczeniem.

W tym przyktadzie zaktadam, ze nie chce, aby do mojego rutera docieraty informacje propagowane
przez wiekszos¢ ruteréw. Jesli chciatbym, aby mdj ruter odbierat informacje o wszystkich
docierajacych do niego trasach za wyjatkiem tych, ktore uwazam za btedne, to taki sam poziom

kontroli nad ruterami z sieci 172.16.8.0/24 osiagne uzywajac instrukcji distance i takiej samej listy
dostepu:

distance 120172.16.8.0
0

0.0.0.2
distance 255172.16.8.0 0.0.0.255
W przedstawionych instrukcjach akceptuje wszystkie trasy opisane normalnym dystansem
administracyjnym dla protokotu RIP (120). Nastepnie deklaruje, ze wszystkie rutery w sieci
172.16.8. 0/24, ktdre spetniajg warunki listy dostepu numer |, powinny by¢ réwniez akceptowane z
dystansem 120. Na koncu deklaruje, ze wszystkie inne trasy rozgtaszane przez rutery pracujgce w sieci

172.16.8.0/24 powinny by¢ ignorowane poprzez nadanie im wartosci dystansu 255.
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Rozdziat 6: Konfiguracja protokotu rutowania

OSPF

Koniecznos¢ posiadania tego samego obrazu topologii sieci przez wszystkie rutery pracujace w
sieci obstugiwanej przez OSPF sprawia, ze filtrowanie tras w takiej sieci jest troche kiopotliwe.
Zgodnie z podstawowg zasadag, wszystkie rutery powinny znajdowac¢ sie w jednej domenie
administracyjnej wchodzacej w sktad domeny rutowania OSPF.

Zdarzajg sie jednak przypadki, kiedy chciatbys, aby odlegly ruter (lub rutery) moégt wymieniac
informacje o rutowaniu z ruterami pracujgcymi w Twojej sieci. Mozna to osiggna¢ przez
uruchomienie dwoéch proceséw rutowania OSPF na jednym ruterze (lub ruterach), kidéry musi
wymienia¢ informacje z innymi ruterami. Pierwszy proces OSPF pozwoli na wymiane informaciji
pomiedzy ruterami znajdujgcymi sie pod Twojg kontrola. Proces ten moze zosta¢ skonfigurowany bez
zadnych ograniczen naktadanych na informacje o rutowaniu, poniewaz Twoje rutery przesytajg
poprawne informacje (miejmy nadzieje!). Drugi proces OSPF bedzie skonfigurowany tak, by mogt
wymienia¢ informacje o rutowaniu z odlegtymi hostami. Aby pozwoli¢ na rozgtaszanie informacji
nadsytanych przez odlegte rutery w Twojej sieci, konieczne bedzie skonfigurowanie
kontrolowanej redystrybucji informacji pomiedzy procesami, ktére bedzie przepuszczato tylko
informacje o trasach, ktére Cie interesuja. Szczegdly dotyczace funkcjonowania redystrybucji moga
wydac¢ sie niejasne. Ponizej przedstawiam prosty przyktad, w ktérym pozwalam ruterom odbierac
informacje o wszystkich trasach przesytanych przez odlegte rutery za wyjatkiem trasy domysinej:

Istart an OSPF process formyrouters router
ospf1
network 172.16.0.0 0.0.255.255 area 0
redistribute ospf 2 route-map nodefault metric 1

I'start a second OSPF process for the foreign routers router ospf 2
network 192.168.128.0 0.0.0.255 area O

| define route maps to btock the default route from the foreign routers route-map nodefault
deny match ip address 1
!

route-map nodefault permit match
ip address 2
!

access-list 1 permit 0.0.0.0 0.0.0.0
!

access-list 2 permit0.0.0.0 255.255.255.255

W przyktadzie tym uruchomitem dwa procesy OSPF. Pierwszy z nich (obstugujacy moje rutery)
uruchomiony jest na wszystkich interfejsach sieci 172.16.0.0/16. Drugi proces (obstugujacy odlegte
rutery) uruchomiony jest na wszystkich interfejsach (prawdopodobnie jest to tylko jeden interfejs)
znajdujacych sie w sieci 192.168.128 .0/24. Sztuka polega na okresleniu sposobu, w jaki
trasy beda kontrolowane przy przechodzeniu pomiedzy obiema domenami OSPF.
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Filtrowanie okrelonych tras z informacji uaktualnienia

W systemie Cisco IOS definiuje sie¢ mape tras, ktéra okresla przetwarzanie informacji o trasach.
Kazda z map tras ma nazwe i mozliwe jest wspdtdzielenie tej samej nazwy przez wiele réznych map.
Kiedy pod jedng nazwag zdefiniowanych zostanie kilka map, to przetwarzane sg one w
kolejnosci, w jakiej znalazly sie w konfiguraciji.

Kazda mapa tras definiuje zestaw warunkéw o nazwie match, ktére sg stosowane do filtrowania
informacji. Mozliwe jest réwniez zdefiniowanie jednego lub wiecej dziatan sef, ktdre pozwalajg na
dokfadne okreslenie parametrow stosowanych w danym protokole rutowania; dziatan tych nie ma w
naszym przyktadzie. Kazda mapa tras definiuje ponadto rozdziat tras, ktdre speniajg jej warunki i mogg
by¢ odebrane przez dany ruter.

W naszym przyktadzie skonfigurowatem dwie mapy tras o nazwie nodefault. Pierwsza z nich
mowi, ze kazda trasa (adres), ktéra spetnia warunki stawiane w liscie dostepu numer |, spetnia
réwniez warunki tej mapy i zostanie odrzucona. Kiedy poréwnanie z kolejnym warunkiem
zakonczy sie sukcesem, nie sg brane pod uwage dalsze mapy tras, co zapobiega rozgtaszaniu tras,
ktore spetniajg warunki listy dostepu numer 1. W naszym przyktadzie domysina trasa pasuje do
warunkow okreslonych w liscie dostepu numer 1. Druga mapa tras méwi, ze kazda trasa, ktéra
pasuje do listy dostepu numer 2, spetnia rowniez warunki tej mapy i jej odebranie przez ruter
jest mozliwe. W omawianym przypadku do listy dostepu numer 2 pasujg wszystkie trasy. Obie
definicie razem wskazuja, ze domyslna trasa bedzie odfiltrowana, a wszystkie inne trasy bedag
odebrane i propagowane w sieci.

Pozostaje tylko dotaczenie mapy tras do tras obstugiwanych przez drugi proces OSPF i ich
redystrybucja w podstawowym procesie OSPF. Funkcje te mozna uruchomi¢ poleceniem
redistribute. Polecenie redistribute uzyte w naszym przyktadzie informuje ruter, ze proces
OSPF o numerze 1 (ten, ktéry obstuguje rutery w naszej sieci) powinien odbiera¢ wszystkie trasy
przesytane mu przez proces numer 2 (obstugujacy odlegte rutery), ktére przeszty przez mape tras o
nazwie nodefault. Trasy te powinny by¢ ponadto zapisane z miarg réwng 1. Trasy takie bedg
domyslinie dystrybuowane w sieci przez nasze rutery jako zewnetrzne trasy typu 2.

Jak wida¢, préba uruchomienia protokotu OSPF na zestawie ruteréw, z ktdrych nie wszystkie sg
pod nasza kontrola, moze sie szybko sta¢ konfiguracyjnym koszmarem. Opisany przyktad byt jednym
z najprostszych, a i tak jest dos¢ ztozony. Jesli bedziesz chciat uzyska¢ wigkszg kontrole nad
odbieranymi informacjami o trasach lub zechcesz doktadnie okreslic kazdy z wielu réznych

parametréw pracy protokotu OSPF, konfiguracja bedzie tak trudna, iz zarzadzanie nig stanie sie
prawie niemozliwe.

EIGRP

W przykiadzie tym uzywam listy dystrybucyjnej do kontrolowania, ktére informacje o trasach ruter
ma odbierac i na ktérych interfejsach maje rozgtaszaé. Zwr6¢ uwage, ze jest to pierwszy przykfad,
ktory wybidrczo traktuje rozgtaszanie informacji, a nie tylko pozwala na zdefiniowanie adresow
ruteréw, od ktorych majg by¢ odbierane informacje.
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router eigrp 1

network 172.16.0.0

network 172.17.0.0

network 192.168.100

| fliter EIGRP fromethernet 2 through access list 12, and EIGRP to be! sent on
serial | through access list 22

distribute-list 12 in ethernet 2

distribute-Ust 22 out serial

access-list 12 permit 172.17.0.0 0.0.255.255

access-list 12 deny 0.0.0.0 255.255.255.255
!

access-list 22 deny 192.168.128.0 0.0.0.255
access-list 22 pemit 0.0.0.0 255.255.255.255

Instrukcja distribute-list in okresla, ktore trasy docierajg do rutera. Instrukcja ta informuje ruter o
tym, ze powinien przetwarza¢ wszystkie uaktualnienia odbierane z okreslonego interfejsu (ethernet
2) po odfiltrowaniu ich w oparciu o liste dostepu 12 i pozwoli¢ na dalsze przestanie tylko tych tras,
ktore przejda przez te liste dostepu. Oznacza to, ze tylko trasy spetniajace warunki listy dostepu
numer 12 beda odbierane przez interfejs ethernet 2. Zwr6¢ uwage na fakt, ze opisywany
mechanizm nie pozwala zastosowac réznych regut bazujacych na adresie rutera zrodtowego. Do
tego celu konieczne jest uzycie dystanséw administracyjnych.

W podobny sposob uzytem instrukcji distribute-listoutdo kontroli tego, co ruter bedzie
rozgtaszat na danym interfejsie. Poinformowatem ruter, ze chce rozgtasza¢ tylko trasy
prowadzace do adresow spetniajacych warunki listy dostepu 22 na interfejsie serial 1. Poniewaz
lista dostepu numer 22 pozwala na przejscie wszystkich tras za wyjgtkiem tras do sieci
192.168.128.0/24, ruter nie bedzie rozglaszat tras do tej sieci i do jej podsieci przez interfejs serial
|. Podobnie jak w przypadku instrukcji distribute-list in, nie jest mozliwe zastosowanie r6znych
regut rozgtaszania opartych na parametrach innych niz nazwa interfejsu. Jesli jednak przypomnisz sobie,
ze komunikaty zawierajace uaktualnienia tras sg zwykle typu broadcast lub multicast, to okazuje sie,
ze nie ma sensu prébowac zadnych bardziej zaawansowanych metod.

Rutowanie dynamiczne z uzyciem wielu sciezek

Jedng z bardziej przydatnych i interesujgcych funkcji, ktére bedziesz musiat skonfigurowaé, jest
obstuga rutowania dynamicznego wykorzystujacego istnienie wielu tras pomiedzy dwoma réznymi
punktami w sieci. Oczywiste jest, ze jesli zaprojektowate$ sie¢ posiadajaca zapasowe tacza, to
chciatbys, aby byly one wykorzystywane w przypadku wystgpienia awarii. Chciatby$ réwniez, aby te
Sciezki mogty stuzy¢ do obstugi rbwnowazenia ruchu w sieci.

Kontrolowanie wyboru tras w sieci posiadajacej wiele rownolegtych $ciezek nie jest zadaniem
tatwym. Poniewaz kazdy ruter podejmuje wtasne decyzje o tym, jak ma rutowac pakiety, mozliwe,
a nawet bardzo prawdopodobne jest, ze rutery pracujgce w réznych czesciach Twojej sieci bedg
wybieraly rézne trasy. Pakiety przesytane z hosta A do B moga podrézowaé po jednej trasie,
podczas gdy pakiety przesytane z hosta B do A moga podrézowacé po innej trasie.
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hosta B do A mogq podrézowac po innej trasie. Taka obstuga okreslana jest nazwa nitowanie
asymetryczne. Niektorzy administratorzy sieci uwazaja, ze nalezy wystrzegac sie stosowania rutowania
asymetrycznego. Cho¢ posiadanie tej samej Sciezki z A do B, jak i w odwrotnym kierunku, ma pewne
zalety, czesto jest trudne do osiggniecia i nie zawsze opfacalne. Kiedy wszystko dziata poprawnie,
podstawowg zaletq symetrycznej sieci jest mozliwos¢ tatwego umieszczenia urzadzenia
monitorujgcego jej prace w dowolnym segmencie i obserwowania ruchu generowanego przez obie
strony w danej sciezce. Nalezy jednak pamietac, ze zawsze mozna umiesci¢ monitor sieci w segmen-
cie, w ktorym pracuje jedna ze stron komunikujacych sie, i - niezaleznie od struktury sieci - mozliwe
bedzie monitorowanie ruchu generowanego przez obie strony.

Znacznie wazniejszg sprawg hiz nitowanie symetryczne jest rutowanie, ktére bedzie stabilne i
przewidywalne. Trasy wybierane przez rutery nie powinny by¢ $Slepymi uliczkami. Jesli wiesz,
ktore rutery i tacza funkcjonujg poprawnie, powiniene$ moc sam okreslié, ktéra sciezkg wysytane
beda pakiety pomiedzy dwoma hostami. Jest to wazne przy okre$laniu miejsc, w ktorych nalezy
szuka¢ uszkodzen, jesli pakiety nie bedg przesytane poprawnie. Jesli masz np. trzy segmenty
sieci, potgczone ze sobg przez dwa rutery, jak pokazano na rysunku 6-4, oczywiste jest, ze pakiety
przesytane z hosta A do hosta B musza przej$¢ przez wszystkie trzy segmenty sieci, poczynajac od
strony lewej rysunku, a konczac na prawej. Jesli zdarzy sie, ze pakiety przestang dociera¢ do
odbiorcy, to masz jasno okreslony zestaw tras, po ktérych powinny one podrézowaé, i tatwo wtedy
okresli¢ miejsca, w ktérych mogty wystapi¢ uszkodzenia.

Rysunek 6-4: Pakiety przesytane z hosta A do hosta B musza przej$¢ przez wszystkie trzy segmenty

Jesli pomiedzy dwoma ruterami dodasz facze zapasowe (powiedzmy, pierscien FDDI), to pakiety
przesytane z A do B bedg mogty podrézowac tgczem umieszczonym na gorze rysunku lub na dole.
Gdy pakiety nie dotrg do punktu przeznaczenia, ktére tacze nalezy sprawdzac? Jesli rutowanie w
Twojej sieci jest przewidywalne, bedziesz wiedziat, ktore tacze nalezy sprawdzaé, co znacznie
skroci czas lokalizowania i usuniecia uszkodzenia, zwlaszcza jesli Twoja sie¢ sktada sie z
kilkudziesieciu ruterow i kilkuset segmentow.
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Rysunek 6-5: Jesli dodane zostanie drugie facze, ciezka, po kirej przesytane sq pakiety z A do B,
staje sie trudna do przewidzenia

Sposéb, w jaki mozna osiagng¢ stan przewidywalnosci rutowania, zalezy od topologii sieci i
stosowanego protokotu rutowania. Decyzje podejmowane przez ruter oparte sq na kilku kryteriach, a
kazdy z protokotdbw w rozny sposob wptywa na te decyzje. Méwigc ogdlnie, podstawowym
elementem, ktory mozna kontrolowac, jest miara stosowana przez protokét rutowania. Przypomnij
sobie, ze miara rutowania jest sposobem, w jaki protokoét rutowania okresla koszt uzycia okreslonej
trasy. W przypadku protokotu RIP miara jest po prostu liczba przeskokéw, podczas gdy w OSPF
administracyjny koszt facza liczony jest domysinie w oparciu o szybko$¢ facza. Protokoty IGRP
oraz EIGRP stosujg bardziej zlozong miare, na ktorej wartos¢ skladajg sie: pasmo tacza, jego
obcigzenie i niezawodnos$¢é. W naszych przyktadach przedstawimy kilka sposobdéw dobierania
wielkosci miar kosztu tak, aby przewidywac rutowanie w sieci. Wszystkie przyktady wykonane sg na
podstawie sieci i przedstawione na rysunku 6-5.

RIP

Protokét RIP nie wie nic o pasmie i stopniu wykorzystania poszczegdlnych faczy w sieci. Ruter
podejmuje decyzje o rutowaniu pakietow tylko i wytacznie na podstawie miary protokotu RIP, ktéra
jest licznikiem przeskokéw na drodze do miejsca przeznaczenia. W naszym przykiadzie przeskok
przez sie¢ Ethernet jest traktowany na réwni z przeskokiem przez pierscien FDDI. Ruter korzystajacy
z protokotu RIP nie bedzie w stanie wykorzysta¢ zalet zwielokrotnionych $ciezek. Zamiast tego
ustawia sie na pierwszg trase, ktérg ustyszy, i zmieni jg na trase opisang nizszg miarg tylko w
przypadku, gdy wczesniej wybrana $ciezka ulegnie uszkodzeniu.*
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Poniewaz nie jest mozliwe przewidywanie kolejnosci, w jakiej do rutera dotrg informacje o poszczegdl-
nych $ciezkach, aby moc przewidywaé nitowanie, konieczne jest poréwnywanie miary jednej
sciezki z miarg drugiej. Jedng z najprostszych metod jest uzycie instrukcji o ffs et-li s t In oraz off set-
1 i st o ut. Nalezy jednak uzywac ich bardzo ostroznie! Nieostrozne i nieprzemyslane zastosowanie
takiej kompensacji do miar poszczegdinych tras moze tatwo spowodowaé zapetlenie rutowania i
wystgpienie czarnych dziur.

router rip
network 172.16.0.0
network 172.17.0.0

network 192.168.100.0 ! increase the metric for all routes learned or sent over
ethemet 4

offset-list 32 in | ethemet 4
offset-list 32 out | ethernet4

access-list 32 permit 0.0.0.0 255.255.255.255

W przyktadzie tym instrukcja offset -list mowi ruterowi, ze wszystkie uaktualnienia odbierane na
porcie ethernet 4, kidre spelniajg wymagania listy dostepu numer 32, majg mie¢ miare
powiekszong o jeden (oprécz powiekszenia wartosci miary wynikajacego z dodania kolejnego
przeskoku). Poniewaz lista dostepu 32 przepuszcza wszystkie trasy, wszystko, co ruter ustyszy na
porcie ethernet 4, bedzie miato miare o jeden wiekszg od tras odebranych na interfejsie fddi 1. W
rezultacie trasy odebrane na interfejsie fddi 1 bedg preferowane zawsze, kiedy tacze to bedzie dziatato
poprawnie. Na takiej samej zasadzie instrukcja offset-list out moéwi ruterowi, ze ma dodac jeden
do miary kazdej trasy (oprécz normalnego zwiekszania wartosci miary), spetniajacej warunki listy
dostepu 32 (wszystkie trasy), ktéra wysytana jest przez interfejs ethernet 4. To sprawia, ze inne
rutery, ktdre odbiorg takg informacje o trasach, bedg preferowaly pierscien FDDI jako $ciezke dla
wysytanych pakietéw. Po takim okresleniu miar segment Ethemet staje sie trasg zapasowa.

Generalnie lepiej jest jednak stosowac¢ kompensacje miary tylko dla uaktualnien tras nadsytanych do
rutera albo tylko dla uaktualnien wysytanych z rutera, a nie dla obu réwnoczesnie. Aby zrozumiec,
dlaczego nalezy tak postepowaé, zastanéwmy sie, co sie bedzie dziato, jesli jeden z ruteréow z
naszego przyktadu zastosuje kompensacje w przeciwnym kierunku dla informacji przychodzacych i
wychodzacych:

offset-list 32 in 1fddi 2

offset-list 32 out 1fddi 2
Pominmy przez chwile fakt, ze mato prawdopodobne jest, abys przedktadat Ethernet nad pierscien

FDDI.

*System Cisco IOS bedzie wykorzystywat zwielokrotnione $ciezki o takim samym koszcie, nawet jesli pochodza one z
protokotu RIP. Wykonywane jest przy tym co$ w rodzaju réwnowazenia ruchu przez kilka $ciezek, a jego dziatanie zalezy od
innych czynnikéw konfiguracii rutera, ktérych nie bedziemy w tej ksigzce omawiali.
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Rezultat takiej konfiguracji bedzie taki, ze pierwszy ruter z naszej przyktadowej sieci bedzie preferowat
FDDI i wymuszat na drugim ruterze to samo, podczas gdy drugi ruter bedzie prébowat faworyzowaé
segment Ethernet i wymuszat na pierwszym takie samo postepowanie. Rezultatem bedzie znoszenie
sie dziatan obu ruteréw; zadna z sieci nie bedzie preferowana, a pakiety beda przesytane trasa, ktéra
ruter ustyszy jako pierwsza.

OSPF

W przeciwienstwie do protokotu RIP, OSPF posiada informacje o pasmie tacza w sieci, ale
informacje te nie sa uzyskiwane bezposrednio z tacza. Kazde tacze wchodzace w skiad sieci ma
okreslony koszt, nadany przez protokét OSPF. Domyslnie koszt tacza liczony jest zgodnie ze
wzorem:

10°

pasmo

Policzone w ten sposdb koszty dla réznych taczy pokazano w tabeli 6-2. Tabela 6-2.

DomyslIne koszty OSPF dla réznych szerokosci pasma sieci

Pasmo facza Domysiny koszt OSPF
tacze szeregowe 56 kbps 1785
tacze szeregowe 64 kbps 1562

Lacze szeregowe T1 (1,544 Mbps)
Lacze szeregowe E1 (2,048 Mbps)

Token Ring 4 Mbps 25
Ethemet 10
Token Ring 16 Mbps

FDDI lub FastEthemet 1

W zwigzku z istnieniem domysinych kosztéw ruter pracujacy z protokotem OSPF
automatycznie bedzie przedktadat pojedynczy przeskok przez tgcze FDDI nad pojedynczy przeskok
przez segment Ethernet. Dlatego zmienitem naszg przykladowg sie¢ tak, by zapasowe facza byly
jednakowe (Ethernet), dzieki czemu ich domysiny koszt bedzie rowny.

OSPF jest przeciwienstwem protokotu RIP w jeszcze innym zakresie. Kiedy OSPF obstuguje
kilka sciezek o rownym koszcie prowadzacych do tego samego miejsca, wszystkie one bedg
wykorzystywane rownoczesnie w wyniku zastosowania funkcji réwnowazenia ruchu.
Prawdopodobnie to chciatbys osiagng¢. Jesli jednak nie chcesz, aby tak byto, konieczna bedzie
zmiana kosztu poszczegolnych taczy. Taka zmiana moze by¢ wymagang ze wzgledow
bezpieczenstwa lub dlatego, ze w Twojej sieci wykonywane sg jakies procesy czasu
rzeczywistego, ktére nie beda tolerowaty nadsytania pakietéw w niewtasciwej kolejnosci lub z
roznymi opoznieniami. Aby zademonstrowaé ten przykiad, przystosowatem odpowiednio
koszty poszczegdlnych taczy.
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interface ethernet 1

ipaddress 172.16.1.1 255.255.255.0 ! change the cost of this interface
to make it less preferred

ip ospf cost 11
l

interface ethernet 2ip address 172.16.2.1 255.255.255.0! explicitly set the default
cost as a retninder that it is what we want
ip ospf cost 10

router ospf 1
network 0.0.0.0 255.255.255.255 area 0

Koszt segmentu sieci podpietego do interfejsu ethernet 1 ustawitem na 11, a dla interfejsu
ethernet 2 ustawitem 10 (wartos¢ domysina). Taka konfiguracja sprawia, ze interfejs ethernet 2
obstuguje trase preferowang. Mogtem pozostawi¢ koszt interfejsu ethernet 2 jako domysiny (réwny
10), ale podajac go w konfiguracji mamy pewnos¢, ze taka wartos¢ bedzie przypisana. Za kazdym
razem, kiedy odchodzisz od wartosci domysinych, dobrze jest zdefiniowa¢ recznie réwniez
niezmienione wartosci domysine. Pozwoli to pamigtac, jakie sg te wartosci domysine oraz
zaznaczy¢, ze wartosci kosztéw tych interfejsow sg wartosciami domysinymi.

EIGRP

Protokét RIP wykorzystuje w normalnych warunkach tylko jedng Sciezke, nawet jesli dostepnych jest
kilka sciezek o tym samym koszcie. Implementacja tego protokotu na ruterze moze pozwala¢ na
réwnoczesne uzycie kilku sciezek o tym samym koszcie, ale jest to rozwigzanie specyficzne dla
danej implementacji i nie jest opisane w specyfikacji protokotu. Protokdt OSPF potrafi
wykorzystywac zastepczo Sciezki o takim samym koszcie, ale wszystkie inne $ciezki, majace
wyzszy koszt, nie bedg uzywane wcale. EIGRP rézni sie od obu wspomnianych wczesniej
protokotéw, poniewaz nie tylko potrafi wykorzystywac wiele Sciezek o tym samym koszcie, ale takze
Sciezki, dla ktérych koszt jest rézny. Ponadto kazda ze $ciezek jest uzywana do przesytania
ilosci danych odwrotnie proporcjonalnej do kosztu tej sciezki.

W naszym przykiadzie powrdcitem do poczatkowej konfiguracji sieci, w ktérej jednym ze
zdublowanych taczy jest Ethernet, a drugim - pierscien FDDI. Instrukcja varian c e pozwala na
poinformowanie rutera, ze ma akceptowac do czterech Sciezek, ktére beda gorsze od najlepszej sciezki
(jest to definiowane w implementacji Cisco). Sciezki te bedg uzywane zgodnie z odwrotnoscig
proporcji ich miar. Tak wiec $ciezka, ktora jest trzy razy gorsza od najlepszej Sciezki, bedzie
uzywana tylko w jednej trzeciej tego, co jest przesytane przez najlepsza Sciezke.

router eigrp 1

network 172.16.0.0

network 172.17.0.0 !

network 192.168.100

I 'a11déwunequal cost paths to be considered for use
variance 10
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Znalezienie najlepszych wartosci dla poszczegodlnych Sciezek bedzie wymagato przeprowadzenia
kilku eksperymentéw. Zwiekszajac roznice pomiedzy kosztami pozwalasz ruterowi bra¢ pod uwage
coraz gorsze sciezki. Jesli jednak rozbieznosci bedq zbyt duze, to uzyta moze by¢ réwniez Sciezka,
ktorej nigdy nie planowates wykorzystywaé. Dobrze jest poczatkowo skonfigurowaé sie¢ z
zastosowaniem réznic réwnych | (domysinie), a nastgpnie powolnie je zwigksza¢ az do momentu,
kiedy ruter zacznie wykorzystywa¢ do transmisji trasy z tablicy rutowania, ktdére sg na granicy
dopuszczalnosci. Zwigkszanie roznic nalezy zakonczy¢ przed wartoscia, przy ktérej ruter zacznie
wykorzystywac trasy, jakich nie chcesz uzywac.

Jednoczesne uzycie wielu protokotow rutowania

Jesli mozesz, powinienes wybrac jeden protokdt IGP i zastosowaé go w catej swojej sieci. Kazdy
protokét pracuje inaczej i rzadko zamiana miar jednego protokotu na miary innego wykonywana
jest poprawnie. Rozwazmy np. rownoczesne uzycie protokotdow EIGRP i RIP. Oba sg protokotami
typu dystans-wektor i dlatego zachowujg sie mniej wiecej podobnie. Zastanow sie jednak, w jaki
sposéb dokona¢ zamiany miar RIP, okreslajgcych tylko liczbe przeskokéw, na ztozone miary
EIGRP, ustalane w oparciu o pasmo, opdznienie, obcigzenie tgcza itd.? Pomysl, co sie bedzie dziato,
jesli jednym z uzywanych w sieci protokotéw bedzie OSPF, protokdt stanu facza. Ttumaczenie
jednej miary na drugg bedzie w takim przypadku jeszcze mniej poprawne.

Mimo to czesto nie masz wigkszego wyboru, jesli chodzi o zastosowanie kilku dynamicznych
protokotow rutowania w swojej sieci. Dwa najczestsze powody to che¢ obstugi dynamicznego
rutowania z ruterami nalezacymi do innej domeny administracyjnej oraz fakt, ze jeste$ w trakcie
przechodzenia z uzywania jednego protokotu w sieci na uzywanie drugiego. Niezaleznie od tego,
jakie sg powody, dla ktérych stosujesz wigcej niz jeden protokdt rutowania w swojej sieci, dobrze
jest mie¢ jasno okreslong granice pomiedzy tymi dwoma protokotami (chyba nie myslate$ powaznie
o zastosowaniu trzech protokotow?). Jesli to tylko mozliwe, postaraj sie, aby granica podziatu
pomiedzy dwiema domenami rutowania przebiegata przez jeden Ilub dwa rutery. Takie

rozwigzanie ograniczy problemy zwigzane z obstugg kilku protokotéw pracujacych na jednym
ruterze do kilku ruteréw w sieci.

W naszym przykiadzie dotyczacym stosowania kilku protokotéw rutowania zaktadam, ze masz do
czynienia z siecig kampusowa, w ktorej protokotem rutowania jest EIGRP. Jednak oddziat firmy
znajdujacy sie nieopodal, ktéry obstuguje wiasng sie¢, chce jg dotaczy¢ do Twojej sieci. Jedyny
problem polega na tym, ze w oddziale jest uzywany protokét RIP, byé moze w zwigzku z jego
tatwym stosowaniem lub dlatego, ze jest to jedyny protokdt, obstugujacy wszystkie znajdujace sie tam
rutery. Masz wiec do wyboru trzy rozwigzania:

» zaimplementowac w ich sieci protokét EIGRP;

» zaimplementowaé protokdt RIP w swojej sieci;

« uruchomi¢ dwa protokoty rutowania na ruterze z Twojej sieci, do ktoérego dotaczona bedzie sie¢ tego
oddziatu.
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Pierwsza opcja - o ile mozliwa do zastosowania - jest prawdopodobnie najlepszym rozwigzaniem,
poniewaz nie zetkniesz sie z problemami zwigzanymi z obstuga wiecej niz jednego protokotu na
ruterze. Jesli jednak firma nie moze zmieni¢ protokotu lub chce pozosta¢ przy uzywanym
dotychczas, to opcja ta jest niedostepna. Druga mozliwosc¢ jest identyczna, lecz dziata w odwrotng
strone. Dlaczego masz zrezygnowa¢ z zalet Twojej porzadnie skonfigurowanej sieci tylko
dlatego, ze bedzie ona dotaczona do innej sieci? Co sie stanie, jesli w przysziosci zechcesz
dotaczy¢ sie¢ kolejnego oddziatu, w ktérej uzywany bedzie jeszcze inny protokot? Nie mozesz
ciagle zmienia¢ swojego protokotu rutowania tylko po to, by dopasowaé sie¢ do konfiguraciji
dotaczanych do niej nowych segmentow.

Tak wiec pozostaje zdecydowanie sie na uzycie dwoch protokotdw na ruterze, do ktérego
dotaczysz sie¢ wspomnianego oddziatu. Po pierwsze, musisz jasno okresli¢ stawiane sobie cele.
Pierwszym z nich jest ochrona stabilnosci wtasnego systemu rutowania. Jeéli taki cel nie znalazt
sie dotychczas na Twojej liscie, to popelniasz duzy btad. Cho¢ jest mato prawdopodobne, aby
administrator sieci pracujgcy w innym oddziale specjalnie chciat zaktdci¢ prace Twojej sieci, nalezy
pamieta¢ o tym, ze btedy konfiguracji czasem sie zdarzajg. Poza tym tamten administrator powinien
by¢ réwnie ostrozny. Bedzie chciat zabezpieczyé swojg sie¢ przed btedami, jakie Ty mozesz
popetnia¢. Jednym z najlepszych sposobdw ochrony stabilnosci rutowania jest wyrazne
wskazanie tras przesylanych przez odlegte rutery, ktdre beda akceptowane przez Twojg sie¢. Jesli nie
chcesz zmienia¢ konfiguracji swojej sieci za kazdym razem, kiedy tamten oddziat doda jakas nowa
sie¢, mozesz po prostu wymieni¢ trasy, ktérych nie bedziesz akceptowat, jesli informacje o nich bedg
przesytane z tamtej sieci. Na tej liscie znajdg sie prawdopodobnie trasy prowadzace do Twojej
sieci oraz do innych sieci, o ktdrych na pewno nie chcesz nigdy stysze¢ z ruteréw pracujacych w
tamtej sieci. Nie chcesz réwniez akceptowa¢ domysinych tras do innych sieci, jesli jestes
potaczony ze swiatem wiasnymi tgczami.

Drugim celem, jaki powinienes$ sobie postawi¢, jest zapewnienie pozostatym ruterom w Twojej sieci
zwiezlej informacji o tych odleglych trasach, przy jednoczesnym zapewnieniu poprawnego
rutowania pomiedzy sieciami. Nie chcesz np. rozgtasza¢ tras do podsieci przesytanych do Twojego
rutera z dotaczonej sieci, jesli znajdujesz sie w innych sieciach IP.

Twoim trzecim celem powinna byé optymalizacja sposobu, w jaki Twoja sie¢ wybiera $ciezki
prowadzace do sieci Twoich sagsiadéw, zwlaszcza jesli polaczony jestes z nimi w dwadch lub wiecej
miejscach. Aby to zrobi¢, nalezy wybra¢ poprawny sposéb zamiany miar stosowanych przez
protokdt z tamtej sieci na miary Twojego protokotu. Jesli sieci potaczone sg tylko w jednym miejscu,
tatwo mozesz okresli¢ domysing warto$¢ dla wszystkich miar tras z sasiedniej sieci na wartos¢
stosowang w Twoim protokole rutowania.

Na szczescie, nowsze protokoty rutowania, takie jak EIGRP oraz OSPF, moga obstugiwaé rézne typy
tras. W obu tych protokotach trasy nadsylane z zewnatrz sg oznaczane jako trasy zewnetrzne i w
specjalny sposéb przetwarzane przez odbierajace je rutery.
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Rozdziat 6: Konfiguracja protokofu rutowania

Protokét RIP nie obstuguje takiego rozwigzania, przez co trasy odbierane z zewnatrz i zapisywane w
tablicy rutowania nie sg odrézniane od tras wewnetrznych.

Po okresleniu sposobu przetwarzania informacji nadsytanej do Twojej sieci przez sgsiada musisz
zdecydowaé, jakie informacje o swojej sieci chcesz mu przekazywac. Jesli Twoja sie¢ jest jedynym
zewnetrznym potaczeniem dla tej sasiedniej sieci, najprosciej bedzie wysta¢é do ich ruteréw
informacje o trasie domysinej. Jest to réwniez najczesciej wystepujacy przypadek. W innym
przypadku, kiedy sasiadujgca sie¢ ma kilka potgczen z roznymi grupami, domysina trasa moze nie
by¢ najlepszym rozwigzaniem. W takim przypadku musisz upewnic sie, czy to, co wysytasz do ich
sieci, zawiera wszystkie wymagane informacje, zapisane w formacie, z ktérego mogq korzystac, i
pozwala na policzenie optymalnych tras prowadzacych do Twojej sieci, bez niepotrzebnego
powiekszania tablic rutowania w ich ruterach.

router eigrp 71
network 172.16.0.0
I passmyneighbor's routes into mynetwork via EIGRPwith a default\ metric
redistribute rip
?efault-metric 10000 250 255 1 1500

router rip

network 172.30.0.0

| pass my routes to myneighbor via RIP with a metric ofl
redistribute igrp 71

default-metric |

! limit what | hear frommyneighbor, and only send him the default
! route

distributedist 11 in

distribute-list 12 out igrp 71

access-list 11 permit172.30.0.0 0.0.255.255
access-list 11 permit192.168.15.0 0.0.0.255
access-list 11 deny0.0.0.0 255.255.255.255
!

access-1ist12 permit0.0.0.0 0.0.0.0

W tym przyktadzie uruchomitem proces EIGRP w celu komunikowania sie z rutera-mi
pracujgcymi w mojej sieci. Uruchomitem réwniez proces RIP, ktéry pozwoli mi komunikowac sie
z ruterami moich sasiadow. Kazdemu z protokotéw rutowania kazatem rozgtasza¢ swoje trasy
rutowania do drugiego procesu i przypisywac¢ im poprawng domyslng miare. Dla RIP ta domy$ina
miara jest liczbg przeskokéw wynoszacg 1. Natomiast dla EIGRP miara jest troche bardziej
ztozona, dlatego musze okresli¢ wartosci wszystkich elementéw, w oparciu o ktére jest ona
wyznaczana. Elementy te oraz ich wartosci, ktére skonfigurowatem, sg nastepujace:

pasmofacza (w kbps): 10000
opo6znienie trasy (x 10 us): 250
niezawodnos¢ (0-255) 255
obciazenie (0-255) 1
MTU $ciezki: 1500
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Jednoczesne uzycie wielu protokofow ratowania

Wartosci te okreslajg mato obcigzone i bardzo niezawodne facze sieci Ethernet. Jesli obcigzenie
Twojej sieci jest wieksze, powinienes poda¢ wiekszg wartoS¢ obcigzenia tacza. Jesli
wykorzystywane w Twojej sieci facza sg zawodne, zmniejsz odpowiednio wartos¢ niezawodnosci.
Doktadne wartosci nie sg takie wazne, jesli informacje o trasach przesytane z sasiedniej sieci nie
sg odbierane przez zapasowe Sciezki.

W procesie rutowania RIP poszedtem troche dalej i skonfigurowatem wiecej parametréw niz sama
redystrybucja tras. Kazatem ruterowi przekazywa¢ wszystkie trasy, jakich nauczy sie z procesu 71
protokotu EIGRP, przez liste dostepu numer 12. Tylko te trasy, ktére spetnig warunki wymienione;j
listy, bedg mogty by¢ przestane do protokotu RIP i rozgloszone dalej. W naszym przyktadzie
warunki listy dostepu 12 spetnia tylko trasa domysina. Poniewaz w instrukcji distribute-list i n
nie umiescitem nazwy interfejsu zrodiowego ani protokotu rutowania, to ruter wie, ze ma
przesytaC wszystkie wchodzace informacje o uaktualnieniach RIP przez liste dostepu 11 w celu
odfiltrowania wszelkich rozgtoszen, ktérych nie chce stysze¢ w mojej sieci. W tym wypadku lista
dostepu numer 11 okresla dwie sieci, kitdre beda akceptowat, prawdopodobnie nalezace do
oddziatu, z ktérym jestem potgczony. Wszystkie inne trasy beda ignorowane.

Zamiast stosowania wejsciowych list dystrybucyjnych w procesie RIP magtbym umiesci¢
wyjsciowq liste dystrybucyjng na procesie EIGRP i w tym miejscu odfiltrowac trasy rozgtaszane
przez RIP. Cho¢ takie rozwigzanie uchronitoby inne rutery przed odbieraniem informacji o
niechcianych trasach rozgtaszanych przez sasiadow, to nie chronitoby ono wcale samego rutera, na
ktdrym pracujg oba protokoty. Umieszczajac filtr na procesie wejsciowym protokotu RIP, moge
zatrzymacé rozgtaszanie tras, zanim jeszcze dostang sie one do tablicy rutowania.

Jak widzisz, uruchomienie kilku protokotéw rutowania na jednym ruterze moze prowadzi¢ do
pewnych pomylek. Jeszcze gorzej jest wtedy, kiedy zdecydujesz sie na rownolegta prace tych
protokotéw po taczach Twojej sieci. Staraj sie za wszelka cene nie dopuszcza¢ do takich sytuacii.
Mozesz stosowac takie rozwiazania tylko na (miejmy nadzieje) krétki czas, kiedy przeprowadzasz
zmiane protokotu rutowania swojej sieci. Wtedy postaraj sie liberalnie podejs¢ do okreslania
dystanséw administracyjnych lub innego mechanizmu obstugiwanego przez Twdj ruter w celu
wybierania jednego z dwdch pracujgcych protokotdw. Staraj sie tak ustawi¢ wartosci miar, aby
wybierany byt protokdt, ktéry dotychczas obstugiwat Twojg sie¢. Kiedy juz bedziesz miat pewnos¢,
ze nowy protokdt zostat poprawnie skonfigurowany, zmien dystanse administracyjne tak, by kontrole
przejat nowy protokdt rutowania, a poprzedni pracowat caly czas jako zapasowy. Po kolejnych
testach i upewnieniu sie, ze wszystko dziata poprawnie, mozesz na dobre usung¢ z sieci obstuge
starego protokotu rutowania.
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I4

Nietechniczna strona
zarzadzania pracg siecl

Jak widzisz swojq sie¢
Okreslenie granic sieci
Doswiadczenie personelu
Koszty

Tworzenie dziatu wsparcia dla
uzytkownikow

Prawdziwa praca rozpoczyna sie od momentu operacyjnego uruchomienia sieci. Starania, aby
sieC pracowata ptynnie, naprawianie uszkodzen i ciggte doskonalenie sg jak niekonczaca sie gra. Na
szczescie dobrze zaprojektowana sie¢ nie bedzie sprawiata zbyt duzo problemdw i pozostawi Tobie
oraz innym administratorom duzo czasu, ktory bedziecie mogli przeznaczy¢ na rozwijanie i
doskonalenie sieci, co jest zajeciem znacznie przyjemniejszym.

Kiedy ludzie zastanawiajg sie nad zarzgdzaniem siecig, to zawsze myslg o kilku podstawowych
sprawach. Sg to zwykle protokoty rutowania i tablice rutowania, zarzadzanie ze stacji SNMP,
okablowanie (itd.). Czesto réwniez zapominajg o kilku mniej konkretnych lub mniej technicznych
sprawach zwigzanych z zarzadzaniem siecig, ktdére czasem sg wazniejsze od wszystkich innych.
Rozdziaty 7 1 8 =zawierajg informacje o zarzadzaniu i utrzymaniu sieci i opisuja niektore
narzedzia i sposoby postgpowania, ktore pomoga Ci unikng¢ probleméw. Ponadto opisane zostaty
sposoby lokalizowania probleméw z praca sieci oraz kontroli rozbudowy sieci z punktu widzenia
niezaktdconego zarzadzania tg siecia. W rozdziale 8, zatytutowanym ,Techniczna strona zarzadzania
sieciq", znajduje sie opis technik i narzedzi, ktére przydadza sie administratorowi sieci. Ten rozdziat
natomiast skupia sie na bardziej abstrakcyjnej i mniej konkretnej czesci dziatan sktadajacych sie na
zarzadzanie siecia.
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Rozdziat 7: Nietechniczna strona zarzadzania praca sieci

Jak widzisz swojg siec

By¢ moze jednym z najwazniejszych aspektow zarzadzania siecig jest to, w jaki sposéb ja
postrzegasz. Z moich doswiadczen wynika, ze dobrzy administratorzy sieci zdajg sie mie¢ zblizony
do siebie sposéb postrzegania swoich sieci, podczas gdy administratorzy majacy wiecej
probleméw ze swoimi sieciami patrza na nie w taki sposéb, ze nie widzg pewnych elementow
sieci. Sposéb postrzegania sieci jest fatwy do opisania (cho¢ nie zawsze fatwo sie nim postugiwac):

Sie¢ jest czyms wiecej niz tylko sumg poszczegdlnych jej czesci. Jest to petny, wzajemnie na siebie
oddziatujacy system i jako taki musi by¢ ona traktowana.

Zastanéw sig, w jaki sposéb myslisz o swoim ciele. W wiekszosci przypadkéw myslisz o swoim
ciele jako o catosci, a nie o kazdym organie oddzielnie. Nawet wtedy, kiedy myslisz o
poszczegodlnych organach, na pewno nie myslisz o tkankach lub komérkach, ktére tworzg te
organy. Czy kiedykolwiek zdarzyto Ci sie mysle¢ o ciele jako o nieuporzadkowanym zbiorze
komorek, ktore poruszajg sie w tym samym kierunku?

Twoje siec jest takim samym zbiorem. Jesli myslisz o niej jako o ruterach, ktore sg w tych miejscach,
serwerze plikow, ktory znajduje sie gdzies tam, kilku kablach i kilkudziesieciu hostach, to znaczy, ze
nie myslisz o tej sieci jako o systemie. Jesli natomiast myslisz o sieci jako o przeptywajacych
pomiedzy klientami a serwerami danych, gdzie rutery, koncentratory i kable sg tylko podstawa,
ktéra trzyma to wszystko razem, to masz wlasciwy poglad na swdj system sieci. Inaczej moéwiac,
musisz zauwaza¢ drzewa, ale powinienes$ widzie¢ caly las. Jesli to Ci moze poméc, to staraj sie
mysle¢ o swojej sieci jak o zywym organizmie. Kazda zmiana, jakiej dokonasz w jednej czesci
takiego systemu, ma wptyw na inne czesci umieszczone dosé daleko. Jesli skaleczysz sie w noge,
mozesz prly tym odczuwac nieprzyjemny bol w zotadku, nawet jesli z rany nie plynie krew, ktora
mogtaby spowodowac¢ omdlenie. Skaleczenie moze ponadto powodowac bdl odczuwalny w czesciach
ciata, ktére nie zostaty skaleczone. Na tej samej zasadzie dziata Twoja sie¢; klopoty wystepujace w
jednej czesci sieci moga by¢ bardzo mocno odczuwane w innym, odlegltym obszarze.

Ostatnio prawie trzy tygodnie zajeto mi zlokalizowanie uszkodzenia, ktére wystapito w ptycie gtéwnej
jednego z ruteréw pracujacych w mojej sieci. Byto to trudne, poniewaz symptomy, ktére najtatwiej byto
zauwazy€, wskazywaly na wystgpienie probleméw sprzetowych w czterech innych ruterach
(chociaz nie réwnoczesnie). Ruter, ktory ulegt uszkodzeniu, dziatat prawie caly czas bez oznak
uszkodzenia. Wykazywat powazne uszkodzenie tylko wtedy, kiedy w sieci miat miejsce jaki$ inny
powazny problem. Musisz nauczy¢ sie przewidywa¢ wptyw podejmowanych dziatan nie tylko na
ruter lub przetacznik, ktory witasnie konfigurujesz, ale réwniez na sie¢ jako catos¢. Caly czas
powinienes$ powtarza¢ sobie pytanie ,Jak ta zmiana wptynie na stabilnos¢ i wydajnos¢ mojej sieci?",
a nie pytanie ,Jak ta zmiana wpltynie na prace rutera badz przetgcznika?". Kiedy zaczniesz patrze¢
na swojg siec¢ jako na system, bedziesz miat znacznie wiekszg szanse zrozumieg, jakie konsekwencje
bedzie miato okreslone dziatanie i za jakg cene mozesz podejmowac pewne decyzje lub dziatania.
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OkreSlenie granic sieci

Okreslenie granic sieci

Z postrzeganiem sieci jako spdjnego systemu mocno zwigzane jest okreslenie granic tej sieci.
Czesto granice te zdefiniowane sg przez strukture Twojej firmy. Sg one oczywiscie arbitralne i
sztuczne, ale mimo ze na ich ksztatt wptywajg czynniki, ktorych nie kontrolujesz, istniejg one w
rzeczywistosci. W niektdrych przypadkach bedziesz w stanie okresli¢ te granice samodzielnie.
By¢ moze tworzysz nowg sie¢ i dano Ci duzg swobode w okreslaniu jej struktury. By¢ moze
dostate$ zadanie zreorganizowania starszej sieci i Twdj pracodawca dat Ci wolng reke, jesli chodzi o
sprawy okre$lenia celéw stawianych przed nowa siecia. Niezaleznie od sytuacji, w jakiej sie
znajdujesz, wazne jest, aby$ wiedziat, gdzie sg te granice lub abys$ je bardzo dokiadnie zdefiniowat,
jedli masz takie uprawnienia. Wiedzac, gdzie przebiegajg granice, lub okreslajac je osobiscie,
pomagasz samemu sobie i swoim pracownikom zrozumie¢ granice odpowiedzialnosci i uprawnien.
W ten sposéb ograniczysz liczbe problemow z siecig oraz okreslisz ich rodzaj.

Na pytanie, gdzie umiesci¢ te granice, jest trudniej odpowiedzie¢, niz Ci sie wydaje. Rozwazmy
kilka mozliwosci zdefiniowania granic w sieci kampusowej obejmujacej kilka budynkdéw:

» Granica Twojej sieci przebiega na koncach $wiattowodéw doprowadzonych do
poszczegdinych budynkow.

 Granica Twojej sieci przebiega w miejscach potaczenia Twojego rutera z sieciami LAN w
poszczegdinych oddziatach firmy.

+ Granica Twojej sieci przebiega w szafie krosowniczej.

» Granica Twojej sieci przebiega przez gniazdka dostepu do sieci umieszczone na
Scianach.

+ Granica Twojej sieci przebiega z tylu maszyny, ktéra jest do niej dotgczona.

+ Granica Twojej sieci przebiega przez karte interfejsu sieciowego znajdujaca sie w komputerze.

* Hosty pracujace w Twojej sieci znajduja sie w granicach tej sieci.

W miare jak poruszasz sie w dot listy, granica sieci odsuwa sie dalej, az w kohcu znajda sie w
niej komputery dotgczone do sieci. Sie¢ staje sie w ten sposdb bardziej skomplikowana i podatna na
wzajemny wplyw poszczegolnych segmentéw. Ktdéra z wymienionych granic jest poprawna?
Wszystkie one sg poprawne w zaleznosci od rodzaju sieci, z jakg masz do czynienia. Poprawna
odpowiedz bedzie zalezata od kilku czynnikdw, ktore sg wiasciwe tylko Twojej firmie oraz

strukturze Twojej sieci, i nad ktérymi nie masz zadnej kontroli. Jesli jednak okreslasz granice sieci
osobiscie, to pamietaj o kilku podstawowych sprawach:
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Rozdziat 7: Nietechniczna strona zarzadzania pracg sieci

« Jedli okreslona przez Ciebie granica bedzie przebiegata zbyt blisko rdzenia sieci, to zmniejszysz
mozliwos¢ zapewnienia dobrej jakosci obstugi i niezawodnos¢ sieci, z ktérej korzystajg Twoi
klienci. Na przykiad, jesli granica Twojej sieci przebiega na korcu swiattowodu prowadzacego do
odlegtego budynku, to moze sie zdarzy¢, ze trudno bedzie zapewniC¢ zapasowe pofgczenie
pomiedzy budynkami (a moze sig to nawet okaza¢ niemozliwe).

» Z drugiej strony im dalej przesuwasz granice sieci, tym wigcej probleméw masz do rozwigzania.
Rozwazmy roéznice pomiedzy przeprowadzeniem granicy sieci przez gniazdka sieci
umieszczone na Scianach a doprowadzeniem jej do komputeréw. Pozomie jest to dotozenie sobie
odpowiedzialnosci za kilka metrow kabla. Co sie jednak stanie, kiedy uzytkownik biura
postanowi zmieni¢ uktad mebli w swoich pokojach? Majac wiekszg granice sieci, to Ty
bedziesz odpowiedzialny za odigczenie kabli stacyjnych od gniazdek na $cianach przed
rozpoczeciem robot i przytaczenie ich po zakonczeniu (by¢ moze konieczne bedzie uzycie
dtuzszych kabli).

Jako przyktad rozwazmy okres$lenie granic sieci w przypadku matej firmy obstugiwanej przez dwie
sieci Ethernet, jeden ruter, serwer plikdw i dwadziescia komputerow PC. Mozliwe, Ze jestes$ jedyng
osoba w firmie odpowiedzialng za sprawy komputerowe, a Twoja dziatalno$¢ obejmuje réowniez
sprawy zwigzane z administrowaniem systemu serwera oraz administrowaniem komputerami
klientow. Jesli Twoja organizacja wchodzi w skiad wielkiej korporacji miedzynarodowej
dziatajgcej na trzech kontynentach, to granice Twojej sieci mogg by¢ okreslone przez zarzad
korporaciji i mogq dochodzi¢ do konca tacza WAN w kazdym z miejsc sieci.

Znowu wraca pytanie, gdzie nalezy umiesci¢ granice sieci, i w tym przypadku odpowiedz moze
zaleze¢ od struktury sieci w catej korporacji, ale najlepszym rozwigzaniem bedzie jedno z
przedstawionych ponizej:

» Granica przebiega przez potaczenie pomiedzy Twoim ruterem a siecig LAN catego oddziatu. W
ten sposob wyraznie widac, ktérym sprzetem zajmujesz sie Ty, a ktory sprzet nalezy do ludzi z
oddziatu firmy i jest przez nich obstugiwany.

. Granica przebiega przez szafe krosownicza. Takie rozwigzanie pozwala oddzieli¢ sprawy
elektroniki sieciowej (koncentratory, rutery itd.) od okablowania poziomego i jest uzyteczne, kiedy
odpowiedzialno$¢ za komponenty pasywne spoczywa na innej grupie ludzi, zgodnie z umowa,
jaka podpisata Twoja firma.

» Granica przebiega przez gniazdko na $cianie. Takie rozwigzanie wyraznie oddziela sprzet, ktérego
moze dotykaC uzytkownik, od sieci, ktdrej nie powinien dotyka¢, co znacznie ograniczy
mozliwos¢ wystepowania probleméw powstajacych w zwigzku z dziataniami uzytkownikow.

Wazng rzecza, o ktorej nalezy pamietacé, jest to, ze granica nie przebiega tam, gdzie jest to
najwygodniejsze z punktu widzenia Twojej sieci, ale tam, gdzie zostata uzgodniona i zaplanowana,
zwlaszcza ze jest to granica sztuczna. Nie tylko zaoszczedzi Ci to sporo czasu przy usuwaniu usterek,
ale réwniez pomoze w doktadnym okresleniu granic odpowiedzialnosci i zasad postepowania w
przypadku awarii.
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Doswiadczenie personelu

Zastanow sie, co oznacza zdefiniowanie granicy sieci tak, ze przechodzi ona przez gniazdka na
Scianie. Kiedy telefonuje uzytkownik i oswiadcza, ze jego komputer przestat widzie¢ sie¢, Ty (lub
Twoi ludzie) szybko sprawdzasz stan swoich ruteréw i koncentratoréw, i stwierdzasz, ze wszystko
pracuje poprawnie. Kolejnym krokiem jest wziecie pod pache komputera typu laptop lub innego
urzadzenia testowego i skierowanie sie do pokoju uzytkownika.

Kiedy tam dotrzesz, odiagczasz komputer od gniazdka na $cianie i poditagczasz tam swojego
laptopa, za pomocg wiasnego kabla. Jesli laptop dziata poprawnie w sieci, informujesz
uzytkownika, ze problem wynika z uszkodzenia kabla, ktérym dotaczony jest jego komputer lub z
bledéw w konfiguracji tego komputera i Zze powinien zwréci¢ sie o pomoc do ludzi
odpowiedzialnych za te komponenty. Jesli jeste§ w dobrym nastroju lub to Twdj dobry kolega,
mozesz szybko przetestowac jego kabel stacyjny, dotaczajac swdj laptop do sieci za pomocg kabla,
co pozwoli wyeliminowa¢ jedng z przyczyn. Ale musisz zdawac sobie sprawe, ze takie dziatanie
moze by¢ uznane za wtrgcanie sie w nie swoje sprawy przez dziat, ktory zajmuje sie stacjami
klientéw i ich dotaczaniem do sieci. Cho¢ opis tego dziatania wyglada na zalecenia biurokraty, to
chce podkresli¢, ze nie taki byt moj zamiar. Konieczne jest wyrazne rozgraniczenie obszarow
odpowiedzialnosci (i uprawnien), nie tylko po to, by Twoi ludzie nie wchodzili komus$ w droge, ale
rébwniez po to, by nie zajmowali sie godzinami uszkodzeniami, ktérych nie potrafig naprawiaé.
Jesli raz naruszysz tak wyraznie okreslone zasady, to prawdopodobienstwo, ze zrobisz to po raz
kolejny, jest bardzo duze.*

Kolejng sprawg wiazaca sie ze zrozumieniem zasad okreslania granic sieci jest wiedza o tym, w jaki
sposdb mozna odizolowaé uszkodzony sprzet od reszty sieci. Jesli granica przebiega przez
gniazdka na $cianach, mozesz odtaczy¢ maszyne, ktéra zakitdca prace sieci, wyjmujac z gniazdka
kabel, ktérym dotaczona jest do sieci. Jesli granica przebiega przez tacze miedzybudynkowe, to w
przypadku wystepowania w sieci tego budynku btedéw, ktére zaktécajg prace catej sieci, konieczne
bedzie odtgczenie catego budynku.

Doswiadczenie personelu

Jednym z najtrudniejszych i najmniej konkretnych skladnikéw systemu zarzgdzania siecig jest
ocena doswiadczenia i wiedzy, kitére posiada (lub powinien posiadaé) Twodj personel. Jest to
rébwniez jeden ze skftadnikéw, ktdry bywa przeoczony, by¢ moze dlatego, ze jest on trudny do
okreslenia i doktadnego opracowania. Niemniej musisz dotozyé wszelkich staran, aby dobrze
oceni¢ doswiadczenie, jakie posiadajg Twoi pracownicy, choéby po to, by wiedzie¢, ktéry z nich
jest najlepszy do wykonywania okreslonych zadan.

Jesli Twoja firma bardzo chce by¢ politycznie poprawna, to postepujac zgodnie z okreslonymi zasadami, nie narazasz sie na
oskarzenia o faworyzowanie kogokolwiek, jesli okaze sig, ze pomagasz jednej osobie, a innym nie. W dzisiejszym konfliktowym
spoteczenstwie tylko sztywne trzymanie sie okreslonych zasad uchroni Cig przed problemami.
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Rozdziat 7: Nietechniczna strona zarzadzania pracg sieci

Niezaleznie od tego, czy jeste$ szefem, kidry ocenia umiejetnosci potencjalnych pracownikéow, czy
tez jeste$ pracownikiem, ktéry chce podnie$¢ swoje kwalifikacje, problem jest taki sam. Zanim
bedziesz w stanie okresli¢, czy dana osoba ma odpowiednig wiedze wymagang do pracy w Twoim
zespole, musisz najpierw zrozumiec, jakie umiejetnosci sa najwazniejsze w zarzgdzaniu pracg sieci.
Trudno odpowiedzie¢ jednoznacznie na pytanie, jakie to sg umiejetnosci, a lista, ktérg podaje, nie
jest na pewno wyczerpujaca. Bez watpienia bedziesz miat jeszcze inne wymagania, ktére Twoim
zdaniem sa wazniejsze i bardziej potrzebne w Twojej sieci i firmie niz te, ktére wypisatem ja. Mozliwe,
ze czes¢ wymagan znajdujacych sie na mojej liscie wcale nie bedzie miata zastosowania w Twoim
przypadku. Pomysl, zanim zmienisz te liste, ale mozesz to zrobi¢, poniewaz to w koncu Twoja sie€ i
Twaj kiopot.

Jesli sie¢ tworzy pojedynczy system, to wiekszos¢ wymagan odnoszacych sie do
umiejetnosci pracownikdw jest taka sama jak te, ktére dotyczg =zarzadzania duzym
systemem komputerowym. Sg to m. in.:

» dobra organizacja;

* zwracanie uwagi na szczegoly;

* dobra pamieg;

* umiejetnos¢ rozwigzywania problemow;
* umiejetnos¢ pracy w zespole;

* komunikatywnosc.

Do tego dochodzg wymagania, ktére musi spetni¢ kazdy dobry pracownik. Sg réwniez umiejetnosci
zwigzane bardziej z technicznymi aspektami sieci komputerowych:

* rozumienie i umiejetnos¢ stosowania standardéw okablowania i taczy oraz doktadne stosowanie
tych standardow;

* umiejetnos¢ diagnozowania i usuwania uszkodzen w komponentach elektronicznych;
* umiejetnos¢ diagnozowania i usuwania uszkodzen w oprogramowaniu;

* umiejetnos¢ planowania i nadzorowania instalacji sieciowych, poczynajac od matych sieci LAN, a
konczac na duzych, wielobudynkowych lub kampusowych sieciach;

* umiejetnos¢ rozpoznawania relacji pomiedzy komponentami catego systemu.

Nie kazdy z czionkéw Twojego zespotu musi spetnia¢ wszystkie te wymagania, ale wszyscy
powinni spetnia¢ wiekszo$¢ z nich. Grupa techniczna powinna natomiast spetniaé wszystkie
wymienione wyzej wymagania. Na szczescie, w przeciwienstwie do pierwszej listy cech
pracownikéw, umiejetnosci wymienione na liscie drugiej mozna wyéwiczyc.

| tu dochodzimy do najwazniejszego wymagania stawianego personelowi zajmujgcemu sie sieciami.
W dziatalnosci tej najwazniejsze jest, aby kazda osoba chciata sie uczy¢ i rozwijaé swoje
umiejetnosci i wiedze oraz by¢ na biezaco z trendami wystepujacymi w przemysle.
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Doswiadczenie personelu

Uwaza sie, ze co roku okoto 20 procent wiedzy personelu zajmujgcego sie sieciami staje sie
nieaktualne. Oznacza to, ze jesli masz pracownikéw ktérzy nie pogiebiaja swojej wiedzy, to za pie¢
lat bedg oni w tyle. Niestety, jak sie wydaje, tylko kilka duzych korporaciji jest w stanie zaznajamiac
swych pracownikéw z najnowszymi technologiami, a niewiele firm prébuje to robi¢. By¢é moze
jest to spowodowane faktem, ze korporacje obawiajg sie, iz wyszkoleni pracownicy bedg szukali
lepiej pfatnej pracy gdzie indziej. W rezultacie jednak pracownicy sg pozostawieni samym sobie i
musza sie sami stara¢ o dostep do nowych technologii i nadaza¢ za zmianami w starszych
technologiach.

Kolejng cenng umiejetnoscia kazdego pracownika jest zdolno$¢ intuicyjnego rozumienia
technologii. Osoba posiadajagca taka umiejetnos¢ nie musi koniecznie rozumie¢, co oznacza kazdy
z bitébw w nagtéwku datagramu IP, ani fizycznych aspektéw propagowania sygnatu w kablu. Potrafi
zobaczyC szerszy obraz systemu - to, jak majg sie do siebie poszczegdlne elementy oraz jakie sg
miedzy nimi zaleznosci. Na przyktad osoba o takich umiejetnosciach bedzie rozumiata, ze btad
sumy kontrolnej w kablu sieci Ethernet spowoduje retransmisje segmentéw TCP. Wazniejsze jest
jednak to, ze bedzie rozumiata wplyw tej retransmisji na sie¢: spadek przepustowosci sieci wynika
zaréwno z koniecznosci ponownego wystania tych samych danych, jak i spowolnienia pracy
protokotu TCP w momencie retransmisiji.

Na szczescie cho¢ opisane wyzej zdolnosci sg rzadkoscia i nadal brakuje oséb o takim doswiadczeniu
w pracy z protokotem TCP/IP, to zestawy protokotow sieciowych sg raczej podobne do jezykow
programowania. Na przyktad kompetentny programista, ktory rozumie wszystkie aspekty
opracowywania oprogramowania i potrafi takie programy projektowac, nie musi zna¢ doskonale
kazdego istniejacego jezyka programowania. Po nauczeniu sie pierwszego lub dwadch, kolejnych
moze sie nauczyc¢ tatwo i dos¢ szybko. Tak samo jest w przypadku protokotéw sieciowych. Gdy kto$
zrozumie podstawowe zasady, na ktorych opiera sie dziatanie sieci jako systemu, moze z tatwoscig
zrozumie¢ szczegOty dziatania protokotu, z ktérym dotychczas nie miat do czynienia. Innymi
stowy, jesli kto$ widzi obraz catej sieci i ma niewielkie doswiadczenie z protokotem TCP/IP, ale
dobrze zna protokoty takie jak IPX lub AppleTalk, to szybko nauczy sie pracowa¢ z TCP/IP. Tak
samo rzadka umiejetnoscig jak umiejetnos¢ intuicyjnego postrzegania catosci sieci, jest umiejetnosc
bycia otwartym na nowe technologie, a nie zamykania si¢ w dobrze znanym i rozumianym temacie
sieci IP.

Jednym z powodow, dla ktérych mozesz do mojej listy umiejetnosci dopisa¢ kolejne wymagania
albo cos wykresli¢, jest definicja granic Twojej sieci. Jesli Twoja sie¢ skiada sie rowniez ze
wszystkich komputeréw, ktére w niej pracuja, to prawdopodobnie dodasz takie umiejetnosci jak
tworzenie i konfigurowanie aplikacji, wsparcie uzytkownika oraz obstuga powszechnie
stosowanych systeméw operacyjnych. By¢ moze umiejetnosci te powinny by¢ na Twojej liscie, nawet
jesli granica sieci przebiega gdzie indziej, poniewaz wymagania te sg wazne w zwigzku z
koniecznoscig obstugi kilku wilasnych hostow, zapewniajgcych w sieci ustugi takie jak DNS.
Kolejnym powodem dodawania specjalnych wymagan jest fakt, ze Twoje firma nie ma oddzielnej
grupy ludzi zajmujacej sie instalowaniem kabli i $wiattowodow, a takze ludzi, ktérzy sa w stanie
doprowadzi¢ zasilanie do miejsc, w ktorych umieszczone beda urzadzenia elektroniczne.

187



Rozdziat 7: Nietechniczna strona zarzadzania praca sieci

Poza tymi specjalnymi wymaganiami kazda grupa pracownikow obstugujacych sie¢ potrzebuje
przynajmniej jednej osoby, ktéra potrafi okresli¢, doskonali¢ i dobrze opisywa¢ spdjng wizje sieci
w kontaktach z innymi pracownikami firmy. Wiele probleméw powodowanych zwiaszcza
niekontrolowanym rozrastaniem sie sieci, wystepuje gtéwnie dlatego, ze nie ma w firmie nikogo,
kto jest w stanie nakres$li¢ wizje rozwoju tej sieci. Symptomy sa tatwe do zidentyfikowania:
wydaje sie, Ze nie ma jasnego planu rozwoju sieci, a wszelkie dziatania sg podejmowane bez
powodu i beztadnie. Personel odpowiadajacy za taka sie¢ przechodzi od zdania do zadania, a
nawet od jednej technologii do drugiej, bez wyraznie okreslonego celu tych dziatan. Podobne
problemy pojawiajg sie, kiedy kilka oséb w takiej grupie ma rézng wizje rozwoju sieci, albo kiedy
osoba odpowiedzialna za nakreslanie kierunkéw rozwoju sieci musi postepowa¢ zgodnie z
wewnetrznie sprzecznymi decyzjami zarzadu.

Roli planisty nie mozna powierzy¢ kazdemu - to dlatego rozpatruje to dziatanie w kategoriach
umiejetnosci. Osoba ta musi zdawa¢ sobie sprawe z tego, ze sie¢ to Zzywy organizm. Musi by¢ w
stanie wyobrazi¢ sobie obraz catej sieci, a nie skupia¢ sie na pojedynczych komponentach sieci.
Osoba ta powinna by¢ lubiana, a inni pracownicy firmy muszg mie¢ do niej zaufanie. Powinna
poszukiwa¢ i przyglada¢ sie nowym technologiom, a takze mie¢ na uwadze obecnie
wykorzystywane komponenty. Niemozliwe jest podejmowanie decyzji o najlepszych dla sieci
rozwigzaniach bez zrozumienia wspotczesnych realiéw, ktére wplywajg na dalekosiezne cele.
Osoba ta musi rzeczywiscie rozumie¢ swojg wizje i nie traci¢ jej z zasiegu wzroku; musi ponadto
umie€ wyjasnic jg innym w taki sposdb, by jg zrozumieli.

Niekiedy osoba odpowiedzialng za kreowanie wizji jest szef zespotu (byé moze Ty jeste$ tg
osobg), nie jest jednak wazne, kto jest za to odpowiedzialny, jesli ma on zaufanie kierownictwa
firmy. Najwigksze problemy powstajg wtedy, kiedy szefom firmy wydaje sie, ze ich pozycja jest
zagrozona w wyniku swobody i uprawnien wizjonera. tatwiej jest, gdy planista jest jednoczesnie
szefem grupy administratoréw. Jesli jednak nie jest to kto$ z kierownictwa, to szefowie firmy
muszg zaufa¢ wizji, ktérg on wypracowat i wesprze¢ go swoim autorytetem. Brak wsparcia ze
strony kierownictwa staje sie duzym problemem w sytuacji, kiedy trzeba wybraé nowe
technologie. W takich przypadkach kierownictwo firmy moze, czasem nawet nieswiadomie,
sabotowaé dziatania podejmowane przez wizjonera.

Koszty

Wiekszo$¢ administratoréw zbyt mato czasu poswieca na oszacowanie kosztéw obstugi ich sieci
komputerowej. Dzieje sie tak prawdopodobnie dlatego, ze ludzie zajmujacy sie obstugg sieci to
zwykle technicy, ktoérzy nie chcg rozmawia¢ na tematy finansowe. Jednakze ignorowanie
kosztow doprowadzi niewatpliwie do zagfady sieci i moze zaszkodzi¢ interesom prowadzonym
przez firme. Kolejnym powszechnym bledem jest zle oszacowanie kosztéw obstugi sieci.
Powiedzmy sobie szczerze: budowa sieci to drogie przedsiewziecie, a jej utrzymanie jest jeszcze
drozsze.
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Koszty

Wiegkszos¢ administratorow ma ktopoty ze zrozumieniem struktury kosztdw zwigzanych z ich siecia.
Sa oni w stanie okreslic, jaki rodzaj sprzetu i typ okablowania bedzie wymagany i obliczy¢ te koszty.
Nastgpnie szacujg oni czas potrzebny na zainstalowanie kabli i elementow aktywnych i powigkszajg te
koszty tak, by osiggna¢ sume, ktora jest ich zdaniem konieczna do zrealizowania catego
przedsiewziecia. Szacowanie kosztdw utrzymania takiej sieci jest jednak tajemnica. Nie musi
jednak tak by¢. Jesli pomyslisz o tym, na co bedziesz musiat wydawac pienigdze, zrozumiesz, ze
mozliwe jest okreslenie rozsgdnych wielkosci kosztow obstugi sieci.

Najtatwiej policzy¢ te koszty, ktére sg znane od samego poczatku. Jesli masz tacze dzierzawione
w swojej sieci WAN, to znasz miesieczne lub roczne optaty ponoszone z tytutu dzierzawy tego tacza
i cene za tacze, jaka bedzie obowigzywata przynajmniej w ciagu najblizszego roku. Cena ta nie
zmieni sie za bardzo w ciggu nastepnych lat, mozesz wigc zaplanowa¢ te wydatki nawet na kilka
lat do przodu. Podobnie ma sie sprawa z kosztami ponoszonymi na pensje i dodatki dla
pracownikdw, ktére mozna z duzym przyblizeniem oszacowaé, zakladajac, ze wiesz, ilu
specjalistow kazdej specjalnosci bedziesz potrzebowat w swojej sieci. Pamietaj, ze w przysziosci
bedziesz potrzebowat wiecej pracownikéw w zwigzku z rozrastaniem sie sieci, a pracownicy bedag
oczekiwac wzrostu wynagrodzen w miare uptywu czasu.

Trudniej jest oszacowaé koszty w przypadku planowanej rozbudowy sieci i wymiany jej elementéw na
nowe. Jesli sie¢, z kiérg pracujesz, nie jest zaplanowana tak, ze nie wymaga rozbudowy, to z
pewnoscig bedziesz musiat zakupi¢ nowe urzadzenia -rutery, koncentratory, przetaczniki,
modemy i tak dalej - aby umozliwi¢ te rozbudowe. A propos, jesli zaplanowates sie¢ w taki sposob, ze
caly jej przyszly rozwdj opiera sie na sprzecie zakupionym w momencie instalowania sieci, to
prawdopodobnie stracites w ten sposéb troche pieniedzy.

Sposéb oszacowania kosztéw rozbudowy sieci wykracza poza zakres tej ksigzki, ktéra méwi o
zarzadzaniu siecia. Aby da¢ Ci jednak kilka wskazéwek, trzeba zacza¢ od faktu, ze sie¢ Intemet staje
sie dwukrotnie wieksza co okoto 9 do 12 miesiecy! Cho¢ prawdopodobnie nie bedziesz widziat tak
silnej tendencji w swojej sieci, to jesli zaczniesz sie interesowaé tymi sprawami, bedziesz
szczerze zdziwiony. Moja sie¢ notuje obecnie szescioprocentowy wzrost co pét roku. W ciggu
ostatnich szedciu lat powiekszyta sie trzy razy i obecnie zaczyna sie bardzo rozrasta¢ z powodu
nowych inicjatyw telekomunikacyjnych. Sprébuj wiec szybko zastanowi¢ sie, jak szybko, Twoim
zdaniem, bedzie rosta sie¢, z ktérg pracujesz, a nastepnie pomndz uzyskany wynik przez dwa.
Lepiej jest przeceni¢ tempo rozrastania sie sieci i mie¢ troche pieniedzy w rezerwie niz nie
doceni¢ kosztéw rozrastania sie sieci i naruszy¢ budzet! Po pierwszym roku pracy bedziesz miat
lepsza wiedze na temat kosztéw rozbudowy sieci, poniewaz bedziesz mogt postugiwac sie
danymi o rzeczywistej rozbudowie swojej sieci. Posiadajgc takie sprawdzone informacje,
bedziesz moégt zrewidowac swoje zatozenia i doktadniej oszacowac ilos¢ nowego sprzetu, ktory
bedziesz musiat zakupic.
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Rozdziat 7: Nietechniczna strona zarzadzania praca sieci

Rozrastanie sie sieci to nie jedyny powdd, dla ktérego konieczny bedzie zakup nowego sprzetu. Od
czasu do czasu konieczna jest wymiana starszego sprzetu - z powodu jego uszkodzenia lub w
zwigzku z koniecznoscig dostepu do nowych funkcji. Jesli masz dobry kontrakt na utrzymanie
sieci, to koszty wymiany elementéw mozesz kalkulowa¢ na podstawie zapiséw o upustach
zagwarantowanych tym kontraktem. Taki kontrakt oznacza jednak rowniez dodatkowe wydatki. Na
szczescie mozesz je obliczy¢ z pewnym wyprzedzeniem. Jesli nie masz podpisanego kontraktu na
utrzymanie sieci, nadal mozesz postugiwa¢ sie kosztami podstawowego kontraktu przy liczeniu
kosztéw wymiany urzadzen. Typowy kontrakt zawierajacy zapisy o utrzymaniu sprzetu takiego jak
ruter bedzie kosztowat okoto 10 procent ceny katalogowej rutera w skali rocznej. Poniewaz
dostawca, z ktorym podpisano taki kontrakt, musi pokrywa¢ wszystkie wydatki zwigzane z
utrzymaniem rutera, to jest to dobra podstawa do oszacowania wiasnych kosztéw samodzielnej
obstugi sprzetu.

Pamietaj, ze kontrakty na utrzymanie obejmuja zwykle wigcej niz tylko naprawe uszkodzen
sprzetu. Zwykle zapewniajg réwniez uaktualnienia oprogramowania, dostep do wsparcia
technicznego oraz specjalistyczne szkolenia przeprowadzane przez dostawce sprzetu. Bez kontraktu
na utrzymanie koszty powyzszych elementdw musza by¢ w jakis sposéb uwzglednione w Twoich
szacunkach. Na pewno od czasu do czasu bedziesz uaktualniat oprogramowanie, bedziesz czasem
potrzebowat wsparcia technicznego i bedziesz réwniez musiat przeszkoli¢ swoich pracownikéw.
Ponadto w kontrakcie na utrzymanie catego dostarczonego sprzetu ukryte sg rowniez inne koszty.
Jesli wystgpig jakies$ problemy z praca sieci, to bez takiego kontraktu, Ty i Twoi pracownicy bedziecie
musieli sami zlokalizowa¢ przyczyne nieprawidtowej pracy sieci i dopiero wtedy zgtosi¢ jgq
dostawcy sprzetu. To zabiera sporo czasu, ktéry mozna by poswieci¢ na inne dziatania. Poniewaz
dziatania te i tak musza by¢ wykonane, to moze sie okaza¢, ze wzrosnie liczba nadgodzin lub wystapi
potrzeba zatrudnienia kolejnych osob, ktére pozwolg Ci na wykonanie wszystkich prac. Postaraj sie
dobrze oszacowac¢ warto$¢ kontraktu na utrzymanie takiej siecil

Nalezy pamieta¢ tez o zakupach zwigzanych z koniecznoscig obstugi nowych funkcji przez siec.
Ocenia sie, ze szybkos$¢ pracy procesoréw CPU zwieksza sie obecnie dwukrotnie co 12 do 18
miesiecy. Jesli zatlozymy, ze nowe, szybsze maszyny (albo ich uzytkownicy) wymagajg szybszych
potaczen sieciowych, to konieczne bedzie regularne zwigkszanie szybkosci sieci. Na szczescie
wiekszos¢ komponentow sieci moze by¢ uzywana diuzej niz wynosi zakladany czas zycia dla
komputera PC, ktory okreslony jest na trzy lata. Powinienes jednak dobrze zaplanowac procedure
modernizacji istniejacych ruteréw, pamietajac, ze stosowane w nich technologie nadajg sie do
uzytku przez pie¢ do os$miu lat. W takiej ocenie pomoze Ci szczera rozmowa z dostawcag
sprzetu. Dostawca powinien na biezaco przedstawiaé Ci plany dotyczace nowego, szybszego
sprzetu i wspétpracowaé z Toba nad ochrong inwestycji, jakie ponosisz kupujac dane typy
urzadzen.
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Tworzenie dziatu wsparcia dla uzytkownikdw

Rozwazajac koszt utrzymywania swojej sieci, pamigtaj o wszystkich kosztach samodzielnej obstugi
sieci. Zawsze znajdq sie rzeczy, ktére bedziesz w stanie wykonac lepiej, poswiecajac im wiecej
czasu, pieniedzy lub kupujac lepszy sprzet. Kupowanie tanszego sprzetu nie zawsze prowadzi do
oszczedzania pieniedzy, zwtaszcza gdy obstuga tego tanszego bedzie wymagata znacznie
wiecej czasu. To samo dotyczy wspétpracy z kilkkoma réznymi dostawcami sprzetu. Pamietaj o
kosztach zwigzanych ze szkoleniem personelu na obstuge wielu konfiguracji i interfejsow
uzytkownika oraz kosztach integraciji tych urzadzenh w sieci i problemach z lokalizacjg uszkodzen.

Tworzenie dziatu wsparcia dla uzytkownikow

Niezaleznie od tego, gdzie ustalite$ granice Twojej sieci, Twoi uzytkownicy bedg od czasu do
czasu mieli problemy wymagajace pomocy. Kiedy maszyna uzytkownika nie moze potaczy¢ sie z
serwerem plikéw, uzytkownik ten wymaga czyjej$ pomocy, niezaleznie od tego, czy granica sieci
przebiega przez gniazdka na Scianie, czy tez w granicach tej sieci znajdujg sie réwniez komputery
uzytkownikdéw. Jesli nie stworzysz dziatu wsparcia dla uzytkownikéw, chocéby nawet
nieformalnego, to ludzie ci beda albo sfrustrowani tym, Zze nie majg do kogo zadzwoni¢ po pomoc,
albo zaczng telefonowac¢ bezposrednio do Twoich administratorow. Jesli uda im sie rozwigzac
problem w wyniku takiej bezposredniej rozmowy z ktérym$ z Twoich pracownikéw, to w
przysztosci bedg telefonowali do tej samej osoby, niezaleznie od tego, jaki tym razem bedg mieli
problem. Jesli taka osoba nie bedzie w stanie uporaé sie z jakimi$s problemami, bedzie musiata
zatelefonowa¢ do kogos$ innego lub poprosi¢ uzytkownika o taki telefon, a caty proces bedzie
zabierat niepotrzebnie czas i odciggat ludzi od ich normalnych zajec. Jeszcze gorzej, jesli osoba ta
bedzie na urlopie, a uzytkownicy nie bedg wiedzieli, do kogo tym razem maja zatelefonowac.

Tworzac komoérke wsparcia dla uzytkownikéw zatatwiasz kilka waznych spraw:

» Oddajesz do dyspozycji uzytkownikéw jeden staty punkt kontaktowy. Uzytkownicy zawsze bedg
mieli kogos$, do kogo moga zatelefonowaé. Poniewaz uzytkownicy bedg telefonowali zawsze pod
ten sam numer lub wysytali poczte elektroniczng pod ten sam adres, to bedq nieskrepowani i
zadowoleni, ze spokojnie moga zgtosi¢ problem lub poprosi¢ o pomoc.

* Uwolnisz w ten sposob przepracowany personel techniczny od zatatwiania powszechnie
znanych i trywialnych probleméw. Z doswiadczenia wiem, ze ponad potowa zgtaszanych
probleméw nalezy do dajacych sie tatwo rozwigzaé. Sa to zadania dla personelu tworzacego
komorke wsparcia dla uzytkownikow.

Nie chce przez to powiedzie¢, ze dziat wsparcia uzytkownika powinien poradzi¢ sobie z
kazdym zgtaszanym problemem. Dziat ten powinien jednak by¢ w stanie obstuzy¢ czesto
wystepujace, fatwiejsze problemy (takie jak upewnienie sie, czy maszyna jest poprawnie
wpieta do sieci) i wyeliminowa¢ kilka typowych powodéw wystgpienia problemu (uszkodzenie
zasilania w budynku, w ktérym umieszczono serwer plikdw). Po wyeliminowaniu najczesciej
wystepujacych i trywialnych problemdw, ludzie ci powinni by¢ w stanie przedstawi¢ powstaty
problem, z ktérym nie mogq sobie poradzi¢, odpowiedniej osobie lub grupie oséb.
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Rozdziat 7: Nietechniczna strona zarzadzania praca sieci

. Wyeliminujesz zjawisko zgtaszania zaawansowanemu personelowi problemoéw, ktore sie
powtarzaja. Kiedy uszkodzeniu ulegnie ruter, wielu ludzi odczuje to uszkodzenie i wielu z nich
zgtosi ten fakt. Nie zrozum mnie Zle, zgtaszanie zauwazonych problemoéw przez pracownikdw w
zadnym wypadku nie jest niewtasciwe. Ale na pewno nie chcesz odbiera¢ kilkudziesieciu
telefonéw od ludzi zgtaszajacych ten sam problem. Odpowiadanie na takg ilos¢ telefonéw
skutecznie uniemozliwi mozliwos¢ rozwigzania go. Dziatajgce stanowisko wsparcia dla
uzytkownikdw umozliwi udzielenie odpowiedzi na te wszystkie telefony przez ludzi, ktérzy nie
zajmujg sie usuwaniem przyczyn zgtaszanego problemu.

Skoro juz zdecydowates sie powota¢ do zycia stanowisko wsparcia dla uzytkownikéw, to jaki tryb
postepowania powinienes$ przyja¢? Najpierw zapytaj samego siebie, jak bardzo sformalizowany
powinien by¢ tworzony system wsparcia. Jesli Twoja sie¢ jest stosunkowo niewielka i sktada sie z
kilku segmentéow Ethernet dotaczonych do dwoch ruteréw znajdujacych sie w jednym budynku, to
stanowisko wsparcia powinno by¢ raczej nieformalne. Powinno sie ono ograniczy¢ do telefonu
przenosnego lub komoérkowego, ktory jest przekazywany réznym osobom z Twojego dziatu, tak
ze kazda z tych os6b odpowiada na pytania uzytkownikéw przez tydzien. W innym przypadku,
kiedy Twoja sie¢ jest duza i skomplikowana, byé moze obejmuje wiele budynkéw i setki
segmentdw sieci, to konieczne moze sie okaza¢ powotanie dziatu zatrudniajgcego kilku
pracownikéw. Ludzie ci bedg sie zajmowali wytacznie odbieraniem telefonéw od setek albo tysiecy
uzytkownikow.

W obu przypadkach konieczne jest jasne okreslenie punktu kontaktowego. Numer telefonu, pod
ktéry dzwonig uzytkownicy w celu zgtaszania probleméw, musi by¢ staty; nie powinien on byc¢
zwigzany z osoba, kitdra aktualnie peini dyzur. To dlatego sugerowatem uzycie telefonu
przenosnego lub telefonu komoérkowego; taki telefon fatwiej jest przekazywaé kolejnym osobom.
Dobrze jest rowniez utworzy¢ specjalne konto pocztowe, kidre bedzie uzywane przez osobe lub
osoby zatrudnione w dziale wsparcia uzytkownikow. Takie konto pocztowe nie powinno byc¢
jednak jedynym sposobem kontaktu, gdyz w sytuacji, w ktorej sie¢ przestanie pracowac,
wiadomosci elektroniczne rowniez nie beda przesytane.

Ludzie pracujacy w dziale wsparcia powinni miec liste najczesciej wystepujacych probleméw, do
ktorych beda wzywani oraz najczesciej zadawanych pytan. Pytania te moga by¢ przygotowane w
postaci wydrukowanej ksigzki, ale - poniewaz powinny by¢ one czesto uaktualniane - trzeba
pamietaé, ze taki dokument do$¢ szybko sie dezaktualizuje. Lepszym rozwigzaniem jest wiec
utworzenie listy dostepnej w sieci komputerowej, a doskonatym formatem dla zapisu tych informac;ji
moga by¢ strony specjalnie przeznaczonego do tego serwera WWW. Strony takie mozna w
tatwy sposdb uaktualniaé, moga one zawiera¢ rysunki, wiele réznych czcionek oraz odwotania
hipertekstowe pozwalajace na przeszukiwania zawartosci serwera w miare jak uzytkownik
precyzuje swoje zgtoszenie pozwalajgc nawet na udzielanie odpowiedzi na podstawie zmieniajacej
sie z minuty na minute zawartosci serwera.

192



Tworzenie dziatu wsparcia dla uzytkownikdw

Powinienes takze pamietac¢, ze dziat wsparcia musi mie¢ doktadnie opracowany zestaw procedur
opisujacych obstuge przychodzacych telefondw i rozdzielanie ich do personelu technicznego, ktéry
bedzie w stanie je obstuzy¢. Jednym z doskonatych sposobdw realizowania takich procedur jest
stworzenie systemu oznaczania zgtaszanych problemoéw. Niezaleznie od tego, jak bardzo formalna
jest struktura Twojego dziatu wsparcia, koncepcja jego pracy powinna by¢ wyraznie okreslona i
musi umozliwiaC wtasciwg reakcje na zgtoszenia uzytkownikéw przekazywane w doktadnie
okreslonych godzinach pracy tej komorki. Jesli uzytkownicy kontaktujg sie bezposrednio z Tobg
lub z Twoim personelem, to uprzejmie zwracaj im uwage, ze dziat wsparcia jest wtasciwym
miejscem, gdzie nalezy zgtaszaé tego typu uwagi. To, czy zgtoszony bezposrednio problem
zostanie rozwigzany od razu, czy tez przestany do dziatu wsparcia, jest kwestig przyjetej polityki.

Tworzenie systemu oznaczen zgtaszanych probleméw

Jedng z najwiekszych zalet powotania do zycia dziatu wsparcia uzytkownikow jest to, ze bedziesz
miat mozliwos¢ sledzenia powstajacych probleméw i ich rozwigzywania. Zebrane w ten sposéb
informacje sa nieocenione przy oszacowywaniu kosztéw utrzymania sieci lub analizowaniu
wystepujacych przez dtuzszy czas probleméw o podobnym charakterze. Jednym =z
najskuteczniejszych sposobéw zbierania tych informacji jest stworzenie systemu oznaczen
zgtaszanych probleméw.

Na wypadek, gdybys nie miat doswiadczenia z takimi systemami, postaram sie w kilku stowach
opisac typowaq strukture takiego rozwigzania. Zawsze, kiedy uzytkownik zgtasza jakis problem do
dziatu wsparcia, otwierana jest nowa karta problemu, ktérej nadawane jest numeryczne oznaczenie.
Karta ta powinna dokumentowa¢ sam problem, zawiera¢ dane o zgtaszajgcym go uzytkowniku, czas
wystgpienia problemu i nazwisko osoby, ktéra przyjeta zgtoszenie. W miare jak zgtoszony problem
bedzie rozwigzywany przez kolejnych specjalistéw, powinni oni dodawaé¢ do tej karty wszystkie
informacje zwigzane z kolejnymi kontaktami z uzytkownikiem oraz doktadny opis prob rozwigzania
tego problemu. Kiedy w koncu problem zostanie rozwigzany, do karty nalezy doda¢ doktadny opis
tego rozwiazania oraz czas zakonczenia dziatan. Uzytkownik powinien zosta¢ poinformowany o
rozwigzaniu problemu. Taka zamknieta karta jest nastepnie umieszczona wraz z kartami innych
zatatwionych spraw i moze by¢ w przysziosci wykorzystana do rozwigzania podobnego problemu
lub do celéw statystycznych, rozrachunkowych lub innych. Przyktadowa karta zgtoszenia problemu
pokazana ponizej zawiera wszystkie opisane elementy.
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Rozdziat 7: Nietechniczna strona zarzadzania praca sieci

Sprawa: A923

Czas zgtoszenia: 31/5/96 13.27
Czas zakonczenia:

Osoba przyjmujgca zgtoszenie: Jan
Osoba zgtaszajgca: Maria Kowalska
Telefon: 222-333-444

Email: m.kowalska@marketing

Opis problemu:

Maria Kowalska zgtasza, ze jej komputer (mk.marketing) nie ma dostepu do serwera dziatu
marketingu od czasu powrotu pracownicy z obiadu. Potwierdzono poprawng prace potaczenia

i funkcjonowanie sieci (ping). Nie mozna jednak przetestowa¢ pracy serwera dziatu marketingu
z komputera dziatu wsparcia.

Status: Przekazano Robertowi do sprawdzenia "

Informacje dodatkowe:

31.5.96 14:00

Po sprawdzeniu serwera okazalo sig, ze ma on uszkodzong karte sieciowa. Rozpoczeto dziatania
zmierzajace do wymiany karty. Przewidywany czas zakonczenia naprawy: godzina 14:30.

Rozwigzanie:

Kazdy problem, nawet drobny, powinien mie¢ zatozong karte. Pozwoli Ci to stworzy¢ statystyki
analizujgce btahe problemy, jak rowniez liczbe powaznych problemow, ktére wystepujg w Twojej
sieci. Mogac np. przedstawi¢ karty opisujace duza liczbe probleméw wynikajacych z braku
zasilania w okreslonym miejscu sieci, bedziesz mogt uzasadni¢ koniecznos¢ zakupu zasilaczy
bezprzerwowych dla czesci sprzetu, ktéry sie tam znajduje. Mozliwe, ze uda Ci sie odcigzy¢
obwdd elektryczny dzigki zainstalowaniu drugiego obwodu dla zasilania czesci urzadzen.

Aplikacja, ktorej bedziesz uzywat do obstugi systemu kart zgtoszen, w duzym stopniu bedzie
zalezata od tego, czego sie po tym systemie spodziewasz. Na rynku dostepnych jest kilka tego
typu aplikacji, a niektore z nich sg nawet rozpowszechniane za darmo. Kiedy bedziesz wybierat
aplikacje do obstugi kart zgtoszen, pamietaj o kilku kryteriach:

» tatwosc uzycia. Twoi pracownicy nie bedg chcieli uaktualnia¢ karty, gdy bedzie to dla nich duzym
obcigzeniem.

. Przechowywanie danych. Na pewno zechcesz przechowywa¢ karty nie tylko przez
czas obstugi zgtoszenia, ale rowniez przez kilka miesiecy, a nawet lat, po jego

zatatwieniu. Takie dane pozwolg Ci $ledzi¢ dtugoterminowe trendy lub identyfikowa¢ podobne
problemy.

. Uaktualnianie elektroniczne. Najszybszym sposobem utraty karty zgloszenia usterki jest
wydrukowanie jej. Zamiast tego rozwaz mozliwos¢ petnej obstugi karty w systemie
komputerowym. Takie rozwigzanie pozwoli Ci przesyta¢ karty pocztg elektroniczng
(przechowujgc oczywiscie ich kopie w systemie), wyszukiwac karty

, i uaktualnia¢ je. Co wiecej taki sposoéb jest jedynym rozwigzaniem, ktére pozwoli Ci na tworzenie
statystyk dotyczacych uszkodzen i podejmowanych dziatan.
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Tworzenie dziatu wsparcia dla uzytkownikdw

» Tworzenie statystyk. Od aplikacji obstugujacej karty zgtoszen bedziesz prawdopodobnie oczekiwat
mozliwosci tworzenia raportdw w oparciu o zdefiniowane zapytania dotyczgce problemoéw
obstuzonych przez pracownikow wsparcia oraz tych, kidére wymagaty interwencji zespotu
technicznego, a takze $redniego czasu zatatwiania spraw. Moze bedziesz chciat réwniez
uzyskac informacje o tym, jaki procent wszystkich zgloszeh stanowig zgtoszenia dotyczace
konkretnej usterki.

. Relacje. Kilka kart zgtoszen zwykle wigze sie ze soba. W naszym przypadku jest mato
prawdopodobne, aby tylko pani Maria zgtaszata problem z dostepem do serwera plikow. Inne
telefony w tej samej sprawie mogq generowac kolejne karty zgtoszen, ktére powigzane sg z
karta zgtoszenia pani Marii, i powinny by¢ odnotowane tylko jako materiat statystyczny.
Zwigzki miedzy kartami pozwola na rozpoznanie, czy zgtoszenie zostato tylko
powierzchownie zatatwione, czy tez usunieto prawdziwg przyczyne okreslonego typu
probleméw. Dzieki mozliwosci Sledzenia i gtebokiej analizy informacji zawartych w kartach
zgtoszen mozna przeanalizowac trendy, ktére pomoga w znalezieniu prawdziwej przyczyny
powstawania problemow w sieci.

Nawet jesli nie bedziesz robit nic wiecej ponad wykorzystanie standardowego formatu karty
zgtoszenia, podobnego do zaprezentowanego wyzZe] i przekazywania go za pomocg poczty
elektronicznej, to juz znacznie utatwisz sobie prace. Uwazaj jednak z wdrazaniem duzych,
ktopotliwych systeméw obstugi zgloszen awarii, poniewaz moze sie to skonczy¢ tym, ze obstuga
takiego systemu zabierze Tobie i personelowi wigkszo$¢ czasu.

Prawdopodobnie jednym 2z najwiekszych niebezpieczenstw wynikajacych ze stosowania
rozbudowanego systemu jest btedne wykorzystywanie statystyk tworzonych na podstawie kart do
oceny produktywnosci pracownikébw. Twoim zadaniem jest rozwigzywanie problemow
wystepujacych w sieci, a nie jak najszybsze zamykanie kart zgtoszen przez Twdj personel. Jesli
zaczniesz porownywac pracownikow biorac za kryterium liczbe obstugiwanych kart zgtoszen, to,
po pierwsze, Twoi pracownicy zaczng wybiera¢ karty zawierajgce najprostsze sprawy, ktore
beda mogli szybko zatatwi¢, unikajgc spraw trudniejszych, ktore czesto w najwiekszym stopniu
wptywajg na prace sieci i dlatego powinny by¢ zatatwiane w pierwszej kolejnosci, a po drugie, bedq
czuli nacisk i zaczng zamyka¢ karty zgtoszen, nawet jesli problem nie zostat jeszcze rozwigzany
do konca tylko po to, by zaliczy¢ wiecej zlecen.

Mozesz unikng¢ obu opisanych wyzej probleméw, jesli doktadnie i $wiadomie okreslisz sposob
tworzenia statystyk. By¢ moze Jan zamyka kilka zgtoszeh mniej niz Robert, poniewaz
przekazane mu sprawy byly po prostu trudniejsze. Moze sie rowniez okazaé, ze Maria ma
znacznie wiecej otwartych spraw niz inni pracownicy. Powodem takiej sytuacji moze by¢ to, ze nie
potrafi sprawnie ich zatatwia¢ albo to, ze jest ona jedyng osobg w Twoim zespole, ktéra potrafi
rozwigzywa¢ wiekszos¢ tego typu probleméw sieciowych. Jesli jest jedyng specjalistkqg w tym
zakresie, to powiniene$ postara¢ sie o jaka$ pomoc dla niej, szkolgc kolejnego pracownika Iub
przyjmujgc do dziatu kogo$ z odpowiednimi umiejetnosciami. Najbezpieczniej sledzi¢ trendy w
sieci, a nie prawidtowosci zachowania pracownikéw. Sg inne, znacznie lepsze i rzetelnigjsze, sposoby
oceny pracownikow.
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Czesto znacznie tatwiej zrozumie¢ techniczne aspekty zarzgdzania praca sieci, takie jak
monitorowanie pracy sieci, wykrywanie problemoéw, lokalizacja uszkodzen, identyfikowanie i
usuwanie wykrytych probleméw i zarzadzanie zmianami. Wymienione dziatania zostang oméwione

w kolejnym rozdziale.
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Techniczna strona zarzadzania
praca sieci

Monitorowanie pracy sieci Wykrywanie uszkodzen
Narzedzia pomocne przy monitorowaniu i
wykrywaniu uszkodzen Zarzadzanie zmianami

W poprzednim rozdziale omoéwilismy nietechniczng strone zarzadzania siecig, rozpatrujac sprawy
takie jak koszty, doSwiadczenie personelu, dziat wsparcia uzytkownikéw i tak dalej. Wazniejsze jest
jednak to, ze zaprezentowano w tym rozdziale idee sieci postrzeganej jako zywa jednostka. Jest to
niezwykle wazne, poniewaz tematy tu omawiane - monitorowanie pracy sieci, wykrywanie
uszkodzen i zarzadzanie zmianami - wydajg sie by¢ sprawami bardziej praktycznymi i majg
bezposredni wptyw na prace sieci. Jesli nie zrozumiesz sposobu, w jaki bedzie reagowata Twoja
sie¢, lub nie przewidzisz efektow swoich dziatan w sieci, to wykonywanie takich zadan jak np.
lokalizacja uszkodzen stanie sie koszmarem.

Na szczescie dla wielu administratoréw sieci techniczna strona zarzadzania siecig jest czesto
znacznie przyjemniejsza niz szacowanie kosztéw lub rozmowy z kandydatami do pracy;
prawdopodobnie dlatego, ze dziatania techniczne sg bardziej praktyczne i wymagajg doktadnie
okre$lonej jakosci wykonania i przygotowania, w przeciwienstwie do dziatan opisanych w
poprzednim rozdziale.

Monitorowanie pracy sieci

Gdy sie¢ zostanie skonfigurowana i uruchomiona, nie powinno sie z nig dzia¢ nic zlego.
Niestety, sieci komputerowe nie dziatajg w $wiecie idealnym. Poza nieprzewidywalnymi
uszkodzeniami spowodowanymi problemami sprzetowymi, przerwami w doplywie pradu,
uszkodzeniami kabli i bledami w oprogramowaniu jest jeszcze wiele innych przyczyn probleméw w
codziennej pracy sieci.

197



Rozdziat 8: Techniczna strona zarzadzania praca sieci

Czasem co$ tak prostego jak dodanie nowej aplikacji pracujacej w sieci moze spowodowac
nieprzewidywalne zaktocenia transmisji danych, prowadzgce do kompletnego zatrzymania sieci.
Duze znaczenie ma wiec monitorowanie pracy sieci.

Niezaleznie od rozmiarow sieci, sktadajacej sie z kilkudziesieciu lub kilku tysiecy weztéw, musisz
okresli¢ sposob, w jaki bedziesz obserwowat jej prace w celu stwierdzenia, ktore jej czesci pracujg
poprawnie, a ktore nie. Jesli tego nie zrobisz, to nigdy nie bedziesz wiedziat, co naprawde dzieje sie
w sieci, i ciagle bedziesz walczyt z problemami, ktérych mozna byto unikng¢ lub sttumi¢ w zarodku.

Na szczescie monitorowanie pracy sieci nie musi by¢ koniecznie zadaniem skomplikowanym lub
drogim. W zaleznosci od rodzaju monitorowania, ktorego chcesz uzywaé, bedziesz w stanie
wykorzysta¢ nawet wiasne oprogramowanie pracujgce na jednym z komputeréow w sieci. Jednak
czasem konieczne moze sie okazaC zakupienie oprogramowania specjalnego przeznaczenia,
wykonanego dla celéw monitorowania pracy sieci.

Monitorowanie osiggalno$ci sieci

Monitorowanie osiggalnosci sieci to punkt, od kidrego zaczyna sie nadzorowanie pracy
wiekszosci sieci komputerowych. W tego typu rozwigzaniu interesuje Cie tylko to, czy dwie maszyny
dotaczone do sieci moga sie w tej sieci porozumiewac. Nalezy sobie jednak zda¢ sprawe z tego, ze
niemozliwe jest testowanie komunikacji pomiedzy kazdg parg maszyn w sieci, zwlaszcza w
przypadku sieci sktadajacych sie z kilkudziesieciu lub wiecej hostow.

Oczywiscie, niektérzy moga powiedzie¢, ze sami uzytkownicy sieci beda wykonywali co$ w rodzaju
monitorowania osiggalnosci za kazdym razem, kiedy bedg uzywali sieci, po co wiec ma sie tym
zajmowa¢ administrator? Cho¢ zasadniczo prawdg jest, ze uzytkownicy sami odkryjg problemy
wystepujace w sieci, to nie zawsze bedzie im sie chciato zgtasza¢ te problemy, zwtaszcza jesli nie sg
zadowoleni ze sposobu, w jaki Twoi pracownicy reagujg na zgtaszane problemy. Poza tym, Zle bedzie
o Was swiadczy¢, jesli na zgloszenie o przerwie w pracy sieci Twoj personel lub Ty odpowiecie na
przyktad: ,Czyzby? Nie wiedziatem!".

Skoro wiec monitorowanie kazdej pary hostow w sieci, ktére mogq sie ze sobg komunikowac,
nie jest mozliwe, to powiniene$ przynajmniej monitorowa¢ sie¢ jako cato$¢, by moc wykrye
problemy komunikacyjne, zanim zrobi to uzytkownik. Jak nalezy zorganizowa¢ takie
monitorowanie sieci? Cho¢ nie jest to najlepsze rozwigzanie, dobrze jest okreslic w sieci jeden (lub
kilka) punktow, ktére bedg podejmowaty proby komunikowania sie z innymi punktami w sieci. Jesli
maszyna A (ktéra petni funkcje maszyny monitorujacej) moze potaczy¢é sie z maszyng B i z
maszyna C, to bardzo prawdopodobne, ze maszyny B i C réwniez moga sie ze sobg komunikowac.
Zdarzajg sie jednak sytuacje, kiedy takie zatozenia nie sg prawdziwe, nawet jesli sie¢ pracuje
poprawnie, np. przy ograniczeniu ruchu w sieci za pomoca $ciany ogniowej lub funkciji filtrowania
pakietow. Moze sie zdarzy¢, ze konfiguracja zabezpieczen sieci pozwoli Twojemu komputerowi na
komunikowanie sie z obydwoma innymi komputerami, ale nie na komunikowanie sie tych
komputeréw miedzy soba.
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Monitorowanie pracy sieci

Takie nieciggtosci wynikajace z konfiguracji sieci wykonanej przez administratora sg rzecza normaina,
nalezy jednak pamietac, ze powinny by¢ dobrze udokumentowane. Mozliwa jest sytuacja, w ktorej
prosty test osiggalnosci drugiej maszyny nie powiedzie sige, poniewaz dynamiczny protokot
rutowania Zle dziata lub zostat btednie skonfigurowany. Pomysl o sytuacji, gdzie ruter, do ktérego
dotaczony jest komputer monitorujgcy prace sieci, ma zdefiniowane trasy do sieci, w ktérych
pracujg hosty B i C, ale rutery dotaczone do tych sieci nie majg okreslonej trasy pomiedzy sobg. W
wiekszosci wypadkéw taka sytuacja wynika z btednego skonfigurowania protokotéw rutowania,

ale btedy te moga byc¢ tak subtelne, ze wyjdg na jaw dopiero wtedy, gdy uszkodzeniu ulegnie tacze
podstawowe.

Nadal jednak - mimo ze nie jest to rozwigzanie perfekcyjne - proste monitorowanie osiggalnosci
moze by¢ niezwykle pomocne, gdyz dostarcza informacji o aktualnym stanie sieci.

Musisz jednak pamieta¢, ze informacje pochodzace z takiego monitora pracy sieci nalezy
ostroznie interpretowac. Kiedy np. uszkodzeniu ulegnie segment sieci, do ktorej dotgczony jest
Twoj monitor (byé moze w wyniku wylania wody na koncentrator Ethernet®), to Twdj monitor sieci
bedzie zgtaszat przerwe w pracy catej sieci (cho¢ oczywiscie nic takiego nie ma miejsca).
Przygladajac sie jednak doktadnie informacjom o tym, co ztego dzieje sie w sieci, bedziesz mégt z
tatwoscig wyeliminowa¢ niektére przyczyny. Znacznie tatwiej bedzie wykonywac takie testy majac
do dyspozycji kilka maszyn doftaczonych w réznych czesciach sieci. Jesli jedna z maszyn
przestanie pracowa¢ w wyniku uszkodzenia segmentu sieci, to pozostate nadal bedg pozwalaty na
zbieranie i analize informacji o stanie sieci. Takie rozwigzanie dziata najlepiej, gdy maszyny
monitorujgce dotaczone do réznych segmentdw sieci sg zebrane obok siebie, na przyklad w gtéwnym
pomieszczeniu monitorowania pracy sieci, co pozwala na réwnoczesne wykorzystywanie
zgtaszanych przez nie informaciji. Jesli nie jest to mozliwe, poniewaz masz do czynienia z siecig
kampusowg, to dobrze bytoby mie¢ w kazdym z odlegtych miejsc wyszkolonych ludzi, ktérzy
beda petnili funkcje Twoich oczu. Mozna tez uzy¢ innych rozwigzan pozwalajgcych na dostep do
informacji sczytywanych z sieci, ktérych dziatanie nie bedzie sie opierato na podstawowych tgczach
Twojej sieci, ktérych uszkodzenia bedziesz chciat monitorowac.

Co powiniene$ monitorowaé, aby uzyska¢ mozliwie najwiecej informacji? Oczywiste jest, ze nie
bedzie mozliwe monitorowanie kazdej maszyny w sieci. Jesli w sieci pracujg tysigce
komputeréw, to komputer monitorujacy caty swoj czas poswieci na ich odpytywanie, co z kolej
spowoduje znaczne wykorzystanie pasma sieci, do ktorej jest dotgczony. Kolejnym problemem jest
fakt, ze wiele stacji roboczych pracujacych w Twojej sieci moze by¢ regularnie wylaczana lub
restartowana. Jesli monitorujesz potaczenia z kazdg z takich stacji, to Twoja stacja monitorujgca
bedzie generowata takie ilosci alarméw, ze w pewnym momencie zaczniesz je wszystkie ignorowac.

*Taki przypadek naprawde mi si¢ zdarzyt! Na szczescie uzytkownicy szybko sie przyznali i w ciagu kilku minut udato sie
uruchomié na nowo ustugi sieciowe.
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Kiedy zaczniesz zastanawia¢ sie, co powiniene$ monitorowaé, zadaj sobie pytanie, co chcesz
osiggnac. Kiedy bedziesz sie zastanawiat nad dodaniem kolejnego hosta do listy monitorowanych
urzadzen w sieci, powiniene$ zapyta¢ sam siebie, jakie dodatkowe informacje da Ci monitorowanie
tego hosta. Jesli jedynym powodem dodania tego hosta do listy jest che¢ uzyskania odpowiedzi
na pytanie ,Czy ta maszyna pracuje w sieci?", to powiniene$ upewni¢ sie, czy host ten jest istotny
dla pracy catej sieci. Dobrym kandydatem na liste monitorowanych hostéw bedzie na pewno gtéwny
serwer DNS. Zastanéwmy sie nad przypadkiem pokazanym na rysunku 8-1.

Segment 4

Segment 1 Segment 3

Rysunek 8-1: Decydowanie o tym, ktdre hosty monitorowac

Zaktadamy, ze do kazdego segmentu sieci dotgczonych jest jeszcze kilka innych maszyn, ale sg
to gléwnie stacje klientéw. Maszyna monitorujaca prace sieci znajduje sie w segmencie | i oznaczona
jest literg M. Pierwszym kandydatem do monitorowania pracy jest ruter dotgczony do segmentu sieci,
w ktérym pracuje host M. Ruter ten ma jednak wiele adreséw IP. Ktéry z nich powinnismy
monitorowac? W zaleznosci od producenta ruterébw odpowiedz bedzie prawdopodobnie
brzmiata: wszystkie. Jesli ruter ten zgtasza komunikat zawsze, gdy jeden z segmentéw sieci do
niego dotgczonych jest nieosiggalny z powodu uszkodzenia tego segmentu (tak dziata Cisco
10S), to monitorowanie wszystkich interfejsow rutera bedzie prowadzito do do$¢ zmudnego
procesu okreslania, ktéry interfejs jest uszkodzony. Z drugiej strony, jesli ruter wysyta odpowiedz na
wszystkie interfejsy, niezaleznie od stanu kazdego z nich, to testowanie osiggalnosci kilkunastu
interfejsow jednego rutera nie daje nic poza dodatkowym obcigzeniem procesora rutera i pasma
sieci. Bedzie znacznie lepiej, jesli bedziesz sprawdzat osiggalnos¢ przez jeden interfejs rutera, na
przyktad ten, ktorym ruter dotaczony jest do rdzenia sieci, a poszczegdine segmenty sieci bedziesz
testowat w inny sposoéb.
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Ograniczenie monitorowania tylko do interfejséw rutera prawdopodobnie nie wystarczy, by mie¢
obraz catej sieci. Poza Twoim ruterem w segmentach sieci znajdujg sie rézne kombinacje kabli,
koncentratoréw, przetgcznikow i tak dalej. Elementy te mogq ulec uszkodzeniu, a ruter nadal bedzie
wierzyt, ze dolaczony do niego segment nadal pracuje. Co wiecej, jest bardzo prawdopodobne, ze
producent rutera okreslit funkcje wysylania odpowiedzi na zapytania stacji monitorujacej jako majaca
priorytet nizszy niz przelaczanie pakietéw (miejmy nadzieje!). Jesli tak jest w przypadku Twojego
rutera, to bardzo mozliwe, ze w przypadku duzego obcigzenia nie bedzie on odpowiadat na
niektére zapytania stacji monitorujacej, ale nadal bedzie przetaczat pakiety. Dlatego powiniene$
sie zastanowi¢ nad monitorowaniem kilku hostéw poza Twoim ruterem, nawet jesli nie s one wazne
dla pracy catej sieci. Dobrym rozwigzaniem jest monitorowanie dwoéch hostéw w kazdym segmencie
sieci, zwlaszcza jesli pracujg one w innych pomieszczeniach lub budynkach, co uchroni Cie przed
pomytkami zwigzanymi z przerwami w zasilaniu. Oczywiscie hosty te powinny pracowac stabilnie
(hosty obstugujace wielu uzytkownikéw lub serwery plikdw, a nie maszyny uzytkownikéw).

Na rysunku 8-1 wida¢ tylko dwa hosty w segmencie 2, tak wiec do listy monitorowanych urzadzen
trzeba dodac oba z nich. W segmencie 3 jest tylko jedna maszyna, serwer plikow oznaczony jako
F, tak wiec na liscie znajdzie sie tylko to urzadzenie. W segmencie 4 masz do wyboru cztery
maszyny, konieczne jest wiec podjecie decyzji, ktdre z nich bedg monitorowane. Oczywiscie mogibys
doda¢ wszystkie cztery, ale na pewno chciatby$ utrzymac ruch w sieci generowany przez stacje
monitorujgcg na rozsadnym poziomie, a jednoczesnie otrzymywac petne informacje. Poniewaz host
D jest rowniez Twoim serwerem DNS, powinien pracowac stabilnie i wazne jest, aby byt on zawsze
osiggalny. Tak wiec musi sie znalez¢ na liscie. Pozostate trzy hosty, oznaczone literami A, B i C, sg
po prostu maszynami wykorzystywanymi przez wielu uzytkownikow, bez zadnych szczegdinych
dodatkowych zastosowan. Nalezy wiec wybra¢ losowo jeden z nich i doda¢ go do listy

monitorowanych urzadzen. Tabela 8-1 zawiera wszystkie urzadzenia, ktére znalazly sie na liscie do
monitorowania.

Tabela 8-1. Monitorowane urzadzenia w kazdym z segmentow naszej przykladowej sieci

Segment | Monitorowane urzgdzenie

B W N

Zastanébwmy sie teraz, jakie kombinacje pojawiajacych sie alarméw bedga nam mowity o réznych
stanach sieci. Jesli R1, R2, R3 i R4 sg osiggalne, a host D nie jest osiggalny, mozesz zaktadac, ze
Twoj ruter pracuje poprawnie i powinienes skoncentrowac sie na sprawdzeniu, czy uszkodzeniu ulegt
host D, czy tez przestata dziata¢ cata czes¢ sieci, do ktérej dotgczony jest host D. Jesli host A jest
réwniez nieosiggalny, to prawdopodobnie uszkodzeniu ulegt koncentrator lub kabel w segmencie 4.
Jesli host A jest osiggalny, to najwiekszym podejrzanym jest sam host D, cho¢ nadal wina moze
leze¢ po stronie koncentratora lub okablowania.
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Niezaleznie od tego, jak jest naprawde, mozesz skupic sie na sprawdzeniu stanu tej czesci sieci. A
co moze by¢ powodem, ze zaréwno host D, jak i host A, sg nieosiggalne, a ponadto nieosiggalny
jest R4? Taka sytuacja wskazuje na uszkodzenie koncentratora lub kabla, ktérym do segmentu 4
dotaczony jest ruter, lub uszkodzenie samego interfejsu rutera. Podobnie jak poprzednio, aby
dokfadnie okresli¢ przyczyny, trzeba bedzie obejrze¢ te urzadzenia na migjscu.

A co moze byé przyczyna tego, ze wszystkie hosty sg osiggalne, ale zaden z interfejséw rutera nie
odpowiada poprawnie? Taka sytuacja wystepuje wtedy, gdy ruter jest stosunkowo mocno obcigzony i
przestat odpowiadaé na Twoje zapytania, by zaja¢ sie obstugg przetaczania pakietéw. Cho¢ nie jest to
uszkodzenie, powinienes dowiedzie¢ sie, dlaczego ruter jest tak bardzo obcigzony. Moze to wynikaé
z blednej konfiguracji lub byt to po prostu moment duzego obcigzenia, ktéry nie wystepuje zbyt
czesto w sieci. Podobnie jak w opisanej wyzej sytuacji, wskazane jest obejrzenie rutera i prze-
analizowanie jego konfiguracji na miejscu, pomimo ze sie¢ jeszcze nie przestata pracowac.

Jakiego rodzaju narzedzi powinno sie uzywa¢ do monitorowania osiggalnosci urzgdzen w sieci?
Odpowiedz uzalezniona jest od kilku czynnikéw. Jednak zamiast opisywania kilku przyktadéw
monitorowania réznych sieci, zastanéwmy sie nad innymi rodzajami monitorowania, ktére
bedziesz chciat stosowac w sieci, a dopiero potem omdéwimy powszechnie stosowane narzedzia.

Monitorowanie tras: bardziej zaawansowana forma
monitorowania

Jednym z probleméw wystepujacych przy stosowaniu prostego monitorowania osiggalnosci jest to,
ze nie zawsze prawdg bedzie wnioskowanie, iz skoro host A widzi B a B widzi C, to host A bedzie
widziat host C. Cho¢ dokiadne przeanalizowanie sieci i wybor hostow, ktére monitorujemy, moze
pomadc w rozwigzaniu tego problemu, to nie jest mozliwe catkowite wyeliminowanie takich sytuacji.
Aby rozwigza¢ tego typu problemy, musisz zastosowal lepsze narzedzie, ktore pozwoli Ci
monitorowac¢ zawartos¢ tablic rutowania w réznych miejscach sieci.

Jesli Twoja sie¢ zostata dobrze zaprojektowana, to struktura rutowania w tej sieci powinna byc¢
przewidywalna i stabilna. Powinna sie ona zmienia¢ tylko w wyniku zmian zachodzacych w
topologii sieci, przy okazji przetaczehh wykonywanych Twoimi rekoma. W pozostatych przypadkach
zmiany powinny wynika¢é z faktu wystepowania uszkodzehn w réznych czesciach sieci.
Monitorowanie topologii sieci nie zawsze jest jednak mozliwe. Aby to zrobi¢ poprawnie, konieczne
bytoby fizyczne monitorowanie kazdego kabla, koncentratoréw i potaczeh pomiedzy nimi w celu
okreslenia, ktore urzadzenie jest dotgczone i gdzie. Wazniejsze jest wiec monitorowanie
topologii sieci z punktu widzenia sieci, czyli zapiséw w tablicach rutowania. Kiedy zmianie ulegajg
tablice rutowania, to mozna na tej podstawie wnioskowaé, Ze zmienita sie topologia sieci.
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Jednym z probleméw wystepujacych przy monitorowaniu tras jest fakt, ze wymaga ono stosowania
znacznie bardziej zaawansowanego oprogramowania. Zastanéwmy sie, jak powinno wygladac
oprogramowanie do monitorowania osiggalnosci. Powinno obstugiwa¢ wejsciowg liste urzadzen,
ktére majg by¢ monitorowane, i testowac je co jaki$ czas, sprawdzajgc, czy sg jeszcze osiggalne.
Takie sprawdzanie moze by¢ wykonane za pomoca prostego zapytania o echo ICMP (ping) lub za
pomocg datagraméw wysytanych na ustuge echo w UDP. Mozliwe jest rowniez wykorzystanie kaz-
dego innego narzedzia, ktére pozwoli na stwierdzenie, czy adres przeznaczenia jest osiggalny bez
generowania zbyt duzego ruchu w sieci. Nastepnie oprogramowanie takie powinno zbiera¢ wyniki
probkowania i zawiera¢ jaki§ mechanizm alarmowania operatora, jesli adres przeznaczenia nie
odpowie na pakiet prébkujacy. Troche lepszy program pozwolitby na przechowywanie danych i
tworzenie statystyk okreslajacych szybkos¢ uzyskiwania odpowiedzi, co moze pomoc w okreslaniu
wielkosci ruchu w sieci. Programista znajacy sie na pisaniu programoéw sieciowych jest w stanie
napisac taki program monitorujacy w kilka dni.

Rozwazmy teraz, jak powinno dziata¢ oprogramowanie stuzace do monitorowania ftras.
Podobnie jak poprzednio, program ten powinien postugiwac sie lista urzadzen (prawdopodobnie
ruteréw), z ktorych pobiera tablice rutowania. Nastepnie konieczne bedzie zebranie wszystkich tablic i
dokonanie analizy ich zawartosci w celu stworzenia aktualnego obrazu topologii sieci. Od
programisty zalezy, co dalej bedzie robione z tym obrazem. Jednym z rozwigzan moze by¢
wysytanie do operatora zawiadomien w wypadku, kiedy topologia sieci ulegnie zmianie. Bardziej
zaawansowana opcja bedzie pozwalata na wyswietlanie graficznego obrazu sieci. Niezaleznie od
tego, ktéra opcja zostata wybrana, napisanie takiego oprogramowania jest znacznie trudniejsze od
pisania prostych funkcji monitorujgcych osiggalnos¢ urzadzen w sieci.

Kolejnym problemem przy monitorowaniu tras jest fakt, ze musimy zatozyé¢, iz w sieci pracujg
urzadzenia, ktére mozna odpyla¢ o zawartos¢ ich tablicy rutowania. Zwykle oznacza to, ze rutery
pracujgce w sieci obstugujg protokét Simple Network Management Protocol (SNMP), ze
dynamiczny protokét rutowania uzywany w sieci obstuguje wymiane informacji migdzy ruterami lub
ze informacje o rutowaniu moga by¢ uzyskiwane w oparciu o podstuchiwanie protokotu
rutowania. Nie ma jednak zadnej gwarancji, ze Twoje rutery postugujg sie ktoras z tych metod
pracy, cho¢ dostep przez SNMP staje sie powoli standardem.

Ostatnim problemem zwigzanym z monitorowaniem tras jest to, Zze nie obstuguje ono monitorowania
osiggalnosci, chyba ze tablice rutowania pobierane sa z urzadzen innych niz rutery. Aby
zrozumiet, dlaczego tak sie dzieje, przyjrzyjmy sie naszej przyktadowej sieci. Pobieranie tablic
rutowania tylko z ruteréw pozwala nam okresli¢ stan ich interfejséw i przylaczenia do segmentéw
sieci. Innymi stowy, jesli interfejs rutera dotaczony do segmentu | funkcjonuje poprawnie, to
tablica rutowania tego rutera bedzie zawierata zapis dotyczacy segmentu 1. Taka informacja nie

moéwi nam jednak nic na temat tego, czy host D jest w stanie komunikowaé sie z segmentem sieci o
numerze 1.
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Mimo ze ograniczenie to ma pewng wade, monitorowanie tras moze mie¢ duze znaczenie dla
catego procesu monitorowania Twojej sieci, poniewaz daje znacznie lepszy obraz odlegtych czesci
sieci niz prosty system monitorowania osiggalnosci.

Monitorowanie ruchu: najdoktadniejszy obraz sieci

Aby uzyska¢ kompletny i szczegdtowy obraz stanu sieci, powiniene$ zastanowi¢ sie nad
zastosowaniem narzedzia monitorujgcego ruch w kazdym segmencie tej sieci. Oprécz informacji o
tym, w ktorej czesci sie¢ nie pracuje z powodu uszkodzenia jej komponentéw, monitor ruchu
ostrzega Cie przed mozliwoscia wystapienia przerwy w pracy sieci z powodu jej przecigzenia.
Program taki moze nawet pokaza¢ Ci miejsca, w ktérych sie¢ - cho¢ nadal funkcjonujaca -
pracuje zle z powodu ztego rozktadu ruchu. Chodzi tu, na przyktad, o miejsca, gdzie
réwnowazenie ruchu na réwnolegtych faczach nie dziata poprawnie.

Najtrudniejszg sprawg w monitorowaniu ruchu w sieci jest fakt, ze nie mozna tego wykonywac
obserwujac sieci z jednego centralnego punktu. Powrdémy jeszcze raz do rysunku 8-1, na ktorym
widaé, ze monitor oznaczony M nie moze nic powiedzie¢ o ruchu w segmencie 3 lub o ruchu
pomiedzy segmentami 2 i 4, obserwujac tylko ruch w segmencie 1. Konieczne jest rozmieszczenie w
catej sieci odpowiednich urzadzen, ktére beda zbieraty informacje o ruchu w sieci z ich punktu
widzenia. Informacje te beda nastepnie analizowane przez centralng stacje zbierajaca informacje, na
podstawie ktérych tworzony bedzie obraz ruchu w sieci.

Nie oznacza to, ze w kazdym segmencie sieci musisz umieszczaé urzadzenie specjalnego
przeznaczenia. Prawie wszystkie rutery, przetaczniki i koncentratory majg zaimplementowane
funkcje tworzenia statystyk ruchu w sieci. Na przykiad wiekszos$¢ ruteréw posiada liczniki
pakietow i oktetéw, ktore weszly i wyszty z rutera przez kazdy z interfejséw, a nawet mogg
podzieli¢ te pakiety na rézne kategorie, w zaleznosci od rodzaju protokotu, ktéry generowat te
pakiety. Przetgczniki i koncentratory takze potrafig zbiera¢ takie statystyki dla kazdego z portow.
Pozostaje tylko kwestia, jak zbiera¢ te informacje i co z tymi informacjami robi¢.

Jesli chodzi o sposéb zbierania informacji, czestym rozwigzaniem jest SNMP. SNMP nie definiuje,
jakie informacje powinny by¢ zbierane przez urzadzenie pracujace w sieci, lecz wymaga
stosowania Management Information Base (M/B) w standardowym formacie. Kiedy opracowywano
SNMP, jego autorzy chcieli, aby MIB mogt by¢ rozszerzany o obstuge nowych urzadzen i nowych
produktéw. W zwigzku z tym, mimo Zze standard opracowano zanim na rynku pojawity sie
powszechnie uzywane obecnie urzadzenia (a nawet zanim cze$¢ z nich powstata), rozszerzenia MIB
mozna zdefiniowaé w taki sposéb, aby mozliwe byto uzyskiwanie informacji z prawie kazdej klasy
urzadzen sieciowych, jakie tylko mozna sobie wyobrazi¢. Jednym ze stosunkowo najnowszych
rozszerzen, opracowanych specjalnie dla zdalnego monitorowania, jest RMON MIB (RFC 1757).
Cho¢ RFC okresla wymagania dedykowanego urzadzenia do monitorowania sieci, to wielu
producentéw zaczeto dotgcza¢ czes¢ lub wszystkie grupy monitorowania RMON do swoich
koncentratoréw, przetgcznikéw i ruteréw. Obiekty zdefiniowane w RMON MIB sg pogrupowane
w 10 kategoriach, z ktérych kazda jest implementowana opcjonalnie.
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Jedli jednak implementowana jest jakas grupa, to konieczna jest implementacja wszystkich
zdefiniowanych w niej obiektéw. Ponizej wymienione zostaty wszystkie grupy. Umieszczono tez
krotki opis dziatania i zadan kazdej z nich:
The Ethemet Statistics Group
Zawiera statystyki mierzone w oparciu o probkowanie kazdego z monitorowanych interfejséw
Ethemnet.
The History Control Group
Kontroluje okresowe prébkowanie statystyczne danych z réznych typdw sieci.
The Ethemet History Group
Zbiera okresowe wyniki prébkowania sieci Ethernet i zapisuje je w celu pdzniejszego
uzycia.
The Alarm Group
Okresowo pobiera wartosci statystyczne ze zmiennych prébkowanych i poréwnuje je ze
skonfigurowanymi wczesniej progami. Jesli monitorowana zmienna przekroczy zatozony prog,
generowana jest informacja o takim zdarzeniu.
The Host Group
Zawiera statystyki skojarzone z kazdym hostem wykrytym w sieci.
The HostTopN Group
Uzywana do przygotowywania raportéw, ktdre opisujg hosty ustawione w kolejnosci wynikajacej z
wartosci okreslonej zmiennej statystyczne;.
The Matrix Group
Przechowuje statystyki odnoszace sie do wymiany informacji pomiedzy parami dwoch
adreséw.
The Fitter Group
Pozwala na filtrowanie pakietéw i tworzenie z nich strumienia danych, ktéry nastepnie
moze by¢ przechwytywany lub moze generowac zdarzenia.
The Packet Capture Group
Pozwala na przechwytywanie pakietéw po ich przejsciu przez filtry opisane w grupie filtrow.
The Euent Group
Kontroluje generowanie poszczegdélnych zdarzen i informowanie o nich.
W wiekszosci osadzonych agentéw RMON nie zaimplementowano wszystkich tych grup,
poniewaz kilka z nich (na przyktad grupa przechwytywania pakietéw) moze zajmowaé duzg ilos¢
pamieci i innych zasobow komputera. Jednak grupy zaimplementowane zapewniajg zwykle lepszy
zestaw zmiennych monitorowanych niz ten, ktdry znajduje sie w standardowych specyfikacjach MIB.
Powiniene$ sprawdzi¢, jakie grupy RMON zaimplementowane sg w Twoich urzadzeniach lub

zastanowi¢ sie nad zakupem dedykowanych narzedzi probkowania RMON, ktére bedg zbieraty
informacje z r6znych punktéw sieci.
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Rozdziat 8: Techniczna strona zarzadzania praca sieci

Drugie pytanie, na ktére znacznie trudniej jest odpowiedzie¢, brzmi: co nalezy zrobi¢ z informacja,
ktérg juz mamy? Jesli zatozymy, Zze do zbierania danych wykorzystuiemy SNMP, to Twoje
oprogramowanie na stacji zarzadzajacej pracg sieci moze obstugiwaé kilka sposobdéw
manipulowania i analizy danych o sieci. Niestety, programy takie postugujq sie zwykle danymi o
historii zdarzeh w sieci i pracujg w oparciu o duze prébki danych zbierane co pewien czas,
zamiast regularnie analizowa¢ dane o obcigzeniu sieci.

W najprostszej formie analizy moga by¢ wykonywane w ten sposob, ze dane o aktualnym
ruchu w sieci porownywane sg z zestawem wartosci progowych i gdy znajda sie powyzej (lub
ponizej, jesli tak jest okreslony prég) zatozonych progéw, to wygenerowany zostanie odpowiedni
alarm. Taki sposob analizy nie bedzie zawierat danych o trendach, ktére dostepne sg w bardziej
zaawansowanych metodach analizy, ale mimo to moze byc¢ to do$¢ uzyteczny obraz aktualnego stanu
sieci. Kiedy dostepne sg dane o ruchu w sieci, to tatwo oglada¢ dane z poprzednich prébkowan i
na ich podstawie okresla¢ przyszie trendy. Dlatego wazne jest, aby szczegotowo przeanalizowaé
dostepne informacje i zastanowi¢ sie, ktére z nich i jak czesto powinny by¢ zbierane. W
przypadku duzych sieci, sktadajacych sie z setek ruteréw, w ktérych zbieranych jest zbyt duzo
danych, tatwo mozna dojs¢ do terabaijtéw informacji dziennie! W zwigzku z tym, ze wiekszos$¢ maszyn
nadal stosuje dyski, ktérych pojemnosci mierzone sa w dziesigtkach lub setkach gigabajtow, tatwo
domysli¢ sie, ze istnieje potrzeba doktadnego selektywnego zbierania monitorowanych danych,
okreslenia mniejszej czestotliwosci probkowania lub zrezygnowania z zapisywania informacji w celu
analiz historycznych. Jesli zrezygnujesz z zapisywania wczesniej uzyskanych danych, nie bedzie
mozliwa analiza ruchu, a monitorowanie sieci zostanie zdegradowane do czego$ niewiele lepszego
niz testowanie osiggalnosci.

Ktére z nich powinienes wybra¢, majac do dyspozycji rozne rodzaje monitorowania? Odpowiedz
zalezy od tego, jak duza jest Twoja sie¢, jak drogie sg przestoje sieci i jakimi zasobami
rozporzadzasz. W zwigzku z prostotg i matym zapotrzebowaniem na zasoby - wymagana jest
jedynie maszyna i stosunkowo proste oprogramowanie -monitorowanie osiggalnosci jest czesto
pierwszym rozwigzaniem wybieranym w matych sieciach lub w sieciach, ktére nie dysponujg
zasobami wystarczajgcymi do obstugi innych typdw monitorowania. Nawet wigksze sieci moga
wykorzystywac¢ z powodzeniem proste monitorowanie osiggalnosci urzgdzen i nie ma powodu,
aby przestac je wykorzystywac, kiedy zaimplementowane zostang inne techniki monitorowania.

Monitorowanie tras w pofaczeniu z monitorowaniem osiggalnosci dobrze pracuje w sieciach
Sredniej wielkosci, ale zwykle jest to zbyt wiele jak na potrzeby matych sieci. W wiekszych sieciach
oprogramowanie stuzgce do analizy zawartosci tablic rutowania, pobranych z réznego rodzaju
sprzetu, staje sie bardzo skomplikowane, jesli jego dziatanie nie zostanie ograniczone do
mniejszych czesci sieci, na przyktad do tych, ktére sa bardziej narazone na wystepowanie
uszkodzen lub ktérych przestoje sg zbyt kosztowne.
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Wykrywanie uszkodzen

Monitorowanie ruchu zuzywa najwiecej zasobow. Zwykle wymaga dedykowanej stacji
zarzgdzajgcej, ktoérej zadaniem jest zbieranie, przechowywanie i analiza statystyk ruchu w sieci, a
nastepnie przedstawianie wynikéw personelowi obstugujagcemu sie¢. Wymaga ono réwniez obstugi
pewnych metod pobierania informacji o ruchu ze wszystkich urzadzen lub przynajmniej z do$é
duzej grupy urzgdzen pracujacych w sieci. W zwigzku z duzym zapotrzebowaniem na zasoby nie
warto stosowa¢ monitorowania ruchu w wiekszos¢ matych sieci, ktérym nie przyniesie to korzysci
uzasadniajacych poniesione wydatki. Jesli przestoje powodujg duze koszty, to monitorowanie ruchu
jest jedyna metodg pozwalajaca zidentyfikowac problemy, zanim wystapi uszkodzenie sieci i
wszystko naprawi¢ przy mniejszych kosztach. Mozliwe jest wiec stosowanie takich
zaawansowanych rozwigzan w ograniczonej liczbie czesci sieci, ktérych przestoje powodujg
najwigksze koszty.

Wykrywanie uszkodzen

Problemy w sieci bedg wystepowaty zawsze, niezaleznie od tego, ile monitorujesz, analizujesz i
ile prognoz wykonujesz, a takze bez wzgledu na to, jak niezawodne sa urzadzenia, ktorych
uzywasz, i jak dobry jest projekt i wykonanie sieci. Kiedy problem wystgpi, bedziesz musiat go
wyizolowac i naprawi¢, dziatajac pod silnym naciskiem. Zaktadajac, ze niewiele osob potrafi jasno
mysle¢ pod presja, powiniene$ wczesniej przyjrze¢ sie swojej sieci, zidentyfikowa¢ najbardziej
prawdopodobne uszkodzenia i okresli¢ sposoby ich usuwania.

Dwa najbardziej prawdopodobne uszkodzenia sieci to uszkodzenia sprzetowe, wynikajgce z
uszkodzenia samego sprzetu lub oprogramowania, a takze btedy popetniane przez ludzi. Trudno jest
zapobiega¢ uszkodzeniom sprzetu, poniewaz tylko niektére urzadzenia zgltaszajg wczesniej
mozliwos¢ wystapienia uszkodzenia, a kazde urzadzenie pracujgce w sieci moze ulec uszkodzeniu
w dowolnym momencie. Na szcze$cie uszkodzenia sprzetu tatwo jest zlokalizowaé i naprawic. W
dalszej czesci rozdziatu omoéwie sposoby identyfikowania uszkodzonych komponentow.

Gdy juz zlokalizujesz uszkodzony komponent, to - o ile to mozliwe - powiniene$ go wymieni¢ na
nowy, a uszkodzony odestaé do naprawy. Powiniene$ wiec zawsze dysponowac zestawem
czesci zapasowych. Wielkos¢ tego zestawu zalezy od rozmiardw Twojej sieci i od tego, jak wazny
jest brak przestojow w pracy sieci. Jako minimum powiniene$ przechowywac¢ po jednej sztuce
wszystkich elementéw, ktérych prawdopodobienstwo uszkodzenia jest duze, a w przypadku czesci
drogich powiniene$ podpisa¢ porozumienie o szybkiej wymianie. Przechowywanie zapasowych cze-
Sci jest jednym z powodow, dla ktérych warto ograniczy¢ liczbe réznych urzadzen stosowanych
w sieci. Jesli na przyktad uzywasz w swojej sieci koncentratoréw czterech réznych firm, to
powiniene$ zakupi¢ i utrzymywa¢ w zapasie cztery zapasowe koncentratory. Takie rozwigzanie
moze nie by¢ zbyt drogie, ale zastanéw sie, co sie bedzie dziato, kiedy w sieci zastosujesz cztery
rézne typy ruteréw. Przekonasz sie, ze koszty moga by¢ bardzo wysokie.
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Znacznie trudniej jest zidentyfikowaé btedy wynikajace z uszkodzenia oprogramowania, jeszcze
trudniej je naprawic. tatwiej jest jednak zapobiega¢ takim btedom niz bledom sprzetowym. Jednym z
najprostszych sposobow zapobiegania uszkodzeniom jest powstrzymanie sie od instalowania
ostatniej wersji oprogramowania dostarczanej przez producenta. Jesli juz to robisz, to przynajmniej nie
réb tego pierwszego dnia po wypuszczeniu tego oprogramowania. Pozwdl innym ludziom podjaé to
ryzyko, a nastepnie poczekaj na zglaszane przez nich informacje o btedach i problemach przy
uaktualnianiu starszej wersji. Ostatnio jeden z gtdwnych producentdw sprzetu sieciowego wycofywat
po dwoch dniach nowa wersje oprogramowania, poniewaz znaleziono w nim bardzo powazne
btedy, ktorych nie udato sie wykry¢ i usunaé na etapie testowania tego oprogramowania. Choé
takie przypadki zdarzajg sie stosunkowo rzadko, to powstrzymanie sie z instalacjg nowego
oprogramowania przez kilka tygodni moze Ci oszczedzi¢ testowania tego typu przypadkéw na
wilasnej skorze.

Bez wzgledu na to, jak ostroznie podchodzisz do nowego oprogramowania, beda takie chwile,
kiedy bedziesz musiat i$¢ do przodu - po to, by za pomoca jakiej$ funkcji obstugiwanej przez nowa
wersje oprogramowania usuna¢ problem wystepujacy w Twojej sieci. Wiasnie zakonhczytem
dwudniowg walke z katastrofalnym uszkodzeniem oprogramowania w sieci, ktére ma juz cztery
tygodnie. Mimo ze cztery tygodnie to obecnie dos¢ diugi czas, jesli chodzi o oprogramowania ruteréw,
to nadal oprogramowanie to posiadato ukryty defekt, ktéry ujawniat sie tylko w okreslonej konfiguracji
sieci. Tak sie akurat ztozyto, ze w mojej sieci wystapita wtasnie taka konfiguracja. Co mozesz zrobic,
kiedy zdarzy sie taki przypadek? Po pierwsze zastandéw sie, jakie byty powody uaktualnienia
oprogramowania. Czy powodem byfa che¢ posiadania wersji, ktdra jest nowa? Czy dzieki temu
chciate$ mie¢ dostep do nowych funkcji? Czy chciate$ usunac jakis powazny btad, ktory wystepowat w
poprzedniej wersji oprogramowania? Jesli zainstalowate$ nowe oprogramowanie z ktéregos z
dwoch pierwszych powoddw, to powinienes zastanowi¢ sie nad ponowng instalacja poprzedniej
wersji oprogramowania. Jesli uaktualniates oprogramowanie, by usung¢ problem z poprzedniej
wersji, to musisz zdecydowaé, kitdry z problemoéw jest powazniejszy, i postapi¢ zgodnie z tg
decyzja. Oczywiscie powrdcenie do poprzedniej wersji nie jest jedyng dostepng mozliwoscia.
Mozliwe, ze bedziesz mogt dokonaé kolejnego uaktualnienia i zainstalowac jeszcze nowszg wersje,
ktéra usunie wystepujgce problemy. Mozliwe roéwniez, ze dostawca sprzetu przygotuje
odpowiednig tate lub przysle Ci poprawiong nowg wersje oprogramowania, ktéra nie bedzie
zawierata btedu powodujacego ktopoty w Twojej sieci.

Bez wzgledu na to, co zrobisz, nie zapomnij o poinformowaniu producenta o problemach, ktére
wystapity i warunkach, w jakich wystepowaty. Mozliwe, ze natknate$ sie na problem, ktory jest juz
znany i producent posiada gotowa tate, ktéra koryguje ten btad. Mozliwe réwniez, ze jestes$ pierwszg
osobag, ktéra zgtosita taki problem, i producent powinien o tym wiedzie¢, by méc rozpocza¢ prace nad
usunigciem btedu. Kiedy zgtaszasz informacje o problemie, powiniene$ by¢ przygotowany na
przekazanie szczegotowych informacji dotyczacych Twojej sieci, biezacej konfiguracji urzadzen,
wersji oprogramowania i urzadzen, ktérych uzywasz, a zwlaszcza tego, co - Twoim zdaniem -
wywotato problem. Jesli producent nie bedzie mégt odtworzy¢é warunkéw, w jakich wystapit problem,
to bardzo trudno bedzie go usunag¢.
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Wykrywanie uszkodzen

Informacje, ktérych potrzebuje kazdy z producentéw, czesto zalezg od urzadzenia, w ktorym
wystapit btad. Sprébuj wczesniej dowiedzie¢ sie, jakich informacji potrzebuje w takich wypadkach
producent posiadanego sprzetu. Jesli problem wystapi, bedziesz wiedziat, co przygotowac,
zanim przekazesz informacje do producenta, kontaktujac sie z jego dziatem obstugi techniczne;j.

Jesli nie mozesz uzyskac listy informagiji, ktérych zwykle potrzebuje w takich wypadkach, to mozesz
postuzy¢ sie listg przedstawiong ponize;j:

+ dokiadna informacja o modelu i opis konfiguracji rutera lub innego urzadzenia, w ktérym
wystapity problemy; informacje te powinny zawiera¢ dane zainstalowanych kart interfejséw, a
takze sprzetowe weryfikacje kart;

» dokladny numer wersji oprogramowania zainstalowanego na wszystkich komponentach tego
urzadzenia, zwlaszcza je$li poszczegdlne karty obstugiwane sa przez wiasne wersje
oprogramowania réznigce sie od wersji gtéwnego systemu;

+ konfiguracja, w ktdrej pracowato urzadzenie w momencie wystapienia uszkodzenia;

wszelkie wyswietlane przez urzadzenie informacje w momencie wystapienia uszkodzenia lub

informacje zapisane w rejestrze tego urzadzenia, kiedy ulegato ono uszkodzeniu lub kiedy
zostato ponownie uruchomione;

+ jesli uszkodzenie wywotane zostato przez Twoje dziatania, to powiniene$ dokladnie zapisa¢, co
robites, zwltaszcza jesli mozesz powtérzy¢ te sytuacje i Swiadomie wywota¢ ten sam problem
powtdrnie;

» opis topologii sieci w sasiedztwie urzadzenia, ktére ulegto uszkodzeniu; nalezy uwzgledni¢
takie informacje jak numer, typ i model ruteréw lub przetacznikéw, a takze informacje o tym, kiedy

kazde z tych urzadzen miato uaktualniane oprogramowanie lub moduty sprzetowe; jesli to
konieczne, nalezy wykona¢ odpowiedni rysunek.

Polecenia, ktére pozwolg na zebranie czesci wymienionych informacji, sa w ruterach Cisco
nastepujace:
show diag

Wyswietla informacje o wersji sprzetu wszystkich kart znajdujacych sie w ruterze, a takze
informacje, w ktérym stocie kazda z nich sie znajduje. Polecenie dostepne jest tylko w niektorych
modelach ruteréw. Sprawdz w dokumentacji, czy Twoj ruter przekazuje te informacje lub po
prostu sprobuj. Jesli polecenie nie jest zaimplementowane, to nic ztego sie nie stanie.

shoiwersion
Wyswietla informacje o wersji oprogramowania uruchomionego w danym urzadzeniu,
wiaczajac date kompilacji i informacije o tym, kto dokonat kompilaciji.

write term
Wyswietla informacje o biezacej konfiguraciji, z jakg pracuje urzadzenie. Jesli konfiguracja ta nie
jest ta, z ktorg pracowat ruter w momencie wystgpienia btedu, to powiniene$ za wszelkg cene
zdoby¢ wtasciwe informacje.
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Rozdziat 8: Techniczna strona zarzadzania pracg Sieci
Polecenie to rozni sie od innych z powoddw historycznych. Odpowiadajgce mu nowe
polecenie to show running-conf i g, ale jesli polecenie to jest dostepne, mozesz
prawdopodobnie uzy¢ polecenia show tech-support, kidre jest jeszcze lepsze.
showstack
Wyswietla informacje o stosie odpowiadajace ostatniej awarii.

show log
Wyswietla informacje rejestru dla aktualnie uruchomionego oprogramowania, jesli
zapisywanie informacji do rejestru jest buforowane. Szczegdty dotyczace konfiguracji plikdw
rejestru w ruterze, a takze informacje o tym, jak interpretowac¢ informacje z plikéw rejestru
Twojego rutera, zostang omoéwione w dalszej czesci tego rozdziatu.

show tech-support
Wyswietla wszystkie informacje, ktdrych potrzebuje dziat wsparcia technicznego. Polecenie to
dostepne jest tylko w nowszych wersjach oprogramowania Cisco 10S.

Mozesz réwniez rozwazy¢ mozliwos¢ udostepnienia swojej sieci pracownikom firmy, do ktérej
zwracasz sie o pomoc. Jesli zetknates sie ze szczegdlnie trudnym problemem’, to umoZzliwienie
im dostepu do sieci i przejrzenie konfiguracji i sposobu dziatania Twojej sieci moze bardzo poméc w
szybkim rozwigzaniu.

Na razie najlepsza metoda radzenia sobie z btedami w oprogramowaniu jest ich unikanie.
Jesli masz mozliwos¢ przetestowania nowej wersji oprogramowania w wydzielonym do tego
srodowisku, zanim zatadujesz je do swojej sieci, to w wiekszosci przypadkéw bedziesz mogt
zidentyfikowa¢ problemy, zanim wptyng one na prace Twojej sieci. Konieczne jest wtedy
zbudowanie sieci testowej, w ktdrej bedziesz wykonywat swoje test. Aby mie¢ pewnos¢, ze testy, ktdre
wykonasz, bedg mialy jakas wartosc, sie¢ testowa powinna sklada¢ sie z tego samego typu
komponentéw co Twoja sie¢ zasadnicza. Jest to kolejny powdd ograniczenia réznorodnosci
sprzetu stosowanego w sieci. Kazdy typ i marka urzadzenia uzywanego w podstawowej sieci
powinny byé uzyte réwniez w sieci testowej. Jednym z dobrych sposobéw uzyskania tej
jednorodnosci sprzetu jest zbudowanie testowej sieci z czesci zapasowych, ale upewnij sie, czy w
ten sposéb nie naruszysz licencji na oprogramowanie lub warunkéw kontraktu okres$lajacych sposob
wykorzystania zapasowych modutéw. Niezaleznie od tego, skad wezmiesz elementy do sieci
testowej, powinny by¢ one jak najbardziej zgodne z tymi, ktérych uzywasz w sieci podstawowe;j.
Niewiele korzysci bedziesz miat z uzywania w sieci testowej rutera Cisco 2501, jesli w podstawowej
sieci stosowane sg rutery Cisco 7000. Kazdy z tych dwdch typdw rutera wykorzystuje inny model
binarny systemu, co powoduje, ze rodzaje btedéw wystepujacych w tych ruterach moga by¢
zupetnie inne. Prawdg jest, ze rézne modele ruterow tego samego producenta wspétdzielg
prawdopodobnie sporg czes¢ kodu, zwlaszcza obstugujacego protokoty rutowania, ale na pewno
beda mialy rézny kod obstugi réznigcych sie miedzy sobg architektur pamieci, rézne programy
obstugi interfejséw i tak dalej.
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Wykrywanie uszkodzen

Jesli urzadzenia te zbudowano w oparciu o rézne CPU to na pewno do kompilacji binarnego obrazu
systemu uzywano roznych narzedzi, ktére same mogly zawieraC¢ drobne btedy. Mimo to trzeba
pamietac, ze kazde testy sg lepsze od zainstalowania oprogramowania bez zadnego sprawdzenia.

Niestety, sie¢ testowa nie jest w stanie doktadnie symulowaé warunkéw sprzetowych Twojej sieci
podstawowej i trudno w niej stworzy¢ realng strukture ruchu w sieci. Dlatego warto zastanowi¢ sie
nad potgczeniem sieci testowej z siecig podstawowg w dobrze kontrolowanym punkcie,
przeniesieniem obstugi uzytkownikow sieci na czesc¢ testowg i obserwowaniem pracy takiego
uktadu przez kilka tygodni. Jesli nie wystapig zadne problemy, to mozesz spokojnie zainstalowac
nowe oprogramowanie w catej sieci podstawowej. Jesli natomiast wystapig problemy, to dotkng one
rowniez samych uzytkownikdw i od nich mozesz uzyska¢ dokiadne informacje o tym, co sie
wydarzylo. Jesli problemy bedg powazne, to nie pozostanie Ci nic innego jak roztaczy¢ sie¢ testowa i
podstawowa,

Najczestszym powodem kiopotdw z pracg sieci sg btedy uzytkownikéw. Btedy te mogq dotyczy¢
Twojego personelu i obejmowac¢ pomyiki w konfiguracji oprogramowania i w zestawianiu potgczen
lub mogg to by¢ btedy uzytkownikow sieci, ktorzy moga na przyklad wykasowac pliki
konfiguracyjne sieci ze swoich komputeréw PC. Cho¢ nie masz wptywu na bledy uzytkownikow
koncowych, to btedom popetnianym przez Twoj personel mozesz w wiekszosci przypadkow
zaradzi¢. Sposoby zapobiegania btedom popetnianym przez personel obstugujacy sie¢ zostang
omowione poézniej. Kiedy jednak takie btedy wystepuja, to najlepszym sposobem ich wykrywania i
usuwania jest posiadanie doktadnego zapisu czynnosci, jakie wykonywali ludzie z Twojego dziatu.
Jesli nie wiesz, ktéry z pracownikow robit co$, w ktorej z szaf krosowniczych to robit lub co zostato
ostatnio zmienione w konfiguracji oprogramowania, to zlokalizowanie przyczyn wystapienia przerw
w pracy sieci staje sie bardzo trudne. Z drugiej strony, jesli wiesz, ze Janek byt wiasnie na
czwartym pietrze w zlokalizowanym tam punkcie krosowniczym i dotgczat nowe kable sieciowe, a w
tym samym czasie zatelefonowat uzytkownik z czwartego pietra z informacja, ze nagle stracit
potaczenie z siecia, to wiesz, od czego zacza¢ poszukiwanie przyczyn uszkodzenia. By¢ moze
Janek przypadkowo wyciagnat wtyczke kabla taczacego z siecig tego wiasnie uzytkownika lub
zle wykonat przekrosowanie. W obu przypadkach dzieki informacjom o tym, gdzie byt i co robit
pracownik, mozesz przystgpi¢ do naprawy powstatego btedu.

Procedury wykrywania uszkodzen

Cho¢ dobrze jest podzieli¢ zrodla uszkodzen sieci na te, ktorych przyczyny leza w sprzecie,
oprogramowaniu i btedach ludzi, to kiedy wystapi takie uszkodzenie, czesto nie mozna okreslic,
jakiego rodzaju uszkodzenia poszukujemy lub gdzie go szuka¢. Z tego powodu konieczne jest
opracowanie zestawu procedur wspomagajacych wykrywanie uszkodzen.
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Rob notatki

Nie ma nic bardziej denerwujgcego niz odkrycie, ze problem z pracg sieci wynika z tego, ze
umiescite§ w niej uszkodzony komponent wierzac, ze jest on dobry. Najlepszym sposobem
zapobiegania takim problemom jest robienie notatek na temat tego, ktére elementy sprawdzates,
jakie byty wyniki tych dziatan, ktory element i gdzie zostat przeniesiony. Notatki te mogg przybieraé
rézne formy, poczynajac od najprostszej (papier i otdwek) i mogg zawiera¢ dowolng liczbe
informacji. Jako minimum powiniene$ prowadzi¢ zapisy dotyczace wszystkich przemieszczenh
sprzetu, zmian okablowania, wymiany ptyt w urzadzeniach i zmian konfiguracyjnych w oprogramo-
waniu. W przypadku przemieszczania sprzetu upewnij sie, czy zapisates numer seryjny urzadzen,
ktdre zmienity miejsce, poniewaz jest to jedyny sposdb na okreslenie, gdzie znajduje sie jeden z
kilkudziesieciu koncentratorow Ethernet. Takie notatki pomogg Ci chocby w przypadku, kiedy po
usunieciu problemu bedziesz chciat dokladnie odtworzy¢ poprzednia konfiguracje sprzetowg
sieci. Jesli bedziesz musiat zatelefonowaé do sprzedawcy z prosbg o pomoc, to Twoje doktadne
notatki pozwolg producentowi na sprawne rozpoczecie diagnozowania zgtoszonego problemu.
By¢ moze szybciej potacza Cie z inzynierem, poniewaz stwierdzg, ze nie jeste$ niezorientowanym
uzytkownikiem, ktéry nie wie w ogdle, o co chodzi i co sie stato.

Wszystko oznaczaj

Z robieniem dobrych notatek zwiazane jest réwniez oznaczanie wszystkiego, zanim jeszcze
wystgpig jakiekolwiek problemy. Przede wszystkim nalezy oznaczy¢ kazde z urzadzen znajdujacych
sie po obu stronach kazdego z kabli. Oznaczenia te powinny wyraznie informowac¢, z jakim
urzadzeniem mamy do czynienia, gdyz w typowej sieci jest zwykle wiele urzadzen tego samego
typu. Oznaczenie kazdej strony kabla powinno informowa¢ o tym, jaki port i jakie urzadzenie
obstuguje to tacze. Powinno rowniez wskazywac, gdzie jest drugi koniec kabla, cho¢ nie musi by¢ to
tak szczegotowa informacja. Powodem, dla ktérego powinienes oznaczy¢ swoje urzadzenia
aktywne, jest to, ze mozesz mie¢ w sieci szes¢ identycznych koncentratorow Ethernet umieszczonych
w stojaku i chciatby$ wiedzie¢, ktory z nich prébujesz wtasnie naprawia¢. Oznaczenia te rozszerzajg,
informacje zawarte w Twoich notatkach (nie powinny natomiast zastgpi¢ tych notatek) o
przemieszczaniu sprzetu. Pamietaj o uaktualnianiu etykiet, kiedy dokonasz zmiany miejsca, w
ktorym sprzet pracuje. Nie odktadaj wykonania tych uaktualnien, bo jesli co$ sie stanie, to bedziesz
musiat pracowac z bezuzytecznymi etykietami urzadzen.

Oczywiste jest rowniez to, dlaczego powiniene$ oznaczy¢ konce kabli zapisujac informacje o tym, do
czego sg one dotgczone. W sytuacji powaznej awarii bedziesz musiat odtgczy¢ kilka kabli od
uszkodzonego urzadzenia lub karty interfejsu; ostatnig rzecza, ktéra w takiej chwili bedziesz chciat sie
zajmowac jest niewatpliwie zapamietywanie, ktory kabel gdzie byt przytaczony. Oznakowanie
kazdego kabla zawierajace informacje o tym, gdzie znajduje sie jego drugi koniec, nie jest juz takie
oczywiste. Przeciez skoro odiaczasz tylko jeden koniec kabla, to czy obchodzi Cie, gdzie znajduje sie
jego drugi koniec? Czasem moze by¢ konieczna wymiana catego kabla. Podczas sprawdzania
urzadzenia podejrzanego o uszkodzenie moze sie tez okazaé, ze pracuje ono poprawnie, a
powodem usterki jest urzgdzenie dotaczone na drugim koncu kabla. W takich przypadkach etykieta,
ktora wskaze Ci, gdzie znajduje sie drugi koniec kabla (do ktérego urzadzenia, a nawet portu, jest
wiaczony), moze oszczedzi¢ Ci sporo czasu.
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Wykrywanie uszkodzen

Fizyczne oznaczenie kabli i urzadzen to jeszcze nie wszystko. Wiele urzadzen aktywnych
pracujgcych w sieci pozwala na programowe oznaczanie poszczegoélnych portéw urzadzenia.
Mozesz, wiec zapytaC ruter, przetgcznik lub koncentrator, co jest dotagczone do jego portu. W
naszych przetacznikach sieci Ethernet wykorzystujemy te funkcje. Kazdy port w naszej sieci ma
wypetnione pole oznaczenia, w ktérym znajduje sie informacja o tym, dokad prowadzi dotaczony do
tego portu kabel. Jesli drugi koniec kabla konczy sie na porcie innego koncentratora sieci Ethernet,
to oznaczenie nosi nazwe tego koncentratora. Jesli koniec kabla prowadzi do gniazdka w pokoju
biurowym, to w etykiecie umieszczona jest informacja o numerze pokoju i identyfikatorze gniazda.
Takie rozwigzanie pomaga nam w wykonywaniu przetaczen. Jest tez przydatne podczas
lokalizacji uszkodzen w okablowaniu sieci. Etykiety opisane na portach rutera mogg zawiera¢
informacje o grupach lub budynkach obstugiwanych przez ten interfejs LAN lub nazwe odlegtego
urzadzenia albo numer obwodu w przypadku, gdy jest to tacze WAN. Na przykiad, aby oznaczy¢
port rutera dotaczony do tgcza WAN prowadzacego do Gdanska, umieszczajgc tam identyfikator
obwodu, nalezy w konfiguraciji interfejsu uzy¢ nastepujacego polecenia:

descriptiontgcze WANdo Gdanska -1ZB33489-997F

Informacja ta wyswietlana bedzie po wykonaniu polecenia show interface. Cho¢ informacje te
dostepne sg na pewno w bazie danych okablowania lub w wydrukowanych zestawach, to
przeszukiwanie materiatdw w celu odszukania okreslonych informacji jest stratg czasu, zwlaszcza
gdy musimy szybko usunaé¢ awarie. Znacznie tatwiej jest zapyta¢ urzadzenie, co jest do niego
dotaczone lub spojrze¢ na kable i zobaczy¢, gdzie znajduje sie urzadzenie, do ktdérego prowadzi
ten kabel. Oczywiscie opisany system oznaczen programowych dziata poprawnie, gdy oznaczenia
te sg uaktualniane na biezgco.

Okresl problem

Pierwszg rzecza, jaka powiniene$ zrobi¢, kiedy stwierdzisz, ze sie¢ ulegta uszkodzeniu, to wzig¢
gteboki wdech i zrelaksowa¢ sie. Potem wez kolejny gteboki wdech i ponownie sie zrelaksuj.
Moze brzmi to dziwnie, ale to naprawde bardzo wazne. Za chwile poprosisz Twéj mozg i ciato,
aby dos¢ ciezko popracowaty, tak wiec kilka gtebokich wdechéw dostarczy Twemu ciatu troche
wiecej tlenu, przygotowujac je do pracy.

Teraz juz jestes gotowy, ale zanim zaczniesz w pospiechu naprawia¢ sie¢, sprobuj doktadnie
okresli¢, czego dotyczy problem. By¢ moze konieczne bedzie wykonanie telefonu do uzytkownika,
ktory zgtosit problem, w celu uzyskania szczegotow. Mozesz tez sprébowacé powtdrzy¢é na swojej
stacji roboczej dziatania, ktore doprowadzity do jego wystgpienia. Jesli problem dotyczy okreslonej
grupy maszyn lub danego serwera, nie wyciagaj od razu wnioskéw, ze powstat w tej grupie lub
serwerze. Jest to bardzo prawdopodobne, ale nie ma catkowitej pewnosci, ze tak wiasnie jest.
Jesli problem wydaje sie byC zwigzany z osiggalnoscig poszczegdlnych adreséw, wykonaj kilka
szybkich testow z réoznych miejsc w sieci, aby stwierdzi¢, czy jest to problem wystepujacy lokalnie,
czy tez jest on globalny i wystepuje w catej sieci.
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Rozdziat 8: Techniczna strona zarzadzania praca sieci

Innymi stowy, zatrzymaj sie i pomysl przez chwile o problemie, ktéry masz rozwigzac, a jego
przyczyny stang sie byC moze bardziej wyrazne. Najgorszg rzecza jest w takich wypadkach
pospiech i rozpoczecie naprawy od wymiany komponentéw sieci, ktére majg co$ wspdlinego z
uszkodzong czescig sieci. Kiedy juz zidentyfikujesz problem, gotéw jeste$ na jego usuniecie i
przywrocenie poprzedniego stanu sieci.

Proces eliminacji

Kolejng technika, kitérej by¢é moze bedziesz musiat uzyé, jest proces eliminacji kolejnych przyczyn
wystgpienia uszkodzenia. Czasami problem wyraznie mozna zdefiniowaé. Na przykiad masz
uzytkownika, ktory nie moze potaczy¢ sie z serwerem plikdw, a wstepne sprawdzenie sieci
wykazato, ze zarébwno maszyna uzytkownika, jak i serwer plikdw, funkcjonujg normalnie. | co teraz?

Jesdli mozesz okresli¢, ktére czesci sieci na pewno nie sg zwigzane z tg awaria, to mozesz
wyeliminowac sieci z dalszych rozwazan. Na przyktad wiekszos¢ urzadzen, ktére znajdujg sie w
innym budynku niz komputer uzytkownika i serwer plikbw, mozna z pewnoscig skresli¢ z listy
sprzetu powodujgcego problemy. Doktadne sprawdzenie tego, co zostato, powinno wiec
doprowadzi¢ do zlokalizowania przyczyn. Je$li takie postepowanie nie przyniesie efektow, to
przynajmniej masz ograniczony zestaw urzadzen do dokiadniejszego przetestowania. Czasami
samo zastanowienie sie, jakie urzadzenia nie powodujg takich btedéw, moze podsung¢ pomyst,
ktére z pozostatych urzadzen jest winne. Na przyktad kiedy bedziesz eliminowat urzadzenia
znajdujace sie w innych budynkach, to na pewno zajmiesz sie réwniez serwerem DNS, i moze sie
okazaé, ze skoro maszyna uzytkownika lub serwer plikéw nie moze komunikowac sie z DNS, to
potaczenie miedzy tymi dwoma urzadzeniami moze by¢ uszkodzone. Moze sie réwniez okazac, ze
rekordy DNS opisujace maszyne uzytkownika zostaty przypadkowo usuniete, przez co serwer
plikbw odmawia nawigzania potaczenia.

Badz ostrozny podczas eliminowania rzeczy, ktére na pierwszy rzut oka nie wydajg sie by¢
przyczyng wystepujacych w sieci probleméw. Czasami uszkodzenie wystepujace w jednym z
komponentéw moze mie¢ duzy wptyw na sie¢ lub moze mie¢ dziwne, niezwigzane z tym
urzgdzeniem symptomy, co spowoduje, ze zaczniesz przyglada¢ sie innej czesci sieci.

Dziel i eliminuj

Jesli problem jest rozlegty lub trudno go usung¢, to opisane wyzej techniki nie majg wiekszego
zastosowania i nie pozostaje Ci nic innego, jak uzy¢ techniki polegajacej na dzieleniu sieci na
mniejsze czesci i usuwaniu problemu w kazdej z tych czesci po kolei. Podstawy tej techniki sg
proste: wiekszo$¢ ludzi stosuje ja w codziennym zyciu bez zastanawiania sie nad tym, jaka to
technika. Kiedy problem, z ktérym sie stykamy, jest zbyt duzy lub zbyt skomplikowany, by rozwigzac

go jako catos¢, powinno sie go podzieli¢ na mniejsze zadania i rozwigza¢ kazde z nich oddzielnie,
a nastepnie ztozy¢ wszystko z powrotem do kupy.
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Wykrywanie uszkodzen

Pomysl na przyktad, w jaki sposdb wyszukujesz czyjes nazwisko w ksigzce telefonicznej. Otwierasz
ksigzke w losowo wybranym miejscu i sprawdzasz, czy pierwsza litera szukanego nazwiska jest
wczesniej niz miejsce, w ktérym otworzytes ksigzke czy tez za nim. Nastepnie przerzucasz kartki az
do litery, od ktorej zaczyna sie nazwisko, i odszukujesz kartke, na ktérej wydrukowano nazwiska
zaczynajgce sie na te litere. Nastepnie przeszukujesz strone za strona, az znajdziesz strone
zawierajgcg to nazwisko, i - opierajac sie na pozostatych danych osoby - odszukujesz wiasciwe
nazwisko. Gdyby$ na samym poczatku zdecydowat sie na przegladanie ksigzki telefonicznej
strona po stronie od samego poczatku, to odszukanie tego nazwiska zajetoby Ci godziny, a
nawet dni. Dzieki podzieleniu zadania na mniejsze cze$ci mozesz je wykonac w ciggu minuty lub
dwdéch. Ta sama technika postepowania moze poméc Ci w usuwaniu problemow z siecig, zwlaszcza
w przypadku uszkodzen majgcych rozmiary katastrof.

Kiedy wystapig powazne uszkodzenia, okreslane jako katastrofy, to pierwszym krokiem powinno byc¢
podzielenie sieci na tyle mniejszych czesci, ile koniecznych jest do odtworzenia funkcji w tych
czesciach sieci. Oznacza to, ze by¢ moze bedziesz musiat odtgczy¢ gtdéwne czesci rdzenia sieci, az
do pojedynczego rutera w sieci. Kiedy juz uruchomisz niektoére czesci tak podzielonej sieci, mozesz
zacza¢ dotgczaé je do siebie i do gldéwnej czesci, obserwujac, jak sie zachowuja, i testujgc dziatanie
tak potaczonej sieci. Postepuj tak z kazdg czescig sieci, az trafisz na czesc¢, ktdrej nie mozesz dotaczyc,
bo jest uszkodzona, lub az odtworzysz poprzednig architekture sieci. Postepujac w ten sposob
powinienes$ znalez¢ czes¢, ktorej nie mozesz dotaczy¢ do reszty. Aby zlokalizowaé uszkodzenie,
mozesz jg podzieli¢ na mniejsze czesci i - dotgczajac kazdg z tych mniejszych czesci do reszty sieci
- dojdziesz do miejsca, ktore powoduje uszkodzenie.

Na przykiad jesli masz w sieci ruter obstugujacy wiele portéw Ethernet i potaczenie FDDI z
rdzeniem sieci i ruter ten pracuje poprawnie, ale po dotgczeniu do rdzenia FDDI powoduje
zatrzymanie pracy sieci, sprobuj odtgczy¢ wszystkie segmenty Ethernet, a nastepnie dotacz ruter
taczem FDDI. Jesli tak potgczone urzadzenia beda pracowaty poprawnie, to mozesz zaktadac,
ze problemy nie sg spowodowane zitg pracq tacza FDDI lub rutera i trzeba przeanalizowaé
poszczegdlne segmenty sieci Ethernet dotaczajac je do rutera po kolei. Segment, ktory powoduje
problemy, nalezy teraz podzieli¢ na mniejsze czesci i przeanalizowa¢ kazdg z nich. W koncu
znajdziesz maszyne, ktéra przy probie dostepu do innego rutera powoduje zamknigcie petli
rutowania, a generowany w ten sposob ruch powoduje uszkodzenie rutera.

Jesli problem wystepujacy w sieci jest trudny do rozwigzania, ale nie mozna go zaliczy¢ do
katastrof, sprébuj podzieli¢ sie¢ na dwie czesci (niekoniecznie réwne) i ustal, po ktérej stronie
podziatu wystepuje ten problem. Nastepnie czesS¢ te podziel znowu na potowy i czes¢, ktora
pracuje, poprawnie dotgcz, jesli to mozliwe, do funkcjonujacej potowy. Kontynuujac dzielenie
uszkodzonej czesci sieci na dwie czesci dojdziesz do momentu, kiedy bedziesz w stanie wyizolowaé

problem i usuna¢ go. Po wykonaniu naprawy potacz wszystkie czesci sieci i sprawdz, czy usterka
znikia.
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Rozdziat 8: Techniczna strona zarzgdzania praca sieci

Narzedzia pomocne przy monitorowaniu i wykrywaniu uszkodzen

Niezaleznie od rodzaju monitorowania, ktére zastosowates w swojej sieci, pamietaj, ze w sieci nie
musisz stosowaé tylko jednego rodzaju monitorowania lub pozosta¢ przy jednym programie
monitorujgcym w calej sieci. Skoro nie ma takich ograniczen, to na pewno bedziesz potrzebowat
narzedzi, ktére pomogg Ci skutecznie monitorowac sie¢. Kiedy bedziesz miat kiopoty z praca sieci
lub bedziesz musiat zlokalizowa¢ uszkodzenie, to dobry zestaw narzedzi moze sprawic, ze
teoretycznie niemozliwe zadanie da sie w miare szybko wykonaé. Czesto narzedzia do
wykrywania uszkodzen i narzedzia do monitorowania pracy sieci sq te same.

Mozesz oczywiscie zakupi¢ specjalne narzedzia dostepne na rynku. W przypadku narzedzi
pracujacych z wykorzystaniem SNMP jest to prawdopodobnie jedyny sposéb zdobycia takiego
oprogramowania. Dostepnych jest jednak takze sporo darmowych programoéw, ktére mogg pomaoc
Ci monitorowa¢ prace sieci i wykrywaé jej uszkodzenia. W czesci tej opisze krétko kilka z nich.
Wiegksza lista narzedzi, zaréwno tych dostepnych za darmo, jak i kompletnych rozwigzan
firmowych, dostepna jest dla catej spotecznosci internetowej w RFC 1470.

Dostep Out-of-Band

Wiekszo$¢ urzadzen sieciowych posiada mechanizm umozliwiajacy monitorowanie ich pracy i
konfiguracie typu in-band. Urzadzenie moze by¢ dostepne przez Telnet, SNMP lub na oba
sposoby. Kiedy jednak sie¢ ulegnie uszkodzeniu, nawigzanie potgczenia z urzadzeniem za pomocg
tych mechanizmoéw moze by¢ niemozliwe. Mozliwos¢ dostepu do urzadzenia w trybie out-of-band w
takich przypadkach moze zaoszczedzi¢ sporo czasu i moze by¢ jedynym sposobem uzyskania
dostepu do urzadzenia, ktdre znajduje sie dos¢ daleko, bez koniecznosci fizycznego dotarcia do niego.

Najbardziej naturalnym sposobem uzyskiwania dostepu out-of-band do urzadzenia sieciowego jest
uzycie modemu przytaczonego do portu zarzadzania tego urzadzenia. Dzieki takiemu
rozwigzaniu mozliwe jest dodzwonienie sie do urzadzenia z wlasnego peceta lub terminala w
przypadku, kiedy nie mozna sie do niego dostaé przez sie¢. Oczywiscie konieczne jest
zabezpieczenie tych zestawianych na Zagdanie pofaczen hastem ustawionym na modemie, przez
oddzwanianie modemu pod okreslony numer, hasta na porcie zarzadzajagcym lub przez
dowolne kombinacje tych metod. Najwiekszym problemem wykorzystywania modemu jest to, ze
rozwigzanie takie staje sie do$¢ drogie, kiedy chcesz w ten sposdb obstugiwaé wiele urzadzen w
sieci, wigczajac w to koncentratory i przetaczniki. Wydatki te szczegdlnie trudno uzasadnic, jesli
rozwazy sie liczbe przypadkéw, kiedy takie potgczenie jest wykorzystywane.
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Narzedzia pomocne przy monitorowaniu i wykrywaniu uszkodzen

Rozwigzaniem, alternatywnym jest wykorzystanie serwera terminali. Dziata ono dobrze, kiedy chcesz
uzyskac¢ dostep do wielu urzadzen rozmieszczonych blisko siebie, na przyktad w punkcie krosowym
lub w pomieszczeniu przeznaczonym na sprzet aktywny sieci. Zamiast dotgczania terminali do
kazdego z portow serwera mozliwe jest dotgczenie portdw zarzadzania urzadzeniami, do ktorych
chcesz mie¢ dostep. Aby uzyska¢ dostep do serwera mozna dotaczyé do niego pojedynczy
modem lub terminal, w zaleznosci od tego, czy ten serwer terminali jest umieszczony blisko, czy tez
znajduje sie w odleglym miejscu. Modem lub terminal mozna wykorzystywa¢ nastepnie do
uzyskania dostepu do kazdego z urzadzeh przytaczonych do serwera terminali. Jesli serwer
znajduje sie w centrum obliczeniowym, to by¢ moze nie musisz nawet dotgcza¢ terminala
bezposrednio do serwera terminali, lecz bedziesz mégt dotaczy¢ ten serwer do segmentu sieci, do
ktorego dotaczona jest stacja zarzadzania. Tak zrealizowane potaczenie bedzie pracowato
poprawnie pod warunkiem, ze uszkodzeniu nie ulegnie wspomniany segment sieci lub sama
stacja zarzadzajaca. Na szczescie segment zarzadzania siecig to zwykle segment lokalny i tatwo
go szybko naprawic.

Kolejng zaleta wykorzystania serwera terminali jest to, Ze mozliwe jest takie skonfigurowanie stacji
roboczej, aby pozostawata ona logicznie dotgczona do portdw serwera terminali, a zatem do portéw
zarzgdzania poszczegolnych urzadzen sieciowych, i przez takie potgczenie odbierata wszystkie
informacje rozsytane przez te urzadzenia. Czasami komunikaty beda jedyng wskazéwka,
dlaczego dane urzadzenie ulegto uszkodzeniu. Na przyktad, nawet jesli Twoj ruter ma bufor, w
ktorym przechowuje pewne informacje, i mimo ze zawarto$¢ tego bufora nie zostanie usunieta w
momencie uszkodzenia sprzetu, mechanizm ten dziata dobrze tylko w okreslonych przypadkach. Co
sie stanie, jesli ruter ten po prostu sie zawiesi i przestanie reagowac¢ na Twoje dziatania, ale nie wykona
automatycznego restartu? Skoro sie nie zrestartowal, to nie dysponujesz Zzadnymi informacjami
wysylanymi przez ruter w takiej sytuacji. By¢ moze ruter umiescit cos w buforze, ale Ty nie mozesz
uzyska¢ zadnych informacji z bufora, poniewaz ruter nie reaguje na zapytania. Jesli zdecydujesz sie
wytaczy¢é urzadzenie, aby odzyska¢ nad nim kontrole, to informacje zapisane w buforze prawdopo-
dobnie zostang utracone. Jesli jednak masz mozliwos¢ przekazywania komunikatow z portu
zarzgdzania na konsole, to by¢ moze ruter wysle tg drogq jakie$ wazne informacje tuz przed
zawieszeniem sie.

Ping

Ping jest programem dotgczonym do wiekszosci wersji oprogramowania TCP/IP. Jest réwniez
dostepny na rézne platformy, poczynajac od komputeréw osobistych, a na wysoko wydajnych
superkomputerach konczac. Wiekszo$C ruterdw, koncentratorow i przetacznikow obstuguje
polecenie ping jako jedno z polecen swego interfejsu konfiguracyjnego. Ping wysyta komunikat
zawierajgcy zapytanie o echo ICMP do okreslonego hosta. Kazde urzadzenie, w ktérym
zaimplementowano obstuge IP, musi odpowiada¢ na zapytanie o echo protokotu ICMP, odsytajac
komunikat odpowiedzi. Ping mierzy czas pomigdzy wystaniem zapytania a odebraniem
odpowiedzi i wyswietla informacje o tym, czy adres jest osiggalny (czy ustyszat odpowiedz echo,
czy nie), a takze czas podrézy pakietow tam i z powrotem.
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Ping jest prawdopodobnie najczesciej stosowanym narzedziem monitorowania i wykrywania btedow
w pracy sieci, poniewaz jest szeroko dostepny, mimo ze liczba informacji jakie dostarcza jest
ograniczona, a hawet mogg by¢ one nieprawdziwe. Przede wszystkim nalezy pamigta¢ o tym, ze
zapytanie o echo i odpowiedz na nie mogag by¢ przestane réznymi $ciezkami; rutowanie
asymetryczne jest spotykane dos¢ czesto w duzych redundantnych sieciach. Wiedzac o tym, trzeba
zdawac sobie sprawe, ze brak odpowiedzi na echo nie informuje, ktora z kilku dostepnych Sciezek
moze by¢ uszkodzona, tylko o tym, ze nie mozna osiagna¢ miejsca przeznaczenia i wroci¢. Pakiety
zapytania o echo ICMP moga by¢ gubione w wyniku wystapienia przecigzenia sieci, a nawet mogg
zwigkszac to przecigzenie, poniewaz z punktu widzenia sieci sg tylko kolejnymi pakietami. Pomimo
tych wad ping pozwala na szybkie sprawdzenie osiagalnosci danego adresu i jako taki moze postuzy¢
do stworzenia podstawowego i niedrogiego systemu monitorowania osiggalnosci urzadzen w sieci.
Jest to bardzo czesto pierwsze narzedzie wykorzystywane przy lokalizowaniu uszkodzen, stosowane
do wstepnego okreslenia, z jak rozleglym problemem mamy do czynienia.

Traceroute

Ping jest bardzo przydatny do ustalenia, czy dane miejsce w sieci jest osiagalne. Jesli jednak ping nie
zadziata, to nie informuje, ktdry z kilkunastu ruteréw, przez ktére prowadzi $ciezka taczaca dwa
punkty, ulegt uszkodzeniu i nie przesyla pakietow. Traceroute zatatwia ten problem pozwalajac
znalez¢ kazdy z ruteréw, przez ktéry przesytany jest pakiet od hosta A do hosta B. Informacje te
uzyskiwane sg dzieki temu, ze kazdy z ruteréw, przez ktére prowadzi Sciezka, odsyta w
odpowiedzi komunikat o btedzie ICMP. Pakiety IP zawierajg warto$¢ czasu zycia (TTL), ktorg
kazdy z ruteréw obstugujacych pakiet zmniejsza o jeden. Kiedy warto$¢ ta osiggnie zero, ruter
odrzuca pakiet i odsyta z powrotem do nadawcy komunikat ICMP o przekroczeniu czasu zycia
pakietu. Program traceroute wysyta pierwszy pakiet z TTL rownym 1. Pierwszy ruter zmniejsza te
warto$¢ i odsyta w odpowiedzi wspomniany komunikat o bledzie ICMP, na podstawie ktérego
traceroute odkrywa ruter pierwszego przeskoku. Nastepnie wysytany jest pakiet z TTL réwnym 2,
wartos¢ ta zmniejszana jest o | przez pierwszy ruter i pakiet przesytany jest dalej. Drugi ruter zmniejsza
te wartos¢ do zera, co powoduje odestanie z powrotem komunikatu o btedzie ICMP, dzieki
ktéremu program zdobywa informacje o drugim ruterze. Postepujgc w ten sam sposoéb, traceroute
zmusza wszystkie rutery na $ciezce do miejsca docelowego do wystania komunikatu o btedzie
ICMP i zidentyfikowania sie. W koncu wartos¢ TTL jest na tyle duza, ze pakiet dociera do miejsca
docelowego i traceroute konczy swoje dziatanie. Program traceroute przestaje réwniez odkrywac
kolejne rutery na $ciezce, kiedy TTL przekroczy pewng maksymalng wartos¢ (zwykle jest to 30).

Czy w tym pomystowym planie moze co$ nie zadziata¢? Mnostwo rzeczy! Niektdre urzadzenia nie
generujg komunikatéw ICMP o przekroczeniu czasu zycia, a to dlatego, ze implementacja IP w tych
urzadzeniach nie do konca jest zgodna ze standardami IP, lub dlatego, ze urzadzenia te zostaty tak
skonfigurowane. Nie jest to jednak zwykle duzy kiopot, poniewaz kolejne urzadzenie odesle taki
komunikat i bedziemy mieli po prostu niezidentyfikowang dziure pomiedzy kolejnymi urzadzeniami.
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Problemy zaczynajg sie, kiedy zastanowimy sie nad tym, jakie pakiety wysyta traceroute, i jak to sie
ma do konfiguracji niektérych $cian ogniowych pracujacych w sieci. Wiekszo$¢ programoéw typu
traceroute wysyta datagram UDP do losowo wybranego wysokiego portu UDP. W wiekszosci
przypadkéw $ciany ogniowe nie odfiltrowujg tego typu pakietdw, poniewaz trudno jest odrézni¢
je od dozwolonego ruchu generowanego przez uzytkownikéw. Niestety czasami pakiety te sg
odfiltrowane, co powoduje, ze traceroute po prostu przestaje dziatac. Inne programy typu traceroute, z
ktérych najpopularniejszy jest program tracert firmy Microsoft, wykorzystuje do pracy zapytania o echo
ICMP (pakiety ping). Znacznie bardziej prawdopodobne jest, ze tego typu pakiety zostang odfiltrowane
przez sSciane ogniowa, cho¢ komunikacjia oparta o protokoty TCP i UDP jest przez nie
przepuszczana. Jesli trafisz na takie zabezpieczenia, po prostu nie miates szczescia. Mimo ze
rézne wersje opisanego programu majg ktopoty we wspotpracy ze scianami ogniowymi lub ruterami
nie speftniajgcymi standardéw implementacji, uzycie tego typu programéw jest niewatpliwie
konieczne. Nalezy tylko pamieta¢ o wymienionych wyzej réznicach, co pozwoli lepiej zrozumie¢,
dlaczego wyniki Sledzenia tras wykonane za pomocg traceroute rdznig sie w zaleznosci od tego, na
ktorym stanowisku w sieci je uzyskano.

W najprostszej formie program traceroute (lub tracert) wymaga podania tylko jednego parametru: nazwy
odlegtego hosta:

Tracert www.ora.com

Tracing route to amber.ora.com [198.112.208.11] over a
maximum ot 30 hops:

1 * * *

Request timed out.

2 187 ms 2743 ms 169 ms laf-gwO.hol | i.com [204.95.254.1]

235 ms 154 ms 1745 ms  204.95.255.245

157 ms 155 ms 180 ms 204.95.255.241

167 ms 154 ms 149 ms 204.180.39.42

202 ms 157 ms 153 ms noon.nap.net [206.54.224.142]

158 ms 165 ms 156 ms aads.mci.net [198.32.130.12]

404 ms 282 ms 257 ms core3-hssil-0.WillowSprings.mci.net
[204.70.1.197]

9 221 ms 229 ms 181 ms core-hssi-2.Boston.mci.net [204.70.1.45]

10 189 ms 176 ms 247 ms borderl-fddi-0.Boston.mci.net [204.70.2.34]

11177 ms170 ms 171 ms nearnet.Boston.mci.net [204.70.20.6]

12182 ms 185 ms 245 ms cambridge2-cr2.bbnplanet.net [192.233.33.2]

13495 ms 219 ms 242 ms cambridgel-crl.bbnplanet.net [192.233.149.201]

14 186 ms 196 ms 176 ms  cambridgel-cr4.bbnplanet.net [199.94.205.4]

15 209 ms 280 ms 209 ms ora.bbnplanet.net [192.233.149.74]

16221 ms 265 ms 193 ms amber.ora.com [198.112.208.11]

N bW

Trace complete.
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Z wyswietlonego polecenia mozemy sie bardzo duzo dowiedzie¢. Pierwszy wiersz wskazuje, ze
pierwsza maszyna wcale nam nie odpowiedziata. Nie oznacza to, z< wystgpit jakis btad, lecz to, ze
maszyna ta nie mogta lub nie chciata udzieli¢ odpowiedzi na nasze zapytanie. Poniewaz kolejne
zapytania sg przesytane dalej i uzyskujemy na nie odpowiedzi, mozemy wnioskowac, ze w pierwszej
maszynie nie dzieje sie nic ztego.

Z uzyskanych odpowiedzi wynika, ze maszyna, na ktérej pracuje, znajduje sie K przeskokow od
hosta www.ora.com i wszystkie rutery posredniczace w przekazywaniu pakietow zostaty wymienione
wraz z ich adresami IP i nazwami - jesli te byl} dostepne. Jesli nie chcesz, aby traceroute
dokonywat rozwiktania adreséw na nazwy musisz poda¢ w poleceniu odpowiednig opcje (zwykle jest
to -n w traceroute z systeméw Unix i -d w tracert firmy Microsoft). Opgji tej uzyjesz na pewno wtedy, gdy
mas: problemy z dostepem do serwera DNS lub jesli Twdj serwer DNS ma problemy :
dostepem do sieci Internet (na przyktad uszkodzone jest tacze z Internetem) W
wyswietlanych wynikach znajdujg sie rowniez informacje o tym, ile czasu zajeta pakietowi podréz
(wraz z powrotem) do kazdego z ruteréw. Poniewaz czasy te mogaq sie rozni¢ miedzy sobag, a niektore
pakiety moga sie zagubic, traceroute wysyta zwykli trzy zapytania do kazdego rutera, aby uzyskaé
wiekszg niezawodnos¢ i doktadnos¢ odpowiedzi.

Jesli program nie dotrze do punktu przeznaczenia, to przyczyng jest jeden z dwdch przypadkow, z
ktorych kazdy wyswietla inny rodzaj odpowiedzi. Polecenia pokazane ponizej pokazuja, ze ruter
przeskoku numer 12 wystat do nas komunikat ICMP c nieosiggalnosci, informujac, ze nie zna trasy do
podanego punktu przeznaczenia:

12 IH 'H 'H cambridge2-cr2.bbnplanet.net [192.233.33.2]

Jesli ruter ten znajduje sie pod kontrolg i powinien zna¢ te trase, to powiniene$ dowiedzie¢ sie,
dlaczego przestat obstugiwa¢ ten kierunek. Traceroute moze réwnie: przesta¢ pracowac,
wyswietlajac kilka komunikatow takich jak pokazane ponizej:

10 189 ms 176 ms 247 msborderl-fddi-0.Boston.mci.net [204.70.2.34]
11 o * Reauest timed out.
12 *ox * Reaguest timed out.
13 *ox * Request timed out.
14 o *  Request timed out.

Jesli niczego nie zrobimy, to informacja wyswietlana bedzie az do osiagnigcia maksymalnej liczby
przeskokow (domysinie 30). Wyswietlane informacje wskazuja, ze rute numer 10 przestat dalej pakiet
do kolejnego rutera lub do miejsca przeznaczenia, ale adres ten nie odpowiada. Moze to byc¢
spowodowane tym, ze urzadzenie jest wylgczone lub tym, Zze nie zna powrotnej trasy do
naszego hosta. W obu przypadkach kolejnym krokiem jest przejscie do przeskoku 10 i dalsza
praca zwigzana z wykrywaniem kolejnych ruteréw sieci umieszczonych pomigedzy tym miejscem
a miejscem przeznaczenia. Nie daj sie jednak wprowadzi¢ w btad. W zwigzku z
funkcjonowaniem asymetrycznego rutowania rutery, ktore obstugiwaty przesytanie pakietu na
drodze od hosta A do B, nie muszg by¢ tymi samymi ruterami, kidre obstugujg pakiet punktu
docelowego, a nie z powrotem.
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Bardzo mozliwe, ze przeskok 11 widzi nasz pakiet i wysyta z powrotem odpowiedz przesytang
zupetnie inng trasa, ktdra nie pokrywa sie z zadnym z pierwszych 10 ruteréw, przez co pakiet
zostaje zgubiony. Takze przeskoki 12,13 i kolejne widzg nasze pakiety, ale ich odpowiedzi sg
gubione, poniewaz trasa powrotna, ktdrg wybiera dla nich ruter 11, jest uszkodzona.

Jedynym sposobem uzyskania petnego obrazu trasy powrotnej jest wykonanie polecenia fraceroute z
hosta B do hosta A. Niestety, takie dziatanie nie zawsze jest mozliwe. Jednym z potencjalnych sposobow
obejscia tego problemu jest uzycie pakietdw source-routedw celu przesledzenia trasy przez siec.
Pakiet IP moze zawiera¢ opcje, ktéra wymusza okreslong trase przez sie¢ prowadzaca przez punkt
posredni az do miejsca docelowego. Niektore programy typu traceroute pozwalajg na okreslenie
takiego zgdania wobec trasy. Podajgc informacje o pierwszym punkcie, ktdorym ma by¢ host B, i
miejscu docelowym, ktérym ma by¢ punkt A, mozna zmusi¢ program do pokazania cafej trasy do
okreslonego miejsca i z powrotem. Na przyktad, aby zobaczyé, po jakiej Sciezce maszyna
noon.nap.net (odlegty host) komunikuje sie z maszyng laf-gw0. hol | i . com (ostatni przeskok
przed mojg maszyng w domu) powinniSmy kaza¢ programowi traceroute przej$¢ do miejsca
noon.nap.net, zanim pakiety zaczng by¢ wysytane dolaf-gwO. holli.com:

tracert -j noon.nap.netlat-gw0.holli.com

Tracing route tolat-gwO.holli.com [204.95.254.1] over a
tnaximumot 30 hops:

187 ms 146 ms 169 ms lat-gwO.holli.com [204.95.254.1]
235ms 154 ms 1745 ms 204.95.255.245

157 ms 155 ms 180 ms 204.95.255.241

167 ms 154 ms 149 ms 204.180.39.42

202 ms 157 ms 153 ms  noon.nap.net[206.54.224.142]
161 ms 163 ms 154 ms 206.54.225.250

169 ms 155 ms 180 ms 204.95.255.241

201 ms 154 ms 154 ms 204.95.255.245

155 ms 155 ms 169 ms lat-gwO.holli.com [204.95.254.1]

oo ~NO O™ wWwN

Trace complete.

Nie dziw sie, jesli przeskoki w jednym kierunku nie sg dokfadnie takie same jak w drugim i réznig
sie nazwa, a nawet adresem. W obu przypadkach widzisz nazwy urzgdzen pobierane z
kierunku, z ktérego nadsytany jest pakiet. Jesli adresy lub nazwy sa podobne do siebie, to mozna
zaktadac, ze obie Sciezki sa naprawde symetryczne lub prawie symetryczne.

Sposob, w jaki definiowane jest rutowanie Zzrddia, zalezy od implementacji programu. Dlatego
powinienes$ przejrze¢ dokumentacje systemu. W przypadku polecenia traceroute z systemu Unix
czesto konieczne jest uzycie opcji -g. W poleceniu tracert z systemow firmy Microsoft zadanie
rutowania zrédtowego podawane jest za pomocg opcji -j, jak pokazano w przyktadzie powyzej.
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Jesli wykorzystujesz rutowanie zrodtowe, wskazujac miejsca znajdujace sie poza siecig, to
powinienes$ zdawac sobie sprawe z tego, ze wielu dostawcow Internetu konfiguruje swoje rutery w
taki sposob, ze odrzucajg one pakiety tego typu. Wynika to z checi zwiekszenia poziomu
bezpieczehnstwa sieci oraz ograniczenia mozliwosci wykorzystywania pasma dostawcy bez
ptacenia za to pasmo. W takich przypadkach odpowiedz, jakgq uzyskasz, moze wygladac tak:

12 1S IS IS cambridge2-cr2.bbnplanet.net [192.233.33.2]

Z odpowiedzi tej wynika, ze ruter przeskoku 12 odrzucit zgdanie wykonania rutowania Zzrddta.
Kolejnym problemem, z ktérym mozesz sie zetkna¢, jest fakt, ze niektore hosty przeznaczenia nie
obstugujg poprawnie pakietéw rutowania zrodta. Cho¢ powinno tak by¢, to niestety, nie wszystkie
implementacje protokotéw TCP/IP sga w pelni zgodne ze standardami. Jesli zetkniesz sie z takim
przypadkiem, sprobuj wykona¢ to samo polecenie, ale jako przeznaczenia uzyj adresu rutera
pierwszego przeskoku dla adresu docelowego (ostami przeskok przed adresem przeznaczenia),
podajac go jako adres punktu posredniego. Nie jest to doskonate rozwigzanie, ale przynajmniej daje
dobre przyblizenie spodziewanej Sciezki.

Pamietaj, ze podstawowym zadaniem ruteréw, zaréwno tych pracujgcych w Twojej sieci, jak i tych
poza nig, jest przetaczanie pakietéw, a nie odpowiadanie na Twoje pakiety traceroute lub ping. Nie
oznacza to, ze nie powiniene$ wykorzystywa¢ tych narzedzi do wykrywania btedow Ilub
monitorowania pracy sieci, ale pamietaj, aby stosowac je niezbyt czesto. Jesli narzedzia te
uzywane beda bez zadnych ograniczen, moga spowodowac, ze zwykle mato obcigzona sie¢ znajdzie
sie na granicy uszkodzenia w zwigzku z dodatkowym ruchem.

Telnet

Czesto administratorzy sieci nie zauwazajg tego, ze dysponujg programem Telnet, kiory jest
narzedziem mogacym postuzy¢ do lokalizowania i usuwania problemoéw w sieci. Jako narzedzie do
monitorowania program ten jest prawdopodobnie zbyt obcigzajacy dla sieci, ale jako narzedzie do
usuwania probleméw moze sie okaza¢ bardziej przydatny niz myslisz. Kiedy uzytkownik zgtasza
problem z dostepem do hosta obstugujgcego wielu uzytkownikow, to czesto Twoim pierwszym
dziataniem jest wystanie pakietu ping do tego hosta. Jest to dobry pierwszy krok dziatania, ale jesli
zakonczy sie on sukcesem, to czy masz pewno$¢, ze host ten jest dostepny dla
uzytkownikow?

Uzywajac programu Telnet dla nawigzania potgczenia z tym hostem mozesz jednoczesnie
sprawdzi¢ dziatanie znacznie wigkszej liczbie funkcji niz samym poleceniem ping. Telnet pracuje
ponad protokotem TCP, pozwala wiec na doktadniejsze sprawdzenie dostepnosci niz zapytanie o
echo ICMP. Program ten pozwala ponadto przetestowa¢ obstuge funkcji wysokiego poziomu na
hoscie docelowym. Maszyna obstugujgca wielu uzytkownikbw moze odpowiedzie¢ na ping,
poniewaz pakiety te sg czesto obstugiwane na poziomie jagdra systemu operacyjnego, ale nadal
bedzie niedostepna dla uzytkownikdéw. Oczywiscie mozliwe jest rowniez, ze maszyna ta zaakceptuje
potaczenie TCP, wykorzystywane przez Telnet, ktére rowniez czesto obstugiwane jest przez jadro
systemu, ale z powodu jakiegos problemu nie wyswietli linii pozwalajacej na zatogowanie sie
uzytkownika.
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Ponadto wiekszos$¢ klientow Telnet pozwala Ci taczy¢ sie z portami innymi niz domysiny port ustugi
Telnet. Dwa najbardziej przydatne do wykrywania btedéw w sieci porty to ustuga echo, pracujaca
na porcie 7, i ustuga daytime, pracujgca na porcie 13. Pierwsza z nich zwraca w postaci echa kazdag
linie znakéw, jaka do niej wyslesz, a druga przesyta aktualny czas i date hosta przeznaczenia w
formacie zrozumiatym dla cztowieka. Niestety, te podstawowe ustugi TCP wykorzystywane bylty
ostatnio do wykonania atakéw typu denial of seruice. Musisz wiec rozwazyé stosowanie tych
ustug jako narzedzia diagnostycznego, biorgc pod uwage mozliwos¢ wykonania ataku na host
przy ich uzyciu. Jesli zdecydujesz sie na wylgczenie obstugi tych portow UDP w hostach i ich
odpowiednikéw w ruterach, musisz doda¢ do konfiguracji nastepujace polecenia:

noservice tcp-small-servers no
seryice udp-small-servers

Jesli pozostawisz te ustugi aktywne, rozwaz mozliwos¢ zastosowania filtrowania pakietéw,
ktére ograniczy dostep do tych ustug spoza Twojej sieci. Mozesz réwniez wykona¢ potaczenie
Telnet na inne porty UDP obstugiwane na Twoich hostach, aby przetestowaé dziatanie innych
funkcji. Mozliwe jest np. nawigzanie potaczenia Telnet z portem 25 w celu sprawdzenia, czy
serwer poczty elektronicznej odpowiada na zadania potaczenia lub nawigzanie potgczenia z
portem 80 w celu zweryfikowania pracy serwera WWW.

Statystyki zbierane w koncentratorach, przetgcznikach i ruterach

Wiekszos¢ pracujacych w sieci koncentratorow i przetacznikdw posiada liczniki, ktére pozwalajg
okresli¢, jaki ruch (czesto zaréwno w postaci pakietow, jak i oktetéw) zostat odebrany i wystany przez
kazdy z portéw. Mozna spotkac¢ réwniez liczniki specyficzne dla danego medium transmisyjnego,
ktore przechowujg liczby okreslajace utrate nosnej, utrate pierscienia lub inne btedy. Jesli nie chcesz
uzywac w sieci stacji zarzadzajacej, obstugujacej SNMP, to informacje te mozna zbiera¢ przy uzyciu
programu Telnet lub przez pofaczenie szeregowe RS-232. Dzieki okresowemu zbieraniu statystyk,
potaczonemu z wyzerowaniem licznikdw (lub zbieraniu statystyk i jednoczesnym przechowywaniu
wczesniejszych wartosci), mozliwe jest okreslenie, ktore z urzadzeh pracujgcych w sieci sg
najbardziej obcigzone i na ktérych tgczach wystepuje najwieksza liczba btedow.

W ruterach czesto zbierane sg te same dane statystyczne co w koncentratorach i
przetacznikach, ale oprocz nich zapisywane sag rowniez informacje z wyzszych warstw, takie jak
liczba pakietdbw i oktetow przesytanych przez kazdy adres w sieci. Dzieki zbieraniu tych
dodatkowych informacji mozna okresli¢, jakimi trasami w sieci przesylane sg dane, a nie tylko skad
one naptywajg i gdzie sg przesytane.
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Netstat

Kazda maszyna dotaczona do sieci IP przechowuje tablice rutowania IP. To, czy mozliwe jest
wyswietlenie zawartosci tej tabeli i jak sie to robi, zalezy od systemu operacyjnego, ktory
uruchomiony jest na tej maszynie. W maszynach z systemem UNIX oraz w wielu stosach
protokotéw 1P, wywodzacych sie z implementacji UNIX, dostepne jest zwykle polecenie netstat,
ktore pozwala na obejrzenie wielu informacji zwigzanych z sieciowg warstwg obstugiwang przez ten
system. Najbardziej przydatnymi informacjami sg zapisy znajdujace sie w tablicy rutowania IP.

Jesli w sieci pracuje dynamiczny protokét rutowania lub jesli wykorzystujesz hosty UNIX jako
rutery, to dostep do zawartosci tablicy rutowania jest podstawg zrozumienia dziatania struktury
rutowania. Dzieki tym informacjom bedziesz mogt zrozumieé, dlaczego maszyny mogq
komunikowa¢ sie ze sobg lub dlaczego niektére z nich nie moga potaczyé sie z jakim$ miejscem w
sieci. Wyswietlenie zawartosci tablicy rutowania mozliwe jest przy uzyciu polecenia:

%netstat -r

Wynik dziatania tego polecenia nie jest zbyt czytelny, a jesli w sieci wystepujq jakies problemy, to
rozwiktanie adreséw na nazwy hostéw moze byé bardzo trudne i powolne. W zwigzku z tym
tablica rutowania wyglada najlepiej, jesli nie ma w niej podanych nazw hostow. Aby wyswietli¢

netstat -n -r

W kazdym wierszu tego wyniku znajduje sie informacja o jednej trasie zapisanej w tablicy rutowania
hosta. Bedzie tam np. trasa do interfejsu lokalnego (127.0.0.1), wskazujacego interfejs o nazwie
loopback (Lo0), ktory jest osiggany lokalnie, poniewaz jest to interfejs tego hosta (127.0.0.1 jest
zawsze interfejsem lokalnym dla kazdego z hostéw). Widzimy réowniez, ze host ma bezposrednie
potaczenie do pod-sieci 172.16.2.0 przez interfejs le0, a takze, ze adres IP tego hosta to
172.16.2.127. Ostatni wiersz wyswietlonych informacji oznacza, ze nasza domysina trasa
prowadzi rowniez przez interfejs /le0 i przez ruter pod adresem 172.16.2.45. Gdyby ta maszyna
petita funkcje rutera IP, to widzielibySmy rowniez trasy okreslone dla kazdej z dotaczonych
podsieci, a kazda z nich wskazywataby odpowiedni interfejs maszyny. Aby uzyska¢ szczegotowe
informacje na temat tego, co wyswietlane jest w poszczegdlnych kolumnach, nalezy zajrze¢ do
dokumentac;ji systemu, poniewaz w réznych systemach pola te bedg miaty rézny uktad i zawartos¢.
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Ripquery

Czasami nie jest mozliwe dostanie sie do maszyny z systemem UNIX lub do rutera, by obejrze¢
zawartos¢ jego tablicy rutowania, by¢ moze z powodu braku konta na maszynie. Wtedy
powinienes rozwazy¢ mozliwos¢ przesytania zawartosci tablic rutowania hostow lub ruteréw przez
sie€. Operacje taka umozliwiajg dwa narzedzia: ripquery oraz SNMP. Uzycie SNMP do
pobierania zawarto$ci tablic rutowania i innych informacji zostanie opisane péznie;.

Ripquery jest prostym narzedziem systemu UNIX, ktore byto poczatkowo dystrybuowane z demonem
rutowania o nazwie gated. Narzedzie to pracuje tylko wtedy, gdy uzywasz w sieci dynamicznego
protokotu RIP, a uzyskane informacje zalezg od implementacji protokotu RIP w danym ruterze lub
hoscie. Pomimo tych wad jest to bardzo uzyteczne narzedzie. Uzycie ripquery jest bardzo prosta
czynnoscig, wystarczy tylko jako parametr poda¢ nazwe hosta lub rutera, ktdrego tablice rutowania
chcemy obejrzec.

ripquery my router

Wynik dziatania polecenia moéwi, ze urzadzenie my router ma trase prowadzaca do podsieci
172.16.103.0 z miarg 4. Problem z interpretacjq tej informacji polega na tym, ze nie wiadomo, czy
miara 4 jest zapisana w tablicy rutowania (niektére implementacje odpowiadajg w ten sposob), czy
tez jest to miara, z ktdrg ruter wysyta uaktualnienie RIP przez interfejs, z ktérego nadeszio nasze
zapytanie ripquery. Tak doktadne informacje nie zawsze s jednak wymagane. Nie ma takze
znaczenia fakt, ze nie znamy rutera kolejnego przeskoku, poniewaz w otrzymywanych przez
ripquery danych nie ma takiej informacji. Dzieki temu programowi wiemy natomiast, ze urzadzenie
my ro uterma zapisang w tablicy trase do tego miejsca i wiemy o nim wigcej!
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A propos, trzy znaki zapytania wyswietlane na poczatku kazdego wiersza oznaczaja, ze maszyna,
na ktérej uruchomiono ripquery, nie zna nazw sieci, do ktérych ma zapisane trasy. Gdyby
maszyna znata nazwy, to ripquery wyswietlitby je w tym miejscu.

Oprogramowanie zarzadzajace przez SNMP

Jesli w sieci nie dziata RIP jako dynamiczny protokdt rutowania lub jesli pracujace w tej sieci hosty
oraz rutery nie odpowiadajg na zapytania generowane przez program ripquery (przynajmniej nie
wszystkie), to konieczne jest zastosowanie innej metody uzyskania zawartosci tablic rutowania
przechowywanych na odlegtych maszynach. Mozliwos$¢ takg daje protokdt SNMP. Simple Network
Management Protocol (SNMP) opracowany zostat po to, by stacje zarzadzajace ruterami i innymi
urzgdzeniami w sieci mogly by¢ wykorzystywane przy prostej komunikacji typu zapytanie -
odpowiedz. Zarzadzanie i monitorowanie urzadzenia obstugujacego protokét SNMP zachodzi
wtedy, kiedy oprogramowanie uruchomione na stacji zarzadzajgcej wysyla zapytanie do agenta
uruchomionego na zarzadzanym urzadzeniu. Zapytanie to moze zawieraé polecenie przestania
okreslonych informaciji o stanie urzadzenia lub polecenie zmiany konfiguracji tego urzadzenia.

Kazde urzadzenie SNMP przechowuje baze danych nazywana Management Information Base (w
skrocie MIB), w kidrej zawarte sg wszystkie informacje dotyczace tego urzadzenia Ilub
wykorzystywane do jego rekonfiguracji. Aby méc monitorowaé stan urzadzenia nalezy pobiera¢
informacje z jego MIB. Na przykfad baza MIB zawiera liczniki oktetow odebranych przez kazdy z
interfejsow urzadzenia. Pobierajac wszystkie wartosci licznikdbw urzadzenia, mozna uzyskac
sumaryczng liczbe oktetéw odebranych przez urzadzenie od czasu wyzerowania jego licznikéw, co
zwykle oznacza ostatnie przetadowanie systemu lub ostatnie uruchomienie tego urzadzenia. Aby
moc zarzgdzac pracg urzadzenia MIB, uzytkownik zapisuje do jego bazy MIB pewne wartosci,
ktére majg nastepnie wptyw na prace urzadzenia. Na przyktad adres IP przypisany do portu
rutera jest przechowywany w bazie MIB. Okreslajac odpowiednio zapis w bazie MIB dotyczacy tej
zmiennej mozliwa jest zmiana adresu IP odpowiedniego portu rutera.

Oprogramowanie do zarzadzania przez SNMP moze by¢ bardzo proste i ogranicza¢ sie do
typowego programu, ktéry potrafi generowa¢ zapytania, za pomocg ktérych administrator sieci
moze pobiera¢ wartosci zmiennych. Moze to by¢ rowniez zestaw programéw pracujgcych na
dedykowanej maszynie i wykonujgcych automatycznie funkcje monitorowania pracy urzadzen.
Jesli oprogramowanie to stanowi cze$¢ programu dziatajgcego na stacji zarzadzajacej, to mozliwe jest
nawet zaplanowanie pewnych zmian w konfiguracji urzadzen, ktére wykonywane bedg w
okreslonym czasie (na przykiad w nocy) lub w wyniku wystapienia okreslonych warunkéw w sieci.
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Podstawowa wadg protokotu SNMP jest to, ze informacje przechowywane w bazach MIB wielu
urzadzen sg zapisane w najprostszej formie i bez mozliwosci ich kontroli, a zastosowanie RMON
nie poprawia wcale tej sytuacji! Niektorzy ludzie mysla, ze stowo ,prosty" uzyte w nazwie Simple
Network Management Protocol oznacza, ze dzigki temu protokotowi fatwo mozna pozwoli¢ na
zasypanie stacji zarzgdzajgcej danymi. Jest w tym troche prawdy, ale trzeba pamieta¢, ze liczba
danych przekazywanych przez SNMP z MIB jest taka sama jak dane dostepne dla uzytkownika
pracujacego z linii polecen i jako$ nikt z tych uzytkownikdw nie narzeka na zbyt duzg liczbe informac;ji
w tego typu interfejsie.

Najwazniejszg sprawa w pracy z SNMP jest zrozumienie, ktdrych informacji potrzebujemy i kiedy sg
one nam potrzebne. Jesli np. nie uzywasz w swoim ruterze funkcji obstugi protokotu AppleTalk, to
nie warto pobiera¢ i analizowa¢ warto$ci odnoszacych sie do tego protokotu i powinno sie je
zignorowac¢. Podobnie nalezy postepowac, gdy nie chcesz monitorowac¢ ruchu przechodzgcego
przez urzadzenie, poniewaz liczniki danych nie sa nam wtedy potrzebne. Protokét SNMP staje
sie tatwiejszy w uzyciu, gdy dysponujesz stacjg zarzadzajaca, na ktorej jest zainstalowany dobry
zestaw aplikacji stuzacych do monitorowania i zarzgdzania pracg sieci. Aplikacje te mogg byc¢
dobrymi narzedziami do przegladania zawartosci sieci i tworzenia jej graficznego obrazu
wyswietlanego w postaci mapy topologii sieci. Mapa ta moze mie¢ kilka zdefiniowanych pozioméw
szczegotdw i obstugiwa¢ zmiane koloru reprezentowanych urzadzen w reakcji na nadchodzace
alarmy. Programy takie zawierajq czesto wczesniej zdefiniowane procedury umozliwiajace
tworzenie kompletnych list interfejséw urzadzen pracujgcych w sieci wraz z ich adresami IP i
stanem licznikéw na tych interfejsach oraz przedstawianie tych informacji w postaci tatwej do zrozu-
mienia tabeli. Takie samo przeanalizowanie sieci wykonane przy uzyciu podstawowych
programoéw z obstugg SNMP musiatoby zawiera¢ setki zapytan i odpowiedzi, ktére musiatyby
zosta¢ zinterpretowane i wySwietlone, i z pewnoscig ich ilos¢ zaskoczytaby zaréwno eksperta, jak i
poczatkujgcego uzytkownika.

Podstawowg zaletg stacji zarzadzajgcej, ktéra obstuguje standardowy protokét SNMP, jest to, ze
potrafi ona komunikowac¢ sie z urzagdzeniami réznych producentéw, stosujgc te same interfejsy i
polecenia. Nie musisz juz wiecej pamietaC dziesigtek roznych polecen, by pobra¢ z urzadzen
pracujgcych w sieci potrzebne wartosci, ktére w efekcie pozwolg na okreslenie Sciezki pomiedzy
serwerem a hostem i ewentualne wykrycie btedoéw transmisiji.

Putapki SNMP

Protok&t SNMP zostat opracowany jako system odpytujacy. Oprogramowanie zarzadzajace pracq
sieci odpytuje okresowo agentow zainstalowanych w urzadzeniach. Choé narzedzie to jest
generalnie przydatne w takiej postaci dla celéow monitorownia, a jeszcze bardziej odpowiednie dla
zadan zwigzanych z zarzadzaniem, to trzeba pamietaé, ze odpytywanie urzadzen zwigzane jest
z pewnymi opdznieniami, ktére nie powinny mie¢ miejsca w przypadku wystgpienia niektorych
problemoéw. Aby zrozumie¢, dlaczego jest to tak wazne, rozwazmy przyktad odpytywania rutera
o stan jego interfejsow z czestotliwoscig pieciu minut. Jesli interfejs ulegnie uszkodzeniu zaraz po
tym, jak oprogramowanie zarzadzajace zapytato ruter o jego stan, to uptynie prawie pie¢ minut,
zanim oprogramowanie to wykryje fakt wystgpienia btedu!
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Drugi ktopot zwigzany z takim trybem pracy jest jeszcze powazniejszy. Co sie bedzie dziato, jesli
interfejs rutera zacznie pracowaé poprawnie przed kolejnym od-pytaniem o jego stan? Mozliwe, ze
nie bedziesz nawet wiedziat o tym, Ze interfejs ten ulegt uszkodzeniu!

Aby poradzi¢ sobie z takimi przypadkami, standardy SNMP definiujg operacje okreslang jako
putapka, ktéra pozwala urzadzeniu wysta¢ raport do stacji zarzgdzajgcej, informujacy o jakims$
okreslonym zdarzeniu, bez wczesniejszego zapytania skierowanego przez oprogramowanie tej stacji.
Uzywajac putapek, ruter jest w stanie zgtosi¢ fakt wystgpienia uszkodzenia zaraz po jego
wykryciu. W zaleznosci od tego, jak zaawansowane jest oprogramowanie SNMP uruchomione
na stacji zarzgdzajgcej, moze ono po odebraniu takiej putapki wysta¢ do rutera zapytanie o wiecej
szczegotow dotyczacych stanu obecnego, a jednoczesnie zgtosi¢ problem administratorowi.

To, jakie putapki SNMP potrafi wysyta¢ urzadzenie, zalezy od typu tego urzadzenia oraz od jego
producenta. Zwykle putapki wysytane sg w przypadku uszkodzenia tgcza lub portu, naprawy
tacza lub portu, a takze restartowania maszyny (reboot). Niektére urzadzenia potrafig wystaé
odpowiednig putapke, kiedy ich temperatura przekroczy dopuszczalng warto$c, jesli spadnie
zasilanie, kiedy ktos Zle wprowadzi hasto logowania sie lub kiedy wystapig inne przypadki
naruszenia bezpieczenstwa urzadzenia.

Posiadajac oprogramowanie, ktére potrafi odbiera¢ te putapki,* powiniene$ je uruchomi¢ i
wykorzystywa¢ w swojej sieci. Prawde powiedziawszy, jedynymi putapkami, ktore wytaczytem ze
swojej sieci, s putapki link/port up/down na portach przetgcznikdw i koncentratoréw Ethernet,
dotaczone bezposrednio do stacji roboczych uzytkownika. Nie musze wiedzie¢, kiedy
uzytkownik wytacza swojg stacje robocza na noc, ale chciatbym wiedzie¢, kiedy uszkodzeniu
ulegnie facze pomiedzy koncentratorem a przetgcznikiem. Aby uruchomi¢ wysytanie putapek,
musisz zwykle poinformowaé system, ze chcesz ich uzywac, i podaé adres hosta, na ktéry maja
by¢ wysytane. W ruterze Cisco polecenie to bedzie miato postac:

snmp-server host 172.16.11.22 public

Polecenie to kaze ruterowi wysyta¢ putapki SNMP na podany adres hosta, wykorzystujac
zbiorowosc¢ public, ktorej wiekszos¢ odbiorcow putapek sie spodziewa.

*Biblioteki SNMP API, w sktad ktérych wchodzi demon obstugujacy putapki, dziatajacy na wiekszosci systeméw UNIX,
dostepne sa za darmo przez FTP pod adiesemfip.net.cmu.edu w katalogu /pub/snmp-dist. Jest to oprogramowanie, ktérego
uzywam do odbierania putapek wysytanych w mojej sieci. Logowanie tych putapek jest obstugiwane przez demon syslog w
moim systemie UNIK. Oprécz demona obstugujacego putapki, ktéry niewatpliwie sie przydaje, nalezy sie jeszcze
zaopatrzy¢ w zestaw programéw SNMP pracujacych w linii polecen, ktére mozna wykorzystywaé do ograniczonego
zarzadzania przez SNMP. Jednym z bardziej przydatnych polecen jest snmpnetstat, ktére wykorzystujie SNMP do pobierania
wiadomosci, podobnie jak robi to polecenie netstat w systemach UNIX. Warto sprawdzi¢ te programy.
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Mozliwe jest okreslenie listy adresatéw, z ktérych kazdy otrzyma kopie wystanych komunikatéw
putapek. Opcja ta moze sie przydaé, jesli masz ruter pracujgcy w odlegtej sieci i chcesz, aby
komunikaty docieraty zaréwno do centrum zarzadzania pracg tamtej sieci, jak i do gtdwnej stacji
zarzadzajacej pracg catej Twojej sieci. Instrukcja snmp-server wystarcza dla uaktywnienia obstugi
putapek. Domyslnie uaktywniane sg putapki obstugujace kontrole stanu tgcza i portow, a takze
putapka obstugujgcg procedure restartowania urzadzenia. Aby wiaczy¢ obstuge putapek
Sledzacych btedy autentykacji spowodowane naruszeniem praw dostepu do SNMP nalezy doda¢
pole cenie:

snmp-server trap-authentication

Na zakonczenie mozna (a nawet powinno sie) doda¢ putapki obstugujace zmiany w konfiguracji
oraz problemy zgtaszane przez monitor otoczenia, jesli obstuga tych putapek jest dostepna. Aby to
zrobi¢ nalezy uzy¢ polecenh:

snmp-server enable traps config

snmp-server enable traps envmon

Mozliwe jest nawet takie skonfigurowanie rutera, aby przesytat on rézne typy putapek do réznych
hostow, ktore je obstugujg. By¢ moze chcesz, aby putapki zwigzane z monitorowaniem otoczenia
byly wysytane do wszystkich demondw obstugujacych takie putapki w sieci, natomiast putapki
zwigzane z konfiguracjg urzadzen powinny by¢ wysytane tylko do Twojej stacji roboczej. Taki
sposob rozsytania putapek mozna osiggna¢ dodajgc typ putapki na koncu instrukcji snmp-server
host:

snmp-server host172.16.1.1 public erwmon config

snmp-serverhost172.16.1.2 public envmon

Poniewaz lista putapek moze zmienia¢ sie wraz z tworzeniem nowszych wersji oprogramowania
lub znalez¢ sie w nowym modelu uzywanego przez Ciebie rutera, powiniene$ za kazdym razem
sprawdzac¢ dokumentacje i wtgczac¢ wszystkie inne dostepne putapki, ktére uznasz za przydatne.

System Nazw Domen

Choé¢ nie jest to narzedzie do wykrywania btedéw lub monitorowania pracy sieci, nalezy o tym
systemie wspomnie¢ przy omawianiu funkcji monitorowania pracy sieci i usuwania uszkodzen.
Posiadajgc kompletng i bezbtedng baze danych nazw i adreséw w sieci, mozesz zaoszczedzi¢
cate godziny podczas wykrywania i usuwania uszkodzeh. Taka bazg danych jest wtasnie DNS.
Powinienes upewni¢ sig, czy baza ta jest kompletna i bezbtedna.

Jak napisatem w rozdziale | - ,Podstawy sieci IP" - DNS jest systemem, ktory przypisuje nazwy
hostow do adreséw IP i odwrotnie. Wiekszo$¢ ludzi jest w stanie zapamieta¢ od kilku do
kilkudziesieciu adreséw IP, a przeciez wiekszos¢ administratoréw sieci to tylko ludzie.*

Tak, zgadzam sie, ze wszyscy spotkaliSmy administratorow systemow, ktorych trudno nazwac ludzmi. Niektérych z nich
nie zakwalifikowalibysmy prawdopodobnie nawet do grupy podiudzi.
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Poniewaz ludzie majg ograniczong zdolnos¢ pracy z adresami /P, to oczywiste jest, ze maszyny
pracujgce w sieci z adresami |IP majg rowniez przypisywane nazwy. Nazwy te niekoniecznie
muszg opisywac funkcje, jakie w sieci pelni dana maszyna, nie musza tez odpowiadac lokalizacji
hosta ani nazwisku osoby, ktéra na nim pracuje. Tak naprawde wymienione sposoby
nazewnictwa sa czesto bardzo ztym wyborem, poniewaz funkcja, lokalizacja i uzytkownik moga
sie zmieni¢ wraz ze zmiang maszyny lub przeniesieniem tego hosta w inne miejsce.

Nazwy, ktére odpowiadajg typowi maszyny, sg réwniez kiepskim wyborem, zwtaszcza gdy majg by¢
wymieniane w dokumentacji lub powszechnie uzywane przez pracownikdéw. Jednym z
przyktadoéw jest maszyna, ktéra byta wykorzystywana jako punkt dystrybucyjny oprogramowania
protokotu Kermit. Przez prawie dziesie¢ lat kazdy z dokumentéw dotyczacych tego protokotu
odwotywat sie do tej maszyny, ktora nosita nazwe c u 2 O b, az wszyscy ludzie zapamigtali ja bardzo
dobrze. Problem polegat na tym, ze nazwa tej maszyny powstata prawdopodobnie w oparciu o to,
ze byta to druga maszyna typu DEC 2020, zainstalowana na Uniwersytecie Columbia (stad c u 2
O b). Kiedy maszyna sie zestarzata i wymieniona zostata na nowa maszyne z systemem UNIX, nazwa ta
przestata mie¢ takie znaczenie jak poprzednio, ale byta tak dobrze znana, ze nalezato jg utrzymacé
przez kolejne lata do czasu, kiedy uaktualniono nazwy w dokumentacji produktu i zmienity sie
przyzwyczajenia uzytkownikow.

Znacznie lepszym sposobem nazewnictwa jest wybranie grupy nazw, ktérymi moga by¢ kolory,
kwiaty, drzewa i tak dalej, a nastgpnie nazywanie kolejno uruchamianych w sieci maszyn, opierajac
sie na nazwach pochodzacych z tej grupy. Nazwy takie sg zupetnie abstrakcyjne i znacznie lepiej
sie z nimi pracuje niz z samymi adresami IP. Wyjatkiem od tej zasady jest sposdb nazewnictwa
urzadzen tworzacych infrastrukture sieciowa. Sg to Twoje koncentratory, przetaczniki i rutery, ale nie
Zzaliczajg sie do nich serwery plikdw, serwery nazw lub serwery wiadomosci. Poniewaz ludzie spoza
grupy odpowiadajacej za prace sieci nie powinni sie odwotywac do tych urzadzen, a nazwy te bedq
uzywane tylko w przypadku wystapienia jakiego$ problemu w sieci, dobrze jest dobra¢ je tak, aby
kojarzyty sie jednoznacznie z urzgdzeniami.

Istnieje wiele sposobow takiego dobrania nazw, aby tatwo bylo je skojarzy¢ z danym urzadzeniem w
sieci. Konieczne bedzie stworzenie schematu nazewnictwa obrazujacego konfiguracje sieci, ktéry
bedzie pomagat Tobie i Twoim pracownikom identyfikowa¢ poszczegdine urzadzenia. Zamiast
wiec nadawac¢ urzadzeniom nazwy takie jak hubl, hub2, hub3, ktére nie méwig niczego wiecej jak
tylko to, ze urzadzenia te sg koncentratorami, zastanéw sie nad zastosowaniem nazewnictwa takiego
jak math-230-hub-01 lub cs-b27-hub-01, ktére beda informowaly, gdzie znajduje sie ten
koncentrator oraz ktéry to jest koncentrator w znajdujgcym sie zestawie. Pamietaj o tym, ze nazwy
te bedg uzyteczne tylko wtedy, kiedy Twéj DNS bedzie zawierat aktualne informacje.

Dobrym pomystem jest réwniez nadawanie unikalnych nazw kazdemu interfejsowi rutera. Nazwy
te moga by¢ bardzo szczegdtowe lub dos¢ proste, ale zawsze powinny mie¢ rozpoznawalne
znaczenie, dzieki czemu bedziesz mogt je zapamieta¢. Na przykiad jedno z urzadzen moze miec
nazwe chicago-s2-3 w przypadku interfejsu serial 2/3 w ruterze o nazwie chicago oraz
nazwe chicago-fl-0 dla interfejsu fddi 1 /0 na tym samym ruterze.
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Po co potrzebne sg takie nazwy? Dlaczego nie nazwa¢ wszystkich interfejsow tak samo? Zaletg
nazywania kazdego interfejsu inaczej jest to, ze bedziesz mogt wykonaé ping na okreslony
interfejs, uzywajac jego nazwy, bez koniecznosci pamigtania jego numeru IP. Moze sie réwniez
okazac¢, ze rézne nazwy interfejsobw pokazywane w wynikach pracy programu fraceroute pomoga
lepiej okresli¢ trase jakg przesytane sg pakiety pomiedzy dwoma ruterami.

Oprécz nazw interfejsow powinienes okresli¢ réwniez bardziej ogélne nazwy dla kazdego z
ruteréw. Nazwa taka powinna opisywac¢ interfejs lokalny rutera wykorzystywany do zarzgdzania lub
bardzo niezawodny interfejs sieci szkieletowej. Jesli nazwa bedzie przypisana do interfejsu
loopback, to niewatpliwg jej zaleta bedzie fakt, ze interfejs ten bedzie zawsze dostepny, nawet jesli
poszczegdlne interfejsy rutera nie pracujg, ale wspomniany niezawodny interfejs sieci szkieletowej
moze by¢ rownie dobry. Nazwy takiego interfejsu bedziesz uzywat do pracy z Telnet, SNMP, NTP i
tak dalej, a takze jako adresu zrodtowego dla wysytanych przez ruter komunikatéw, takich jak
putapki SNMP. Nazwy pomoga w sortowaniu komunikatéw zapisywanych w pliku rejestru i
wybraniu tych, ktére pochodzacych z danego rutera.

Jesli uzywane przez Ciebie rutery (a nawet koncentratory i przetaczniki) moga pracowac jako klienci
DNS, powiniene$ odpowiednio je skonfigurowa¢. Powiedzmy, ze wiasnie probowates wykonac
ping maszyny me r | i n ze swojgj stacji roboczej. Wystany do tej maszyny ping dziata, ale chciatbys
sprawdzi¢ potaczenie z innego punktu sieci. Niestety, najbardziej wygodne miejsca, z ktérych
mozesz wykonac takie proby, to rutery, ktore jednak nie zostaty skonfigurowane do pracy z DNS.
Musisz wiec pamieta¢ adres IP (lub za kazdym razem go szukac) maszyny me r | i n. Gdyby pracujace
w Twojej sieci rutery byly skonfigurowane do pracy z DNS, to sprawa bytaby o wiele prostsza.

Sposob konfiguracji rutera do pracy w charakterze klienta DNS zalezy oczywiscie od rutera, jaki
posiadasz. W przypadku rutera Cisco, polecenia konfiguracyjne sg dos¢ proste:

ipname-server172.16.1.5
ipname-server172.16.203.197

ipname-server 192.168.0.1
|

ip domain-list my-corp.com
ipdomain-list your-school.edu

Pierwsze trzy instrukcje definiujg zestaw serwerow DNS. llos¢ tych serweréw zalezy od Ciebie, ale
nalezy pamieta¢ o podaniu wiecej niz jednego na wypadek, gdyby pierwszy serwer byt
nieosiggalny lub w danym momencie wylgczony. Instrukcja i p domain-1 ist definiuje liste
domen, dodawanych do nazw, o ktérych rozwiktanie poprosisz ruter. Lista ta moze mie¢ dowolng
dlugos¢, ale powinienes pamieta¢ o tym, ze wydtuzanie jej spowoduje, iz czas potrzebny na
rozwikfanie btednie podanej nazwy i podanie komunikatu o btedzie rosnie wraz z liczba pozycji na
tej liscie. Jesli masz do czynienia z pojedynczg domeng, to mozesz uzy¢ instrukcji ip domain - name.
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Jedng z zasadniczych réznic pomiedzy tymi dwoma instrukcjami jest to, ze domena w instrukc;ji
ipdomain-name dodawana bedzie tylko do nazw, ktore nie zawierajg zadnych kropek. Lista podana
za pomocg instrukcji ipdomain-list bedzie przeszukiwana dla kazdej z podanych nazw,
niezaleznie od tego, czy zawiera kropki, czy tez nie, pod warunkiem, ze nazwa ta nie konczy sie
kropka.

Skonfigurowanie rutera tak, by rozwiklywat nazwy hostéw za pomocg DNS, moze oszczedzié
sporo czasu, zwlaszcza w przypadku gorgczkowego poszukiwania przyczyn uszkodzenia sieci. Jak
jednak powiedziatem w rozdziale |, nigdy nie powinienes$ polega¢ na rozwiktaniu nazw przez DNS
w samym procesie konfiguracji urzadzen. Jesli serwer DNS bedzie nieosiggalny lub nie bedzie
udzielat odpowiedzi w czasie, kiedy ruter jest uruchamiany, to taka konfiguracja zostanie
wykonana z btedami. Mozliwe jest uchronienie sie przed czescig takich przypadkéw poprzez
statyczne zdefiniowanie mapowania pomiedzy nazwami hostow a ich adresami IP i umieszczenie
tych definicji w konfiguraciji rutera jako:

host merlin172.16.105.98

Takie mapowanie jest bardzo pracochtonne, biorac pod uwage naktad pracy przy poczatkowym
konfigurowaniu oraz podczas dalszego utrzymania i obstugi sieci. Jesli host merlin kiedykolwiek
zmieni adres IP, to oprocz zmian w DNS konieczna bedzie rekonfiguracja wszystkich ruteréw.
Latwiej jest wiec w konfiguracji ruteréw uzywac tylko i wytacznie adreséw IP.

Network Time Protocol (NTP)

Network Time Protocol (NTP) jest kolejnym narzedziem monitorowania i wykrywania uszkodzen w
sieci, o ktérym czesto sie zapomina. Cho¢ nie jest narzedziem do wykrywania uszkodzen lub
monitorowania, moze znacznie poprawi¢ wykorzystanie innych narzedzi. Rozwazmy sytuacje,
kiedy ogladasz zawartos¢ plikdw, w ktérych rejestrowane sg wszystkie zdarzenia na ruterze, i
trafiasz na komunikat wskazujacy, ze o 6:15 rano na ruterze A wystapit jakis problem. Taki sam
komunikat zauwazyte$ rowniez na ruterze B, ale informacja o czasie zapisania komunikatu w pliku
wskazuje na godzine 4:37 po potudniu. Powstaje pytanie: czy obie informacje dotycza tego
samego problemu, czy tez dwodch réznych zdarzen? Jedynym sposobem, by skojarzy¢ te dwa
komunikaty, jest poréwnanie wskazan czasu na obu ruterach.

Protokot Network Time Protocol pozwala na uzgodnienie czasu pomiedzy urzadzeniami pracujgcymi
w sieci. Wykonywane jest to na podstawie okresowo wymienianej informacji o tym, jaka jest
réznica czasu urzgdzenia od uzgodnionego dla sieci, a nastepnie - na podstawie tej réznicy -
dostrojenie zegara urzadzenia do czasu sieci. Jesli jedno z urzadzen w sieci dotaczone jest do
zewnetrznego zrodta czasu, takiego jak zegar radiowy, to czas, na podstawie ktérego
synchronizowane sg urzadzenia w sieci, jest bardzo zblizony do rzeczywistego. Uzywajac NTP i
dobrego zrédta czasu mozna utrzymywac jednakowy czas w sieci, ktéry tylko o milisekundy bedzie
réznit sie od czasu absolutnego, podawanego przez ogdlnoswiatowe zrodto czasu.
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Aby skonfigurowa¢ ruter Cisco jako klienta NTP (i jednoczesnie jako serwer dla reszty sieci)
musisz wykonaé nastepujace polecenia:

clock timezone EST -5
clock summer-time EDTrecurring! ifneeded

ntp update-calendar I ona Cisco 7XXX or 4500/4700

ntp source Fddi 1/0 lalways use the same source address
ntp peer 192.168.100.1 I'stratum 1:foo.blech.bar
ntppeer172.16.234.97 | stratom 7: twiddle.dee.dum

Zawsze staraj sie uzyska¢ pozwolenie na uzycie czyjego$ serwera NTP jako zrédia czasu dla
Twojej sieci. Wiele miejsc w Internecie bardzo chetnie $wiadczy takie ustugi dla reszty maszyn w sieci.
Sprébuj wybra¢ na zrédta miejsca zlokalizowane w poblizu Twojej sieci i pamietaj, aby wczesniej
poprosi¢ o zgode. Nawet jesli zewnetrzne Zrddto czasu rzeczywistego, takie jak zegar radiowy, nie
jest dostepne, mozliwe jest okreslenie podstawy czasu NTP w oparciu o czas jednego z hostow.
Nie bedzie to czas zbyt doktadny, ale przynajmniej identyczny dla wszystkich urzadzen w sieci.
Jesli zegar maszyny bedacej zrodlem czasu bedzie ustawiany na podstawie dos¢ dobrego czasu
odniesienia, ktorym moze by¢ nawet Twoj wiasny zegarek, to réznica pomiedzy czasem w sieci a
czasem rzeczywistym moze wynosi¢ tylko kilkka sekund, co w zupelnosci wystarcza do
skorelowania informacji zapisanej w plikach rejestréw z rzeczywistymi wydarzeniami. Kiedy mamy
do czynienia z zarzgdzaniem siecig, to znacznie wazniejszy od doktadnego czasu jest zgodny
czas wszystkich urzadzen, ktdre w tej sieci pracuja.

Jesli masz w swojej sieci rutery Cisco 7000 lub 7500, to mozesz wykorzysta¢ fakt, ze majgq one
wbudowany bardzo doktadny zegar, przez co stanowig bardzo dobre zrédto czasu w przypadku,
kiedy zewnetrzne zrédta sg niedostepne. Aby skonfigurowac jeden z takich ruteréw (i tylko jeden) jako
serwer NTP, nalezy wykonac¢ nastepujace instrukcje:

clock timezone EST -5

clock summer-time EDT recurring ! ifneeded

clock calendar-valid I'myclock ts good - use it

np master | be the NTPmaster for the network
nip source Fddi 1/0 lalways use the same source address

Niezaleznie od tego, ktorg z metod wybierzesz, czy zdecydujesz sie na uzycie czasu lokalnego,
jesli jest doktadny, czy tez odlegtego zrédia czasu, pozostate urzadzenia mozesz skonfigurowaé
tak, by wykorzystywaty ten ruter jako serwer NTP, i bez koniecznosci stosowania dodatkowego
sprzetu mozesz uzyskac¢ zgodnos$¢ czasoéw poszczegdlnych urzadzen w sieci.

Oczywiscie musisz byé pewien, ze uaktywnione sg opcje zapisujace w pliku rejestru czasy
poszczegolnych zdarzen.

*Upewnij sie, ze zastosowate$ poprawna strefe czasowa,
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Posiadanie dobrego czasu w sieci w niczym nie pomoze, jesli funkcje nie beda tego czasu uzywaty.
W przypadku rutera Cisco instrukcja uaktywniajgca zapis czasow wyglada nastepujaco:

service timestamps log datetime localtime

Ostatni parametr tej instrukcji powoduje konwersje czasu do postaci czasu lokalnego. Jesli nie uzyjesz
tej opcii, to wszystkie czasy zapisywane beda jako Uniwersal Coordinated Time (UTQ.

Pliki rejestrow rutera

Wiele urzadzen pracujgcych w sieci, a zwlaszcza rutery, wysyta na port konsoli lub port
zarzadzania komunikaty, jesli wystapi jakie$ wazne zdarzenie. Komunikaty te zawierajg wiele
przydatnych informacji na temat dziatania lub uszkodzehn rutera. Mozliwe jest réwniez
uaktywnienie komunikatéw pomagajacych w wykrywaniu bteddw pracy urzadzenia, co pozwoli
na uzyskanie dokladniejszych danych potrzebnych dziatowi wsparcia technicznego, ktory
rozpoznaje wystepujacy w urzadzeniu problem. Niestety, jesli do portu zarzadzania rutera nie jest
dotaczone zadne urzadzenie, ktére odbiera te komunikaty, to sg one gubione. Poniewaz nie zawsze
dobrze jest mie¢ dotaczone tego typu urzadzenia do wszystkich portéw konsoli na ruterach (nie
wspominajac o przetgcznikach i koncentratorach), konieczne jest takie skonfigurowanie urzadzen, aby
komunikaty te byly przechwytywane i aby mozliwe byto ich odebranie z urzadzenia w czasie lub
po wystapieniu uszkodzenia.

System Cisco I0S obstuguje dwa sposoby przechwytywania tych komunikatéw w czasie, kiedy
nie jeste$ zalogowany na ruterze, i dodatkowo jeden sposdb przekazywania komunikatéw na Twojag,
konsole, kiedy jeste$ zalogowany do rutera. Pierwszym sposobem jest tworzenie w ruterze
bufora rejestru, ktérego zawartos¢ moze by¢ ogladana za pomoca polecenia show log. Uzycie tego
bufora nie jest domysinie skonfigurowane, ale tatwo jest go doda¢ do konfiguracji rutera.
Woystarczy tylko wykonac instrukcje:

logging buffered

Umies¢ jg w konfiguracji, co spowoduje, ze kazdy komunikat, ktéry normalnie wysytany jest na
konsole rutera, bedzie teraz umieszczany w buforze. W rzeczywistosci komunikaty te nie sg nawet
wysylane na konsole, co pomaga w ograniczeniu niepotrzebnych komunikatow wyswietlanych na
konsoli w czasie, kiedy za jej pomoca probujesz wykryé i usuna¢ problem, ktéry powoduje ich
generowanie.

Wada stosowania bufora jest to, ze jego pojemnos$¢ jest ograniczona. W tego typu buforze, jesli
konieczne jest zapisanie kolejnych komunikatéw i przestajg sie one miesci¢, kasowane sg
starsze komunikaty. Czas przechowywania komunikatu w buforze zalezy od tego, jak diugie sg
te komunikaty oraz jak czesto nadsytane sa kolejne. Niektdre komunikaty znajdowaty sie przez
cate tygodnie w buforach moich ruteréw, podczas gdy na innych ruterach, ktére czesciej generowaty
komunikaty, ich wymiana nastgpowata nawet co kilka minut. Jesli masz ruter, ktory generuje duzg
liczbe komunikatow, lub komunikaty te sg dlugie i jest to normalny tryb pracy tego rutera,
powiniene$ zastanowic¢ sie nad powiekszeniem rozmiaréw bufora rejestru.
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Mozesz to zrobi¢, dodajac na koncu instrukcji logging buffered parametr okreslajacy w bajtach nowy
rozmiar bufora. Rozmiar ten moze by¢ od 4096 do 4294967295, ale domys$lng wartoscig jest 4096.
Pamietaj, ze im wiecej pamieci przeznaczasz na obstuge bufora, tym mniej jej pozostaje dla
pozostatych waznych zadan rutera, takich jak przetgczanie pakietow.

Niezaleznie od tego, jak duzy bedzie bufor, to predzej czy pdzniej zostanie on wypetiony i mozesz
utraci¢ informacje, ktére chciate$ obejrzeé. Alternatywg dla takiego bufora jest wykorzystanie w
ruterze funkcji syslog , ktéra bedzie wysytata komunikaty do hosta, na ktérym uruchomiony jest
demon syslog. Wiekszos¢ hostow UNIX i czes¢ hostow pracujgcych z innym systemem operacyjnym,
ma wbudowang obstluge tego wiasnie demona. Wykorzystujac takg funkcje mozesz
wykorzystywa¢ bufor rejestru, ktérego wielko$¢ ograniczona bedzie jedynie rozmiarem dysku
zamontowanego we wspomnianym hoscie. Mozliwe jest rowniez uzycie narzedzi hosta do prze-
gladania zapisanych w takim rejestrze komunikatéw, robienia zestawien, wyszukiwania informacji o
nieprawidlowych zdarzeniach i tak dalej. Zaletg takiego rozwigzania jest rowniez mozliwosé zebrania
w jednym miejscu komunikatow pochodzacych z kilku ruteréw, co pozwoli na tatwe ich poréwnanie i
skojarzenie ze sobg. Aby ruter wykorzystywat funkcje syslog i wysytat komunikaty do hosta, w
konfiguracji tego rutera nalezy umiesci¢ nastepujaca instrukcje:

logging 172.16.1.234

Mozna réwniez powtdrzy¢ instrukcje kilka razy, podajac rézne nazwy hostow, z ktérych kazdy
bedzie otrzymywat kopie komunikatu. Pomoze to uchroni¢ sie przed niebezpieczenstwem utraty
komunikatow, spowodowanej tym, Zze jeden z serwerdw bedzie niedostepny Ilub zostanie
wytgczony. Pamietaj, ze niezaleznie od tego, ile hostéw wymienisz w tej konfiguraciji, to jesli
wszystkie one beda niedostepne (by¢ moze w wyniku uszkodzenia interfejsu, ktérym ruter dotaczony
jest do rdzenia sieci), nie bedzie mozliwe zapisanie zadnego z wysytanych komunikatéw i wszystkie
zostang utracone. Jesli jednak ostroznie wybrane zostang hosty odbierajgce komunikaty, to liczba tych,
ktére w danym momencie bedg niedostepne, moze by¢ ograniczona do minimum.

Czasem bedziesz preferowat rozwigzanie polegajace na wysytaniu komunikatéw na terminal w
czasie, kiedy jeste$s zalogowany do rutera. By¢ moze pracujesz razem z inzynierem technicznym i
prosi on o podanie wynikoéw dziatania niskopoziomowych funkcji analizy btedéw. Jesli siedzisz
przy konsoli, to nie ma Zzadnego problemu; wystarczy tylko zatrzymaé prace bufora i
odczytywa¢ komunikaty kierowane na konsole. Jesli jednak jeste$ polaczony z ruterem przez Telnet,
chciatbys, aby komunikaty te przesytane byty na Twojg sesje, dodaj instrukcje:

logging monitor debug

do konfiguracji rutera, a kopia kazdego komunikatu bedzie przesytana na Twoja sesje po napisaniu
polecenia terminal monitorow linii polecen. Nalezy pamieta¢, ze wszystkie terminale, ktore w
danym momencie monitorujg prace rutera, beda dostawaty kopie tych samych komunikatéw; nie

ma mechanizmu pozwalajacego na wysytanie czesci komunikatow do jednej sesji, a pozostatych
do innej.
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Takie rozwigzanie moze by¢ wiec problemem, jesli w tym samym czasie do rutera dotgczonych
jest kilku administratoréw, ale taka sytuacja zdarza sie bardzo rzadko.

Jak bedziesz interpretowat otrzymywane komunikaty? W systemie Cisco 10S wszystkie komunikaty
o btedach i zdarzeniach maja nastepujaca forme:

%FACILITY-SUBFACILITY-SEVERITY-MNEMONIC: Message-text

FACILITY to kod skitadajacy sie z dwdch lub wiekszej liczby wielkich liter oznaczajacych urzadzenie,
do ktérego odnosi sie dany komunikat. Urzgdzeniem takim moze by¢ sprzet, protokdt lub modut
oprogramowania systemu. SUBFACILITY odnosi sie tylko do wybranych urzadzen oznaczajacych
oprogramowanie i w wigkszosci komunikatéw ta informacja nie bedzie sie pojawiata.

SEVERITY to oznaczenie stopnia waznosci komunikatu lub tego, jak powazne jest zdarzenie,
ktére wygenerowato ten komunikat. Wartosci tego parametru sg z przedzialu od O do 7, gdzie
mniejsza liczba oznacza bardziej krytyczng sytuacje. Wartosci te wymienione zostaty w tabeli 8-2.
Komunikaty, ktére majg warto$¢ 6 (informacje), lub wieksza, sg ignorowane, chyba ze jestes w
trakcie wykonywania analizy btedéw. Wiele komunikatow o wartosci 5 moze by¢ réwniez
ignorowanych, chyba ze tekst komunikatu zawiera informacje, ktére sa wazne. Komunikaty o
waznosci ponizej 5 (oraz niektére o wartosci 5) powinny zwracaé Twoja uwage. Komunikaty te
moga wskazywaé dowolne zdarzenia, poczawszy od tego, ze przestat pracowac interfejs
(zwykle waznos¢ 5), az do wystepowania bledéw pamieci (waznos¢ 3) oraz powaznych bledow w
sprzecie lub oprogramowaniu rutera (waznosc 0).

Tabela 8-2. Poziomy waznosci komunikatow zapisywanych w rejestrze

Poziom Opis
(0] stan zagrozenia system nie nadaje sie do uzycia konieczne szybkie
1 alam podjecie dziatarh warunki krytyczne warunki btedu
2 krytyczny warunki ostrzezenia warunki normalne, lecz wazne
3 btad komunikaty zawierajace tylko informacje pojawiajg
4 ostrzezenie sie tylko podczas analizy bledéw
5 powiadomienie
6 informacja
7 Sledzenie bledéw

Na przyktad komunikat o nastepujacej tresci:

%LINEPROTO-5-UPDOWN: Line protocol on Interface serial O changed stale to down

wskazuje, ze interfejs serial O wtasnie zmienit stan na nieaktywny. Zwro¢ uwage, ze komunikat ma
poziom waznosci 5 (powiadomienie). Cho¢ jest to potencjalnie powazny komunikat w przypadku
interfejsu Ethernet, to prawdopodobnie jest on czym$ normalnym w przypadku szeregowego
interfejsu obstugujacego facze zestawiane na Zzadanie. Zwigzany z tym komunikatem kolejny
odebrany komunikat bedzie nastepujacy:
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%LINEPROTO-5-UPDOWN: Line protocol on Interface serial O changed state to up
Bedzie on informowat, Ze interfejs wrécit do normalnego stanu pracy. Inne komunikaty takie jak:

%RSP-2-STALL: partially inserted or removed IPs on cyBusO

lub
%ALIGN-1-FATAL: lllegal access tolow address [hex]

wskazuja, ze wystapity powazniejsze problemy. Pierwszy komunikat moze by¢ odczytany jako
potwierdzenie, ze wszystkie karty z procesorami interfejsu zostaty umieszczone poprawnie, ale drugi
komunikat powinien by¢ doktadnie przepisany lub skopiowany i przekazany do dziatu wsparcia
technicznego. Tak naprawde komunikat pokazany jako ostatni przyktad powinien doprowadzi¢ do
szybkiego przetadowania systemu.

Istniejg setki innych komunikatéw, ktére generuje system Cisco 10S. Te, ktore z nich bedziesz
ogladat, zalezy od modelu rutera, kiérego uzywasz, rodzaju zainstalowanych w nim interfejséw
oraz - w najwigkszym stopniu - od wersji oprogramowania zainstalowanego na ruterze.
Wymienienie wszystkich mozliwych komunikatéw zajetoby wiele stron i lista ta bytaby nieaktualna
po wprowadzeniu na rynek kolejnej wersji IOS. Postaraj sie wiec dobrze rozumie¢ komunikaty, ktore
zwykle ofrzymujesz, i naucz si¢ rozpoznawac ich wzajemng waznos¢ w oparciu o informacje
zapisane w oznaczeniu poziomu waznosci. Kiedy bedziesz miat watpliwosci, przejrzyj posiadang
dokumentacje i zobacz, czy znajdujg sie w niej jakie$ informacje na temat komunikatu, z ktérego
zrozumieniem masz problemy lub na temat innego podobnego komunikatu.

Zarzadzanie zmianami

Najlepszym sposobem obstugi probleméw wystepujacych w sieci jest zapobieganie ich
wystepowaniu. Problem, ktérego nie musisz naprawia¢, kosztuje znacznie mniej. Wiekszos¢
problemoéw pojawiajacych sie w pracy sieci wynika z bteddw popetnianych przez ludzi; czesto sg
to ludzie z dzialu obstugujacego sie¢ komputerowa. Wystepujace w sieci problemy moga
dotyczy¢ warstwy fizycznej sieci i wynika¢ z btednego wykonania roztgczenia lub moga byé
powodem btedéw w konfiguracji urzadzen. Na szczescie problemy tego typu najtatwiej jest usuwacé.
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Rob dobre notatki

Jesli robienie notatek podczas usuwania problemu pomaga Ci w wybraniu wlasciwego podejscia do
problemu, to pomysl, jak wiele probleméw mégtbys unikng¢, gdybys zbierat doktadne informacje o
podejmowanych dziataniach. Jesli masz np. aktualng baze zawierajgca opis wszystkich potaczen
zrealizowanych w danym punkcie krosowym, to prawdopodobienstwo btednego rozigczenia
jakiegos potfaczenia jest o wiele mniejsze.

Jakie informacje nalezy gromadzi¢? Po pierwsze powiniene$ mie¢ petng i doktadng baze danych
wszystkich potaczen fizycznych wykonanych w sieci. Za pomoca zapisanych w taki sposéb
informacji powiniene$ mie¢ mozliwos¢ (bez odwotywania sie do innych zrédet i ruszania sie ze
swojego biura) przesledzenia potaczenia zrealizowanego pomiedzy dwiema maszynami w sieci.
Zapisy w tej bazie danych powinny by¢ na tyle doktadne, aby definiowaty, ktéra para kabli lub
Swiattowoddw taczy ze sobg dwa urzadzenia, a takze wymieniaty numery portéw na kazdym z
urzgdzen posredniczacych w tej transmisji.

Po drugie, zapisy zmian wykonanych we wszystkich konfiguracjach. W idealnym przypadku
zapisy te powinny zawiera¢ informacje o wszystkich dodanych lub zmienionych tgczach, a takze
taczach, ktore zostaty zlikwidowane wraz z czasem i datg przetaczenia, informacjg o tym, kto tego
dokonat, i krotkim opisem powoddéw wykonania przetgczenia. Informacje te dajg mozliwosc
przegladania zmian wykonywanych w okablowaniu sieci i mogg pomoc potwierdzi¢, czy
zamierzone cele zostaty osiagniete.

Czas przechowywania tych wszystkich zapisow zalezy od Ciebie, ale im jest on dtuzszy, tym
lepiej. Kiedy$ zdarzyto mi sie powigza¢ pewien rzadko wystepujacy problem w pracy jednego z
segmentow sieci Ethernet z faktem, ze dwa lata wczesniej oditaczylem go od jednego rutera i
dotaczytem do interfejsu drugiego rutera. Doszedtem do tego przegladajac po prostu zapisy zmian
konfiguracji tych ruteréw. Na szczescie zbieranie takich informacji o zmianach w okablowaniu
nie zajmuje zbyt wiele czasu i moze by¢ wykonywane prawie automatycznie.

Planowanie i analiza zmian

Zbyt czesto ludzie obstugujacy systemy komputerowe myslg o ,planie" jako o stowie, ktére ma po
prostu cztery litery. Uwazaja, ze planowanie to dziatanie, ktérego prawdziwy komputerowiec nie
musi wykonywac lub Ze to strata czasu i wysitku. Niemniej dzieki doktadnej analizie zmiany przed jej
ostatecznym zatwierdzeniem mozna zidentyfikowac¢ wiele btedow i -jesli nie mozna im zapobiec -
przynajmniej zminimalizowa¢ ich wptyw na prace sieci. Ten proces planowania i analizy zmian nie
musi by¢ zbyt wyczerpujacy, ale powinien by¢ dos¢ doktadny. Nie wolno niczego zaktada¢ z gory
i im wiecej zmian mamy dokonac, tym dtuzszy i doktadniejszy powinien by¢ proces planowania.

Jesli np. jakis wazny segment sieci ma by¢ przeniesiony z jednego rutera na drugi w $rode rano, to
zmiany, jakich trzeba bedzie dokona¢ w konfiguracji, powinny - o ile to mozliwe, zosta¢ przygotowane
i wprowadzone we wtorek wieczorem.
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Takze wszystkie kable, ktére trzeba bedzie przetaczy¢, powinny by¢ wyszukane i wyraznie
oznaczone, a wszyscy ludzie wigczeni w procedure tego przetaczenia powinni wiedziec, jakie sg
funkcje tych kabli, zanim zaczng prace w $rode rano. Cata operacja przygotowania zmian powinna
prawdopodobnie zakohczy¢ sie najpozniej w czwartek wieczorem. Jesli jednak zamierzasz
dokonywaé¢ zmian w protokole rutowania lub wymieni¢ jeden z gtéwnych modutéw urzadzenia, to
powinienes te zmiany przygotowa¢ wczesniej i uruchomi¢ wiele testow, ktére przez kilka
wczesniejszych dni, a nawet tygodni, powinny potwierdzi¢ poprawnos¢ planowanych zmian.

Analiza zmian nie musi by¢ procesem, ktory bedzie obcigzat dziatania Twoje i personelu. Moze to byé
po prostu druga para znajgcych sie na rzeczy oczu czlowieka, ktory bedzie sie przygladat temu, co i
jak robisz. Taka kontrola powinna by¢é wykonana po wczesniejszym zaproponowaniu rozwigzania
przez wykonawce i przedyskutowaniu proponowanych zmian przez obie strony. Innym sposobem
jest wykonanie zmian i -po krotkim ich oméwieniu - pozostawienie osoby kontrolujacej w spokoju, by
mogta przejrze¢ wykonang konfiguracje. Poniewaz kazda z oséb prawdopodobnie bedzie inaczej
oceniata wykonane prace, osoba analizujgca Twoje rozwigzanie powinna stara¢ sie wskazac
jego wady, ktorych nie przewidziates$ lub nie zauwazytes.

Zanim dokonasz jakichkolwiek zmian, upewnij sie, ze masz petng $wiadomos¢ tego, z jakiego
powodu wykonujesz te zmiany. Jesli nie wiesz do konca, dlaczego te zmiany majg by¢ wykonane, to
po prostu ich nie rob! Jest to wazne zwtaszcza w przypadku uaktualnien oprogramowania. Jesli nie
wykonujesz uaktualnienia w zwigzku z checig osiggniecia okreslonego celu, to po co probowac?
Obecnie uzywane oprogramowanie pracuje przeciez zupemie dobrze.

Konfigurowanie urzadzen odpornych na btedy przy uruchamianiu

Jednym z najniebezpieczniejszych okreséw dla Twojej sieci sa chwile, kiedy dokonujesz w niegj jakichs
zmian. Sie¢ pracujaca stabilnie moze generowac tylko kilka typdw uszkodzen, z ktorymi trzeba sobie
radzi¢. Ale Twoja sie¢ nie moze ciggle pracowac¢ w stanie stabilnym. Bedziesz dokonywat w niej
zmian, dodajac nowe potaczenia lub uruchamiajgc nowe ustugi. Jedng ze zmian, ktdra w
najwigkszym stopniu wptywa na przerwy w pracy sieci, jest uaktualnianie wersji oprogramowania
nadzorujacego prace ruteréw lub innych urzadzen w sieci. Przemysl powody, dla ktérych dokonu-
jesz tej zmiany, i upewnij sie, ze potencjalne zyski sg wystarczajgco duze, aby uzasadniaty podejmowane
ryzyko.

Najwiekszym ryzykiem zwigzanym ze zmiang oprogramowania rutera (lub innego urzadzenia w
sieci) na nowszg wersje jest to, ze nowe oprogramowanie moze spowodowac btad juz w momencie
uruchamiania urzadzenia. Btad taki moze by¢é spowodowany tym, ze w ruterze wystepuje jakis btad
sprzetowy, ktérego wptyw na prace oprogramowania nie zostat wykryty w trakcie testowania
tego oprogramowania. Takie przyczyny wystepujg jednak dos¢ rzadko i fatwo jest ich uniknagg,
powstrzymujac sie przed instalowaniem nowej wersji oprogramowania przez kilka tygodni od
momentu, kiedy oprogramowanie sie pojawi. Kolejnym powaznym problemem, ktéry moze
wystapic jest to, ze pomimo bezbtednego obrazu sprzetu kopia oprogramowania wgrana do rutera
zawiera btedy, ktére sprawiajg, ze staje sie bezuzyteczna.
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Moze sie to przejawia¢, na przykiad, zatrzymaniem procesu uruchamiania urzadzenia, a jedynym,
sposobem odzyskania nad nim kontroli bedzie podtgczenie sie do portu konsoli. Mozliwe, ze
konieczne bedzie usuniecie niektorych komponentéw oprogramowania, aby ruter uruchomit sie,
fadujac do pamieci poprawny obraz konfiguracji. Tego typu uszkodzen trudno jest unikngg¢, ale jest
kilka sposobdéw dziatania, ktére pozwolg na zachowanie kontroli nad ruterem w czasie jego
uruchamiania. Najpierw konieczne jest jednak zrozumienie tego, co dzieje sie w czasie
procesu uruchamiania rutera i ktére z podejmowanych wtedy dziatan mogq zakonczy¢ sie
niepowodzeniem.

Kiedy ruter jest wigczany, wykonywany jest maly program umieszczony w pamieci tylko do
odczytu (ROM). Program ten jest bardzo prosty i robi niewiele wiecej poza przekazaniem kontroli
zawiera zwykle podstawowe testy diagnostyczne i wykrycie urzadzen. Testy wykonywane w tym
czasie moga by¢ poszerzone, ale w wigekszosci przypadkéw sg one minimum koniecznym do
zapewnienia poprawnego przejscia do kolejnego etapu procesu uruchamiania urzadzenia, w ktorym
wykonane zostang petne testy.

Ten bardziej zaawansowany program, ktéry uruchamiany jest przez podstawowy kod
znajdujacy sie w ROM, moze by¢ réwniez umieszczony w pamieci ROM lub na dotgczonych
urzadzeniach typu naped dyskietek lub pamie¢ typu flash, a nawet mozliwe jest Scigganie go
przez sie€. Kod ten zawiera znacznie doktadniejsze procedury testowe i petniej inicjalizuje sprzet
Moze prowadzi¢ do utworzenia ostatecznego obrazu systemu lub moze powtérzyé proces,
uruchamiajgc kolejny program znajdujacy sie na jakim$ nosniku i przekaza¢ do niego kontrole. Proces
ten mozna powtarza¢ wiele razy, ale wiekszos¢ producentdow wykorzystuje maksymalnie trzy
lub cztery poziomy fadowania systemu, wliczajgc w to poczatkowg inicjalizacie za pomocg kodu
zapisanego w ROM.

Co wiec moze sie nie uda¢ w trakcie wykonywania tych dziatan? Oczywiscie mogq sie nie udac
niektére testy diagnostyczne. W takim przypadku niewiele mozna zrobi¢ i nie ma strategii
uruchamiania urzadzenia, kiéra pozwalataby na obejScie uszkodzeh wynikajacych z
diagnozowania urzadzenia. Nie bede sie wiec dalej zajmowat tym tematem. Jedyne, co mozesz
zrobi¢ w takim przypadku, to sprawdzenie, czy powodem zatrzymania procesu uruchamiania
urzadzenia nie jest przypadkiem brak jakiego$ posredniego programu lub programu zasadniczego,
ktorych moze w ogole nie byé w wersji oprogramowania, jakg posiadasz, lub mogg one byé
uszkodzone.

Rzadko sie zdarza, aby obraz systemu kopiowany do pamieci rutera (dyskietka lub pamiec¢ typu
flash) mogt by¢ uszkodzony i to uszkodzenie nie zostato wykryte. Protokoty sieciowe uzywane
do kopiowania takich plikow sg jednak podatne na wiele bledéw, ale Cisco IOS stara sie je
wykrywac, uruchamiajgc liczenie sum kontrolnych odebranego obrazu i zgtaszajgc wszelkie
przypadki wykrycia réznicy. Nigdy nie powiniene$ prébowac¢ uruchamiaé oprogramowania, na
ktore narzeka ruter!
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Mozliwe jednak,, Zze przesiany do rutera obraz systemu ulegnie uszkodzeniu w momencie jego
zapisu do pamieci nieulotnej. Pamie¢ typu flash moze mie¢ uszkodzony bit, ktéry tylko czasem
ulega zmianie, lub wystepujacy w pracujacym systemie btad moze przypadkowo zmieni¢ czesc
informacji zapisywanych do pamieci. Dyskietka moze ulec uszkodzeniu w taki sam sposoéb,
moze by¢ to btad nosnika lub btad wynikajacy ze ztej pracy oprogramowania.

Bardziej prawdopodobnym bftedem jest przypadek, kiedy obraz systemu, ktéry ma byc
zatadowany do pamieci operacyjnej rutera, nie jest tam, gdzie spodziewat si¢ go znalez¢ ruter. To
moze by¢ Twdj btad, jesli na przykiad zapomniate$ umiesci¢ na ruterze kopii oprogramowania
lub w wyniku btednego podania nazwy pliku przy jego zapisie na nosniku lub btednej nazwy
podanej w pliku konfiguracji rutera. Niezaleznie od tego, jaki jest powdd, brak takiego pliku moze
doprowadzi¢ do catkowitego zawieszenia sie systemu - mozliwa jest utrata kontroli nad ruterem.

Na szczescie mozliwe jest takie skonfigurowanie rutera Cisco, ze jesli nie powiedzie sie
zatadowanie pierwszego obrazu spowodowane uszkodzeniem lub brakiem pliku, to podejmowana
jest proba zatadowania obrazu zapasowego.* Najlepiej, jesli ten drugi obraz systemu jest tym,
ktéry wczesniej bezblednie pracowat na tym ruterze. Aby zastosowal strategie bezpiecznego
uruchamiania rutera konieczne jest dokonanie pewnych zmian w réznych miejscach procesu
uaktualniania oprogramowania. Po pierwsze, musisz upewni¢ sie, ze dysponujesz bezbtednie
pracujgcym zapasowym obrazem systemu. Najtatwiej jest go uzyskaé po upewnieniu sie, ze
medium, na ktorym zapisywane sg konfiguracje rutera, ma wystarczajacq ilos¢ miejsca do jedno-
czesnego zapisania kilku obrazéw systemu. Poniewaz rutery Cisco wykorzystujg pamie¢ typu
flash, moze to oznacza¢ konieczno$¢ zamoéwienia i rozszerzenia pamieci tak, aby kazdy ruter posiadat
jej przynajmniej dwa razy tyle, ile potrzeba do zapisania dziatajacej obecnie konfiguracji. Najlepiej
jednak od razu zakupi¢ trzy, a nawet cztery razy wiecej pamieci niz jest obecnie wykorzystywane.
Dzieki takiemu zapasowi nie bedziesz sie obawiat wzrostu ilosci pamieci wykorzystywanej przez
kolejne wersje oprogramowania i bedziesz mégt uruchomi¢ funkcje, ktére wymagaja wiekszej ilosci
pamieci, a jednoczesnie nadal bedziesz miat mozliwos¢ zapisania dwodch dziatajgcych obrazéw
systemu. Majac do dyspozycji dodatkowg ilos¢ pamieci mozesz zapisaé nowg wersje
oprogramowania w pliku, ktérego nazwa rézni sie od nazwy dziatajacego obecnie oprogramowania, co
pozwoli na pozostawienie biezacej wersji oprogramowania w pamieci. Starsze obrazy systemu mozna
wtedy usuna¢. Opisany wyzej proces wykonany dla rutera Cisco 75XX pokazano ponizej. Rézne
modele ruteréw Cisco odwotujg sie do pamieci wykorzystujac rozne jej nazwy, sprawdz wiec w
swojej dokumentacji, jaka nazwe noszg poszczegolne urzadzenia w Twoim ruterze.

*Mozliwe jest nawet takie skonfigurowanie rutera, ze bedzie on podejmowat probe zatadowania trzech, czterech, a nawet wigkszej
liczby obrazéw, Na niektorych platformach mozliwe jest réwniez wykorzystanie obrazu systemu zapisanego w pamigci ROM.
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routerf cd slot0:

routerf dir

#- -length- ----- date/time------ name

I 6732912 May 131997 13:56:56 rsp-jv-mz.111-10.bin
9650960 bytes available (6733040 bytes used)

router# copy tftp slot0:rsp-jv-mz.111-12.bin

Enter source file name: code/rsp-jv-mz.111-12.bin

9650832 bytes available on device slot0, proceed? [confirm]
Address or name of remote host [255.255.255.255]7 192.168.12.156

Accessing file "code/rsp-jv-rnz.111-12. bin"on tnyhost.mycorp.com
...FOUND

[OK - 6762468/13523968 bytes]
CCCCCCCereerereerereercerceeecerceceecercececececcecececeecececececcececcecececcceccecccce
CCCCCCCrreerereerereeecerceeecerceeecercecececeececececeecececececcececcecececcceccecccce
CCCCCCrereerereerereeecereercerceerceececececeecececececcececececcccceccccceccecccce
router# dir
-#- -length- ----- date/time------ name

1 6732912 May 13 1997 13:56:56 rsp-jv-mz.111-10.bin

2 6762468 Jul 419978:01:18 rsp-jv-mz.111-12.bin
2888492 bytes available (13523968 bytes used)

Najpierw zmienitem biezacy katalog na urzadzenie pamieci typu flash, ktére w moim ruterze nosi
nazwe slot 0:, i wyswietlitem zawartos¢, aby upewnic sie, czy dysponuje wystarczajaca iloscig miejsca
do zachowania nowego obrazu. Jesli ilos¢ miejsca nie bytaby wystarczajgca, konieczne bytoby
usuniecie starszych wersji oprogramowania po to, by mie¢ wiecej dostepnego miejsca. Po
zweryfikowaniu, ze iloS¢ miejsca jest wystarczajgca, kazatem ruterowi uzy¢ TFTP dla skopiowania
pliku o nazwie code/rsp-jv-mz.11-12.bin z serwera 192.168.12.156 do pliku lokalnego o nazwie
rspv-mz.l-12.bin w urzadzeniu slot0:. Pamietaj o tym, Zze nazwa pamieci typu flash w kazdym z
ruterow moze by¢ inna. Nastepnie ruter pokazuje, wyswietlajac wykrzykniki, ze pakiety sa
odbierane przez ruter, a oznaczenie za pomocg wielkich liter C wskazuje, ze wykonywana jest
suma kontrolna odebranego pliku w celu zweryfikowania jego integralnosci. Ponownie
wyswietlitem zawarto$¢ pamieci i -jak widac¢ - pierwszy z plikdw to aktualnie uruchomiony obraz
systemu, a drugi to obraz, ktdéry zamierzam uruchomié. Zanim pokaze, w jaki sposob
konfigurowac ruter, aby uruchamiat sie wykorzystujac te pliki w sposdb zapobiegajacy zawieszeniu
sie urzadzenia, poméwmy o tym, co mozesz zrobi¢, jesli nie masz wystarczajacej ilosci pamieci, by
zapisa¢ w niej dwa obrazy systemu.

Wiele ruterow moze uruchamia¢ oprogramowanie $ciggajac je przez sie¢. Cho¢ nie jest to dobre
rozwigzanie dla systemoéw, ktére powinny bezawaryjnie pracowaé, to mozna je wykorzysta¢ do
bezpiecznego uruchamiania systemu operacyjnego rutera. W takim przypadku na serwerze TFTP
posiadasz kopie biezgcego obrazu systemu {z ostatniego uaktualnienia) lub powiniene$ taka kopie
umiesci¢ na tym serwerze.
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Aby skopiowa¢ obraz systemu z rutera, musisz wykona¢ te same czynnosci, co w przypadku
kopiowania obrazu z serwera TFTP do pamieci rutera.

router# cd slot0:

router# dir

-#- -length- ----- date/time------ name

16732912 May 131997 13:56:56 rsp-jv-mz.1l11-10.bin

50960 bytes available (6733040 bytes used)

router# copy slotO:rsp-jv-mz.111-10.bin tftp

Enter destination file name: code/rsp-jv-mz.llI-10.bin
cccceeccececcececcceeccceccccecccccececcecccccceccceccccecccccccccecccccccccecccce
cccceeccececcceecceccccecccceccececcecccecccccececccecccccccccecccccecccceccccccecccce
ccecececececcecceccceccccecccceccccceccceccccccccceccccccccccccce

Address or name of remote host []? 192.168.12.156

!

Tym razem wyswietlitem zawarto$¢ pamieci rutera, aby zobaczyé, jak nazwany jest plik, ktory
zamierzam skopiowac. Nastepnie wydatem polecenie copy, kazac ruterowi skopiowaé plik z
slotO:rsp-jv-mz.111-10.bin do serwera TFTF pod adresem 192.168.12.156 i nada¢ mu nazwe
code/rsp-ju-mz.111-10.bin. Tym razem ruter policzyt sume kontrolng, zanim rozpoczeto sie
kopiowanie pliku. Taka kolejno$¢ dziatan zapobiega umieszczeniu uszkodzonej kopii obrazu
systemu na serwerze TFTP. Jesli liczenie sumy kontrolnej nie powiedzie sie, to konieczne bedzie
skopiowanie obrazu z innego rutera lub przeprowadzenie dodatkowych testow systemu. Bez
wzgledu na to, czy obraz systemu rutera przechowywany w jego pamieci jest dobry, czy nie,
konieczne bedzie usuniecie go stamtad, by zrobi¢ miejsce dla nowego obrazu, ktéry bedzie
skopiowany do pamieci z serwera TFTP. Niezaleznie od tego, jaka bedzie kolejnos¢ Twoich
dziatan i do czego one doprowadza, pamietaj o tym, by na serwerze TFTP zostawi¢ kopie poprzedniej
wersji obrazu systemu!

W tym miejscu powiniene$ mie¢ juz nowy obraz w pamieci rutera, a kopia aktualnie uruchomionego
systemu powinna znajdowac sie w pamieci urzadzenia lub na serwerze TFTP. Musisz teraz kaza¢
ruterowi uruchomi¢ sie, wykorzystujgc nowy obraz systemu, i w przypadku wystgpienia
probleméw przejS¢ na poprzedni obraz systemu. Je$li obszar pamieci rutera pozwala na
przechowywanie obydwu obrazéw systemu to wystarczy do konfiguracji rutera doda¢ nastepujace
linie:

boot system flash slotO:rsp-jv-mz.Il1l-12.bin boot
system flash slotO:rsp-jv-mz.Il1-10.bin

Jesli pamieci rutera nie wystarcza do zapisania obu obrazéw systemu, to konieczne bedzie
zatadowanie kopii zapasowej (jesli bedzie ona potrzebna) z serwera TFTP. Aby to zrobi¢, musisz
uzy¢ nastepujacych dwadch linii:

boot system flash slotO:rsp-jv-mz.111-12.bin
boot system tftp:code/rsp-jv-mz.111-10.bin192.168.12.156

Kiedy ponownie uruchomisz ruter, to zgodnie z Twoim planem uruchomiony zostanie pierwszy
obraz systemu pod warunkiem, ze plik o takiej nazwie zostanie znaleziony w pamieci rutera i w
trakcie uruchamiania nie wystapig jakies btedy.
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Jesli pierwszy plik nie zostanie znaleziony lub okaze sig, ze jest on uszkodzony, to ruter podejmie
probe zatadowania drugiego obrazu pliku. Obraz ten powinien by¢ bezbtedny, poniewaz jest to ta
wersja systemu, ktéra dotychczas byta uruchomiona na ruterze, i po to wiasnie jg zapisates.

Kiedy ruter zostanie uruchomiony powtérnie, musisz sprawdzi¢, ktéry obraz systemu zostat w
rzeczywistosci zatadowany do pamieci operacyjnej rutera. Jesli nowy obraz zostat poprawnie
zatadowany, mozesz usuna¢ z pamieci rutera obraz zapasowy i instrukcje boot system, poniewaz
zatadowany witasnie obraz systemu powinien poprawnie dziata¢ az do kolejnego uaktualnienia. Z
drugiej strony moze zechcesz pozostawi¢ zapasowy obraz systemu, by méc go wykorzysta¢ do
konfiguracji tymczasowej sieci w przypadku wystapienia uszkodzen wynikajacych ze zlej pracy naj-
nowszej wersji oprogramowania. Cho¢ rzadko sie zdarza, aby obraz systemu skopiowany do
pamieci typu flash ulegt uszkodzeniu, to jednak taki przypadek moze wystgpi¢ i wtedy posiadanie
konfiguracji zawierajacej bezpieczne uruchamianie rutera - w oparciu o dwa obrazy systemu - moze
zaoszczedzi¢ koniecznosci chodzenia lub jezdzenia do tego rutera.

Powinienes$ réwniez pamietac, ze wykorzystywanie TFTP jest czesto traktowane jako naruszenie
zasad bezpieczenstwa, poniewaz protokét ten nie wykonuje sprawdzenia autentycznosci
uzytkownika i nie wymaga zadnego hasta przy dostepie do plikow umieszczonych na serwerze.
Wiele serweréw TFTP zostalo zmodyfikowanych tak, by zapewnialy pewien poziom
bezpieczenstwa i powinienes zaczg¢ stosowaé taki serwer lub wykorzysta¢ inne metody
ograniczania dostepu do zasobdw tego serwera.

Konfiguracja przez sie¢ a konfiguracja off-line

Wielu administratorow sieci nie dopuszcza do siebie mysli, ze metody konfiguracji ruteréw przez
sie¢ dostarczone przez producentéw urzadzen mogg by¢é nie najlepszym sposobem na
przeprowadzanie konfiguracji urzadzen. Zamiast tego chetnie wykorzystujg oni dostarczane przez
producenta oprogramowanie i wychwalajg mozliwosci, zalety i dostepno$¢ narzedzi, ktdre sprawiaja, ze
ich praca staje sie fatwiejsza.

Wiele urzadzen pracujacych w sieci moze kopiowa¢ konfiguracie z pliku znajdujacego sie na
serwerze Tnvid File Transfer Protocol (TFTP), ktéry znajduje sie gdzies w sieci, a cze$¢ z nich
potrafi wspotpracowa¢ z bardziej niezawodnymi (i -jak twierdza niektdrzy - bezpieczniejszymi)
ustugami protokotu o nazwie Remote Copy Protocol (RCP). Cho¢ nie jest to najlepsze rozwigzanie
w przypadku $ciggania konfiguracji w momencie startu rutera, to mozliwo$¢ tego typu pracy
pozwala na konfigurowanie systemu operacyjnego urzadzenia z wykorzystaniem hosta UNIX lub
stacji roboczej. Kiedy zmiany w konfiguracji zostang naniesione, wystarczy tylko skopiowa¢ te po-
prawiong konfiguracje do pamieci urzadzenia. Mozna jg tam umiesci¢ tak, by zostata uzyta przy
kolejnym uruchomieniu urzadzenia lub wymusi¢ na urzadzeniu przetadowanie systemu i
natychmiastowe wczytanie tej nowej konfiguracji. W systemie Cisco IOS operacja ta jest dos¢
tatwa i wymaga tylko podania nastepujacych polecen:
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routertf copy tftp startup

Address ot remote host [255.255.255.255]? 192.168.12.156
Name of configuration file [router-config]? router/config

Configure using router/config from192.168.12.156? [confirm]
Loading router/config from192.168.12.156 (viaFDDI0/0): 1111111
[OK - 3/344/128975 bytes]

Warning: distilled config is not generated
[OK]

Polecenia te kopiujg plik konfiguracyjny o nazwie router/config z serwera TFTP pod adresem
192.168.12.156 do pliku konfiguracyjnego rutera znajdujacego sie w bezpiecznym obszarze
pamieci RAM. Ostrzezenie ,distilled config is not generated" przypomina o tym, Zze konfiguracja ta
nie zostata skopiowana do aktualnie pracujacej konfiguracji systemu. Stan taki mozna osiagnaé
uzywajac polecenia configure memory, ktére spowoduje dotgczenie tej konfiguracji znajdujacej sie w
obszarze nie ulotnej pamieci RAM do pracujgcej konfiguracji, kidéra znajduje sie w ulotnej pamieci
RAM. Zwré¢ uwage na to, ze jest to dotaczenie do konfiguracji juz dziatajacej., a nie zamiana
uruchomionej konfiguracji. Jest to bardzo wazne,, poniewaz wptywa na sposob, w jaki w pliku
konfiguracyjnym umieszczane sg polecenia.

Na przyktad listy kontroli dostepu (niezaleznie od tego, czy stosowane w zwigzku z
zabezpieczeniem systemu, wyborem trasy, czy z innych powodéw) sg wykonywane w kolejnosci,
w jakiej podano instrukcje. Pierwszy zapis takiej listy, ktdry spetnia warunki filtrowania, powoduje
zakonczenie przegladania takiej listy. Oznacza to, ze nie mozna po prostu doda¢ zapisu na koncu
listy kontroli dostepu, gdyz warunek ten by¢ moze powinien by¢ umieszczony w $rodku listy. Jesli
wiec warunek taki umiescisz w pliku konfiguracyjnym, nastepnie zatadujesz go do systemu,
wykorzystujac opisang wyzej procedure, to nie osiagniesz zamierzonego efektu. Zastanéw sie nad
nastepujaca lista:

access-list Ipermit172.16.1.0 0.0.0.255
access-listldeny172.16.0.0 0.0.255.255

Jak wida¢, lista ta zezwala (przepuszcza) wszystkie protokoly adreséw z podsieci
172.16.1.0/24, ale zabrania dostepu wszystkim innym adresom z sieci 172.16.0.0/16. Takie
warunki odpowiadaja wybraniu jednej podsieci w zwigzku z checig zachowania bezpieczenstwa.
Zatézmy, ze taka lista kontroli dostepu przechowywana jest w pliku i zmieniasz ja do nastepujacej
postaci:

access-list | permit172.16.1.0 0.0.0.255
access-list | permit172.16.27.00.0.0.255
access-list 1 deny172.16.0.0 0.0.255.255

Innymi stowy, rozszerzasz zakres listy, pozwalajac na przechodzenie przez nig wszystkich pakietow z
podsieci 172 .16. 27.0/24. Jesli jednak skopiujesz ten plik konfiguracyjny do rutera i dotaczysz go do
uruchomionej konfiguraciji, to efekt bedzie nastepujacy:
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access-list Ipermit172.16.1.0 0.0.0.255
access-list1deny172.16.0.0 0.0.255.255
access-list Ipermit172.16.27.0 0.0.0.255

Druga klauzula opisuje adresy podsieci 172.16.27.0/24, zabrania im dostepu i konczy
przegladanie listy, zanim sprawdzona bedzie klauzula trzecia. Nie jest to chyba dziatanie, ktérego
sie spodziewates.

Jak wiec poradzi¢ sobie z tym problemem? Sg dwa rozwigzania. Pierwsze z nich polega na
zmianie numeru listy tak, by utworzyé nowa liste, a nastepnie uaktualni¢ informacje zapisang w
konfiguracji rutera, by wykorzystywana byta lista z nowym numerem. Takie dziatanie mozna
wykonac, jesli lista jest wykorzystywana tylko w jednym miejscu i nie przeszkadza ciagte
zmienianie numerdw list kontroli dostepu. Jednak nie zalecam stosowania takiego rozwigzania.
Zmiana wszystkich miejsc, ktére odwotujg sie do poprzedniego numeru listy, moze powodowac
powstawanie btedéw w konfiguracji i bez watpienia ktdérego$ dnia pogubisz sie w tych numerach.
Ponadto - o ile to mozliwe - dobrze jest mie¢ na wszystkich ruterach skonfigurowane listy
dostepu, ktére sg wykorzystywane w taki sam sposob, zawierajg te same definicje i majq takie same
numery. Dzieki temu numery list kontroli dostepu beda miaty jakies znaczenie informacyjne dla Ciebie
i Twojego personelu.

Zamiast wiec kopiowac listy i zmienia¢ ich numery przed dokonaniem ich edycji, wykorzystuje
inny mechanizm konfiguracji list dostepu. Poniewaz ruter dokona potaczenia konfiguracji startowej
z aktualnie uruchomiong, to dlaczego nie poprzedzi¢ listy, ktérg zmieniamy, poleceniem, ktore jg
wyczysci? W naszym pliku konfiguracyjnym bedziemy wiec mieli nastepujace polecenia:

noaccess-1istl

access-list Ipermit172.15.1.0 0.0.0.255
access-list Ipemit172.16.27.0 0.0.0.255
access-listldeny172.16.0.0 0.0.255.255

Takie zapisy powodujg wyczyszczenie listy numer | i ponowne jej odtworzenie w momencie
taczenia obu konfiguracji przez ruter. Jedyng wadg takiego sposobu postepowania jest to, ze w
czasie kiedy ruter wyczyszcza i odbudowuje liste kontroli dostepu moga sie przez jego filtry kontroli
bezpieczenstwa przedostawac pakiety lub niechcacy moze on pobraé jakies trasy rutowania. W
praktyce jednak zdarza sie to rzadko. Mozesz zredukowaé szanse, ze co$ przedostanie sie przez
ruter, kiedy nie jest on chroniony, usuwajac z pliku konfiguracyjnego offline instrukcje no access -
list po zatadowaniu jej do rutera. Kiedy nastepnym razem bedziesz uaktualniat konfiguracje rutera,
to instrukcji tej nie bedzie w jego konfiguracji startowej. Wszystkie inne czesci konfiguracji rutera
moga byé obstugiwane w podobny sposéb, poniewaz ich zmiany wystepujg dos¢ rzadko w
poréwnaniu z listami kontroli dostepu.

Wykonywanie innych polecen umieszczanych w plikach konfiguracyjnych nie musi by¢
uzaleznione od kolejnosci, w jakiej zostaty one umieszczone, ale mimo to konieczne bedzie ich
usuniecie. Na przyktad, cho¢ mozliwa jest tatwa zmiana adresu JP danego interfejsu za pomocg
kolejnej instrukcji ip address, umieszczonej w pliku konfiguracyjnym, to aby usung¢ adres z
interfejsu, ktory nie bedzie wiecej uzywany,
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nie wystarczy po prostu poming¢ tej instrukcji. Konieczne jest uzycie polecenia, ktére usunie adres z
interfejsu. W systemie Cisco IOS robi sie to zwykle poprzez umieszczenie przed, poleceniem stowka
no. Tak wiec aby usung¢ adres IP z interfejsu Ethernet, nalezy zastosowaé polecenie:

interface ethernet O noip
address

Inne polecenia zachowujg sie podobnie, a niektére wymagaja bardziej rozszerzonego zaprzeczenia.
Cho¢ wytaczenie procesu rutowania RIP mozliwe jest poprzez umieszczenie polecenia no router rip
w konfiguracji rutera, to jesli uzywasz rozszerzonej sekcji konfiguracji RIP, a jest ona umieszczona w
uruchomionej aktualnie konfiguracji systemu, to I0S moze sie zaczg¢ dos¢ dziwnie zachowywac (nie
powinien, ale czasem sie to zdarza). W takich przypadkach moze by¢ konieczne zatadowanie
posredniej konfiguracji, ktéra odwota wszystkie polecenia konfigurujgce RIP, zanim wytgczony
zostanie sam proces obstugi mtowania RIP. Innymi stowy, moze by¢ konieczne zatadowanie do
pamigeci rutera nastepujacych polecen:

router rip
no network 172.16.0.0
noredistribute ospf 101
I include other configured RIP commands here no router rip

a nastepnie, po usunigciu w trybie off-line z konfiguracji wszystkich odwotan do procesu
rutowania RIP, ponowne zatadowanie tak poprawionej konfiguracji. Innym rozwigzaniem moze by¢
po prostu przetadowanie rutera i uruchomienie go z czystg kopig konfiguracji startowej, cho¢ takie

rozwigzanie nie jest prawdopodobnie najlepsze, kiedy rekonfiguracje przeprowadzasz w $rodku
dnia.

Zarzadzanie konfiguracjg w trybie offline ma wiele zalet:

* Mozesz wykorzystywa¢ swoj ulubiony edytor tekstu do wykonywania zmian w plikach
konfiguracyjnych. Edytor ten ma prawdopodobnie wiele funkgji, ktérych pozbawione sg edytory
dostarczane przez producenta rutera, a ponadto - poniewaz go dobrze znasz -
prawdopodobienstwo popetnienia btedu jest znacznie mniejsze.

*  Mozesz wykorzystywa¢ wszystkie narzedzia dostepne na platforme Twojego ho-sta. Narzedzia
te, to czesto programy przeszukujace, testery konfiguracji, jezyki programowania makr, a
nawet mozliwo$¢ wydrukowania konfiguracji w celu jej doktadnego przejrzenia i wykonanie
notatek o koniecznych zmianach. Rzadko narzedzia dostarczane przez producenta rutera
mogaq sie rownac z narzedziami dostepnymi na Twoim hoscie.

* Mozesz dodawa¢ komentarze do plikéw konfiguracyjnych. Jak wspomniatem wczes$niej, plik
konfiguracyjny rutera (lub innego urzadzenia) jest specjalnym programem napisanym w
jezyku konfiguracji danego urzadzenia. Podobnie jak komentujesz dziatanie programu
umieszczajgc w jego kodzie roézne uwagi, tak samo powinienes komentowaé polecenia
umieszczane w pliku konfiguracyjnym.
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Takie komentarze pozwalajg na umieszczenie w pliku informacji wtasnych, dotyczacych
spodziewanych zmian, komentarzy odnosnie btedéw lub uzasadnienia zastosowanych w
danym miejscu polecen i ich argumentow. Dzieki temu kiedy Ty lub ktéry$ z pracownikow bedzie
ogladat po szesciu miesigcach ten plik, zrozumie dlaczego to zostato zrobione w taki a nie
inny sposoéb, a nie tylko jak to jest wykonywane.

« Z pewnoscig bedziesz uzywat na swoim hoscie jakiego$ programu stuzgcego do tworzenia
kopii zapasowych, dzieki czemu przygotowane konfiguracje beda automatycznie dodawane do
kopii zapasowych. Kiedy jakies urzgdzenie ulegnie uszkodzeniu lub utraci wszelkie informacje
konfiguracyjne, konieczne bedzie tylko odtworzenie w rym urzadzeniu (lub w nowym, ktére
zostanie umieszczone w miejsce starego) informacji konfiguracyjnych koniecznych do
uzyskania potaczenia z hostem, na ktérym przechowywane sg konfiguracje offline. Po takim
podstawowym skonfigurowaniu urzadzenia bedzie mozliwe zatadowanie do jego pamieci
petnego pliku konfiguracyjnego i ponowne uruchomienie urzadzenia. Takie podejscie do
rekonfiguracji sprzetu juz nieraz mi pomogto.

* Mozliwe jest wykorzystywanie systemu kontrolujgcego poprawki i zmiany, takiego jak RCS,*
pozwalajgcego na zapisywanie historii zmian plikdw konfiguracyjnych. System kontroli poprawek
jest zestawem narzedzi, ktére przechowujg informacje o wszystkich wykonanych w danym pliku
zmianach, informacje te zawierajg czas dokonania zmiany, dane o tym, co zostalo zmienione,
oraz informacje o tym, kto wykonat te zmiany; jest to wiec zestaw wszystkich informaciji, ktore
w takiej sytuacji powinny by¢ zapisane. Wiekszos¢ tego typu programow pozwala ponadto na
odtworzenie kazdej poprzedniej wersji pliku, dzieki czemu zawsze mozesz zobaczyé, jak ten
plik wygladat przed wykonaniem okreslonych zmian. System kontroli poprawek zapewnia
réwniez obstuge prostego mechanizmu zabezpieczen/ ktére uniemozliwiajg dwédm osobom
wykonywanie zmian jednego pliku w tym samym czasie. Cho¢ nie jest to system w petni
bezpieczny, powinien on uchroni¢ Cie przed czesto spotykang sytuacja, kiedy to dwdch
administratoréw réwnoczesnie dokonuje réznych niespdjnych zmian w tym samym pliku.

Jedyng powazng wadg konfiguracji robionej poza ruterem jest to, ze niektére urzadzenia majg
zaimplementowang obstuge specjalnego systemu pomocy oraz system wykrywania na biezgco
btedow konfiguracji urzadzenia. Narzedzia te moga znacznie utatwi¢ zmiany i pozwalajg
zabezpieczy¢ sie przed pomylkg w zapisie funkcji, ktorej dobrze nie znamy. Ponadto
zaimplementowany system sprawdzania poprawnosci sktadni instrukcji sprawia, ze wykonywana
konfiguracja bedzie bezbtedna. Jesli jednak ostroznie bedziesz wykonywat zmiany w trybie
konfiguracji offline oraz wiesz, co chcesz w plikach konfiguracyjnych zapisa¢, to brak tych
dodatkowych narzedzi nie jest wcale dokuczliwy.

*RCS, Revision Control System, jest dostepnym bezptatnie oprogramowaniem pracujacym na wielu platformach sprzetowych,
takich jak UNIX, VMS, DOS i Macintosh. Program ten mozna uzyskac¢ poprzez anonimowe FTP pod adresem prep.ai.niit.ectit.
Aby uzyska¢ wiecej informacji o RCS, zajrzyj do ksiazki ,Applying RCS and SCCS" napisanej przez Dona Bouingera oraz
Tana Bronsona (wydawnictwo O'Reilly).
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Po rozwazeniu wszystkich argumentéw za i przeciw wida¢, ze zalety konfiguracji off-line
przewazajg nad tymi kilkoma wadami. Ten tryb konfiguracji moze zaoszczedzi¢ Ci wiele godzin,
ktére musiatby$ spedzi¢ na usuwaniu btedéw i probleméw wystepujacych w konfiguracjach
tworzonych, za kazdym razem od nowa, w pamigci ruterow.

Konfiguracja umozliwiajaca zarzadzanie

Na zakonczenie nalezy wspomnie¢ o tym, ze powinienes$ znalez¢ czas, aby skonfigurowaé swojg sie¢ w
spos6b utatwiajacy zarzadzanie jej praca. Powiniene$ wykorzysta¢ zalety funkcji i polecen
obstugiwanych przez Twoje rutery, przelaczniki, koncentratory i stacje robocze, kidre sprawiajg, ze
urzadzenia te stajg sie partnerami z punktu widzenia procesu zarzadzania catym systemem sieci
komputerowej. Dotychczas podatem dwa przyktady takiej konfiguraciji: konfiguracja rutera do pracy z
DNS oraz skonfigurowanie ruteréw tak, by mogly wykorzystywaé serwery NTP w celu
pozyskiwania informacji o czasie i rozpowszechniania do innych urzadzen w sieci.

Innym sposobem konfiguracji uwzgledniajacej zarzadzanie jest uzycie instrukcji description.
Instrukcja ta pozwala na dotgczenie do kazdego z interfejsdw krétkich opiséw, ktére moga
pomoéc w identyfikacji zaktadanego przeznaczenia kazdego z tych interfejséw. Opis ten
wyswietlany jest zawsze, kiedy wyswietlane sg informacje o stanie tego interfejsu rutera. Moze

znalez¢ sie w nim np. informacja o tym, jakie grupy hostéw, budynki lub funkcje dotaczone sg do
tego interfejsu.

Warto jest réwniez wypisa¢ w pliku konfiguracyjnym domysine opcje konfiguracji interfejsu lub
catego urzadzenia. Oczywiscie nie musisz tego robi¢. Podawanie tych informacji ma dwa cele. Po
pierwsze, domysine wartosci moga sie zmieni¢ w kolejnych wersjach kodu systemu operacyjnego
danego urzadzenia i mozesz nie zwrdci€¢ uwagi na te zmiany do czasu, kiedy nie spowodujg one
probleméw w sieci. Po drugie, warto jest wyraznie wskaza¢, ze takie domysine wartosci sg
skonfigurowane i ze wptywajg na prace urzadzenia, zwlaszcza jesli w innych miejscach sieci te
wartosci domyslne zostaty zmienione na inne, okreslone przez Ciebie.

Pamigtaj o tym, aby zablokowaé wszystkie porty i ustugi, ktorych nie wykorzystujesz. Pomoze to
unikng¢ pozniejszego zastanawiania sie, dlaczego dany interfejs jest wytaczony lub czy dana ustuga
jest rzeczywiscie potrzebna. Taka konfiguracja ograniczy rowniez liczbe potencjalnych konfliktow
wynikajacych z pofaczenia Twojej sieci z innymi sieciami. Na przyktad ruter Cisco zgtasza
informacje o tym, ze interfejs jest administratively down, jesli zostat wytaczony w procesie
konfiguracji, w przeciwienstwie do zgtaszanej informacji down w przypadku interfejsu, do ktérego nic
w danej chwili nie jest dotgczone. Pierwsza informacja wyraznie informuje o tym, ze administrator
zdecydowal, iz interfejs ma by¢ wytaczony, a nie ze co$ ulegto uszkodzeniu.
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| na zakonczenie: jesli masz mozliwos¢ konfigurowania rutera w trybie offline, a jezyk konfiguracji
rutera pozwala na umieszczanie komentarzy w pliku konfiguracyjnym, powinienes z tej mozliwosci
korzysta¢. Podobnie jak kazdy inny program, plik konfiguracyjny rutera moze by¢ trudny do
zrozumienia po uptywie kilku miesiecy od czasu, kiedy go napisates. Komentarze umieszczone
przy poszczegdlnych poleceniach i instrukcjach pozwolg Ci przypomnieé sobie, dlaczego zrobites to
w taki a nie inny sposob i co chciate$ przez to osiggnag.
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Polaczenie ze Swiatem
zewnetrznym

Planowanie potaczen z innymi sieciami
oraz siecig Internet

Jak dotaczy¢ sie do Internetu?

Adresy

Rutowanie zewnetrzne

tacza state czy zestawiane na zadanie?

W poprzednich rozdziatach omoéwiliSmy tematy zwigzane z projektowaniem, tworzeniem i
zarzadzaniem siecig w Twojej organizacji. W rozdziale tym skupimy naszg uwage na $wiecie
zewnetrznym i przedyskutujemy tematy zwigzane z potgczeniem naszej sieci z innymi sieciami;
czy bedzie to potaczenie z siecig Internet, czy tez z sieciami innych organizacji.

Kiedy wiekszos¢ ludzi zajmujacych sie zawodowo sieciami mysli o potaczeniu sie ze Swiatem to
pierwsza, jesli nie jedyna, siecig, ktdrg majg na mysli, jest Internet. Jest to zwtaszcza widoczne obecnie,
kiedy Internet stat sie czescia kultury masowej: magazyny informacyjne, gazety, reklamy telewizyjne, a
takze przedstawienia, filmy i ksigzki - wszystkie firmy zajmujace sig tego typu dziatalnoscig maja w
sieci WWW swoje strony. Jest to jednak jeden z rodzajow potaczenia naszej sieci ze Swiatem i
wbrew pozorom nie jest on najczesciej stosowany. Znacznie czesciej stosowane sg prywatne
potaczenia pomiedzy sieciami takimi jak Twoja a sieciami innych organizacji. Potaczenia takie
powinny by¢ planowane i zestawiane tak ostroznie, jak robi sie to z potaczeniami do Internetu.

Niezaleznie od rodzaju potaczenia zewnetrznego, przy jego tworzeniu i zamoéwieniu pierwszego
facza nalezy wykona¢ kilka analiz dotyczacych pewnych wspdlnych probleméw. Sprawy te
zostang teraz omoéwiono z punktu widzenia organizacji, ktéra podejmuje pierwszg probe potaczenia
swojej sieci z innymi sieciami znajdujgcymi sie poza nig, ale tematy te majg rowniez zastosowanie
do organizacji, ktére majq juz potaczenia zewnetrzne. Na podstawie zawartych w tym rozdziale
uwag zechcesz by¢é moze przeanalizowa¢ ponownie wszystkie potaczenia, ktore wykorzystujesz, i
mozliwe, ze konieczne stanie sie dokonanie kilku zmian w konfiguracji tych potaczen.
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Planowanie pofgczen z innymi sieciami oraz siecig
Internet

Z punktu widzenia koncepcji w potaczeniu z siecig Internet a potaczeniu z inng organizacjg
nie ma zadnej réznicy. Zagadnienia zwigzane z tymi faczami sag takie same, poza niewielkimi
wyjatkami.

Jedli jakas organizacja nie jest dotgczona do Intemetu, to moze ona stosowa¢ dowolne numery sieci IP
dla adresowania urzadzen pracujacych w swojej sieci komputerowej. Najlepszym rozwigzaniem jest
stosowanie prywatnych adresoéw sieci IP, kiére zarezerwowane sg w RFC 1918. W najgorszym
wypadku dwie organizacje pragnace potaczy¢ swoje sieci, stosujg te same numery sieci i
konieczne bedzie dokonanie analizy tych adreséw z punktu widzenia potaczenia pomiedzy
sieciami lub zastosowanie technologii Network Address Translation (NAT) opisanej ponizej. Poniewaz
rézne potgczenia ze Swiatem majg wiecej wspolnego niz réznic, potraktuje je tak, jakby byly one
jednakowe, i w przypadku wystepowania réznicy zostanie ona pokazana.

Zanim zaczniesz budowac potaczenie pomiedzy sieciami, powinienes odpowiedzie¢ sobie na kilka
podstawowych pytan lub uzyskac te odpowiedzi od wspdtpracownikéw. Upewnij sie, czy uzyskane
odpowiedzi sg petne i wyjasniajg doktadnie zagadnienie!

» Kto bedzie odpowiedzialny za utrzymanie tacza?

» Gdzie konczy sie ta odpowiedzialnosc¢ (tzn. gdzie jest granica pomiedzy strefami wptywow)?

« Jaki rodzaj ruchu sieciowego bedzie moégt by¢ przesytany tym faczem?

» Kto moze wysyla¢ dane przez to tacze?

* Kiedy dane beda przesytane tym taczem?

Pierwsze dwa pytania okreslajg doktadny przebieg granicy odpowiedzialnosci pomiedzy Twojg
siecig a siecig, z ktorg zestawiasz potaczenie. Jest to poszerzenie wiedzy o tym, gdzie doktadnie
przebiega granica Twojej sieci. Kolejne trzy pytania upewnig Cie, ze wszyscy jednakowo
rozumiejg potrzebe zastosowania tego tacza. Na przyktad, jesli masz potaczenie z siecig Internet i
zestawiasz wiasnie prywatne potaczenie z siecig innej organizacji, to trzeba wyraznie okresli¢, czy
organizacja ta bedzie miata dostgp do Internetu przez Twojg sie¢. Czy Twdj dostawca ustug
internetowych zgodzi sie na takie rozwigzanie?

Jesli tworzysz tacze do sieci Intemet, odpowiedzi na powyzsze pytania sg zawarte w kontrakcie na
dostawe ustug sieciowych, ktéry podpisujesz. Ty i pracownicy powinniscie zrozumiec, jakie sg te
odpowiedzi, poniewaz zapisy zawarte w tym dokumencie powinny by¢ doktadnie
przedyskutowane w czasie negocjowania warunkow kontraktu.

252



Planowanie pofaczen z innymi sieciami oraz siecig Internet

Prywatne facze nie jest zwykle tworzone w oparciu o podpisany pomiedzy stronami kontrakt i
prawdopodobnie wcale takiego kontraktu podpisywaé nie trzeba. Dlatego jeszcze wazniejsze jest
w takim przypadku uzyskanie odpowiedzi na te pytania i pewnos¢, ze obydwie strony jednakowo
zrozumiaty warunki umowy, ktorg zawieraja,

Odpowiedzi na podane wyzej pytania zalezg czesto od stosunkéw pomiedzy dwiema organizacjami.
Stosunki wzajemne mozna zwykle podzieli¢ na dwie kategorie. Jesli jedna z organizacji podlega
drugiej, to polityka stosowana przy zestawianiu takich potaczen jest okreslana zwykle przez
organizacje gtéwna, a podlegajace jej inne organizacje muszg po prostu postepowa¢ zgodnie z tymi
wytycznymi. Jesli np. zestawiasz potaczenie pomiedzy centralg firmy a jej oddziatem, to centrala
bedzie w tym przypadku okreslata warunki zestawienia i wykorzystywania tego tgcza. W szczegdlnym
przypadku to nowe tacze stanie sie czescig sieci WAN catej korporacji, do ktérej dotaczone sg sieci
lokalne znajdujace sie w obu lokalizacjach.

Kolejnym rodzajem wzajemnych stosunkow jest sytuacja, kiedy obie organizacje sg partnerami lub
prawie partnerami. Kazda z organizacji ma prawo stanowienia o sobie i konieczne jest
przedyskutowanie koncepcji potaczenia i wspdipraca przy jego zestawianiu. Niestety, czesto faza
negocjacji jest pomijana lub przyktada sie do niej matg wage, co powoduje, ze rezultaty takiego
dziatania sg inne od tych, ktérych sie spodziewano. Co gorsza, obie strony nie zdajg sobie z tego
sprawy do czasu wystgpienia pierwszych problemoéw z pracg facza i pierwszych nieporozumien. Jak
powiedziatem wczesniej, wazne jest, aby obie strony dobrze rozumiaty warunki i ksztatt porozumienia,
ktdre jest podstawa do tworzenia potaczenia.

Niezaleznie od tego, czy tgcze jest prywatne, czy tez jest to facze do Intemetu, istnieje kilka sposobow
okreslenia, kto jest odpowiedzialny za facze i gdzie konczy sie ta odpowiedzialnos¢, a ilos¢
mozliwych kombinagcji tych rozwigzan jest chyba nieograniczona. Sg jednak dwie kombinacje, ktore
dziatajg dos¢ dobrze i niewiele sie miedzy sobg réznig. Pierwsza z nich wystepuje, kiedy kazda z
organizacji posiada wlasny ruter i jedna z nich dostarcza dzierzawione tacze i urzadzenia DSU
obstugujgce obie strony potaczenia i bierze na siebie odpowiedzialnos¢ za obstuge catego tacza
wraz z DSU znajdujacym sie w drugiej organizacji. Zaletq takiego rozwigzania sg jego niskie koszty,
zaktadajac, ze kazda z organizacji ma port rutera, ktory moze by¢ wykorzystany dla tego facza. Wadg
tego rozwiazania jest to, ze organizacja ktéra jest ,wascicielem”, nie moze monitorowaé ani zarzadza¢
ruterem znajdujgcym sie w drugiej organizacji, co pozwalatoby na szybkie usuwanie lub izolowanie
wystepujgcych w taczu problemow.

Wady te prowadzg do drugiego rozwigzania, ktore jest rzadziej stosowane, ale wielu ludzi uwaza je
za lepsze. W scenariuszu tym jedna z organizacji obstuguje tacze dzierzawione oraz sprzet DSU,
a takze ruter znajdujacy sie w siedzibie drugiej organizaciji, i do tego rutera dofacza segment sieci
lokalnej. Takie rozwigzanie pozwala organizacji, ktéra zarzadza tgczem, postugiwacé sie nim jak
w petni funkcjonalng,
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podsiecig IP, co pozwata na wysytanie komunikatéw ping do urzadzen w drugiej organizacji i
wykorzystanie programu Telnet do zmiany konfiguracji rutera, ktéry sie tam znajduje, bez
koniecznosci doktadnego uzgadniania podejmowanych dziatan. Wyrazng wadg tego rozwigzania
jest oczywiscie koszt rutera, ale nalezy pamietac, ze rutery znacznie ostatnio staniaty.

Pytanie, co jest dozwolone na taczu - kto moze wysyta¢ informacje i dokad - réwniez moze mie¢ wiele
odpowiedzi, ale konieczne jest zrozumienie podjetych ustalen przez obie strony. Na przykiad jesli
organizacja A chce zestawi¢ tacze do organizacji B, kiére bedzie obstugiwato przeptyw danych
pomiedzy tymi dwiema organizacjami i nic poza tym, to organizacja B musi zrozumie¢, ze tgcze
to nie bedzie obstugiwato ich potaczenia z siecig Internet, ani tez nie bedzie stuzyto jako tacze
zapasowe do tych celéw. Podobnie, jesli tacze ma by¢ uzywane do przesytania poufnych danych
lub wybranych rodzajéw komunikacji, to obydwie strony powinny uzgodni¢ wymagany poziom
zabezpieczen. Czy tacze ma byc¢ szyfrowane? Jesli tak, to jak silny ma by¢ algorytm szyfrowania?
Jesli nie, to kto moze mie¢ dostep do tego tacza? Sa to trzy rodzaje pytan, na ktére nalezy uzyskac
odpowiedzi.

Na zakonczenie trzeba dodac, ze musisz wiedzie¢, kto bedzie placit za tgcze. Z poczatku mozesz
powiedzie¢, ze pfaci¢ powinna strona, ktéra obstuguje tacze i urzadzenia, ktére je tworza. Ale taka
odpowiedz nie zawsze jest wlasciwa. W mojej sieci znajduja sie trzy facza do regionalnych placéwek
uniwersyteckich. Kazde z tych taczy sktada sie z dzierzawionego tacza, pary urzadzen DSU i rutera
znajdujgcego sie w regionalnej placowce. Wszystkie te urzadzenia zarzadzane sg przez centrum
sieciowe uniwersytetu, ale opftacane przez regionalne placéwki, ktdére sa wiascicielem tego
sprzetu. Taki uktad wynika z tego, ze to regionalne placéwki chciaty mie¢ dostep do centrali i do
siebie nawzajem poprzez tgq centrale. Taki sam rodzaj porozumienia moze by¢ podpisany pomiedzy
dwiema réwnorzednymi organizacjami lub pomiedzy organizacjg a dostawca ustug internatowych.
Czestym przypadkiem jest porozumienie, w ktérym organizacja nie majgca doswiadczenia w
zarzadzaniu tgczami sieci rozlegtych woli, aby obstugiwat je kto$ inny, podczas gdy ona pokrywa
wszystkie koszty zwigzane z budowa i pdzniejszym zarzadzaniem tego typu taczy.

Jak dotgczy¢ sie do sieci Internet?

Jedng z najwiekszych réznic pomiedzy potaczeniem z siecig Internet a tgczami prywatnymi jest
sposoéb realizacji tego potaczenia. W przypadku prywatnego tacza konieczne jest tylko uzgodnienie z
inng organizacja, ze tacze takie jest potrzebne, nastgpnie zamoéwienie sprzetu, wydzierzawienie
tacza i wykonanie potgczenia. W przypadku sieci Internet sprawy nie zawsze sg takie proste, w
zwigzku ze zdecentralizowang struktura tej sieci i jej prawie anarchiczng budowa.
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Jak dofaczyé sie do sieci Internet?

NSP i ISP

Do kogo wiec trzeba zwréci¢ sie o pomoc? Od wiosny roku 1995 Internet, przynajmniej w USA, stat
sie produktem komercyjnym. Do tego momentu wigkszo$¢ inwestycji dokonywanych w rdzeniu sieci
realizowana byta przez wybrane organizacje zapewniajgce ustugi w sieci na podstawie
kontraktéw rzadowych i w oparciu o pienigdze pochodzace od rzadu USA. Ostatnig forma jaka
przyjeta ta wspotpraca bylo powotanie National Science Foundation (NFS), w ktdrej uczestnicza
organizacje takie jak 1BM, MCI i MERIT Networking, i ktérej zadaniem jest obstuga rdzenia sieci
znanego pod nazwg NSFNet. To tréjstronne porozumienie ewoluowato do czasu, kiedy to
powotana zostata niezalezna korporacja, ktérej zadaniem stato sie tylko i wytacznie zarzadzanie
rdzeniem sieci. Korporacja ta obstugiwata rdzen sieci NSFNet na podstawie kontraktow
rzadowych az do zlikwidowania jej w roku 1995. Opfacanie utrzymania rdzenia sieci NSFNet
przez rzad zostato wstrzymane w zwigzku z tym, ze NSF chciata obstugiwac¢ réwniez komercyjne
organizacje, a nawet oprze¢ na nich dalszy rozwdj sieci Internet, kiéra miata sta¢ sie teraz
miejscem bardziej komercyjnym.

Ale NSF nie chciatla, aby sie¢ Internet przestata sie rozwija¢, i uniemozZliwit realizacje
zaawansowanych potgczen pomiedzy placowkami, ktére nie petnig funkcji komercyjnych. Okreslono
wiec kilka warunkow, jakie nalezy spetni¢, aby méc udostepniaé réznego rodzaju ustugi w sieci.
Ustalono réwniez kilka zasad, ktdre okreslajg minimalny obowigzkowy poziom wzajemnych
potaczen pomiedzy réznymi grupami oraz miejsca wystepowania tych wzajemnych potgczen.
Wynikiem tych wszystkich ustalen jest definicja dwoch rodzajow ustugodawcow sieciowych, ktorzy
mogg dziata¢ na rynku. Najwieksi z nich nazywani sa National Service Providers lub Network
Service Providers (NSP). Organizacije okreslane jako NSP utrzymujg duze sieci szkieletowe, ktore
pokrywajg teren Standéw Zjednoczonych i czesto siegajg réwniez do Kanady, a takze poza
oceany. Klientami tych dostawcdéw sg regionalne sieci pracujgce na uczelniach, w laboratoriach
badawczych lub duzych firmach. Ich klientami sg réwniez firmy bedace drugim rodzajem
ustugodawcow, ktére znane sa jako ISP lub Intemet Service Providers. ISP to zwykle mnigjsi dostawcy
ustug, ktorzy obstugujg sieci regionalne lub miejskie i ktorzy przytaczajg do swoich sieci mniejsze
firmy, szkoty i urzedy publiczne. Aby mie¢ potaczenie z siecig Intemet ustugodawcy ci musza kupi¢
ustugi od NSP.

Wystarczy juz tej historii i informacji podstawowych. Czy powinienes$ skontaktowac sie z ISP, czy
tez z NSP? Podobnie jak w przypadku wielu pytan w tej ksigzce, odpowiedz zalezy od wielu
czynnikow. Jesli pracujesz w duzej organizacji i chciatbys, aby Twoje potaczenie z Internetem
mogto obstugiwaé réwniez wymagania innych organizacji, z ktorymi wspdtpracujesz, to
prawdopodobnie powinienes zwrocic sie do NSP. tacze z NSP bedzie realizowane jako
dedykowane tacze dzierzawione, ale nie jest to warunek konieczny. Z drugiej strony, jesli pracujesz w
matej firmie lub chcesz zaoszczedzi¢ troche pieniedzy i samemu obstugiwac swoje potgczenie z Inter-
netem, bardziej odpowiednim partnerem do rozméw bedzie ISP. Polaczenia z ISP bedag
realizowane za pomoca faczy komutowanych lub linii ISDN, cho¢ wielu z dziatajgcych obecnie
ISP zapewnia réwniez obstuge taczy dzierzawionych.
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Wybér pomiedzy NSP a ISP ma bardzo duze znaczenie z punktu widzenia jakosci
zrealizowanego pofaczenia. Jesli generowany przez Twojg sie¢ ruch bedzie dochodzit do sieci
Internet przez jedno wspétdzielone tacze wraz z ruchem innych klientéw danego ISP, to moze sie
okazac¢, ze parametry transmisji uzyskiwane z takiego potaczenia nie s3 takie, jakich sie spodziewates.
Nie pozostawaj wiec przy jednym dostawcy, rozejrzyj sie, czy w okolicy nie ma innego, ktory oferuje
by¢ moze lepsze ustugi. Pamietaj jednak o tym, ze jest wiele prawdy w stwierdzeniu, iz otrzymujesz
zawsze to, za co zapflacites!

Powinienes$ réwniez przeanalizowac ustugi, jakie oferuje dostawca ustug internetowych. Niektorzy
po prostu dotaczajg do swojego rutera jeden koniec Twojego facza i spodziewajg sie, ze swojg
strone skonfigurujesz sam, bez ich pomocy. Inne firmy oferujg w ramach umowy caty konieczny do
zestawienia potaczenia sprzet (na przyktad do dolaczenia Twojej sieci Ethemet) i przejmujg na siebie
obowigzek zarzadzania tym potgczeniem. Niektorzy dostawcy moga réwniez obstugiwaé Twoj
DNS, a inni pozostawiajg ten problem Tobie samemu. Zdarza sig, ze niektérzy dostawcy oferujg
réwniez ustuge ochrony Twojej sieci, obstuge serwisow WWW, mozliwosé korzystania z
bezptatnych numeréw telefonéw przez Twoich pracownikéw, ktérzy sg w danym momencie
poza firmg i inne dodatkowe ustugi. Kazda ustuga oznacza zwykle dodatkowy koszt i powinienes je
poréwnac z kosztem tych ustug proponowanych przez innych dostawcéw, analizujgc nawet ceny
ustug, ktérych na razie nie zamierzasz wykorzystywac.

Mozna stwierdzi¢, ze wybor dostawcy NSP lub ISP niewiele sie rézni od wyboru dostawcy
sprzetu dla Twojej sieci. Nie chcesz na pewno skakac¢ od jednego ustugodawcy do drugiego za
kazdym razem, kiedy oferowane ustugi okazg sie nie takie, jakich sie spodziewate$. Powinienes
wiec dobrze odrobi¢ swojg prace domowa, wykonujac dokladng analize ofert dostawcow, co
zaoszczedzi Ci klopotow w przysziosci. Powiniene$ rowniez popyta¢ innych uzytkownikow i
administratoréw sieci z okolicy i uzyska¢ od nich opinie na temat dostawcéw, z ktorymi
wspotpracuja.

Kilku dostawcow czy kilka taczy?

Podobnie jak podczas projektowania sieci zastanawiate$ sie nad zapewnieniem w niej
nadmiarowosci, powiniene$ to samo zrobi¢ w przypadku potaczen z siecig Internet. Jest to
szczegolnie wazne, jesli potaczenie z Internetem jest istotne dla intereséw Twojej firmy. Sg dwa
sposoby uzyskania nadmiarowych potaczen z siecig Internet. Jednym z nich jest przylaczenie
swojej sieci do kilku réznych ustugodawcéw sieciowych, ktorzy z kolei dotaczeni sg do sieci Internet
w réznych miejscach. Na przyktad jesli zdecydujesz sie na wspodtprace z dwoma ISP, upewnij sie, ze
nie dzielg oni opftat za wykorzystywanie wspolnego szybkiego tacza od NSP. To wspdine
potaczenie w znacznym stopniu ograniczy zalety zastosowanego przez Ciebie nadmiarowego po-
taczenia. Drugim rozwigzaniem jest zestawienie kilku taczy jednego dostawcy, ktéry potaczony jest z
siecig Internet poprzez wiasne nadmiarowe tgcza. Na przyktad jesli wybrany przez Ciebie ISP ma
tacze prowadzace do jednego NSP o nazwie A, obstugujgcego potudniowg czes¢ miasta, i drugie
tacze do dostawcy NSP B obstugujacego potnocng czesé, to zestawienie dwoch tgczy do takiego
ISP bedzie prawdopodobnie tansze, tatwiejsze i tak samo niezawodne jak dwa facza prowadzace do
réznych ISP.
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Adresy

Jako alternatywne rozwigzanie stosowane w przypadku korzystania z ustug MSP mozna

rozwazy¢ zestawienie dwoch taczy prowadzacych do dwdéch odlegtych punkidw przytaczenia do
szkieletu sieci NSP.

Ktére rozwigzanie jest najlepsze? Mozna by diugo na ten temat dyskutowaé, bez watpienia
jednak posiadanie kilku tgczy prowadzacych do tego samego ustugodawcy ma kilka zalet w
stosunku do wspotpracy z dwoma réznymi dostawcami. Nie musisz sie martwi¢ o to, ze dostawcy
beda sie nawzajem obwinia¢, kiedy co$ przestanie dziata¢. Ponadto z pewnoscig taniej bedzie
uzyskac drugie tacze od tego samego dostawcy niz od innego. | na zakohczenie wspomne o
tym, ze zwykle fatwiej jest skonfigurowa¢ poprawnie ustugi sieciowe, kiedy rozmawiasz tylko z
jednym ustugodawca, ktéry wie, ze masz nadmiarowe potaczenia z jego siecia.

Adresy

Jesli Twoja sie¢ jest odizolowana od $wiata zewnetrznego, mozesz w niej stosowa¢ dowolne
adresy, jakie sobie wybierzesz. Cho¢ dobrze jest postugiwaé sie adresami zalecanymi w
dokumencie RFC 1918, to nic sie ztego nie stanie, jesli nie bedziesz postepowat zgodnie z tymi
zaleceniami. Kiedy jednak dotaczasz swojg sie¢ do innych sieci, postugujac sie prywatnym faczem
do innej organizacji lub publicznym tgczem z siecig Internet, to sytuacja ulega zmianie. Adresy IP
muszg by¢ unikatowe w skali potaczonych ze sobg sieci IP. W jaki sposob spetnisz to wymaganie,
zalezy od rodzaju potgczenia, ktore zestawiasz.

W przypadku taczy prywatnych pomiedzy dwiema sieciami réznych organizacji, musisz sie
jedynie upewniC, ze sagsiad, z ktorym sie taczysz nie uzywa takich samych adreséw. Taki rodzaj
koordynacji jest stosunkowo tatwy, kiedy dotyczy dwdch organizacji, ale moze sta¢ sie znacznie
trudniejszy, w miare jak dotgczane bedg kolejne sieci. W przypadku tgcza z siecig Internet sprawa
wyglada troche inaczej, poniewaz przydziat stosowanych w tej sieci adreséw jest koordynowany
centralnie, dzieki czemu zaden z tych adreséw nie moze sie powtdrzy¢ w sieci obejmujacej caty
Swiat. Adresy takie mozna uzyskac z jednego lub dwoch zrodet.

Adresy niezalezne od dostawcy a adresy przydzielone przez
dostawce ustug

Po pierwsze, adresy IP mozesz otrzymac z organizacji, ktéra zajmuje sie przydzielaniem ich dla
Twojego regionu. Organizacje takie dziatajg w Europie i na terenie Azji i Australii, a takze na terenie
Stanéw Zjednoczonych.* Adresy uzyskane bezposrednio z tych organizacji okreslane sg jako
adresy niezalezne od dostawcy.

*Adresy i numery telefonéw tych organizacji znajduja sie w dodatku D.
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Teoretycznie adresy te mogg by¢ wykorzystywane bez zadnych zmian, niezaleznie od tego, z ustug
ktérego dostawcy korzystasz w danym momencie. W praktyce jednak zasady przydzielania
adreséw sg takie, ze powodujg przydzielanie grup adresow, ktére sg zbyt mate, aby mogty byc¢
wykorzystywane przez wieksze organizacje i poszczegolne czesci takiej grupy adresow, mogg
nie by¢ nitowane przez wigkszych dostawcow obstugujacych szkielet sieci.

Alternatywg dla adresow niezaleznych od dostawcy jest stosowanie adreséw przydzielanych przez
dostawce. Adresy te sg czescig przestrzeni adresowej, ktdra zostata przydzielona do dyspozyciji
Twojego dostawcy ustug. Zaletg stosowania takich adresow jest to, ze mozesz zwykle uzyska¢ od
niego znacznie wigkszg pule adreséw niz pula, ktérg przydziela organizacja centralna, a ponadto
adresy te sg obstugiwane przez dostawcow na tyle duzych, ze ich adresy rutowane sg globalnie.
Zaletg stosowania takich adreséw w sieci Internet jest fakt, ze poniewaz pochodzg one z duzych
blokéw adresow obstugiwanych przez ustugodawce, to fatwiejsze jest ich agregowanie do postaci
jednego zapisu w tablicy rutowania. Taka funkcjonalno$¢ ogranicza znacznie rozmiary tablicy
rutowania w Internecie i jest wazna zwtaszcza teraz, kiedy tablice te sg coraz wieksze.

Niestety, adresy przydzielane przez dostawce majg rowniez swoje wady. Najwieksza ujawnia sie w
momencie, kiedy Twoja organizacja postanawia zmieni¢ dotychczasowego dostawce ustug
internetowych. W zwigzku z tym, ze adresy, ktore dotychczas stosowates, sg wiasnoscig
poprzedniego ustugodawcy, to mozesz byé zmuszony do ponownego przydzielenia i
skonfigurowania adreséw IP na hostach pracujacych w Twojej sieci. Cho¢ protokoty takie jak
DHCP i BOOTP moga ufatwic wykonanie tego zadania, to powinno sie raczej unikac
przeprowadzania takich zmian w sieci. Jest to wiec kolejny argument przemawiajacy za
przemyslanym i witasciwym wyborem ustugodawcy, ktérego nie trzeba bedzie w przysziosci
zmieniac.

| na zakonczenie: nalezy dobrze przemysle¢ potrzebe zastosowania adreséw, ktore bedg mogty
by¢ przenoszone pomiedzy dostawcami i rutowane w szkielecie sieci. Wybor adresow
rutowalnych (zn. adreséw przydzielanych przez dostawce) i implementacja w sieci dynamicznych
protokotdéw obstugujacych przydziat adresow, takich jak DHCP i BOOTP, sprawia, ze sie¢ moze byé
fatwo adaptowana do zmieniajacych sie warunkow.

Skoro konieczno$¢ zmiany adreséw sprawia, ze musisz duzo czasu poswieci¢ na przemyslenie
odpowiedniego rozwigzania, to wspomne o tym, ze w wersji 6 protokotu IP znajduje sie zalecenie,
aby adresy przydzielane byly topologicznie, co jest wylacznie inng nazwa adreséw
przydzielanych przez dostawce ustug. W zwigzku z trwajgcymi pracami nad tg wersjq protokotu
rozpoczeto omawianie sposobow wspomagania organizacji w procesie przeadresowania ich sieci. Na
szczescie prace wykonane dla obstugi IPv6 bedg prawdopodobnie mogty by¢ wykorzystane przy
adresowaniu w protokole Ipv4.
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Ttumaczenie adresdw sieciowych

Jednym ze sposoboéw uniknigcia pracochtonnej zmiany adreséw stosowanych w Twojej sieci za
kazdym razem, kiedy zmieniasz dostawce ustug internetowych, jest uzycie wewnatrz wtasnej sieci
prywatnych adreséw IP (zgodnie z zaleceniami RFC 1918) i zainstalowanie pomiedzy ta siecig a
potaczeniem z siecig Internet urzadzenia o nazwie Network Address Translator (NAT). NAT znajduje
sie pomiedzy siecig Twojej organizacji a Internetem lub pomiedzy sieciami dwoch organizagi i
zajmuje sie zamiang adreséw prywatnych na unikatowe adresy globalne stosowane na zewnatrz
Twojej sieci.

Ideg lezacq u podstaw NAT jest zatozenie, ze tylko kilka hostow z Twojej sieci jednoczesnie
korzysta z potaczenia z siecig Internet, dzigki czemu moga one wspdtuzytkowaé matg pule
dynamicznie przyznawanych adreséw. Kiedy jaki$ host z sieci wewnetrznej firmy chce uzyskaé
dostep do Internetu, NAT przydziela mu adres pochodzacy ze wspomnianej puli. Kiedy host ten
wysyta pakiety do Internetu, NAT zamienia umieszczony w nich wewnetrzny adres hosta na adres
zewnetrzny. Kiedy pakiet wraca i kierowany jest na ten adres, NAT wykonuje operacje odwrotng
i zamienia zewnetrzny adres na odpowiedni adres wewnetrzny. Kiedy host korczy transmisje z
siecig zewnetrzng, NAT zwalnia stosowany do jej obstugi adres i mozliwe jest jego wykorzystanie dla
potaczenia nawigzywanego przez inny host. Rozwigzanie oparte na NAT nie jest wolne od wad.
Najwiekszym problemem jest to, ze urzadzenia te potrafia zamienia¢ adresy IP umieszczone
tylko w nagtéwkach IP i innych dobrze znanych miejscach w czesci pakietu zawierajgcej dane. Na
przyktad w protokole FTP jedna maszyna informuje druga o tym, pod jakim adresem IP i numerem
portu oczekuje na nadejscie zapytania. Informacja ta powinna byé poprawnie obstugiwana przez
NAT, gdyz w przeciwnym wypadku przesytanie plikéw nie bedzie mozliwe. NAT potrafi
obstugiwac takg zamiane adresow w wigkszosci stosowanych obecnie protokotéw, ale moze nie
by¢ w stanie obstuzy¢ jej w nowych protokotach lub protokotach, ktore nie sg powszechnie
stosowane.

Kolejnym problemem wystepujacym przy korzystaniu z NAT jest sposob, w jaki wykrywane jest
zakonczenie potgczenia, co pozwala na zwolnienie przydzielonego dla tego polecenia adresu IP.
W przypadku potgczen TCP jest to dos¢ prosta czynnos$¢, poniewaz TCP obstuguje dobrze
zdefiniowane funkcje nawigzania i zamknigcia potaczenia. W przypadku protokotu UDP, ktory jest
protokotem bezpotaczeniowym, NAT nie zawsze moze z calg pewnoscig stwierdzié, czy potaczenie
zostato zakonczone. W takich przypadkach mozna jedynie polega¢ na tym, ze skoro potaczenie nie
jest aktywne, to prawdopodobnie zostato ono zakonczone. Takie zatozenie nie zawsze jednak
jest prawdziwe. Kolejng sprawg sa osiagi sieci faczacej sie za posrednictwem NAT. Protokot IP
obstuguje sume kontrolng nagtéwka, ktéra zawiera zaréwno adres zrédia, jak i adres docelowy.
Kiedy ktérys z tych adresow ulega zmianie, konieczne jest ponowne obliczenie tej sumy kontrolnej,
co nie jest oczywiscie problemem, gdyz kazdy ruter musi uaktualni¢ te sume, kiedy uaktualnia
zawarto$¢ innych pol w nagtowku IP. Ale trzeba pamieta¢ jeszcze o tym, ze TCP i UDP réwniez
stosujg sumy kontrolne, ktdre obejmuja dane znajdujace sie w pakiecie oraz pseudonagtéwek, ktéry
zawiera adres |P Zrédta i adres docelowy.
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Kiedy nastepuje zmiana tych adreséw, to konieczne jest uaktualnienie réwniez tych sum kontrolnych.
Podczas gdy suma kontrolna IP pokrywa zwykle 20 oktetdw informacji znajdujacych sie w
nagtéwku, to sumy kontrolne TCP i UDP liczone sg w oparciu o catg zawartos¢ danych w pakiecie.
Ponowne obliczenie takich sum kontrolnych wymaga troche wiekszej mocy obliczeniowej niz liczenie
sum samego nagtéwka. Jesli jednak potaczenie obstugiwane przez NAT nie jest szybsze od facza
Tl, to osiagniecie zadowalajacej szybkosci pracy tego urzadzenia nie powinno stanowic
problemu. Musisz sie jedynie upewnic, czy w zwigzku z zastosowaniem NAT Twoje tacze bedzie
pracowato z szybkoscig wymagang do obstugi wysytanych z i do sieci danych.

Stosowanie NAT do obstugi potaczen z siecig Internet ma wiele istotnych zalet. Pierwsza z nich
jest to, ze nie musisz podejmowac trudnej decyzji o uzyciu w wewnetrznej sieci adreséw przydzielonych
przez dostawce, czy tez niezaleznych od dostawcy. W wewnetrznej sieci mozesz stosowaé adresy
prywatne, a w zaleznosci od wybranego dostawcy konieczne bedzie tylko skonfigurowanie NAT do
korzystania z przydzielonej puli adreséw przy obstudze potaczeh wychodzgcych z sieci.
Poniewaz giéwng wadg korzystania z adreséw przydzielanych przez dostawce jest ewentualna
koniecznos¢ ich zmiany, to wykorzystanie NAT ogranicza ten problem do koniecznos$ci wpisania w
konfiguracje NAT nowej puli adreséw obstugujacych tacze z dostawca. Dzieki takiemu rozwigzaniu
mozesz zastosowaé zewnetrzne adresy pochodzace z duzego bloku adreséw, ktére bedg na pewno
rutowane globalnie. Drugg zaletg jest to, Ze mozliwe jest stosowanie wewnetrznej przestrzeni
adresowej o dowolnych rozmiarach. Obecnie wiekszo$¢ organizacji bedzie miata problemy z
uzyskaniem puli adreséw pozwalajacej na zaadresowanie wiecej niz kilkkaset lub maksymalnie kilka
tysiecy hostéw. Uzywajac prywatnych adreséw zalecanych przez RFC 1918, mozesz tatwo
wykorzystywac podsieci pozwalajace na adresowanie do kilku milionéw hostéw! Jest to z pewnoscig o
wiele wiecej niz liczba adreséw, jakie dostatbys od organizacji zajmujacej sie rozdziatem adreséw w
Intemecie lub od swojego dostawcy. Ostatnia zaleta to znaczne zwiekszenie poziomu
bezpieczenstwa. Poniewaz uzywane wewnatrz sieci adresy nie sg dostepne dla $wiata
zewnetrznego, a host otrzymuje od NAT zewnetrzny adres tylko na czas potgczenia, to uzyskanie
nieuprawnionego dostepu z zewnatrz do takiej maszyny jest bardzo utrudnione. Z tego punktu
widzenia NAT jest w pewnym zakresie $ciang ogniowa, bronigcg Twojej sieci przed dostepem z
zewnatrz.

Technologia NAT jest stosunkowo mioda i by¢ moze trudno bedzie znalez¢ takie urzadzenie,
ktére spetni Twoje wymagania odnosnie osiggéw, a jednoczesnie bedzie dostepne za rozsadng
cene. Obecnie dostepnych jest na rynku tylko kika komercyjnych produktéw, ale ich liczba
niewatpliwie bedzie sie zwigkszata wraz z rosngcymi trudnosciami w uzyskaniu odpowiedniej
przestrzeni adresowej. Wiedzac o istnieniu technologii NAT i znajac jej mozliwosci bedziesz mogt
przygotowac swojg organizacje tak, by mozliwe byto z czasem wykorzystanie jej zalet. W rezultacie
Twoja sie¢ bedzie bardziej elastyczna i tatwa w adaptacji do zmieniajacych sie warunkow.
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Adresy przydzielane dla taczy zewnetrznych

Jednym z tematdéw, nad ktéorym powiniene$ sie troche zastanowi¢, jest to, czy Twoje
tacza zewnetrzne powinny mie¢ przydzielone adresy IP. Wiele ruterobw pozwala na
obstuge linii punkt-punkt bez koniecznosci ich adresowania, co pozwala na zaoszczedzenie adreséw
pochodzacych z Twojej puli lub z puli sgsiada. Jest jednak kilka wad takiego rozwigzania, ktore
powinienes rozwazy¢, zanim podejmiesz decyzje o stosowaniu go. Po pierwsze, brak adresow
odbierze Ci jedyng mozliwos¢ zabezpieczenia sie przez przypadkowa zamiang kabli réznych
taczy zewnetrznych, ktére nie sg ponumerowane. Poniewaz urzadzenia dotaczone do tych taczy
nie majg adresow IP przypisanych do interfejsow szeregowych, mozliwe jest btedne potaczenie
dwéch réznych interfejséw do jednego kabla i stworzenie niewtasciwego potaczenia pomiedzy
ruterami. W zaleznosci od tego, jak skonfigurowane sg te rutery, mozesz nawet nie zauwazy¢ tego
btedu do czasu, kiedy nie wytaczysz jakiego$ potgczenia i nie okaze sie, ze wylaczone zostato
zupetnie inne niz chciates$. Po drugi , tacza, ktére nie majg przydzielonych numeréw, nie pozwolg na
sprawdzenie ich za pomocg polecenia ping, ktére jest podstawowym narzedziem stuzacym do
wykrywania uszkodzen. Cho¢ nadal bedziesz miat mozliwo$¢ wystania ping na inny interfejs danego
rutera, to nie bedziesz miat pewnosci, jakg trasg dotart pakiet potwierdzajacy, ze interfejs ten
dziata poprawnie. Mozliwe, ze pakiety generowane przez ping byly przesytane w jedng ze stron,
a nawet w obie, po trasie zapasowej. Nalezy takze wspomnie¢ o tym, ze tgcza nie posiadajace
adresbw moga powodowac problemy w pracy wykorzystywanych w sieci protokotéw rutowania.
Jesli producent uzywanych przez Ciebie ruteréw obstuguje nienumerowane tacza, to
prawdopodobnie obstuga ta bedzie zaimplementowana w protokoty rutowania obstugiwane przez te
rutery, cho¢ niekoniecznie. Protokdt, ktory wybierzesz dla swojej sieci, moze niezbyt dobrze
obstugiwac¢ takie nienumerowane facza. Ich stosowanie moze mocno skomplikowaé proces konfiguracji
protokotu.

Jedyng alternatywa dla nienumerowanych faczy jest dedykowanie kilku podsieci do obstugi takich
taczy. Podsieci te powinny mie¢ taka wielkos¢, aby mozna bylo w nich uzywa¢ maksymalnie dwoch
adresow (taki podziat sieci na podsieci omawiatem w rozdziale 3, ,Projektowanie sieci - czesci
2").Tego typu podsieci sq doktadnie tym, czego potrzebujesz do obstugi potaczen punkt-punkt
wewnatrz sieci lub na zewnatrz. Musisz jeszcze pamieta¢ o tym, ze jesli nie stosujesz bezklasowych
protokotéw rutowania IGP, takich jak OSPF lub EIGRP, to konieczne jest ostrozne dobranie podsieci
o takich maskach, aby nie powodowaty one niejednoznacznosci rutowania. Kolejng mozliwoscig
jest zastosowanie prywatnych numerow sieci zalecanych w RFC 1918 do obstugi potaczen punkt-
punkt. Takie rozwigzanie pracuje dobrze, jesli mozesz zastosowac je Ty oraz sasiedzi i jesli nie ma
potrzeby, aby punkty koncowe tych potaczen dostepne byly spoza sieci wewnetrznej. Prawdg jest
tez stwierdzenie, ze zawsze mozesz wykorzystac cze$¢ swojej przestrzeni adresowej i do obstugi
zewnetrznych tgczy zastosowac petng podsie¢ adreséw. Cho¢ rozwigzanie takie moze wydawac sie
marnotrawstwem, to jesli zmuszony jestes do korzystania z klasowego protokotu IGP i nie
zdecydowate$ sie na wykorzystywanie nienumerowanych interfejsow, bedzie to jedyne dostepne
rozwigzanie.
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Wiekszos¢ organizacji posiada stosunkowo niewiele taczy zewnetrznych, dlatego nie chcg one
przeznacza¢ na obstuge tych tgczy zbyt duzej liczby adreséw z przydzielonej im przestrzeni
adresowej.

Rutowanie zewnetrzne

W rozdziale 6 - ,Konfiguracja protokotéw rutowania" - w ktérym omawiatem protokoly wewnetrzne
(IGP) powiedzielismy, ze do rutowania pakietdbw na taczach zewnetrznych stosowane sg inne
protokoty dynamiczne. Dlaczego wystepuje réznica pomiedzy protokotami IGP a protokotami
rutowania zewnetrznego Exterior Gateway Protocol (EGP)? Jednym z powodéw jest liczba
szczegotow w obstugiwanych przez te protokoty komunikatach. Protokét IGP musi obstugiwac takie
szczegoty jak trasy do poszczegodinych hostéw i podsieci. Szczegoty te sg konieczne dla zapewnienia
poprawnego rutowania w sieciach IP przydzielanych z klasy. Zwykle jednak kazda organizacja ma
jedno lub dwa tacza ze Swiatem zewnetrznym, co sprawia, ze wspomniane szczegdly mogg zostac
zsumowane i usuniete z informacji o rutowaniu, ktéra rozglaszana jest na tgczach zewnetrznych.
Wyeliminowanie tych szczegdtéw pozwala na zmniejszenie wielkosci tablic rutowania w sieci
Internet. Rutery nie muszg nic wiedzie€¢ o wewnetrznej strukturze kazdej z odlegtych sieci. Dlatego
protokoly EGP nie musza obstugiwaé takiej liczby szczegdtowych informacii, jaka przesytajg
protokoty IGP, postugujac sie zamiast tego zagregowana informacjg o poszczegdlnych sieciach.
Dzieki skupieniu sie na przesytaniu zagregowanych informacji protokoty EGP skalujg si¢ znacznie
lepiej i moga obstugiwaé znacznie wieksze sieci niz protokoty IGP.

Oba rodzaje protokotéw zapewniajg réwniez inny poziom kontroli przesytanych pakietow.
Wiekszos$¢ protokotdw IGP opracowana zostata przy zatozeniu, ze beda obstugiwaty one
zestawy ufajacych sobie ruteréw, ktére administrowane sg przez jedna grupe ludzi. W modelu
tym informacja o rutowaniu przesytana jest bez zadnych ograniczen w catej sieci i nie jest zbyt
mocno zabezpieczana. Model ten przestaje jednak dziata¢, kiedy zaczynamy méwi¢ o zewnetrznych
faczach. W takim przypadku rutery nie sg juz administrowane przez jedng grupe ludzi i nie mozna
zaktada¢ tak wysokiego poziomu ufnosci pomiedzy sieciami. Zastosowanie réznych protokotow
do obstugi sieci wewnetrznej i do obstugi taczy zewnetrznych pozwala na rozbicie struktury
zaufania pomiedzy dwiema réznymi organizacjami. Taka przerwa chroni obie sieci przed
wymiang btednych informacji, ktére w innym przypadku mogtyby sie fatwo rozprzestrzenia¢ z
jednej sieci do drugiej powodujac ich uszkodzenie i przerwy w pracy.

Trzecia réznica wynika réwniez z koniecznosci odseparowania organizacji od siebie. Tym razem
jednak powodem nie jest brak zaufania, ale zakres, w ktérym kazda z tych organizacji zmuszona jest
koordynowa¢ dokonywane w sieci zmiany. Nie chcesz zapewne by¢ zmuszony do
kontaktowania sie z administratorem sgsiedniej sieci lub jaka$ centralng administracja za
kazdym razem, kiedy zamierzasz dodac¢ jakas nowa sie¢, przesunaé¢ segment w inne miejsce lub
usuna¢ go ze swojej wewnetrznej struktury sieci. Dzieki agregowaniu informacji o dziatajacych w
Twojej organizacji sieciach mozesz odizolowa¢ inne organizacje od zmian wykonywanych
wewnatrz Twojej sieci i obstugiwanych przez wewnetrzny protokét IGP. Tak wiec EGP zapewnia Ci
autonomie, ktéra pozwala na sprawne zarzgdzanie praca wiashej sieci.
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Wykorzystanie wewnetrznego protokotu rutowania do obstugi
zewnetrznych taczy

Wszystko, co zostato napisane wczesniej, nie zmienia faktu, ze mozliwe jest uzycie wewnetrznego
protokotu rutowania do obstugi faczy prowadzacych do innych sieci. W niektérych przypadkach
takie rozwigzanie jest bardzo dobrym pomystem. Problem polega jedynie na tym, aby wiedzie¢,
gdzie najlepiej zastosowac ten protokdt, i zrozumiec, jakie ograniczenia niesie za sobg jego uzycie.
Ztym przyktadem zastosowania takiego rozwigzania jest obstuga za pomoca IGP polaczenia sieci
duzej organizacji z Internetem. Obie sieci powinny by¢ izolowane od siebie za pomocg funkcji,
ktére zapewnia tylko EGP. Natomiast potaczenie dwdch mniejszych organizacji lub potaczenie
matej organizacji z jej centralg nie musi wcale upowaznia¢ do stosowania skomplikowanego
rutowania opartego na EGP. W rzeczywistosci takie potaczenie moze by¢ na tyle proste, ze
mozna je obstugiwac¢ za pomoca rutowania statycznego. Czasem jednak rutowanie statyczne nie daje
wystarczajacej elastycznosci i nie zawsze moze spetni¢ dodatkowe wymagania stawiane sieci.

Jedng z pierwszych rzeczy, jaka nalezatoby rozwazy¢, kiedy zastanawiasz sie nad uzyciem IGP
do obstugi potaczenia z inng organizacja, jest to, czy powinienes$ zastosowac ten sam protokdt IGP,
ktérego uzywasz wewnafrz swojej sieci, czy tez skorzysta¢ z innego. Zaletg zastosowania innego
protokotu IGP niz ten stosowany wewnatrz sieci jest fakt, ze dzieki niemu osiagniesz takie samo
rozgraniczenie zaufania i zakresu odpowiedzialnosci, jakie zapewnia protokét EGP. Na przykiad,
jesli w swojej sieci stosujesz OSPF, a na fgczach zewnetrznych zastosujesz RIP, to masz jasno
zdefiniowany punkt kontroli poziomu szczegétowosci informacji i poziomu zaufania pomiedzy Twojg,
siecig wewnetrzng a taczem zewnetrznym. Punktem tym jest miejsce, w ktérym dokonujesz
redystrybucji informacji pomiedzy protokotem OSPF a RIP. Wadg stosowania innego protokotu do
obslugi facza zewnetrznego jest to, ze rozwigzanie takie moze by¢ réwnie skomplikowane jak
uzycie protokolu EGP. Nadal musisz uruchomi¢ dwa protokoty rutowania, z ktérych kazdy musisz
zna¢, a ponadto istnieje konieczno$¢ kontrolowania wymienianych miedzy nimi informaciji.
Rozszerzenie stosowanego w sieci protokotu OSPF na obstuge tacza zewnetrznego bytoby o
wiele prostsze. Oczywiscie, jesli sasiad stosuje w sieci inny protokét IGP, to z tych samych powoddw
on tez moze chcie¢, abyscie do obstugi tego facza uzyli jego protokotu. Ktdrys z Was bedzie
musiat w takiej sytuaciji ustapic.

Niezaleznie od tego, jaki protokédt IGP wybierzesz do obstugi facza zewnetrznego, musisz
zdawac sobie sprawe z ograniczen zwigzanych z takim rozwigzaniem. Na przyktad protokdt RIP
ogranicza Srednice sieci - odlegtos¢ pomiedzy dwoma najbardziej oddalonymi od siebie ruterami -
do maksymalnie 15 przeskokow, poniewaz wartos¢ 16 stosowana jest w tym protokole dla
okreslenia nieskonczonosci i oznacza migjsce, ktére nie jest osiggalne w sieci. Jesli Twoja sie¢ ma
srednice réwna 10, a sie¢ sgsiada ma srednice 11, to zastosowanie protokotu RIP do obstugi facza
pomiedzy waszymi sieciami sprawi, ze nie bedzie ono zbyt dobrze pracowato, poniewaz suma-
ryczna $rednica powstatej po takim potaczeniu sieci wynosi 21 przeskokow!
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Cho¢ mozna sobie poradzi¢ z tym problemem poprzez zastosowanie rekonstrukcji miar
(przetaczanie miary z powrotem na matg wartos¢ w momencie, kiedy pakiet przekracza granice sieci),
to rozwiazanie moze sprawi¢, ze konfiguracja sieci bedzie bardziej skomplikowana i moga
wystepowaé problemy. Bez watpienia znacznie lepiej w takim wypadku zadziata rozwigzanie
wykorzystujace inny protokét IGP.

Jesli zdecydujesz sie na stosowanie tego samego protokotu IGP do obstugi tagczy wewnetrznych i
zewnetrznych, to rzadko bedziesz musiat martwi¢ sie o jakie$ specjalne rozwigzania konfiguracyjne
dla tej sieci. Powinienes$ jednak zadba¢ o to, aby do$¢ doktadnie skonfigurowaé stosowany w sieci
IGP, by unikna¢ przenikania probleméw wystepujacych w sieci sgsiada do Twojej sieci. Jako
rozwigzanie minimalne powiniene$ zastosowa¢ konfiguracje, ktdéra nie pozwoli na wymiane
informacji o trasach wewnetrznych pomiedzy obiema potaczonymi sieciami. A najlepiej, jesli be-
dziesz akceptowat tylko informacje dotyczace ftras, ktére Ty sam okreslisz jako interesujace.
Zastanéwmy sie nad konfiguracjg pokazang ponizej. Zastosowatem protokét RIP jako IGP, a takze
ten sam protokét do obstugi facza z sasiednig siecig. Bardzo szczegdtowo zdefiniowatem liste tras,
o ktérych informacji spodziewam sie od sasiada pod adresem 192.168.100.0/24 (spodziewam sie,
ze bede ofrzymywat informacje o trasach do podsieci 10 .0 .0.0/8 i 192.168.101.0/255), i nie bede
akceptowat zadnych innych informacji nadsytanych z tej sieci. Jednoczesnie mdj ruter bedzie miat
dostep do wszystkich informacji, ktére beda do niego przesytane z innych ruteréw pracujacych w
mojej sieci wewnetrzne;.

router rip

network 172.16.0.0

network 172.17.0.0

network 192.168.100.0

distance 255

distance 120172.16.1.0 0.0.0.255
distance 120 172.16.2.0 0.0.0.255
distance 120 192.168.100.0 0.0.0.255 21
!

I define the networks | expect my neighbor to send to me

access-list 21 permit 10.0.0.0 0.255.255.255
access-list 21 permit192.168.101.0 0.0.0.255
access-list 21deny0.0.0.0 255.255.255.255

Nie ograniczytem w zaden sposéb informaciji, ktére wysytam do mojego sgsiada. Cho¢ oczywiscie
mogtem to zrobic, to moge sie spodziewac, ze administrator tej sieci réwniez skonfiguruje swdj ruter
w taki sposob, aby odrzucat on informacje, ktdre nie powinny przenika¢ do jego sieci wewnetrznej.
Moze to by¢ jedyne dobre rozwigzanie, jesli inni sasiedzi rowniez wykorzystajgq sie¢
192.168.100.0/24.W zwiazku w wysytanymi przez RIP komunikatami zawierajacymi
uaktualnienia nie jest mozliwe rozgtaszanie do roznych sasiadujacych ze mng sieci réznych
informacji. Muszg oni po prostu odfiltrowaé sobie to, czego nie chca styszec.
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Jedli do obstugi zewnetrznych f{aczy wybierzesz inny protokét IGP, konieczna bedzie
prawdopodobnie redystrybucja informacji o rutowaniu z jednego protokotu IGP do drugiego, a
takze obstuga tej samej funkcji w odwrotnym kierunku. Podobnie jak w poprzednim przyktadzie,
najlepiej jest akceptowac tylko te trasy, o ktérych spodziewasz sie stysze¢ od sgsiada. Ponizej
przedstawiono przykiad takiej konfiguracji. Tym razem wewnatrz sieci uzywam protokotu EIGRP, a
mdj sasiad poprosit mnie, abym uzyt protokotu RIP do obstugi zewnetrznego facza, poniewaz jego
rutery nie potrafig rozmawia¢ jezykiem EIGRP. Moim pierwszym zadaniem jest skonfigurowanie
potaczenia pomiedzy procesem obstugujacym protokét EIGRP a procesem RIP, dzieki czemu
bede mégt przekazywaé sasiadowi informacje o moich sieciach. Ponadto musze nawigzac
potaczenie pomiedzy RIP a EIGRP, aby do moich pozostatych ruteréw docieraty informacje o
sieciach sasiada. Zdefiniuje réwniez domysing miare kosztu dla kazdego ze stosowanych przeze
mnie protokotéw rutowania. Poniewaz nie stosuje protokotu RIP wewnatrz mojej sieci, lecz tylko
jako pseudo-EGP do tacznosci z sgsiadem, to tatwiej jest zastosowa¢ te domysine wartosci niz
wybiera¢ wiasciwg miare dla kazdego z ruteréw. Zakladam przy tym, ze moj sasiad styszy
informacje o moich sieciach tylko z mojej sieci, a ja stysze informacje o jego sieciach tylko z jego
sieci.

router eigp 71

network 172.16.0.0

network 172.17.0.0

redistribute rip

?:lefault-metric 10000 250 100 1 1500

router rip

network 192.168.100.0

redistribute eigrp 71

default-metric 1

luse access list 21 to restrict what myneighbor tells me
distribute-list 21 in

I 'use access list 22 to restrict what | ten myneighbor
distribute-list 22 out eigrp 71

!

| define the routes | will accept frommyneighbor

access-list 21 pemit 10.0.0.0 0.255.255.255
access-list 21 permit 192.168.101.0 0.0.0.255
access-list 21 deny 0.0.0.0 255.255.255.255

l'invert access list 21 sothat Itell my neighbor about everything
lexcept his routes (avoid feedback loops)

access-list 22 deny 10.0.0.0 0.255.255.255
access-list 2 deny 192.168.101.0 0.0.0.255
access-list 22 permit 0.0.0.0 255.255.255.255

Jesli poprzestane na zwyklym redystrybuowaniu tras protokotu RIP do mojego EIGRP i takiej
samej funkcji wykonywanej w drugg strone, to bede miat dwa problemy. Pierwszy z nich to ryzyko, ze
sgsiad nic mi nie bedzie przesytat, w co uwierzy moj ruter i przekaze te informacje do catej mojej sieci.
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Drugi problem to sytuacja polegajaca na redystrybuowaniu moich tras z protokotu EIGRP do RIP,
ktére nastepnie bedg do mnie wracaty jako redystrybuowane z RIP z powrotem do EGRP. Powinno
sie zapobiega¢ powstawaniu tego rodzaju petli zwrotnej. W naszym przykifadzie rozwigzatem
obydwa wspomniane problemy poprzez zastosowanie list dostepu. Lista dostepu numer 21
filtruje nadsytlane od sgsiada uaktualnienia RIP, przepuszczajac tylko te, ktére zawierajg
informacje o jego dwdch sieciach. Skonfigurowatem réwniez moj proces RIP tak, aby filtrowat
moje trasy rozgtaszane przez EIGRP przy uzyciu listy dostepu numer 22, ktdra jest po prostu
odwrotnoscig listy 21. Filtrowanie wychodzacych tras upewnia mnie, ze wsréd wysytanych informaciji
nie ma informacji o trasach mojego sasiada, co zabezpiecza petle sprzezenia zwrotnego. Mogtbym
tez wymieni¢ informacje, ktére majg by¢ rozgtaszane do sasiada i umiesci¢ te definicje w liscie
dostepu 22. To, kidre rozwigzanie wybierzesz w swojej sieci, powinno zaleze¢ od tego, ktorg
konfiguracje tatwiej Ci bedzie uaktualnia¢.

Protokoty rutowania zewnetrznego

Protokoty EGP pozwalajg na tworzenie punktdw rozgraniczenia pomiedzy informacjami
przenoszonymi przez protokoly IGP stosowane w sieciach taczacych sie ze sobg organizagii.
Obstuguja one réwniez funkcje sumaryzacji informacji o wewnetrznych sieciach, dzieki czemu
szczegoty ich dotyczace mogg by¢ niewidoczne dla innych organizacji. Niestety, protokoly te sg
zwykle bardziej skomplikowane niz protokoty IGP, gtéwnie z powodu wielko$ci sieci, jakie
powinny by¢ w stanie obstugiwaé. Podczas gdy typowy protokédt IGP potrafi obstugiwac sie¢
zbudowang z okoto stu ruteréw i kilku tysiecy segmentdéw sieci, to typowy protokét EGP
opracowany jest tak, aby mégt obstugiwac sieci zawierajgce tysiace ruteréw i dziesiatki, a nawet setki
tysiecy, segmentéw sieci. Podam przykiad - moja sie¢ skiada sie z dwudziestu ruteréw, do ktorych
dotaczonych jest prawie 300 segmentéw sieci. Taka sie¢ z tatwoscig obstugiwana jest przez RP lub
OSPF. Ale pemna tablica rutowania sieci Internet zawiera obecnie ponad 45000* tras, ktore
obstugiwane sa przez kilka tysiecy ruteréw. Do obstugi takiej sieci RIP zupetnie sie nie nadaje, a
OSPF musiatby zosta¢ bardzo doktadnie i umiejetnie skonfigurowany.

Systemy autonomiczne

W dwoch najczesciej stosowanych protokotach typu EGP, Exterior Gateway Protocol (EGP) i Border
Gateway Protocol (BGP), zastosowano koncepcje systeméio autonomicznych. System autonomiczny to
grupa sieci i ruteréw zarzadzanych przez jedng organizacje. Zwykle beda to sieci nalezace do jednej
organizacji, ale moze by¢ to réwniez grupa wspoipracujgcych ze sobag organizacji, a takze
autonomiczna czes$¢ jakiej$ organizacji, np. podlegta jej firma. Cho¢ definicja ta wydaje sie by¢ mglista,
to w rzeczywis tosci granice systeméw autonomicznych sg bardzo doktadnie zdefiniowane i Scisle
przestrzegane. Dana sie¢ lub ruter nalezy do dokfadnie jednego systemu autonomicznego.

*Liczba ta rosnie z niesamowitg szybkoscia. Po kilku miesigcach od napisania tego akapitu ksigzki podana w nim liczba
wzrosta o 20000 tras. Do czasu, kiedy ta ksigzka zostanie wydana, liczba ta bedzie juz nieaktualna.

266



Rutowanie zewnetrzne

Niezaleznie od tego, w jaki spos6b tworzone sg systemy autonomiczne, z punktu widzenia
protokotéw EGP, wnetrze takich systemow jest niewidoczne. Szczegdly wewnetrznej struktury
takiego systemu powinny by¢ obstugiwane przez jeden lub kilka protokotow IGP. EGP zaktada, ze
kazdy pakiet adresowany do sieci znajdujacej sie wewnatrz systemu autonomicznego moze byé
dostarczony do dowolnego rutera, ktéry sie w tym systemie znajduje. To system autonomiczny
ponosi odpowiedzialnos¢ za dostarczenie tego pakietu do adresata.

Poniewaz rutery uczestniczace w pracy EGP musza wiedzie¢, w ktdrym systemie autonomicznym sie
znajdujg, a takze gdzie sa sasiadujace systemy autonomiczne, kazdy taki system ma przydzielony
unikatowy 16-bitowy numer. Numery systemow autonomicznych (AS) przydzielane sg przez te sama
organizacje, ktora przydziela numery sieci IP. Jedli chcesz uzyska¢ numer AS, powiniene$ wspdlnie
ze swoim ISP wystapi¢ o przydziat takiego numeru. Dostawca powinien posiada¢ wszystkie potrzebne
informacje i poméc Ci w wypetnieniu formularza zgtoszeniowego.

Protokot Exterior Gateway Protocol (EGP)

Oryginalny protokét EGP nazywany byt po prostu Exterior Gateway Protocol lub EGP. W tamtych
czasach stosowany byt tylko jeden taki protokét. Obecnie dostepnych jest kilka protokotéw typu EGP,
co powoduje powstawanie watpliwosci, czy oznaczenie EGP odnosi sie do typu protokotdw, czy
tez wskazuje jeden konkretny. W dalszym opisie oznaczenie EGP bedzie oznaczato ten jeden
protokot, chyba ze zostanie wyraznie podkreslone, iz mowa jest o rodzinie protokotow.

EGP zostat opracowany jako protokdt, za pomoca ktérego systemy autonomiczne zgtaszaly
informacje o trasach do swoich sieci, przekazujac je do ruteréw rdzenia sieci ARPANet. Te rutery
tworzyly w tamtych czasach szkielet sieci Internet. Pomiedzy sobg rozmawialy za pomoca
protokotu o nazwie Gateway to Gatetuay Protocol (GGP). Poniewaz byly pod kontrolg jednej
organizaciji, tworzyty system autonomiczny.

Obecnie protokotu EGP nie uzywa sie juz tak powszechnie, a nawet powinno sie unikaé
stosowania go wszedzie, gdzie to tylko mozliwe. Ma on wiele ograniczen, ktére uniemozliwiajg
skalowanie go do rozmiaréw i ztozonosci obecnej sieci Intemet. Powinno sie go uzywac jedynie wtedy,
kiedy musisz dolaczy¢ swojg sie¢ do organizacji, ktéra z jakichs§ powoddéw nie moze uzywac
nowoczesniejszego protokotu. (Jesli rozwazasz dofaczenie sie¢ do Internetu przez ISP, ktéry
sugeruje Ci uzycie protokotu EGP, to powiniene$ poszuka¢ innego dostawcy ustug sieciowych.)
Cho¢ nie bede w tej ksigzce przedstawiat przyktadéw wykorzystania EGP, to warto jest
omowi¢ i zrozumie¢ kilka z jego ograniczeh, co pomoze w zrozumieniu potrzeby stosowania
nowszych protokotéw. Jednym z gtdwnych ograniczen EGP jest sposéb, w jaki wymienia on
informacje o ratowaniu. Protokét ten wymaga, aby kazdy ruter wysytat co 30 sekund sygnat hello do
kazdego z sasiadow. Komunikat ten stuzy jedynie do potwierdzenia, ze rutery pracujg, i do
ewentualnego wykrycia, ze ktéry$ z nich ulegt uszkodzeniu. Sam komunikat hello nie jest by¢ moze
problemem, ale EGP wymaga, aby kazdy z ruteréw co dwie minuty (120 sekund) wysytat do
sagsiadow cata swojg tablice rutowania.
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W czasach, kiedy rozmiary tablicy rutowania kazdego z ruteréw ograniczaty sie do okofo tysigca
zapisanych w nich tras, to nie byt zaden ktopot. Jednak teraz, kiedy tablice zawierajg ponad 45000
tras, przetworzenie takiej nadestanej przez sgsiada tablicy i dokonanie uaktualnien w swojej staje
sie problemem, a trzeba to zrobi¢, zanim za dwie minuty nadestana zostanie kolejna tablica!*

Aby jeszcze bardziej pogorszy¢ sprawe, EGP pracuje bezposrednio nad IP, a nie nad jakim$
protokotem transportowym. Poniewaz kazde uaktualnienie to pojedynczy pakiet IP, uaktualnienia
te moga zawiera¢ najwyzej 65536 oktetow informacji. Choc¢ fakt ten ogranicza ilos¢ tras, ktére moga
by¢ w taki sposob obstugiwane, to znacznie wazniejsze ograniczenia wynikajg z tego, co dzieje sie
przy przesytaniu takich olbrzymich pakietéw. Pakiety sg zwykle dzielone na fragmenty, zgodnie z
wymaganiami protokotéw nizszych warstw. W segmencie sieci Ethernet pakiet o dtugosci 65536
oktetéw zostanie podzielony na ponad 40 oddzielnych pakietéw. Jesli cho¢ jeden z nich zostanie
utracony, to tracona jest cata wiadomos¢, poniewaz ztozenie duzego pakietu, ktory ja zawierat, nie
jest mozliwe. Konieczne jest wiec ponowne przestanie catej wiadomosci.

Pozostate problemy wynikajg z tego, ze EGP opracowany zostat w czasach, kiedy w sieci Internet
pracowat tylko jeden rdzen i wszystkie systemy autonomiczne dotaczone byty bezposrednio do tego
rdzenia. Tak wiec protokét ten nie potrafi obstugiwac sieci Internet w obecnym stanie, gdy sktada sie
ona z kilku rdzeni sieci.

EGP nie pozwala, aby jakis system autonomiczny rozgtaszat trasy w imieniu innego systemu
autonomicznego, za wyjatkiem sytuacji, w ktorej wszystkie te systemy pracujg w jednym (i tylko w
jednym) systemie autonomicznym tworzacym rdzen sieci. Jesli uwzglednimy fakt, ze obecnie
Internet sktada sie z wielu rdzeni, i uswiadomimy sobie, jakie informacje powinny by¢ przesytane
pomiedzy rdzeniami przez systemy autonomiczne, to bedzie wiadomo, dlaczego EGP nie jest juz
zbyt czesto stosowany.

Border Gateway Protocol (BGP)

W odpowiedzi na wiele btedoéw i ograniczen EGP spoteczno$¢ internetowa opracowata nowy
protok&t zewnetrzny, ktéry nazwano Border Gateway Protocol (BGP). BGP nie ma juz tych
problemow, ktére miat EGP, i daje sie skalowa¢ do obstugi znacznie wiekszych sieci. Na przyktad
aby naprawi¢ problem czasu przetwarzania uaktualnien wystepujgcy w EGP, BGP wymienia
informacje o petnej tablicy rutowania tylko przy pierwszym uruchomieniu.

*W moim przypadku ktopoty zaczely sie, kiedy tablica rutowania Internet przekroczyta wielko$¢ okoto 5000 tras. Kuter
rozmawiajacy z Internetem za pomocg EGP nie byt w stanie obstugiwa¢ zapytan w czasie krétszym niz 2 minuty, a tyle
wynosit przedziat pomiedzy nadestaniem kolejnego zapytania. Tymczasowym rozwigzaniem byto wstawienie posrednika i
dziatato ono do momentu, kiedy wielko$¢ tablicy rutowania przekroczyta 8000 tras. Wtedy zdecydowali§my sie na
zmiane protokotu na BGP. Z nowym protokotem nie ma juz takich ktopotdw.
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W dalszej pracy wymieniane sg uaktualnienia zawierajace tylko informacje o tym, co ulegto zmianie
w tablicy rutowania danego rutera. Aby naprawi¢ problem fragmentacji IP, BGP wykorzystuje do
przesylania komunikatéw potaczenia realizowane przez TCP, ktére gwarantujg dostarczenie
pakietow w kolejnosci, bez strat i duplikacji.

Jest jeszcze wiele innych zmian, ktore zostaty wprowadzone w celu lepszej obstugi sieci Internet.
Jedng z najwiekszych jest to, ze BGP eliminuje koncepcje rdzenia sieci Internet. Poniewaz rdzen
zostat opracowany do wykorzystywania w sieci ztozonej z wielu rdzeni i obstugiwanej przez wielu
dostawcéw, to jego tworcy zdecydowali sie na elastyczng konstrukcje BGP, ktéra jest w stanie
obstugiwa¢ arbitralng topologie sieci opierajacq sie na wielu Sciezkach pomiedzy roznymi
miejscami. Jest to realizowane przez utrzymywanie listy systemow autonomicznych, przez ktére
prowadzi kazda trasa. Pozwala to poszczegdlnym ruterom na wykrywanie petli w strukturze
rutowania BGP (ten sam numer AS pojawia sie dwa razy), a takze na poréwnywanie dwoch réznych
tras BGP i wybdr krotszej (preferowana jest zawsze krétsza trasa), a nawet zastosowanie
filtrowania, ktére zapobiega przechodzeniu niechcianego ruchu przez system autonomiczny
(odrzucane sa wszystkie trasy zawierajgce dany numer AS w opisie trasy).

Ostatnig wazng zmiang jest to, ze BGP w wersji 4 (BGP4) obstuguje domenowe nitowanie
bezklasowe Classless Interdomain Routing (CIDIR). Uzycie funkcji CIDIR oznacza, ze nie trzeba sie
wiecej przejmowac starymi klasami sieci IP. Numery sieci sg bowiem podawane jako podstawowy
numer sieci (prefiks) i maska ztozona z ciagtych bitdw. BGP potrafi bezbtednie przenosi¢ te
informacje i nie robi zadnych zatozen co do wielkos$ci sieci tworzonej w oparciu o jej klase.
Oznacza to, ze sie¢ taka jak 172.16.0.0 w tradycyjnej przestrzeni klasy B musi by¢
przenoszona wraz ze swg maska. Obstuga CIDIR umozliwia sieci Internet ciagty rozw¢j, zwlaszcza
w zwigzku z wyczerpywaniem sie dostepnych adreséw IP i bardzo duzym wzrostem tablic
rutowania w obstugujacych ja ruterach. Bez stosowania CIDIR rutery obstugujace szkielet sieci

Internet w pewnym momencie przestatyby pracowaé, poniewaz nie bylyby w stanie obstuzy¢
wigkszej liczby informaciji.

BGP jest protokotem znacznie elastyczniejszym niz EGP. Niestety, kiedy protokédt staje sie
elastyczniejszy, to staje sie rowniez bardziej skomplikowany. BGP nie stanowi wyjatku od tej reguty,
ale jesli dostawca sprzetu jest w stanie okreslic rozsgdne domyslne wartosci dla wiekszosci
parametréw konfiguracyjnych, to moze sie okazaé, ze wiekszos¢ tej zZtozonosci staje sie niewidoczna
dla uzytkownika. Bedziemy przedstawiali tylko przyktady typowych konfiguracji protokotu BGP,
gdyz omowienie wszystkich aspektow konfiguracji tego protokotu oznaczatoby napisanie
oddzielnej ksigzki tylko na ten temat.

Podstawowa konfiguracja protokotu BGP w ruterach Cisco dotgczonych do jednej lokalnej sieci i
jednej sieci zewnetrznej zostata przedstawiona nizej. Nie jest ona wcale bardziej skomplikowana od
podstawowych konfiguracji protokotow IGP, przedstawionych w rozdziale 6. W konfiguracji tej
mamy instrukcje router, ktéra uruchamia proces rutowania BGP. Numer podany na koncu instrukgcji
router bgp jest numerem systemu autonomicznego, w ktérym pracuje ten ruter.
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Nie wolno wybieraé tego numeru samemu, tak jak to robiliSmy w przypadku numeréw proceséw dla
protokotéw OSPF i EIGRP. Po instrukcji router nastepuje jedna lub wigcej instrukcji network. W
przeciwienstwie do protokotdw IGP, takich jak EIGRP, gdzie ta instrukcja okreslata sie¢, ktora
bedzie brata udziat w procesie rutowania IGP, instrukcja network w BGP okresla sieci, ktdre z punktu
widzenia BGP beda lokalne dla danego systemu autonomicznego i jako takie bedg partnerami dla
innych sieci w wymienianych przez BGP trasach. Na zakonczenie musimy jeszcze powiedzie¢
procesowi BGP, kim sg jego sasiedzi, wykorzystujac do tego celu instrukcje neighbor. Minimalna
liczba informacji, jaka musi zna¢ BGP - do ktdérego systemu autonomicznego nalezy kazdy z jego
sgsiadow.

1 our ASnumber is 101, ourprovider's is 102

router bgp 101

network 172.16.0.0
neighbor 192.168.1.1 remote-as 102

Powiedziatem wczesniej, ze BGP4 (najnowsza wersja) potrafi obstugiwaé trasy sieci
bezklasowych. Zwré¢ uwage, ze w instrukcji network nie podatem parametru okreslajagcego maske
sieci. Jesli maska nie zostanie podana w tej instrukcii, to 10S rozumie to tak, ze chcesz, aby stosowana
byta naturalna maska dla sieci zgodnej z klasowym podziatem. Moze to by¢ dokfadnie to, czego sie
spodziewate$, i jest wspaniatlym skrétem myslowym utatwiajagcym proces konfiguracji. Jesli
jednak chcesz okresli¢ adres sieci bezklasowej, musisz w instrukcji network umiesci¢ maske tej sieci:

network 192.168.2.0 mask 255.255.254.0

Powyzszy zapis oznacza, ze w uaktualnieniach BGP ma by¢ rozgtaszana informacja o supersieci
192.168.2.0/23 . Nie oznacza to jednak, ze BGP dokona automatycznie agregacji dwoch sieci
192.168.2.0/24 i 192 .168.3.0/24. Zapis ten oznacza jedynie, ze je$li wykorzystywany przez
Ciebie IGP obstuguje trase do supersieci, to BGP przesle jg dalej. Aby sumaryzacja wykonywana
byta automatycznie, konieczne jest zastosowanie znacznie bardziej ztozonej konfiguraciji:

! our AS number is 101, our provider's is 102

router bgp 101

network 172.16.0.0 |

aggregate-address 192.168.2.0 255.255.254.0 summary-only
neighbor 192.168.1.1 remote-as 102

'redistribute rip route-map aggregate

| set the origin ofany route matching access list 41 to IGP
route-map aggregate

march ip address 41set origin igp !
| select the component routes of192.168.2.0/23 for aggregation
access-list 41 pemit 192.168.2.0 0.0.1.255
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Wykorzystujac taka konfiguracje, BGP bedzie rozgtaszat informacje o sieci 172.16.0.0/16
zawsze, kiedy w gtdwnej tablicy rutowania rutera pojawi sie zapis o tej sieci lub ktorej$ z tworzgcych jg
podsieci. Ponadto kiedy obie lub jedna z sieci 192 .168.2.0/24 i192 .168.3. 0/24 pojawig sie w
tablicy rutowania, BGP dotaczy w wysytanym przez siebie uaktualnieniu CIDIR zagregowany zapis
192.168.2.0/23i nie bedzie rozgtaszat dwoch bardziej szczegdtowych tras. Takg funkcje
uruchamia klauzura summary-on | y.

Instrukcje redistribute, route-map i access-list sg konieczne ze wzgledu na rozgtaszanie
tras do dwodch sieci, ktére sa redystrybuowane z uzywanego przez Ciebie IGP (w tym
przyktadzie jest to RIP) i przekazywaniu ich do BGP. Jesli do obstugi tych tras lub do obstugi ich
zagregowanego adresu uzyta zostataby tylko instrukcja network, to BGP rozgtaszatby doktadnie
to, co znajduje sie w instrukcji network, bez wzgledu na to, czy dokonywana jest agregacja.*
Oczywiscie, jesli IGP obstuguje trasy bezklasowe i bedzie przesytat trase prowadzacg do sieci
192.168.2.0/23, te skomplikowane zapisy nie beda w ogdle konieczne. Jako alternatywne
rozwigzanie tego problemu mozesz zastosowac trase statyczng prowadzaca do zerowego interfejsu
Twojego rutera:

1 our ASnumberis101, ourprovider'sis102
router bgp 101

network 172.16.0.0

network 192.168.2.0 255.255.254.0
'neighbor 192.168.1.1 remote-as 102

| create anailed-up static route for192.168.2.0/23
iproute 192.168.2.0 255.255.254.0 nullO

Taka konfiguracja pozwala na obstuge komponentéw zagregowanej trasy przez klasowy protokot
IGP, podczas gdy BGP bedzie rozgtaszat tylko zagregowang trase. Jedyng wadg takiego
rozwigzania jest to, ze ruter zawsze bedzie rozglaszat te wytyczong trase, nawet jesli nie bedzie
dostawat zadnych informacji od IGP o sieciach sktadajacych sie na te supersie¢. Cho¢ jest to dobre
rozwigzanie dla Intemetu, poniewaz redukuje migotanie trasy, to moze sie okazac, ze nie jest to
rozwigzanie dziatajace tak, jak sie tego spodziewates, zwiaszcza jesli z Twojej sieci do Swiata
zewnetrznego prowadzi kilka taczy.

Jak wida¢, konfiguracja BGP, ktéra z poczatku wydaje sie prosta jak butka z mastem, moze szybko
staC sie niezmiernie skomplikowana. Dobrym sposobem na rozwigzywanie wiasnych kiopotow z
konfiguracjg rutera jest przejrzenie innych konfiguracji i doktadne pytanie ich autoréw o szczegodty,
zanim przystapisz do konfigurowania jakich$ dziwnych rzeczy. Para ruterow testowych moze
by¢ w takich przypadkach szczegdlnie pomocna i pozwoli Ci na przetestowanie stworzonej
konfiguraciji, zanim pokazesz jg $wiatu, instalujac na dziatajacym w sieci ruterze.

*Zauwazytem to, kiedy konfigurowatem rozgtaszanie mojej pierwszej zagregowanej sieci pod koniec roku 1994. Nie mogtem
sobie z tym poradzi¢ i w koncu poprositem autora kodu Cisco o wyjasnienie przyczyn tego zjawiska, ktdry wyjasnit mi, jak ta
funkcja dziata. Wciaz jestem zaskakiwany tym, jaka site uzytkownikowi daje narzedzie takie jak poczta elektronicznal
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Skonfiguruj jeden z tych ruteréw wykorzystujac standardowa konfiguracje protokotu, a nastepnie
dotacz do niego drugi ruter, zawierajgcy Twoja skomplikowang konfiguracje protokotu BGP.
Analizujgc zachowanie sie obydwu proceséw BGP i tablic rutowania obu ruteréw mozesz
doktadnie przetestowac dziatanie wykonanej przez siebie konfiguracji bez wptywu na prace sieci.
Nalezy jednak pamieta¢, ze skomplikowane konfiguracje nie zawsze sa potrzebne. Jesli zaczniesz
konfigurowa¢ proces BGP na ruterze wspdtpracujgcym z kilkoma sasiadami, z ktérych jedni
znajdujg sie w tym samym systemie autonomicznym, a inni w innych systemach autonomicznych,
to mozesz zdac¢ sie na BGP, ktory sam wybierze rutery, jakie chce stysze¢, a o trasach dowie sie i
tak, bez koniecznosci wykonywania specjalnych konfiguracii.

Tak wiec masz w sieci dziatajacy IGP, ktéry rozgtasza Twoje wewnetrzne trasy do rutera
brzegowego, ktéry nastepnie wysyla je do sieci Internet (lub do sasiadéw) za pomocg BGP. A co z
informacjami przesytanymi w drugg strone? Jak poinformowac rutery wewnetrzne o trasach
prowadzacych na zewnatrz, ktorych nauczyt sie BGP? Jesli w prosty sposéb wykonasz redystrybucje
tras z BGP do IGP, to mozesz zablokowac¢ prace wewnetrznego protokotu i z pewnoscig utracisz
czesc¢ informacji, jesli stosowany w Twojej sieci IGP jest protokotem obstugujacych tylko sieci z
klasy. W takich przypadkach konieczne jest filtrowanie informacji, ktére redystrybuowane sa do
IGP, tak jak robilismy to pomiedzy dwoma IGP stworzenie domysinej trasy i wigczenie jej do
protokotu IGP. Ktére z tych rozwigzan bedzie wtasciwe dla Twojej sieci, zalezy od tego, czy ruter
brzegowy jest jedyng trasg do Swiata zewnetrznego czy tez jest jednym z wielu ruteréw brzegowych.
Jedli jest to jedyny ruter, to skonfigurowanie trasy domys$inej wydaje sie najbardziej sensownym
rozwigzaniem; i tak caty ruch na zewnatrz musi przechodzi¢ przez ten ruter. Jesli zdecydowates sie
na redystrybucje wszystkich lub czesci tras z BGP do IGP, to musisz uwaza¢ na mozliwosé
utworzenia petli sprzezenia zwrotnego, kiedy trasy te beda nastepnie redystrybuowane z IGP do
BGP.

Istnieje kilka sposobdéw tworzenia trasy domyslnej rozgtaszanej przez IGP. Jednym z nich jest
zdefiniowanie statycznej trasy domysinej, ktdra wskazuje interfejs zerowy, a nastepnie redystrybuowanie
go do protokotu IGP. Trasa taka nie bedzie wykorzystywana przez ruter brzegowy, ale dzieki jej
istnieniu wszystkie rutery w sieci beda wysytaly caty ruch wychodzacy bezposrednio do rutera
brzegowego. Jedyng wada takiego rozwigzania jest to, ze ruter brzegowy bedzie rozgtaszat te trase
domysing, nawet jesli jego tacze ze Swiatem zewnetrznym bedzie niedostepne. Pakiety wysytane w
sieci i kierowane na zewnatrz bedg zawsze przekazywane do rutera brzegowego, ktéry bedzie je
odbierat, i jesli tacze zewnetrzne bedzie niedostepne, to je po prostu odrzuci. Jesli takie dziatanie
rutera nie jest wlasciwe, mozesz dodac¢ do konfiguracji polecenia, ktére sprawia, ze domysina trasa
bedzie sie zachowywata bardziej dynamicznie. Nalezy wybra¢ trase informujaca, ze sesja BGP jest
aktywna i dziata poprawnie, o ile trasa ta jest obecna w tablicy rutowania. Powinna ona by¢ jedng z
tras prowadzacych do Twojego ustugodawcy sieciowego, kitory znajduje sie w poblizu Twojej
sieci. Dobrym przykladem moze by¢ trasa do sieci uzywanej dla obstugi tacza WAN Ilub sieci
szkieletowej dostawcy.
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W moim przyktadzie zakladam, ze jest to sie¢ 10.0.0 .0/8, ktdra - choc jest teraz siecig o adresie
prywatnym - byta wykorzystywana do obstugi rdzenia sieci ARPANet. Jesli dodasz polecenie:

ipdefault-network 10.0.0.0

to Twdj ruter wygeneruje domysing trase zawsze, kiedy informacja o tej sieci pojawi sie w tablicy
rutowania obstugiwanej przez ruter. Jesli sieC jest bezposrednio dotagczona do rutera, to bedzie on
zawsze tworzyt trase domys$ing, chyba ze interfejs przestanie pracowac. Nalezy ostroznie wybraé
sie¢, ktéra bedzie sterowata tworzeniem domysinej trasy. Poniewaz jeste$ uzalezniony od
czegos, co nie znajduje sie pod Twojg kontrolg, musisz sie upewni¢, czy sie¢ ta nie zniknie bez
zadnego ostrzezenia, pozostawiajgc Cie bez domysinej trasy rozgtaszanej przez Twdj IGP. Aby
zabezpieczy¢ sie przed takg ewentualnoscia, mozesz w konfiguracji umiesci¢ klika instrukcji ip
default-network, odwotujacych sie do réznych sieci. Ponadto tworzona w ten sposob trasa
domysina bedzie uzywana przez Twoj ruter brzegowy. Jesli nie chcesz, aby tak byto, konieczna jest
redystrybucja sieci do IGP i zastosowanie instrukcji i p default-route w konfiguracji jednego z
wewnetrznych ruteréw lub wykorzystanie statycznej trasy zerowej, opisanej wczesniej.

Moze sie okazaé, ze chcesz dokona¢ filtrowania tras, ktérych nauczyte$ sie od sasiadow BGP.
Mozliwe jest filtrowanie uaktualnien przychodzacych na podstawie analizy poszczegdlnych
adresow sieci tak, jak to opisatem przy konfiguracji IGP, ale jesli Twoim celem jest zabezpieczenie
sie przed uzywaniem tras przechodzacych przez jakis okreslony system autonomiczny, to
filtrowanie oparte na adresie sieci nie da Ci pozadanych efektéw. Zatézmy np. Zze chcesz odfiltrowac
wszystkie trasy przechodzace przez sie¢ konkurencji, aby mie¢ pewnosé, ze nie bedzie ona
szpiegowata Twoich danych przesytanych siecig. Nie chcesz jednoczesnie filtrowac tras, ktére
prowadza do tej sieci poniewaz nadal chcesz sie z nimi komunikowa¢ poprzez sie¢.* Musisz wiec
usunag¢ trasy prowadzace do tej sieci w oparciu o sciezki AS, ktére BGP przechowuje wraz z informacjg,
o trasie. Taka Sciezka AS jest lista systeméw autonomicznych, przez ktére bedzie przesytany pakiet
korzystajacy z danej trasy. Dzieki ostroznemu dobraniu $ciezek AS, ktére majg zosta¢ odfiltrowane,
mozesz wyeliminowac zapisywanie w tablicy rutowania informacji o trasach, ktére beda uzywaty
okreslonych Sciezek. W naszym przykifadzie chcemy usunaé wszystkie trasy przechodzace przez
sie¢ konkurengji, ale jednoczesnie pozostawic trasy prowadzace do tej sieci. Zatézmy, ze numer tego
systemu autonomicznego to 777. Sciezki AS, ktdre chcesz odfiltrowaé z nadsytanych uaktualnien, to
Sciezki, ktore gdzie$s w srodku beda zawieraty numer 777, ale nie te, ktére koncza sie numerem
777. Nie powinienes sie dziwi¢, ze w przypadku uzywania sprzetu Cisco filtrowanie takie
wykonywane bedzie przy uzyciu listy dostepu. Inni producenci mogg mie¢ zaimplementowang
obstuge podobnej

*Takie zabezpieczenie wcale nie musi wystarczaé. Jak przekonamy sie w rozdziale 10, problemem sg zawsze ztosliwi
lub nieuwazni uzytkownicy, ktérzy powoduja wyciekanie informacji na zewnatrz firmy. Filtrowanie tras prowadzacych przez
sie¢ konkurencii to jednak lekka przesada.
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funkgji; powinienes$ sprawdzi¢ to w dokumentacji. Oto dos¢ prosty filtr napisany dla rutera Cisco:
Your ASnumberis 101, ourprovider's is102, and ourcompetitor's is
1777
router bgp 101
network 172.16.0.0
neighbor 192.168.1.1 remote-as 102

neighbor 192.168.1.1 filler-list 61 in
!

! define an AS path access list that blocks routes traversing our
I competitor's AS, but not those originating there

ip as-path access-list 61 permit_777$

ip as-path access-list 61 deny_777_

ip as-path access-list 61 permit .*

Zastosowatem filtrowanie $ciezek AS przez liste kontroli dostepu numer 61, definiujac je za pomoca
instrukcji as-path, i natozytem to filtrowanie na nadsytane od mojego dostawcy uaktualnienia o
rutowaniu za pomocg instrukcji neighbor, ktdra okresla wejsciowa liste filter-list. Zadna trasa
nadsylana przez mojego dostawce, ktéra w Sciezce AS zawiera umieszczony wszedzie, lecz nie na
korcu, numer systemu autonomicznego 777, nie zostanie przepuszczona przez liste dostepu 61 i nie
bedzie przetwarzana przez mdj ruter.* Gdybym chciat eliminowac trasy prowadzace do sieci
znajdujacych sie w systemie autonomicznym 777, a nie te, ktore prowadzg przez ten system, to po
prostu pominatbym pierwszg instrukcje i p as-path, ktéra wytapuje wszystkie trasy zaczynajace sie
w AS 777. Beda to wiec trasy nalezace do konkurenta. Ale skoro nie ma zadnych innych $ciezek
prowadzacych do tych odfiltrowanych sieci, nie bedziesz mégt wcale sie z nimi komunikowac.
Dlatego filtréw Sciezek AS nie stosuje sie w sieciach, ktore nie majg kilku sasiadéw. W takim
przypadku mozliwe jest zastosowanie pomystowych filtrow dla wszystkich potaczeh z sasiadami.
Dzieki réznym kombinacjom dostepu mozna doprowadzi¢ do tego, ze okreslone Sciezki beda
prowadzity przez okreslone sieci sgsiaddw, a inne - przez sieci innych sasiadéw.

Filtrowanie z uzyciem $Sciezek AS jest korzystne, jesli filtry majg by¢ stosowane w catych
systemach autonomicznych. Czasami jednak konieczne jest filtrowanie uaktualnien nadsytanych
przez sasiadow na podstawie numerdw sieci. Jednym z takich przypadkéw, kiedy chcesz filtrowaé
ruch w oparciu o numery sieci, jest sytuacja, w ktérej wspdipracujesz z jednym z klientéw jako
dostawca ustug sieciowych. Wtedy konieczne jest upewnienie sig, czy - niezaleznie od kiepskiej
konfiguracji w swojej sieci - bedziesz odbierat od nich tylko informacje o trasach, o ktérych chcesz
stysze¢.

*Skfadnia $ciezki AS w ruterach Cisco jest troche zawita. Nalezy pamieta¢, ze jest to sktadnia, ktéra pozwala znalez¢
identyczny ciag znakéw na podstawie systemu UNIX. Nie musisz by¢ specjalistgq od obstugi wyrazen regulamych, aby
zrozumieg, jak ta funkcja dziata; wystarczy, abys tylko zapamietat kilka podstawowych zasad ich pisania. Po pierwsze znak
,3" oznacza koniec $ciezki, a " oznacza poczatek Sciezki. Poniewaz $ciezka AS opisuje zawsze droge od Twojej sieci do
sieci docelowej, oznacza to, ze numer Twojego AS (lub twojego ustugodawcy) bedzie zwykle na poczatku kazdej ze
$ciezek, jakie widzisz, a numer docelowego AS bedzie na koricu. Po drugie ,." oznacza cokolwiek, a ,*" oznacza ,zero lub
wiecej razy". Tak wiec sekwencja dwoch znakéw ,.*" oznacza cokolwiek lub nic. Znak ,_" oznacza kazda przerwe pomiedzy
dwoma numerami AS lub pomiedzy numerem AS a poczatkiem lub korcem $ciezki. Proste, nieprawdaz?
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W rozdziale 6 moéwiliSmy o robieniu takich zabezpieczen w protokole IGP; takie same zasady
dotyczg zewnetrznego protokotu, a ich stosowanie w tym przypadku moze by¢ znacznie
wazniejsze, gdyz uszkodzenia spowodowane propagowaniem btednych uaktualnien mogq teraz
dotkng¢ znacznie wieksza ilos¢ urzadzen. Aby skonfigurowac filtrowanie sieci na faczu z
sgsiednim BGP, nalezy stworzy¢ ilo$¢ dostepu opisujaca sieci, ktére chcesz slyszeé, a nastepnie
zastosowac te liste w instrukcjach neighbor za pomoca klauzuli distribute-list in. Istnieje
réwniez klauzula distribute-list out, ktéra pozwala na naktadanie takich samych ograniczen na
to, co jest przez Ciebie wysytane do sasiadow. Sktadnia tej drugiej klauzuli jest identyczna, jak w
przypadku filtrowania komunikatéw przychodzacych, nie bede wiec prezentowat oddzielnego
przykfadu jej stosowania.

Your AS numberis 101, ourcustomer's is102 router bgp 101
network 172.16.0.0

neighbor 192.168.1.1 remote-as 102

neighbor 192.168.1.1 distribute-11st 97 ini

| define the list of routes we expect to hear from our customer access-list 97 permit
192.168.2.0 255.255.254.0 access-list 97 permit 192.168.4.0
255.255.255.0 access-list 97 deny 0.0.0.0 0.0.0.0

W przyktadzie tym zdefiniowatem liste dostepu 97, ktéra pozwala na przejécie informacji o trasach,
ktore bede akceptowat w oparciu o podpisane z klientem porozumienie. W tym przypadku pozwalam
na przejscie dwoch tras 192.168.2.0/23 i 192.168.2.0/23. Ostatnia instrukcja deny nie jest
konieczna, poniewaz lista kontroli dostepu z definicji zabrania wszystkiego, co nie jest w nigj
dozwolone, ale umiescitem ten zapis, by wszystko byto jasne. Przy takiej konfiguracji listy,
niezaleznie od tego, jak kiepska bedzie konfiguracja rutowania u mojego klienta, mdj ruter bedzie
ignorowat wszystko, co z tej sieci do mnie dociera, za wyjatkiem informacji o tych dwéch trasach.
Gdybym jednak zastosowat filtrowanie AS, to m¢j klient mogtby prébowaé mnie oszukac,
rozgtaszajac trasy stosujgce do przejscia inne AS, ktére specjalnie u siebie stworzyt, by omija¢ moja.
liste filtrowania. To, czy takie dziatanie jest przypadkowe, czy tez zamierzone, nie ma znaczenia,
moj ruter nadal akceptowatby takie rozgtaszane trasy jako poprawne.

Jako ostatni przyktad rozwazmy przypadek, w ktérym nasza sie¢ jest dotagczona do dwoch
dostawcéw i chcielibySmy, aby pakiety przesytane byty po najkrotszej sciezce. Nie wymaga to
stosowania zadnych filtrow. Oprocz tego chcesz mie¢ pewnos¢, ze ruch kierowany do sieci
przyjaciét zawsze bedzie przechodzit przez sie¢ dostawcy A, nawet jesli trasa prowadzaca przez siec¢
dostawcy B bedzie lepsza. Takie przekierowanie ruchu ma dziata¢ zawsze, chyba ze facze z siecig A
przestanie pracowac. Oznacza to, ze nie chcesz filtrowaé tras prowadzacych do sieci przyjaciot
nadsytanych w uaktualnieniach od dostawcy B, chcesz jedynie preferowac te, ktére nadsytane sa z A.
Ponadto chcesz mie¢ pewnos$¢, ze dostawcy bez uzgodnienia z Tobg nie zaczng wykorzystywacé
Twojej sieci do tranzytu informacji migdzy swoimi sieciami.
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Innymi stowy, chcesz mie¢ pewnos¢, ze trasy, ktérych sie¢ nauczy sie od dostawcy A, nie bedg
rozglaszane do dostawcy B i odwrotnie.

Your AS numberis 101, provider A's is102, provider B's is 103, and
lourfriend's is 777
router bgp 101

network 172.16.0.0

neighbor 172.16.1.1 remote-as 102 I provider A

neighbor 172.16.1.1 filter-list 81 weight 100

neighbor 172.16.1.1 filter-list 82 out

neighbor 172.16.2.7 remote-as 103 ! provider B

neighbor 172.16.2.7 filter-list 83 out
!

| define anASpath access-list that selects our friend's routes
ip as-path access-list 81 permit _777$
1

| define an AS path access-list that blocks provider B's routes
ip as-path access-list 82 deny A103_ I B's routes
ip as-path access-list 82 permit .*

J

| define an AS path access-list that blocks provider A's routes

ip as-path access-list 83 deny*102_ 1A 's routes

ip as-path access-list 83 permit .*

Czesc tej konfiguracji powinna wygladac¢ znajomo. Numer Twojego AS to 101, jest w nim jedna sie¢
lokalna rozglaszana do sieci obu dostawcéw, a takze dwdch sasiadéw, kazdy dotaczony do innego
dostawcy. Mamy réwniez zestaw trzech filtréw dla sciezek AS . Listy filtrow o numerach 82 i 83
definiujg po prostu trasy przesytane do nas od kazdego z sasiadéw. Te, ktére przychodzg od sasiada A,
majg jego numer (102) jako pierwszy numer w Sciezce AS, te nadsytane od sasiada B majg na
poczatku Sciezki AS jego numer AS (103). Blokujac przesytanie tych tras pomiedzy dostawcami,
zabezpieczamy sie przed wykorzystywaniem naszej sieci jako sieci tranzytowej. Aby to osiagnag,
konieczne jest zastosowanie tych filtrw w wychodzacych na zewnatrz uaktualnieniach
kierowanych do obu sgsiadéw przy uzyciu klauzuli f i | ter-l 1st. Oczywiscie oni sami powinni
filtrowac to, co do nich przesytamy, ale teraz na pewno jestesSmy bezpieczni.

Lista filtrowania o numerze 81 definiuje kazdg sie¢, ktora zaczyna sie w AS naszych przyjacict, jego
numer to 777. Poniewaz zakladamy, Ze sq to ich sieci, to administracyjnie nadamy im wage 100 w
momencie, kiedy sa one nadsytane od dostawcy A. Poniewaz domysina wartos¢ dla $ciezek BGP
uzyskanych z sieci zewnetrznych wynosi O, a preferowane sg wyzsze wartosci, to po takigj
konfiguracji bedziemy preferowali kazda Sciezke prowadzaca do tych sieci przez dostawce A tak dtugo,
jak jego sie¢ bedzie dostepna. Zwré¢ uwage na to, ze nie filtrujemy tych tras z nadsytanych przez B
uaktualnien. Gdybysmy tak zrobili, to nie moglibySmy wcale komunikowa¢ sie z naszymi
przyjaciétmi, kiedy trasy prowadzace przez sie¢ dostawcy A przestatyby by¢ dostepne.

Jak widzisz, tego typu opciji jest mndstwo. Kazdy BGP ma niepowtarzalng konfiguracje i nie ma czego$
takiego jak typowa konfiguracja rutera BGP.
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Najlepszym sposobem uzyskania informaciji o tym, jak uzyskac konfiguracje, ktéra pozwala osiagna¢
okreslony cel, jest kontakt z ludzmi o wiekszym doswiadczeniu, przegladanie przyktadowych
konfiguracji i eksperymentowanie. Dostawca internetowy, z ktdrym wspotpracujesz powinien mie¢
ludzi, ktérzy beda w stanie Ci pomoc.

Wplyw na inne tacza - publiczne i prywatne

Jest jeszcze jeden aspekt zwigzany z konfigurowaniem zewnetrznego rutowania, do ktérego
nalezy podej$¢ bardzo ostroznie. Jesli masz kilkka zewnetrznych tgczy, niewazne czy sg one
publiczne czy tez prywatne, to kazde nowe tacze zewnetrzne moze mie¢ wplyw na konfiguracje
pozostatych faczy. Na przyktad, jesli masz publiczne tacze prowadzace do Internetu i
skonfigurowate$ je tak, zeby zawartos¢ twojego IGP redystrybuowana byta w to tacze bez zadnego
filtrowania, to pomysl, co sie stanie, kiedy dodasz prywatne tacze prowadzace do innej organizac;ji i
zredystrybuujesz ich trasy do swojego IGP? Moze sie okaza¢, ze w ten sposob po cichu zapewnisz
swojemu sasiadowi potaczenie z siecig Internet. Taka ustuga moze narusza¢ umowe, ktorg
podpisates z dostawca, a takze spowodowac kiopoty z nitowaniem u sasiada i niepotrzebne
przetadowanie Twoich faczy. Jest to wiec jeden z wazniejszych powoddw, dla ktérych powinno sie
dokfadnie okresla¢ trasy w konfiguracji protokotdw rutowania, ktére majg by¢ miedzy nimi
wymieniane, pozostawiajac tylko te, ktére majg by¢ obstugiwane przez wspdipracujace ze sobg
sieci. Jesli Twoje potaczenie z Internetem skonfigurowane jest tak, ze redystyrybuowane sag tylko
Twoje wiasne sieci z uzywanego przez Ciebie IGP do EGP, to redystrybucja tras z prywatnego tacza
do Twojego IGP nie powinna mie¢ wplywu na prace potgczenia z Internetem, poniewaz trasy te
zostang odfiltrowane. Takze konfiguracja prywatnego tacza z wykorzystaniem odpowiednich
mechanizmoéw filtrowania tras uchroni nowego sasiada lub tacze publiczne przed przypadkowym
wplywem wspomnianych tras na jego prace.

Oczywiscie nie mozesz wymaga¢ od sgsiadow stosowania tych samych zasad, chyba ze sg to
organizacje, ktore Ci podlegaja. Wszystko, co mozesz zrobic¢, to z nimi wspotpracowac i upewnic
sie, ze po ich stronie skonfigurowane zostaty odpowiednie zabezpieczenia, dzieki ktorym Twoje
trasy nie sg propagowane do ich sgsiadow, i dalej nadzorowa¢ prace ich sieci. Jesli Twoje trasy
przeciekajg do $wiata zewnetrznego przez sie¢ sasiada, moze sie okazac, ze ruch przychodzacy do
Twojej sieci preferuje wolniejsze facze z tym sasiadem i nie wykorzystuje wspaniatego nowego
potaczenia Tl z Internetem. W takim przypadku powiniene$ przygotowaé sie na przerwanie
potaczenia z sgsiadem do czasu, az on rozwigze ten problem.

Nie wolno Ci zaktada¢, ze skoro po dodaniu sieci sgsiada wszystko dziata dobrze, to tak bedzie w
przyszitosci. Bledy sie zdarzajg, ludzie sie zmieniaja, a sieci rosna. To, co mogto by¢ skonfigurowane
poprawnie w zesztym tygodniu, nie musi by¢ bezbfedne w tym tygodniu, skoro Ty sam lub
sgsiedzi dodaliscie kolejne facze, zmieniliScie dostawce ustug Ilub uaktualniliscie
oprogramowanie ruterow. Konieczne jest state nadzorowanie obstugi rutowania z zewnetrznymi
sieciami, z ktorymi Twoja sie¢ wymienia informacje.
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Rozdziat 9: Pofaczenie ze Swiatem zewnetrznym

Lqcza state czy zestawiane na zadanie?

Wiele os6b zaktada, ze jest tylko jeden sposéb na nawigzanie zewnetrznego, trwatego potaczenia z
siecig sgsiedniej organizacji lub z siecig Internet. Natychmiast myslg oni, ze jedyna dobra odpowiedzig
we wszystkich przypadkach jest state tacze dzierzawione. Prawda jest, ze to najczesciej stosowany
typ tacza zewnetrznego, ale nie jest to jedyna dostepna opcja. Zanim z gory zatozysz, ze jest to
jedyne rozwigzanie, zastandéw sie¢ nad zaletami i wadami rozwigzan opartych na wykorzystaniu
tacza statego i tacza zestawianego na zgdanie. Takim zestawianym taczem moze by¢ na przyktad
ISDN. Nie zawsze takie tacze musi oznaczac¢ stosowanie modeméw analogowych.

To, ktéry rodzaj potaczenia zostanie przez Ciebie wybrany, zalezy réwniez od tego, ktére z tych
taczy jest dla Ciebie dostepne. Jesli zamierzasz dotaczy¢ swoja sie¢ do Internetu, a wybrany przez
Ciebie dostawca ustug nie obstuguje potaczen zestawianych na zgdanie, to moze sie okazaé, ze
jeste§ zmuszony do zastosowania facza statego. Mozliwe, ze Twoja decyzja bedzie zalezata
réwniez od tego, co moze zapewni¢ lokalny dostawca faczy telefonicznych lub jakiego tacza chce
uzywac sgsiad.

Jedng z zalet tacza zestawianego na zadanie jest jego koszt. Zwykle ustugi potgczenia na zadanie
kosztujg mniej niz state potaczenie o takiej samej przepustowosci, przy zatozeniu, ze sposéb, w
jaki to tacze jest wykorzystywane nie powoduje, ze bedzie ono w stanie potaczenia przez caty
czas. Jesli zamierzasz uzywac potaczenia przez wigkszos¢ czasu, to tacze zestawiane na zadanie
bedzie kosztowato prawdopodobnie tyle samo, co tacze state lub nawet wiecej. Nalezy wiec bardzo
ostroznie rozwazy¢ te ekonomiczne aspekty. Jesli tworzysz potaczenie z siecig Internet, to musisz
wiedzie¢, co dostawca ustug zrobi, kiedy odbierze jaki$ ruch przeznaczony dla Twojej sieci w
czasie, kiedy tacze jest w stanie rozlgczenia. Niektorzy dostawcy ustug maja tak skonfigurowany
sprzet, ze inicjuje on zestawienie potgczenia z automatycznym oddzwanianiem, dzieki czemu Ty
ptacisz wszystkie rachunki za pofaczenia. Jednak wiekszos¢ takich firm odmoéwi zestawiania
potaczen i kierowany do Ciebie ruch zostanie odrzucony. Jesli spodziewasz sie czego$ innego,
upewnij sie, ze dostawca ustug, ktérego wybrates, bedzie w stanie i bedzie chciat spetni¢ Twoje
zyczenia.

Ustugi state majg zwykle te zalete, ze sg dos¢ szybkie i nieskomplikowane. Czesto najszybszym
potaczeniem zestawianym na zadanie, ktére moze zosta¢ zrealizowane, jest potaczenie 64 kbps lub
128 kbps. State potgczenia zaczynajg sie zwykle od 56 kbps i moga dos¢ fatwo osiagnaé szybkosc
transmisji az 45 Mbps, tj. cztery i pot razy wiecej niz szybko$¢ pracy sieci Ethernet! W niektorych
lokalizacjach mozliwe jest nawet uzyskanie szybszych taczy, takich jak 155 Mbps. Wszystko
zalezy od tego, w jakim miejscu sie znajdujesz i z jakim miejscem chcesz sie potaczy¢. Nalezy
pamietac, ze niektore formy potaczen zestawianych na zadanie pozwalajg Ci na wykonanie dodat-
kowych potaczen z tym samym miejscem w przypadku, kiedy Twoje tacze wymaga wiekszej
przepustowosci, i na roztgczenie ich, kiedy wykorzystanie pasma spadnie. Takie rozwigzanie moze
by¢ bardzo przydatne, kiedy generowany na tym tgczu ruch przez bardzo krotki okres wymaga
szerokiego pasma, a przez reszte czasu ruch na nim jest znacznie mniejszy.
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tacza state czy zestawiane na zadanie?

State tacze ma jeszcze jedng wyrazng zalete. Takie potaczenia nie sg zbyt skomplikowane, poniewaz
nie jest dla nich konieczne okreslanie zasad nawigzywania potgczenia, czasu, po ktorym takie
potaczenie jest roztaczane w przypadku braku aktywnosci oraz czasu, jaki musi uptyna¢ przed
kolejnym potaczeniem. Ponadto pakiety transmitowane przez takie potaczenie nie muszg czekac, az
potaczenie zostanie nawigzane. Nadal jednak w przypadku matych organizacji waznym
czynnikiem sg koszty. Jedng z opcji, ktéra zdobywa coraz wieksza popularnos¢, jest utrzymywanie
waskopasmowych taczy dzierzawionych, a takze zestawianie potaczenia na zgdanie z tym samym
miejscem. Takie zestawiane potaczenie moze stuzy¢ jako tacze zapasowe lub - w przypadku
zapotrzebowania na wieksze pasmo - moze by¢ wykorzystane jako tanie tgcze réwnolegte.
Doktadne przeanalizowanie dostepnych opcji moze w efekcie pozwoli¢ na zaoszczedzenie pieniedzy
przy jednoczesnym zapewnieniu wystarczajacych osiggoéw tacz.

Jesli wybierzesz opcje wykorzystujacg tacza zestawiane na zadanie, musisz zwréci¢ szczegolng
uwage na konfiguracje swojego protokotu rutowania. Wiele oséb stosujgcych tego rodzaju potaczenia
odkrywalo z czasem, ze byly one nawigzywane i utrzymywane tylko po to, by ich dynamiczny
protokét rutowania moégt pracowac. Takie wykorzystanie tgcza jest marnotrawstwem i do tego
kosztownym. Skoro producent stosowanych w Twojej sieci ruteréw implementuje w nich obstuge
wielu réznych pomystowych opcji, to sprawdz, czy wsrdd nich jest funkcja pozwalajgca na statyczne
rutowanie przez tgcza zestawiane na zgdanie. Jesli na przyktad Twoje tacze zestawiane na zadanie
prowadzi do Internetu, to powinienes doprowadzi¢ do tego, aby dostawca utrzymywat trasy
statyczne prowadzace do kazdej z twoich sieci i rozgtaszat je w sieci Internet w Twoim imieniu,
podczas gdy Ty po swojej stronie bedziesz musiat jedynie utrzymywac statyczng trase domysina.
W takiej konfiguracji kazdy ruch generowany z Twojej sieci do Interetu bedzie powodowat
zestawianie potaczenia; po przestaniu tych danych, tacze bedzie roztaczane. Oprécz zredukowania
czasOw potaczenia takie rozwigzanie zmniejsza réwniez niestabilno$¢ Twoich tras w sieci
Internet. Jest to bardzo wazne, poniewaz kazde rozgtoszenie nowej trasy lub jej usuniecie powoduje,
ze wszystkie rutery w sieci Internet bedg musiaty poswieci¢ troche czasu na przeanalizowanie
tych zmian.

Niezaleznie od tego, czy faczysz sie z Internetem, czy tez z siecig innej organizaciji, czy jest to tacze
state, czy tez zestawiane na zadanie, wszystkie potaczenia sieci ze Swiatem zewnetrznym powinny
by¢ doktadnie przemyslane, zaplanowane i wykonane. Skoro sie¢ traktujemy jak zyjacy organizm,
wplyw zewnetrznego potaczenia na jego funkcjonowanie powinien interesowac¢ nas przynajmniej tak
mocno jak dodanie nowego tacza wewnatrz sieci. Jest to zwtaszcza wazne w zwigzku z
bezpieczenstwem sieci, ktore jest najbardziej zagrozone wtasnie przez kazde potaczenie naszej sieci
ze Swiatem zewnetrznym. Bedzie to temat kolejnego rozdziatu tej ksigzki.
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10

Bezpieczenstwo sieci

Co to jest bezpieczenstwo? Ocena
wymagan dotyczacych bezpieczenstwa
Kontrola dostepu Rozszerzanie
prywatnosci Utrzymywanie integralnosci
danych Zapobieganie atakowi denial of
service Inne sprawy zwigzane z
bezpieczenstwem

Kiedy omawiane sg sieci komputerowe, to tematem, ktory najczesciej powoduje watpliwosci i
komplikuje sprawe, jest ich bezpieczenstwo. Niektorzy twierdzg, ze to sie¢ jest odpowiedzialna za
udostepnienie bezpiecznego srodowiska do pracy ho-stéw, tak by byty one réwnie bezpieczne jak
wtedy, gdy nie sg dotgczone do sieci. Inni utrzymuja, ze sieC¢ nie ponosi odpowiedzialnosci za
bezpieczenstwo. Zdaniem wiekszosci rozwigzanie lezy gdzies posrodku. Bez wzgledu na to, jaka
jest Twoja opinia na ten temat, na pewno zdarzajg Ci sie sytuacje, kiedy z pewna obawa myslisz
0 bezpieczenstwie swojej sieci i pracujacych w niej hostow. Nawet jesli wierzysz, ze sie¢ nie ponosi
odpowiedzialnosci za bezpieczenstwo, to z pewnoscig nie bedziesz twierdzit, ze dofaczone do tej
sieci hosty sg tak zabezpieczone, jak by¢ powinny.

W rozdziale tym omoéwimy kilka tematow zwigzanych z bezpieczenstwem sieci, wigczajac w to
réwniez rozwigzania, w ktoérych sie¢ moze wspomagac zabezpieczenie hostow, a takze broni¢ samag
siebie przed atakami. By¢ moze omawiane tu sprawy nie beda zawieraty odpowiedzi na wszystkie
pytania, ale powinny przynajmniej da¢ Ci dobry punkt wyjscia do dalszych rozwazan.
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Rozdziat 10: Bezpieczenstwo sieci

Co to jest bezpieczenstwo?

Jesli zapytasz grupe ekspertow sieciowych o to, co oznacza termin ,bezpieczenstwo sieci", to
otrzymasz prawdopodobnie tyle odpowiedzi, ilu ludzi znajduje sie we wspomnianej grupie.
Wiekszos¢ z tych odpowiedzi bedzie poruszata sprawe zabezpieczenia sieci i hostow przed
nieautoryzowanym dostepem.

Bezpieczenstwo jest kwestig okreslenia poziomu zabezpieczen, jaki mozemy zastosowaé. Odpowiedz,
w ktérej stwierdza sie, ze dana maszyna w sieci jest bezpieczna, a inna nie, nie jest prawdziwa.
Zamiast tego nalezy méwic, jak zabezpieczona jest dana maszyna lub cata sie¢ przed okreslonymi
lukami, ktére zauwazono i usunieto, czyli w jakim stopniu spetnia wymagania zabezpieczen. Im
wyzszy jest ten stopien, tym maszyna powinna byé bezpieczniejsza. Ale, podobnie jak w
wigkszosci spraw zwigzanych z przemystem komputerowym, bezpieczenstwo jest rodzajem handlu.
Spéjrz na sprawe bezpieczenstwa hosta lub sieci jak na 0$ pozioma, ktérej jeden koniec nazywa
sie bezpieczenstwo, a drugi - uzyteczno$c. W miare jak przesuwamy naszg maszyne lub sie¢ w
kierunku wiekszego stopnia bezpieczenstwa zwykle stajg sie one mniej nadajace sie do uzytku. Sie¢
bardziej uzyteczna staje sie mniej bezpieczna.

Jesli masz co do tego watpliwosci, zastandw sie nad ekstremalnymi rozwigzaniami. Ktéra maszyna
jest najlepiej zabezpieczona w kazdym srodowisku? Odpowiedz brzmi: maszyna, ktérej nigdy nie
wigczamy, zamknieta w pokoju pilnowanym przez uzbrojonego straznika. Taka maszyna moze byc¢
chyba uznana za dos$¢ bezpieczna. Nie mozna jej zrobi¢ nic ztego bez powaznych dziatan
wymagajacych sporo zachodu. Niemniej maszyna taka nie jest przydatna. Drugim krancowym
przyktadem jest maszyna wystawiona na Kkorytarz i nie zabezpieczona zadnym hastem. Kazda
osoba moze do takiego komputera podejs¢ i zrobi¢ na nim wszystko bez zadnych ograniczen.
Wiekszos¢ ludzi stwierdzi, ze taki komputer jest szczegdlnie uzyteczny, ale jednoczesnie trzeba
stwierdzi¢, ze poziom jego zabezpieczen jest wiasciwie Zzaden. Podobne przyklady mozna
przedstawi¢ dla sieci komputerowych; bezpieczne sieci znacznie utrudniajg prace, podczas gdy
tatwe w uzyciu sieci nie majg zwykle ograniczen, ktére podnosityby ich poziom bezpieczenstwa.
Majac caly czas w pamieci te dwie skrajnosci, powiniene$ zastanowi¢ sie, jak duzy stopien
bezpieczenstwa jestes w stanie zastosowa¢ w swojej sieci kosztem utraty jej uzytecznosci. Im
tatwiejsza w uzyciu bedzie Twoja sie¢, tym bedzie prawdopodobnie mniej bezpieczna, i vice versa; im
bardziej jg zabezpieczysz, tym trudniej bedzie uzytkownikom wykonywaé prace w takiej sieci

Aspekty bezpieczenstwa

Bezpieczenstwo jako funkcja sieci komputerowych ma rézne znaczenie dla réznych ludzi. W
wiekszosci przypadkéw bedzie oznaczato kontrolowanie dostepu do maszyn i zasobow
udostepnianych w sieci. Na przyktad, ludzie obawiajg sie nieautoryzowanego dostepu innych
uzytkownikow, ktérzy moga wilamaé sie clo ich komputerow. Jest to jeden z aspektéw
bezpieczenstwa sieci, na ktéry bardzo duzy wptyw ma istnienie taczy prowadzacych na zewnatrz
sieci. Nie jest to jednak jedyny aspekt, ktérym powiniene$ sie zajmowac.
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Co to jest bezpieczenstwo?

Drugim waznym punktem, ktory jest czesto pomijany, jest bezpieczenstwo danych. Musisz
rozwazyc to, jak wazne jest podstuchiwanie komunikacji odbywajacej sie w Twojej sieci. Niestety
ochrona przed wszystkimi metodami podstuchu jest zwykle niemozliwa. W segmencie sieci
Ethernet lub kazdej innej wielodostepnej sieci pracujgcej z rozgtaszaniem, nie jest mozliwe
stwierdzenie, czy jakas maszyna zostata nielegalnie dotaczona do sieci lub - jesli dotaczenie byto
legalne - nie mozna wykry¢ faktu, ze maszyna ta podstuchuje komunikacje odbywajaca sie migdzy
innymi maszynami. Sg jednak dziatania, ktére mozesz podjag¢ w celu ograniczenia mozliwosci
podstuchu komunikacji w sieci oraz jego wptywu na bezpieczenstwo danych.

Integralnos¢ danych jest trzecim aspektem bezpieczenstwa sieci. Jakg masz pewnos¢, ze dane, ktore
wystates, to te same dane, ktére zostaly odebrane? Protokoly sieciowe majg wbudowang ochrone
przed przypadkowymi zmianami danych, ktére mogg by¢ spowodowane uszkodzeniem sprzetu lub
innymi zdarzeniami w sieci. Nie ma jednak takich mechanizméw, ktére chronityby dane
przechowywane na jakim$ tymczasowym hoscie, tak jak to ma miejsce w przypadku wiadomosci
poczty elektronicznej przechowywanych na serwerze poczty. Nawet jesli dane nie zostang
zmienione, to jakg mamy pewnos¢, ze nadawca rzeczywiscie je wystat i ze odebrana przez nas
wiadomos¢ nie jest tylko pomystowym falszerstwem? Falszowanie poczty elektronicznej jest
dziataniem trywialnym; wiekszo$¢ ucznidw szkot Srednich moze sobie z tym poradzi¢é w godzine,
a my bedziemy btednie zakiadali, ze wiadomosci, ktére otrzymujemy od Marysi, rzeczywiscie
wystata ona sama.

Ostatni opisywany aspekt bezpieczenstwa nie ma nic wspolnego z ochrong dostepu do systemu,
sieci lub do danych w niej przesytanych. Jest on natomiast zwigzany z wykorzystywaniem sieci w
celu blokowania ustug sieciowych wiasciwym jej uzytkownikom i dotaczonym do niej systemom.
Ataki typu denial of service - cho¢ mozliwe do przeprowadzenia na odizolowanych systemach - stajg
sie stosunkowo tatwe do przeprowadzenia, jesli maszyna bedaca celem ataku jest dotaczona do
sieci. Ataki takie sa dos¢ efektywne. Dlatego stajg sie coraz popularniejsze. Dzieje sie tak rowniez
dlatego, ze trudno jest wysledzi¢ zrodio takiego ataku.

Kazdy z wymienionych wyzej aspektow bezpieczenstwa musi by¢ obstugiwany w inny sposoéb,
ale zawsze trzeba mie¢ na uwadze pozostate aspekty. Ochrona bezpieczenstwa systemu to
dziatania bardzo zaawansowane. Metody wykorzystywane do zabezpieczenia systemu przed
nieautoryzowanym dostepem nie majg wiele wspolnego z podstuchiwaniem danych, tak samo jak
ochrona przed podstuchem niewiele ma wspoélnego z ochrong przed nieautoryzowanym dostepem.
Wykorzystujac jednak te metody réwnolegle mozna zastosowaé rozwigzania, ktore sie wzajemnie
uzupetniajg. Na przykiad jedne z najbardziej chronionych w Twojej sieci dane to hasta uzytkownikéw.
Chronigc pliki z tymi hastami przed podstuchaniem, zmniejszasz ryzyko wystepowania
nieautoryzowanego dostepu do sieci. A poniewaz podstuch sieci wymaga dostepu do jej
segmentu, to ochrona przed nieautoryzowanym dostepem do maszyn pracujgcych w sieci pomoze
ograniczy¢ mozliwos¢ podstuchania komunikacji w sieci. W kilku kolejnych podrozdziatach omowie
niektére sposoby zapewnienia bezpieczenstwa.
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Rozdziat 10: Bezpieczenstwo sieci

Ocena wymagan dotyczacych bezpieczenstwa

Zanim zaczniesz prace nad zabezpieczeniami, powiniene$ najpierw oceni¢, jakie sg Twoje
wymagania odnosnie bezpieczenstwa. Wiekszos¢ administratoréw komputeréw i sieci nigdy nie
zadaje sobie trudu, by pomysle¢ o tych witasnie sprawach. Zaczynajg od razu wprowadzac
zabezpieczenia do swoich sieci, bez przemyslenia tego, co tak naprawde powinno byé w tych
sieciach chronione. Cho¢ szczegdtowa analiza bezpieczenstwva moze przekracza¢ Twoje
kompetencje i zakres odpowiedzialnosci, to nawet pobiezne zastanowienie sie nad tymi sprawami
sprawi, ze bedziesz w stanie wskaza¢ obszary, ktére wymagajg szczegdlnej uwagi z Twojej
strony. Na przyktad, jesli organizacja, w ktorej pracujesz, ma cos wspolnego z bankowoscig lub
finansami, to poufno$¢ danych klientdw moze by¢ najwazniejszym zadaniem z punktu widzenia
bezpieczehnstwa. Nie chce przez to powiedzie¢, ze kontrola dostepu nie jest wazna. Omawiamy tu
wzgledny stosunek poszczegodlnych aspektéw bezpieczenstwa do siebie. Uniwersytet, z drugiej
strony, bedzie prawdopodobnie zwracat mniejsza uwage na podkradanie rekordéow z danymi
finansowymi poniewaz sg one i tak, zgodnie z prawem, publiczng wtasnoscig. Jednak ochrona
przed zmiang swoich ocen przez studentdéw lub uzyskaniem dostepu do plikbw zawierajgcych
kopie egzamindéw koncowych moze by¢ priorytetem w zakresie bezpieczehstwa dziatajgcej tam
sieci. Nalezy wiec patrze¢ na petny obraz sieci i systemu i nie da¢ sie pochtong¢ przez szczegoty.
Kiedy juz zdecydujesz, jakie obszary w Twojej sieci wymagajg zabezpieczen, powinienes dokonac
realnej oceny podejmowanych dziatan zabezpieczajgcych prace tych obszaréw. W niektérych
przypadkach rezultatem moze by¢ spora irytacja uzytkownikéw. Doskonatym stowem, ktére bardzo
sie przyda w czasie dokonywania tych analiz jest, realistyczny. Nie zaktadaj, ze jaka$ sprawa nie jest
powaznym zagrozeniem, poniewaz trudno ja doktadnie zdefiniowa¢. Nie staraj sie jednak takze
zabezpiecza¢ za wszelkg cene czegos, czego zabezpieczenie zajmie Ci sporo czasu, co i tak nie da
sie zabezpieczyC. Troska o wazne dane na maszynach w centrum administracyjnym przetwarzania
danych na pewnym uniwersytecie doprowadzita do szybkiej decyzji o zainstalowaniu Sciany
ogniowej, ktéra miata chroni¢ te maszyny przed intruzami z sieci kampusowej. Nikt jednak nie
zastanowit sie, jak nalezy zabezpieczy¢ dane, ktére przesylane sg przez sie¢ kampusowg do
uzytkownikéw, ktéry majg do nich gwarantowany dostep. Tak wiec urzadzenie zabezpieczajace
znalazto sie w miejscu nieprzemyslanym i nie gwarantujgcym poprawnych wynikéw jego dziatania;
jedyng zaletg tego rozwigzania byto przekonanie kilku przewrazliwionych ludzi, ze teraz ich dane
sq bezpieczne, cho¢ w rzeczywistosci tak nie byto.

Na zakonczenie trzeba podkresli¢, ze dla kazdego typu luk w zabezpieczeniach, ktére zamierzasz
usunaé, konieczne jest ich wczesniejsze oszacowanie. W duzym stopniu taki proces szacowania
podobny jest do oszacowania kosztéw i prawdopodobienstwa wystgpienia uszkodzen, ktore
ocenite$ podczas projektowania sieci (patrz rozdziat 3, ,Projektowanie sieci - czes¢ 2").
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Tym razem jednak dokonujesz oceny prawdopodobienstwa pewnych dziatarn wykonywanych przez
uzytkownika, a nie uszkodzen wystepujacych w urzadzeniach, przez co Twoje przewidywania
bedg bardziej subiektywne. Kiedy juz bedziesz miat Swiadomosc, jakie sg koszty zabezpieczen i
prawdopodobienstwo naruszania pewnych zabezpieczen, to bedziesz znacznie lepiej przygotowany
na skupienie swojej uwagi i srodkéw na uchronieniu sieci przed wystepowaniem dziur w
zabezpieczeniu lub uporaniu sie z tymi, ktdre juz zostaty zauwazone. Powinienes$ skupi¢ swoje
dziatania na problemach, ktorych wystepowanie jest bardziej prawdopodobne, zanim zaczniesz sie
przejmowac problemami drugorzednymi.

Kontrola dostepu

Kontrolowanie dostepu do sieci i jej zasobow jest pierwszym i czesto jedynym zabezpieczeniem, o
jakim mysli wiekszo$¢ administratoréw sieci i hostow. Byé moze wynika to z faktu, ze moga sobie
dosc¢ fatwo wyobrazi¢ cele, ktére sg w stanie osiggnaé, stosujgc te metode zabezpieczen. Poza tym
fatwo jest mowic o zabezpieczeniach, jesli oznaczajg one hasta dostepu i sg podobne do
zabezpieczeh stosowanych poza $wiatem komputerow. Zwykle nietrudno przekonaé szeféw do
zastosowania tego typu kontroli dostepu. Bardzo tatwo jest w takich przypadkach zastosowac
poréwnanie niechcianego goscia buszujgcego po komputerze do takiego samego goscia, ktéry
rozglada sie po naszym domu. Niektorzy ludzie, pomimo tak oczywistych poréwnan, majg
problem z us$wiadomieniem sobie, ze zabezpieczenia takie sg konieczne. Czesto mozna ich
przekona¢ przedstawiajac petniejszy obraz sytuacji. Przeciez nie chcianych gosci trzymamy z dala od
domu nie dlatego, ze ich nie lubimy, lecz dlatego, ze moga wyrzadzi¢ jakies szkody, jesli tam sie znajda.
Obawiamy sie o to, co posiadamy, 0 naszg prywatnosc¢, a nawet o nasze zycie.

W przypadku intruza komputerowego nie mamy co prawda takich samych obaw. Ktos, kto
wtargnie do naszych komputeréw lub do sieci, nie bedzie prawdopodobnie czyhat na nasze zycie, i
cho¢ intruz taki moze naruszy¢ bezpieczenstwo danych, to prawdopodobnie nie moze skras¢
pamieci komputera, dyskow, klawiatur lub innych czesci komputera. Cho¢ kradziez danych jest tym,
przed czym chcemy sie uchroni¢, to wiekszos¢ przypadkéw wtaman do komputera nie jest
dokonywana w celu kradziezy danych lub oprogramowania. Intruzi chcg zwykle udowodnic sobie i
innym, co potrafiag (w poszukiwaniu silnych wrazen) lub uszkodzi¢ maszyne, w kidrej sie
znajdujg. Pamietajgc o tym, mozemy stwierdzi¢, ze w wiekszosci przypadkéw nasze dziatania
zabezpieczajace przed wejsciem do sieci lub hostéw nie wynikajg z obawy, ze zrobig oni co$ zlego,
kiedy juz znajda sie w naszym systemie, lecz z faktu, ze znajdg sie tam bez naszej zgody. Choc jest
to wiasciwy sposdb myslenia, ktéry uzasadnia starania zmierzajgce do trzymania intruzéw z dala
od sieci, gdzie mogg powaznie zagraza¢ prywatnosci danych lub je uszkodzi¢, to spojrzenie na te
sprawy z pewnej perspektywy moze zabezpieczyé administratorbw przed utratg proporcji
zagrozen.

284



Rozdziat 10: Bezpieczeristwo sieci

W swoich dziataniach powinienes$ by¢ gorliwy, ale jednoczesnie powinienes by¢ realista.

Sciany ogniowe

Jesli zapytasz dziesieciu administratoréw sieci o to, jak nalezy zabezpieczy¢ sie przed niepowotanym
dostepem do hostéw i innych zasobdw sieci, to kazdy z nich natychmiast wspomni o zainstalowaniu
$ciany ogniowej. Czym jest takie urzadzenie? Jego koncepcja pochodzi od rozwigzan, w ktérych
umieszczano bariere pomiedzy czyms niebezpiecznym, takim jak maszyna o duzej mocy, a czyms,
co ma by¢ za jej pomocg chronione, na przyktad biurem. Jako rozwigzanie stosowane w sieciach
komputerowych urzadzenie takie umieszczane jest pomiedzy niebezpiecznym $Swiatem zewne-
trznym a siecig wewnetrzng firmy. Pozwala ono na zdefiniowanie zestawu regut, ktdre okreslaja,
jaki rodzaj transmisji moze, a jaki nie powinien, zosta¢ przepuszczony przez sciane ogniowa i w ktérym
kierunku moze nastepowac dany rodzaj transmisji.

Czesciowo w zwigzku z tym, ze Sciany ogniowe sa tak popularne, tatwo jest zapomnie¢ o ich
wadach. Najwiekszg z nich jest fakt, ze takie urzadzenie jest waskim gardtem sieci. Cho¢ utrata
osiggébw moze by¢ do pewnego poziomu uzasadniona ze wzgledéw bezpieczenstwa, to moze sie
okazac, iz osiagi spadajg ponizej minimalnej wartosci, jaka jestes w stanie zaakceptowac. Szybka
analiza kazdego pojedynczego pakietu dokonywana przed przestaniem go w ktérakolwiek strone
przez $ciane ogniowg wymaga dos¢ szybkiego procesora. Choé ruter dokonuje zwykle takiej samej
analizy, to nie zaglada on zbyt gleboko do wnetrza pakietu, lecz postuguje sie zawartym w nim
adresem docelowym. Procesor urzadzenia tworzacego $ciane ogniowa musi obstuzy¢ troche
doktadniejszg analize pakietu. Drugim problemem jest to, ze urzadzenie takie mozna dos¢ tatwo
Zle skonfigurowac i pozostawi¢ w nim szerokie przejscie, ktére z fatwoscig wykorzysta intruz. Takie
btedy w konfiguracji wygladajg troche jak umieszczanie krat i zasuw we wszystkich drzwiach,
stawiane uzbrojonej strazy przy wszystkich drzwiach i przypadkowe pozostawienie szeroko
otwartego okna. Oczywiscie kazde z urzadzen moze byé Zle skonfigurowane, ale wplyw btednej
konfiguracji gtdwnego urzadzenia zabezpieczajacego sie¢ moze przynies¢ niespodziewane straty -
zwlaszcza jesli urzadzenie to bedzie dawalo nadal falszywe poczucie bezpieczenstwa. Kazde
urzadzenie tego typu, ktére instalujesz, musi by¢ proste w obstudze, konfiguracji i procesie utrzymania i
nadal gwarantowa¢ pewien wymagany w sieci poziom elastycznosci. Po trzecie, ograniczenia
nakiadane przez sciane ogniowa mogg by¢ zbyt duze. W zaleznosci od tego, jak elastyczne sg opcje
konfiguracji, przy ich stosowaniu zezwolenie na pewng klase ustug przy jednoczesnym blokowaniu
innej klasy moze sie okaza¢ niemozliwe. Jesli urzadzenie takie jest zbyt restrykcyjne, Ty i uzytkownicy
zaczniecie szukaC sposobow obejscia tych ograniczen, co moze doprowadzi¢ do zmiany
konfiguracji urzadzenia kosztem zmniejszenia ogdlnego poziomu zabezpieczenia sieci. Zanim
zdecydujesz sie na jego zastosowanie, powinienes doktadnie przetestowa¢ kazdy system Sciany
ogniowej i upewniC sie, czy jest on na tyle elastyczny, aby zapewniat mozliwo$¢ bardzo
doktadnego okreslania regut kontroli dostepu.
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Wymienione wyzej wady moga sprawi¢, ze stwierdzisz, iz $ciana ogniowa to kiepskie rozwigzanie.
Nie jest to prawda. Jesli dobrze zrozumiesz mozliwosci tego urzadzenia i zaplanujesz konfiguracje
zabezpieczenia wykorzystujgcego je, to moze stanowi¢ ono wartosciowy element systemu
zabezpieczen, jakim dysponujesz w sieci. Aby unikng¢ lub ograniczy¢ wptyw wad tego urzadzenia
na prace sieci, powinienes po prostu zrozumie¢ sposéb jego pracy; jego wady i zalety.

Rysunek 10-1 pokazuje typowa konfiguracje $ciany ogniowej.* Zaczynajac od lewej strony widzimy
fizyczne tacze ze Swiatem zewnetrznym, ktére jest dotaczone do rutera brzegowego. Ten ruter
moze znajdowac sie pod kontrolg administratora sieci lokalnej lub moze by¢ obstugiwany przez inng
organizacje, takg jak ISP. Komunikacja przechodzaca przez ten ruter nie podlega zwykle zadnym
zabezpieczeniom.

na zewnatrz i niow do wewngtrz

Strefa zdemilitaryzowana (DMZ)

Rysunek 10-1: Typowa konfiguracja Sciany ogniowej

Tradycyjna sie¢ LAN, taka jak Ethernet, jest dotaczona do rutera brzegowego. Jest ona okreslana jako
strefa zdemilitaryzowana (DZM). Z punktu widzenia sieci lokalnej strefa DMZ traktowana jest
jako czes¢ sSwiata zewnetrznego; istnieje ona po to, by obstugiwaé przytaczenie kolejnych
komponentéw, takich jak bastion host, ktdry obstuguje zewnetrzne potgczenia dla ustug typu e-mail,
WWW, FTP itd. Z punktu widzenia sieci lokalnych hosty te majg $redni poziom ufnosci; sg one
administrowane lokalnie, ale nie sg chronione przez $ciane ogniowa i dlatego nie moga by¢
uwazane za catkowicie bezpieczne. Najlepszym rozwigzaniem jest stosowanie oddzielnego
hosta tego typu dla kazdej z zewnetrznych ustug. Takie rozwigzanie pozwala oddzieli¢ problemy
zabezpieczenia jednej ustugi od pozostatych. Hosty tego typu nie powinny pozwala¢ na logowanie sie
w sieci, lecz powinny by¢ zarzadzane z bezposrednio dotgczonych do nich konsol lub przez
tacza szeregowe. Dzieki wyeliminowaniu mozliwosci uzyskania dostepu do tych hostow przez
sie¢, mozliwe jest stosowanie wyrazniejszych i prostszych zasad bezpieczenstwa, ktore tatwiej jest
weryfikowac.

* Wiecej informaciji na temat tworzenia zabezpieczen z wykorzystaniem $cian ogniowych znajdziesz w ksigzce ,Building
Internet Firewalls" autorstwa D. Brent Chapman i Elizabeth D. Zwicky (O'Reilly)
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Dlaczego konieczne jest stosowanie takich hostéw, dotaczonych w strefie zdemilitaryzowanej?
Dlaczego nie zezwoli¢ na przeptyw strumienia danych, generowanego przez dang ustuge przez
$ciane ogniowa, do serwera ktéry bedzie chroniony przez te Sciane? Hosty takie dziatajg jak rodzaj
serwera proxy, ktory w pewien sposéb zabezpiecza komunikacje ze swiatem zewnetrznym. Na
przyktad, dziury w zabezpieczeniach znajdowane sa regularnie w demonie pocztowym systemu
UNIX znanym pod nazwag sendmail. Jesli taki program uruchomiony jest na wszystkich hostach
UNIX pracujacych w sieci, a $ciana ogniowa bedzie przepuszczata do sieci ruch generowany przy
bezposrednim dostepie do tego demona z zewnatrz sieci, to zastandéw sie, jaki bedziesz miat
poziom zabezpieczenia swojej sieci LAN? Absolutnie zaden! Stosowana $ciana ogniowa nie bedzie
w stanie odrézni¢ poprawnej wiadomosci email przesytanej do jednego z Twoich komputeréw od
ataku przeprowadzanego na jedng z dziur demona sendmail. Obie wiadomosci pojawig sie w sieci
jako poprawne strumienie danych SMTP. Z tego powodu hosty dotaczone do sieci w strefie
zdemilitaryzowanej nie sg tak $cisle chronione, gdyz zaktada sie, ze powinny byé one bronione
przez ich wiasng konfiguracje. By¢ moze nie bedg one miaty uruchomionego demona sendmail, przez
co nie bedg podatne na ten typ ataku (cho¢ pewnie beda miaty inne luki w zabezpieczeniach,
wynikajace z ich konfiguracji). Nawet jesli tak jest, to i tak zniszczenie spowodowane atakiem
wykorzystujacym taka luke bedzie dotyczyto jednego hosta, a nie kilku pracujgcych w chronione;j
sieci. Poniewaz dany host moze by¢ przeznaczony tylko do obstugi poczty elektronicznej, to mozna
z niego usuna¢ wszystkie inne programy i demony, ktére z tg funkcjg nie majg wiele wspdlnego.
Maszyna taka nie potrzebuje prawdopodobnie zadnych kompilatoréw, obstugi klienta ani serwera
Telnet, klienta i serwera FTP i tak dalej. Kiedy intruzowi uda sie dosta¢ na te maszyne, nie bedzie
mogt na niej zbyt duzo zrobic.

Oczywiscie taki wydzielony system obstugi poczty elektronicznej nadal powinien bezpiecznie
przesyta¢ poczte przez sciane ogniowg do wnetrza chronionej sieci. Jest wiele sposobdw, aby to
zrobi¢, kazdy z nich zalezy od tego, jak bardzo zalezy Ci na szczegotach zabezpieczen. Mozliwe
jest skonfigurowanie sciany ogniowej w taki sposob, aby przepuszczata potaczenia SMTP do i z
serwera obstugi poczty; w sieci chronionej mozliwe jest skonfigurowanie serwera poczty
elektronicznej, ktory sie bedzie zajmowat jej wymiang z hostem umieszczonym w DMZ. Mozliwe
jest réwniez rozwigzanie, w ktdérym host obstugujacy poczte bedzie jg przetrzymywat do czasu, az nie
zostanie z nim nawigzane potaczenie z sieci chronionej, i serwer bedzie mogt wtedy wymieni¢
poczte ze swoim odpowiednikiem pracujacym w chronionej sieci. Takie podejscie jest znacznie
bezpieczniejsze, poniewaz host bastion nie moze sam inicjowac¢ pofaczen do wnetrza sieci, lecz
musi czekaé, az takie pofaczenie zostanie zainiciowane z sieci chronionej. Oczywiscie taka
konfiguracja jest troche trudniejsza do zrealizowania. W obu przypadkach ograniczono ruch
przechodzacy przez $ciane ogniowg do doktadnie okreslonych adresow hostéw, ktére moga
nawigzywac potaczenia, co pozwala na ich dokladne monitorowanie. Dzieki temu mozesz sie
skupi¢ na kontrolowaniu zabezpieczen tylko na hostach, ktére mogq zestawiaC wymienione wyzej
potaczenia. Zastosowanie takiego uktadu podwojnych serweréw pozwala na stworzenie zaworu
bezpieczehstwa, ktéry zapobiega penetrowaniu luk z zewnatrz w systemie zabezpieczen
oprogramowania poczty na hostach w sieci przez uzytkownikéw spoza tej sieci, co prowadzi z reguty
do przetamania zabezpieczen tych hostow.
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Podobng konfiguracje systeméw mozna stworzy¢ dla ustug takich jak Telnet, FTP, WWW. Kazda
ustuga (idealnie) powinna korzysta¢ z oddzielnego hosta typu bastion, aby problemy z
bezpieczenstwem jednej z ustug nie miaty wptywu na pozostate ustugi.

Posuwajac sie na naszym rysunku w prawo, dochodzimy do samego urzadzenia petnigcego funkcje sciany
ogniowej. Moze by¢ to dedykowane urzadzenie spegjalnego zastosowania wyposazone w dwa interfejsy
sieciowe lub wiecej, ktére mozna programowac w taki sposob, aby przepuszczato okreslone pakiety na
podstawie kryteriow takich, jak adres IP zrodtowy i docelowy, protokoty transportowe lub porty zrédiowe
TCP lub UDP i porty docelowe. Urzadzenia specjalnie opracowane do pelnienia takich funkcji majg wiele
zalet, kidre ujawniajg sie po dokiadniejszym przyjrzeniu sie ich pracy. Podobnie jak w przypadku
dedykowanych ruteréw, odpowiednia budowa pozwala tym urzadzeniom skupi¢ dziatanie na wypetnianiu
tego jednego zadania. Dzieki temu dedykowane urzadzenia, pracujace jako $ciana ogniowa, sg trudniejsze
do spenetrowania od innych (na przyklad rozwigzan programowych). Trzeba podkreslic, ze Iuki w
konfiguraqi tego typu urzadzen dedykowanych nie sg tak powszechnie znane jak na przykiad luki w
zabezpieczeniach systeméw operacyjnych. Cho¢ stwierdzenie ,zabezpieczanie przez zaciemnianie"
nie zawsze jest najlepszym okresleniem stosowanym dla funkcji pelnionych przez administratora, to troche
zaciemnienia nie zaszkodzi. Oczywiscie sprawia to, ze trudniej bedzie Tobie i innym administratorom
sieci obstugiwaé to niezwykle istotne dla pracy systemu urzadzenie, poniewaz jest to nastepne
urzadzenie, ktdre ma wiasny jezyk konfiguracji.

Inng opcja, na podstawie ktdrej mozna zbudowaé $ciane ogniowa, jest wykorzystanie platformy
sprzetowej ogdinego zastosowania, wyposazonej w wiele interfejséw. W takim komputerze nalezy
wykorzysta¢ specjalne oprogramowanie, ktére obstuguje funkcje filtrowania pakietéw, podobnie
jak dedykowane urzadzenie opisywane wczesniej. Zaletg takiego rozwigzania jest to, ze dzieki
wykorzystywaniu typowego sprzetu cate urzadzenie bedzie fatwiej przyswajalne dla Ciebie i
Twoich pracownikéw, co wigze sie z tatwiejszym zarzadzaniem. Ponadto w miare potrzeb mozliwe
jest przyspieszenie obstugi pakietow poprzez zainstalowanie oprogramowania na szybszej
maszynie, bez koniecznosci czekania, az producent dedykowanych urzadzen wypusci nowy
model.

Trzecim typem $ciany ogniowej, stosowanym najczesciej, jest wykorzystanie dedykowanego rutera,
ktory wykorzystuje specjalne funkcje bezpieczenstwa. Bardzo czesto zdarza sie, ze masz juz taki
ruter, co oznacza, ze obstuge filtrowania pakietdow uzyskujesz niejako ,za darmo". Niestety, takie
rozwigzanie jest zwykle najmniej elastyczne i uwaza sie je za najgorsze z mozliwych. Zadaniem
rutera jest przetaczanie pakietow i kazde filtrowanie ma duzy wptyw na jego osiggi. Mozliwe
réowniez, ze filtrowanie pakietdw wplynie na obstuge pakietow pomiedzy dwoma segmentami
sieci wewnetrznej, kidére wcale nie sg przesylane przez skonfigurowang na tym ruterze $ciane
ogniowa. Sprzet dostarczany przez jednego z producentéw ruteréow ma kilka mozliwych funkgii
obstugi przetaczanych pakietow, ktére moga by¢c wybrane w procesie konfiguracji systemu
obstugujacego ruter. Najlepsze osiagi mozna uzyskac stosujac specjalne akceleratory sprzetowe i
bufory pozwalajace na osiggniecie doskonatych wynikdw przetgczania pakietéw, kitdre osigga
wartos¢ 200000 pakietow na sekunde.
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Niestety, te zaawansowane metody przetaczania nie mogq by¢ wykorzystywane, kiedy stosujemy na
ruterze skomplikowane filtry pakietow.* Kiedy uzyjemy zaawansowanych funkgji filtrowania, cata
obstuga pakietow przechodzi przez CPU rutera i nie jest wspomagana akceleratorami
sprzetowymi, co powoduje degradacje osiggdéw do okoto 20000 pakietéw na sekunde. Cho¢ taka
degradacja osiggéw moze dotyczy¢ jedynie pakietdw, ktére muszg by¢ przetworzone przez filtry,
to nalezy pamietac, ze sg takie filtry, ktére powodujg ze wszystkie pakiety przetaczane przez ruter
beda obstugiwane przez wolniejszy tryb pracy.

Podstawowy wplyw na prace wykonywang przez ruter, a nie zwigzang z filtrowaniem
przetwarzania pakietéw, to jeden z powoddéw, dla ktérych $ciana ogniowa powinna byc
skonfigurowana na ruterze, ktéry obstuguje tylko te funkcje i nie zajmuje sie niczym innym. Powiniene$
starac sie tez, aby konfiguracja takiego systemu byta jak najmniej skomplikowana. Prosty system
bezpieczenstwa znacznie fatwiej sie weryfikuje. Jesli Twdj system Sciany ogniowej pracuje na
hoscie, ktéry jednoczesnie obstuguje poczte elektroniczna, to czy mozesz z catg pewnoscig
stwierdzi¢, ze demon pocztowy nie ma zadnych luk w zabezpieczeniach? Intruz moze przeciez
wykorzysta¢ obstuge poczty, by dosta¢ sie do konfiguracji Sciany ogniowej i zmieni¢ zabezpieczenia.
Wszystkie pozostate serwisy powinny by¢ uruchamiane tylko na dedykowanych hostach.

Nawet jesli korzystasz z dedykowanych hostow, ktére obstugujg rézne ustugi sieciowe i pracujg w
DMZ, to nadal nie jeste$s w petni zabezpieczony. Przypomnij sobie, ze w zaleznosci od konfiguraciji
dedykowany host moze by¢ w stanie zainicjowac potaczenie z dowolnym hostem znajdujacym sie
po drugiej stronie S$ciany ogniowej. Niezaleznie od tego, jak dobre jest oprogramowanie
obstugujace s$ciane ogniowa, wiekszosC jego decyzji jest podejmowana na podstawie adresu IP
hostow, ktore sie ze sobg komunikuja. Nie jest to idealne rozwigzanie, poniewaz oprogramowanie
to pobiera adres IP z pakietu, ktéry przetwarza, a wcale nie ma pewnosci, ze nadawca tego pakietu
mowi prawde. IPv6 zabezpiecza sie przed podmienianiem adresow w pakietach dzieki
umieszczaniu cyfrowego podpisu, przez co odbiorca ma pewnosc¢, ze tylko jedna maszyna mogta
nadac taki pakiet. W IPv4 nie ma takiego mechanizmu, przez co protokoét jest podatny na ataki typu
spoofing. Co sie bedzie dziato, jesli intruz wysle pakiet twierdzacy, ze nadestano go z wydzielonego
hosta? Czy Twoja $ciana ogniowa bedzie w stanie wykry¢, ze jest to pakiet oszukany i odrzuci¢ go?
Mozliwe Ze tak, jesli w konfiguracji $ciany ogniowej podejmiesz odpowiednie srodki ostroznosci, ale
w omawianym przypadku srodki ostroznosci powinny byé konfigurowane na ruterze brzegowym.

*Za pomocy akceleratoréw mozna obstugiwa¢ tylko niektére filtry podstawowe, co powoduje tylko niewielkie
obnizenie osiggdéw. Te filtry sa jednak naprawde bardzo proste i nie moga obstugiwa¢ zadan filtrowania.
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Aby uchronic¢ sie przed atakiem typu spoofing, mozesz skonfigurowa¢ swdj ruter brzegowy tak, by
odrzucat wszystkie pakiety nadsytane ze Swiata zewnetrznego, zawierajgce adres jednego z
wydzielonych hostéw znajdujacych sie w DMZ. Dzigki takiej konfiguracji préby przestania pakietow
zawierajacych spoofing nigdy nie zakoncza sie dotarciem pakietéw do $ciany ogniowej, ktora
mogtaby je przepusci¢ jako pakiety pochodzace od hostow, ktorym ufamy. Takie filtrowanie
pakietow na ruterze jest dosc¢ tatwo skonfigurowaé. W systemie Cisco IOS konieczne jest dodanie
kilku polecen do konfiguracji rutera brzegowego Zwréc¢ uwage, ze s e ri a | 0 jest interfejsem, ktéry

obstuguje tacze ze swiatem zewnetrznym, a ethernet 0 obstuguje segment Ethernet bedacy strefg
DMZ.

1 our connection to the outside world - make sure that no one can
! masquerade as one of our bastion hosts onthe DMZ fromoutside

interface serial 0

description Link to the Internet
ipaddress 10.1.1.1 255.255.255.0
;p access-group 1 in

interface ethernet 0

description Connection to DMZ network
ipaddress 192.168.1.1 255.255.255.0 i

I define an access-list that blocks addresses from our DMZ network
access-list 1deny 192.168.1.0 0.0.0.255
access-list 1 permit0.0.0.0 255.255.255.255

Lista dostepu nie pozwala na przejscie do naszej sieci pakietow, ktérych adresem Zzrédiowym
jest adres hostéw ze strefy DMZ, pozwalajac jednoczesnie na przestanie wszystkich pozostatych
pakietow. Przypisujac te liste do filtra pakietdw przychodzacych na interfejsie szeregowym
moéwimy ruterowi, ze ma odrzuci¢ kazdy pakiet, ktéry udaje, ze pochodzi od ktéregos z
wydzielonych hostéw. Dzieki takiemu zabezpieczeniu konfiguracja $ciany ogniowej nie musi
uwzglednia¢ oceny pakietéw, ktére udajg, ze nadestane sa przez serwery pracujace w strefie DMZ.

Kiedy juz stworzysz wyrazng granice pomiedzy siecig wewnetrzng a hostami wydzielonymi do
obstugi specjalnych zadan, nie ma potrzeby, aby$ do adresowania hostow z sieci wewnetrznej
uzywat adreséw IP, ktére sg ogdlnie dostepne. Czyz to nie $ciana ogniowa miata chroni¢ Twojg
sie¢ przed bezposrednimi potgczeniami ze swiatem zewnetrznym? Jedynymi hostami, do ktorych
powinien istnie¢ dostep ze S$wiata zewnetrznego, sa wydzielone serwery. Dlatego tez mozesz
zastanowi¢ sie nad uzyciem w sieci wewnetrznej adreséw prywatnych okreslonych w dokumencie
RFC 1918. Takie rozwigzanie bedzie miato dwie zalety: po pierwsze, pozwoli na zaoszczedzenie
adresow sieci Internet, a po drugie, zapewni dodatkowe bezpieczenstwo hostom pracujagcym w
sieci wewnetrznej. Uzycie adreséw prywatnych sprawia, ze ewentualny intruz bedzie miat
utrudniony dostep do maszyn w sieci, poniewaz ich adresy nie majg zadnego znaczenia poza
Twojg siecia. Jesli upewnisz sie, ze Twoja $ciana ogniowa, hosty wydzielone i ruter brzegowy nie
obstuguja rutowania zrodtowego IP, to maszyny pracujace wewnatrz sieci beda praktycznie
nieosiggalne z zewnatrz w sposob bezposredni, nawet jesli sciana ogniowa ulegnie uszkodzeniu.
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Aby wytaczyé nitowanie zrédtowe, nalezy w konfiguracji Cisco dodaé nastepujace polecenie:

no ip source-route

Czy zabezpieczenia hostow sg rzeczywiscie konieczne?

Jednym z powoddw, dla ktérych ludzie tak lubig sSciany ogniowe zabezpieczajace sie€ i inne
urzadzenia, ktére obstugujg calg sie¢, jest to, ze wydaje im sie, iz moga przesta¢ zajmowac sie
zabezpieczaniem hostéw, skoro zabezpieczyli sie¢ jako catos¢. Powodem takiego podejscia do
bezpieczenstwa sieci jest fakt, ze znacznie tatwiej utrzymywac pojedyncze urzadzenie petnigce funkcje
Sciany ogniowej i kilka publicznie dostepnych (zewnetrznych) maszyn w stanie wysokiego stopnia
zabezpieczenia niz tysigc lub wiecej maszyn pracujacych wewnatrz sieci. Takie podejscie jest
wiasciwe, ale jednoczesnie popetnia sie w nim jeden duzy btad.

Wiekszos¢ ogolnego bezpieczenstwa sieci powinna by¢é osiagana przez odpowiednie
zabezpieczenie hostéw. Jesli administratorzy hostéow beda zaktadali, ze to $ciana ogniowa
powinna chroni¢ ich hosty przed naruszaniem praw dostepu, to sie bardzo mylg. Hosty powinny
chroni¢ sie przed dostepem intruzéw z zewnatrz tak samo, jak chronia sie przed prébg dostepu z sieci
wewnetrznej, albo jeszcze bardziej. Sie¢ moze jedynie pomaga¢ w zabezpieczeniu hostéw, ale na
pewno nie jest w stanie zastgpi¢ systemu zabezpieczen. Ochrona granic sieci przy jednoczesnym
ignorowaniu zabezpieczen stosowanych wewnatrz sieci sprawia, ze podobna jest ona do
twardego cukierka z miekkim nadzieniem. Kiedy zewnetrzna skorupa zostanie przetamana, to, co
byto w srodku, po prostu wycieka na zewnatrz. Zastanoéw sie, co bedzie sie dziato, jesli intruz
przedrze sie przez $ciane ogniowa: bedzie mogt fatwo przechodzi¢ z maszyny na maszyne
powodujgc ich uszkodzenia, utrate waznych danych i przerwy w pracy systemu. Gdyby hosty
pracujgce w sieci zapewnialy dodatkowe wtasne zabezpieczenia, to powodowane przez intruza
zniszczenia mogtyby dotknaé mniejsza liczbe tych hostéw i nie rozprzestrzeniaé sie w sieci.

Sciana ogniowa nie pomoze Ci réwniez chronié sieci przed dziataniami wtasnych uzytkownikéw
prowadzonymi z wnetrza sieci. Badania wykazuja, ze ponad 90 procent budzetu firm wydawanego
na zabezpieczenia idzie na zabezpieczenie sieci przed dostepem z zewnatrz, podczas gdy 90
procent zniszczen powodowanych jest przez pracownikéw i innych uzytkownikow prowadzgcych
dziatania z wnetrza sieci. Cho¢ znacznie tatwiej podejmowac dziatania przeciwko wtasnym
uzytkownikom juz po fakcie, to niestety uszkodzenie danych lub inne zaburzenia przeciez juz
wystgpity. Ponadto uzytkownicy z wewnatrz czesto powodujg problemy przez swojg ignorancje, a
nie przez ztosliwos¢. Dobre zabezpieczanie hostéw pomaga uchroni¢ sie przed wptywem takich
bteddéw, a takze zamierzonych dziatan bedacych atakami na system zabezpieczen sieci.
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Na zakonczenie nalezy jeszcze wspomnie¢ o tym, co sie dzieje, kiedy uzytkownik instaluje
nieautoryzowany modem, przytaczajac go do swojej stacji roboczej po to, by omijajac Sciane ogniowg
mie¢ dostep do tej stacji z domu. Taka dziura w zabezpieczeniach pozostaje niewykryta, az do
czasu, kiedy intruz znajdzie jg i w bardzo tatwy sposéb uzyska dostep do chronionej czesci sieci.

Kiedy zastanawiasz sie nad potencjalnymi zagrozeniami bezpieczenstwa systemu wewnetrznego
to odpowiedz na pytanie ,Czy zabezpieczanie hostéw jest nadal wazne, skoro mam $ciane
ogniowa?" brzmi ,Tak!". Sciana ogniowa powinna byé czescig wiekszego systemu zabezpieczen, a
nie tylko jedynym zabezpieczeniem, jakiego uzywasz w sieci. Wszystkie hosty muszg bra¢ na siebie
ochrong wiasnego bezpieczenstwa. Co wiec mozesz zrobi¢? Zabezpieczenia hostow to temat
wykraczajacy poza zakres tej ksigzki, ale dostepnych jest wiele doskonatych ksigzek opisujacych te
tematy, m.in. Practical Unix and Internet Security, 2nd Edition napisana przez Simsona Garfinkela i

Gene Spafford (O'Reilly). Powinienes zawsze pamigta¢ o kilku podstawowych sprawach, ktére
przedstawiam ponizej.

* Instaluj wszystkie poprawki dotyczace bezpieczenstwa systemu, kitére sg dostarczane przez
producenta. Jest to jeden z najpewniejszych sposobéw ochrony systemu. W momencie, kiedy
producent wypuszcza poprawke, to potencjalny intruz tez o niej wie i moze wykorzysta¢ btad
systemu, ktorego nie zatatale$, spozniajgc sie z zainstalowaniem tej poprawki. Jesli nie
uaktualniasz swojego systemu o pojawiajace sie poprawki, to sam decydujesz o tym, ze
staniesz sie potencjalnym celem atakow.

*  Wylacz wszelkie ustugi, ktérych obstuga nie jest konieczna. Na przyktad stacja robocza UNIX
nigdy nie bedzie musiata odbiera¢ poczty elekironicznej przesytanej z innego hosta,
prawdopodobnie dlatego, ze cata poczta odbierana jest centralnie i dlatego nie ma powodu, abys$ na
stacji roboczej miat uruchomionego demona poczty. Wytaczenie tych nieuzywanych ustug
pozwala wyeliminowa¢ luki w zabezpieczeniach systemu, kiére mogg by¢ ukryte w tych
ustugach.

» Skonfiguruj maszyny tak, aby pozwalaty na dostep innych maszyn tylko wtedy, kiedy ich adresy
sg poprawnie zarejestrowane w DNS. ,Poprawnie zarejestrowane" oznacza, ze kiedy prébujesz
rozwikta¢ nazwe hosta na jego adres IP i odwrotnie, to w obu przypadkach dostajesz ten sam
adres IP lub liste adresow, na ktorej ten adres sie znajduje. Wymaganie dotyczace poprawnego
zarejestrowania adresu hosta zmniejsza prawdopodobienstwo dokonania wkamania do hostéw z
nielegalnie dotgczonego do sieci urzadzenia.

» Stosuj bezpieczny system haset. Zachecaj uzytkownikéw (lub -jesli to konieczne -zmuszaj ich do
tego), aby wybierali dobre hasta i zmieniali je regularnie. Wytltumacz im potrzebe utrzymywania
swoich haset w tajemnicy i tego, ze powinni zwraca¢ sie do administratoréow za kazdym
razem, kiedy wydaje sie im, ze ich hasto zostato ujawnione i wykorzystane przez kogo$
innego. Podkradanie haset uzytkownikbw jest nadal jednym z najszybszych i
najwygodniejszych sposobow przeprowadzenia ataku. Zastandw sie nad zasadnoscig
wprowadzenia w firmie systemu haset jednokrotnych opartych o karty elektroniczne, co jest
najlepszym sposobem zabezpieczenia sie przed podstuchem prowadzacym do uzyskania po-
prawnego hasta. Przeanalizuj systemy takie jak Kerberos (z MIT), ktére wykonujg autentykacje
bez przesytania hasta przez siec.
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» Dokonuj regularnych audytow systemow uzywanych w sieci. Konieczne jest do tego poprawne
skonfigurowanie tych systemow tak, aby zapisywaty w plikach rejestréw wszystkie zdarzenia,
ktore zdefiniowates$ jako wazne. Jako minimalng liczbe informacji systemy powinny zapisywac
czas zatogowania i wylogowania uzytkownika oraz wykonania dziatan, ktére wymagajg
specjalnych przywilejow. Ponadto moze sie okaza¢ przydatne skonfigurowanie jednej
maszyny, na ktorej zapisywane bedg wszystkie proby uzyskania dostepu do sieci, niezaleznie
od tego, czy zakonczyly sie one powodzeniem, czy tez nie. Kiedy$ wysSledzitem studenta,
ktory sprawdzat zabezpieczenie mojej sieci, korelujac ciekawe formy nieudanych préb dostepu
na kilkku maszynach w sieci. Nawet jesli takie audyty nie uchronig Cie przed wiamaniem, dadza
Ci dowody na to, ze wlamanie takie miato miejsce, oraz kto go dokonat i co zrobit. Dane te moga
by¢ szczegdlnie przydatne, jesli konieczna bedzie naprawa uszkodzen, jakich dokonat intruz, lub
kiedy podejmiesz dziatania prawne zmierzajgce do ukarania tego intruza.

Ochrona dostepu do rutera

Wszystkie hosty pracujagce w sieci muszg sie chroni¢ - nie mogg polegaé wytacznie na sieci,
zakfadajac, ze obroni je ona przed nieuprawnionym dostepem. Jes$li Twoje urzadzenia sieciowe
moga by¢ zarzadzane przez sie¢ za pomocg Telnet, SNMP, HTTP lub inng metoda, to nalezy je
traktowac¢ tak samo jak hosty; muszg sie one same broni¢ przed atakiem. Moze nie myslisz o ruterze
jako o potencjalnym celu atakéw; przeciez rutery nie zawierajg zadnych waznych danych. To
jednak duzy btad. Oto, co moze zrobic¢ intruz, ktéremu uda sie przejac¢ kontrole nad Twoim ruterem:

» przebi¢ dziury w konfiguracjach $cian ogniowych opartych na ruterach;
» przerwac¢ poprawne dziatanie sieci;
» podjac¢ prébe ataku na inne maszyny uzywajac klienta Telnet z rutera;

» wysyla¢ kopie kazdego pakietu (lub tylko tych, ktére uzna za interesujgce) na adres jakiej$ maszyny,
w ktorej bedzie je nastepnie analizowat.

Pierwszy punkt moze by¢ jedng z wiekszych wad systemu $ciany ogniowej. Jesli sama $ciana
ogniowa nie jest odporna na atak, to nie mozna gwarantowac¢ bezpieczenstwa cafej sieci, ktorg ta
Sciana chroni. Jesli stosowana przez Ciebie $ciana ogniowa dziata opierajac sie na filtrowaniu pakietow
wykonywanym przez ruter, to ochrona tego rutera jest bezwzglednie konieczna. Drugi z
wymienionych punktow powinien réwnie mocno interesowa¢ administratora sieci, moze nawet
bardziej niz punkt pierwszy. Co sie stanie, jesli intruz przejmie kontrole nad Twoim ruterem znajduja-
cym sie w oddziale firmy, przerwie potaczenie z centralg i zmieni hasto rutera? Bedziesz miat
wtedy sytuacja krytyczng, do ktérej w zadnym wypadku nie powinno doj$é. Sytuacja ta spowoduje
straty finansowe firmy i bedzie trwata do czasu, az kto$ znajdujacy sie przy ruterze nie odzyska nad
nim kontroli. Oczywiste jest, ze takiego przypadku nie wolno tolerowac.
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Trzecia i czwarta mozliwos¢ to najpowazniejsze przypadki. Twoj ruter jest prawdopodobnie
traktowany jako wewnetrzny host, z punktu widzenia kontroli zabezpieczen i moze mie¢ tatwy
dostep do najbardziej wrazliwych systemoéw pracujacych w sieci. Nawet jesli tak nie jest, to
przejmujac kontrole nad ruterem intruz moze zamaskowac sie i - udajgc host o wiekszym zaufaniu -
uzyskac dostep do innych systemdw pracujacych w catej organizacji, czasem nawet bez sprawdzania
haset i przechodzenia przez zabezpieczenia. Jesli nie chronisz ruteréw, dajesz intruzowi doskonatg
okazje do spowodowania wiekszych zniszczen w sieci. Cho¢ podstuchiwanie ruchu w sieci
lokalnej z duzej odlegtosci nie jest mozliwe, to jesli intruz potrafi skonfigurowac ruter tak, by przesytat
kopie pakietéw z sieci lokalnej na inny adres systemy, gdzie dopiero zostang one przeanalizowane,
to mozliwe bedzie odkrycie hasel, informacji o opracowywanych w Twojej firmie projektach lub
innych danych, ktére byly przesytane w sieci lokalnej. Mozliwosci zatoZzenia takiego podstuchu
ograniczone sg jedynie umiejetnosciami intruza i mozliwosciami stosowanych w Twojej sieci rute-
réw; zdaje sie, ze wybrates rutery o sporych mozliwosciach, nieprawdaz?

W przeciwienstwie do zapewniania wysokiego poziomu bezpieczenstwa systemom pracujagcym z
podziatem czasu, zabezpieczanie rutera nie jest takie proste. To, co mozesz zrobi¢ z takim
urzadzeniem, jest ograniczone mozliwosciami zaimplementowanymi w nim przez dostawce sprzetu;
nie mozesz uruchomi¢ wiasnego oprogramowania zabezpieczajgcego wraz z oprogramowaniem
obstugujacym rutowanie pakietéw. Zwykle dostep do takiego urzadzenia jest chroniony hastem, ale
nalezy pamietac, ze hasta sg bezpieczne tylko wtedy, gdy nie mozna ich odgadna¢. Rzadko mozliwa
jest zamiana takiego systemu haset na co$, co bedzie bezpieczniejsze. Mozesz np. ograniczy¢ dostep do
rutera z matej podsieci dziatajacej wewnatrz sieci. Najlepiej, jesli ruter dostepny bedzie jedynie ze stacji
roboczych personelu i ze stacji zarzadzajacej siecig. Jest to mozliwe do wykonania przy uzyciu
mozliwosci filtrowania pakietéw oferowanych przez ruter. Jes$li na przyktad Twoi pracownicy
majg stacje robocze pracujace w sieci 172.16.24.0/24 i sg to jedyne maszyny pracujace w tej
sieci, to mozliwe jest skonfigurowanie Cisco 10S tak, by dostep do rutera przez Telnet ograniczony byt
do tej sieci. Wykonuije sie to poleceniem:

access-list | pemit 172.16.24.0 0.0.0.255
|

line vty 04
access-class 1in

Taka konfiguracja informuje ruter, ze wszelkie proby uzyskania dostepu do terminali wirtualnych
(wykorzystywanych przez Telnet) o numerach od O do 4 muszg pochodzi¢ od adreséw zrodtowych,
ktdre spetniajg ograniczenia listy dostepu numer 1. Cho¢ nadal mozliwe jest wykonanie ataku
na ruter za pomocg metody address spoofing, to postugujac sie lista dostepu obronisz sie przed
sporg liczbg intruzéw. A propos, powinienes upewnic¢ sie, ze zastosowates$ te samg liste dostepu
dla wszystkich terminali wirtualnych na danym ruterze. Nie mozesz przewidzie¢, ktéry z nich zostanie
uzyty do obstugi sesji Telnet nawigzywanej przez sie¢.
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Podobne zabezpieczenia mozna stosowac¢ w innym sprzecie sieciowym.

Zastanow sie réwniez nad mozliwoscig wykorzystania funkcji filtrowania pakietéw obstugiwanej
przez rutery dla kontroli dostepu do urzadzen, ktére nie majq takiej funkcji. Jako przyktad takiej
ochrony wykonywanej przez urzgdzenia trzecie w mojej sieci moze stuzy¢ ochrona posiadanych
przeze mnie przetgcznikow, kitdre nie sa w stanie blokowaé niechcianych potaczen Telnet.
Poniewaz moge umiescic ich karty zarzadzania w jednej podsieci IP, to moge skorzysta¢ z prostej
listy dostepu zatozonej na interfejsie rutera, do ktérego dotaczona jest ta podsie¢. Takie rozwigzanie
chroni wszystkie te przetaczniki:

interface ethernet 0

description Ethernet Switch Management Subnet
ipaddress 172.16.243.1 255.255.255.0

i

Idefine anaccess list that permits my network management subnet and
! my staff subnet access to the switches, routers, etc.

access-list 1permit172.16.11.0 0.0.0.255

access-list 1permit172.16.15.0 0.0.0.255

Lista kontroli dostepu zezwala na dostep z sieci, w ktorej pracujg wszystkie moje hosty
obstugujace zarzadzanie siecia, a takze z sieci, w ktdérej pracujg stacje robocze personelu
odpowiedzialnego za prace sieci. Wszelkie inne préby uzyskania dostepu (wiacznie z ping) sa
zabronione. Pamietaj o tym, ze cho¢ uzycie funkcji filtrowania pakietéw przez ruter do ochrony
tego rutera w niewielkim stopniu wptywa na jego osiagi (CPU tego rutera i tak przetwarza pakiety
wystane do rutera), to wykorzystanie tej funkcji do ochrony innych urzadzen moze w duzym stopniu
wplyna¢ na osiagi.

Musisz réwniez doktadnie przemysle¢, ktére maszyny powinny mie¢ dostep do Twoich ruterow i
innego sprzetu wykorzystywanego przez SNMP. Wersja | protokolu SNMP, ktéra nadal jest
powszechnie wykorzystywana, nie ma zadnych zabezpieczen, a zabezpieczenia zastosowane w
wersji 2 sg uznane za niedoskonate. Zezwolenie na czytanie lub zapis zmiennych konfiguracji
systemu bazuje na sprawdzeniu prostego ciggu znakow, ktéry dotaczony jest do kazdego zapytania
i nie jest w zaden sposéb zakodowany. Oznacza to, ze je$li korzystasz z protokolu SNMP do
zarzadzania posiadanym sprzetem sieciowym, powiniene$ zastanowi¢ sie nad sposobami
ograniczenia do minimum liczby hostéw, ktére majg pozwolenie na zapis zmiennych, a ciagi znakéw
podawane jako community string powinny by¢ chronione tak samo jak hasta. Liczbe maszyn, ktore
moga dokonywa¢ zmian w konfiguracji ruteréw, mozesz ograniczyé za pomocg listy dostepu
podobnej do tej, ktdra zostata uzyta do kontroli dostepu przez Telnet. Moze to byé nawet ta sama
lista dostepu, ktéra ograniczata dostep przez Telnet:

| define the hosts permitted tomake SNMP write requests tothis router
access-list 1permit172.16.24.11 0.0.0.0

access-list 1Tpermit172.16.131.57 0.0.0.0
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| define all hosts inmynetwork so | can restrict SNMP read requests,
I too

access-list 2 pemit 172.16.0.0 0.0.255.255
i

I'now apply the access lists torestrict SNMPaccess snmp-server
community secret RW 1 ««snmp-server community public RO 2
snmp-server trap-authentication snmp-server host
172.16.24.11 public

Po pierwsze, zabronitem dostep typu czytanie-zapis SNMP wszystkim maszynom oprécz
dwéch. Jedng z nich bedzie prawdopodobnie stacja zarzadzania praca sieci, a drugg prawdopodobnie
Twoja stacja robocza, ktéra jest zapasowq stacjg zarzadzania. Nalezy ograniczy¢ do minimum liste
maszyn, ktére moga wysyta¢ zapytanie o zapis zmiennych SNMP. Po drugie, zabronitem dostgpu
czytania zmiennych SNMP wszystkim oprécz hostéw z sieci lokalnej. Cho¢ moze wydawac sie to
zbedne, to takie zabezpieczenie uniemozliwi intruzowi odczytanie pomocnych informacji o
wewnetrznej strukturze sieci. Moze to rowniez ograniczy¢ dziatania ,pomocnego" administratora,
ktory - obserwujac Twojg sie¢ z daleka - kieruje Twoim niedoswiadczonym personelem i pomaga im
usuwac problemy z siecia, ktorych wcale nie ma.*

Niezaleznie od tego, kto ma dostep do Twoich ruteréw poprzez SNMP i z jakimi przywilejami,
powiniene$ w konfiguracji umiesci¢ polecenie, ktére w przypadku btedu autentykacji bedzie
generowato putapke SNMP wysytang na Twojq stacje zarzadzania. Taka konfiguracja pomoze Ci
stwierdzi¢, ze kto$ probuje uzyska¢ dostep do Twojego rutera przez SNMP pracujac z
niedozwolonego adresu lub postugujac sie niewlasciwym ciggiem znakéw community. Nawet jesli
sam nie wykorzystujesz protokotlu SNMP, powinienes upewni¢ sie, czy Twoje rutery i inne
urzadzenia sieciowe majg poprawng konfiguracje tego protokotu lub czy obstuga SNMP, wykonana
w tych urzadzeniach zostata wytaczona. W mojej sieci regularnie znajdujemy koncentratory i
przetaczniki pracujace w sieciach dziatowych, ktére wykorzystujg domysing konfiguracie SNMP,
jaka jest wykonana w kupionym urzadzeniu, co oznacza, ze urzadzenia te umozliwiajg petny dostep
po podaniu domysinego, powszechnie znanego ciggu znakéw. Zwykle takie wykryte sytuacje
przekazujemy pracownikom tych dziatdéw, z prosbg o szybkie ich zatatwienie, ale jesli taka domysing
konfiguracje znajdzie przed nami jakis intruz, moze jg wykorzystac.

Jesli Twdj ruter obstuguje inne mechanizmy pozwalajace na zarzadzanie jego pracg poprzez siec,
takie jak protokdt HTTP, powinienes ograniczy¢ dostep rowniez do nich. Niestety, system Cisco
I0S nie obstuguje jeszcze tego samego poziomu kontroli dostepu do interfejsu konfiguracyjnego
pracujacego z wykorzystaniem HTTP. Dlatego lepiej wytaczy¢é obstuge tej funkgcii, jesli chcesz mie¢
pewnosé, ze ruter jest bezpieczny i poczeka¢ przynajmniej do czasu, kiedy Cisco wyposazy rutery
w taki sam system kontroli dostepu, jaki zastosowano dla obstugi Telnet i SNMP.

*Tak, tak, to sie zdarza.
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Obstuga HTTP domysinie jest wytaczona; jesli jg wigczyte$ lub chcesz upewnié sie, czy jest wytaczo-
na, powinienes$ uzy¢ w konfiguracji nastepujacego polecenia:

no ip http server

Jesli jednak poprzestaniesz na kontroli dostepu, to prosisz sie o ktopoty. Powszechnie stosuje sie
rozwigzania polegajace na tym, ze pliki konfiguracyjne urzadzeh przechowywane sg w hostach w
sieci i kopiowane do rutera lub innego urzgdzenia za pomocg protokotu TFTP. Takie
rozwigzanie jest bardzo wygodne i w poprzednich rozdziatach nawet zalecatem ich stosowanie.
Powiniene$ jednak ostroznie uzywac¢ protokotu TFTP. Domysinie pliki konfiguracyjne Cisco
zawierajg wszystkie hasta zapisane w postaci nie zakodowanego tekstu, a sam protokét TFTP
nie obstuguje zadnej kontroli dostepu. Jesli stwierdzisz, ze tak jest w przypadku Twojego rutera, i
wykorzystasz TFTP do skopiowania plikéw konfiguracyjnych, to powiniene$ zastanowi¢ sie nad
ewentualnym uzyciem oprogramowania, ktére bedzie kontrolowato dostep do wspomnianych
plikéw konfiguracyjnych na serwerze TFTP. Innym wyjsciem jest zastosowanie jakiej$ metody
kodowania haset proponowanej przez dostawce sprzetu. Dodanie przedstawionego nizej polecenia
do pliku konfiguracyjnego powoduje zakodowanie haset przechowywanych z konfiguracii rutera:

service password-encryption
Wyswietlenie takiej konfiguracji powoduje pokazanie w niej zakodowanego hasta, ktore
nastepnie wraz z resztg konfiguracji mozna umiesci¢ w pliku na hoscie TFTP i zabezpieczy¢ sie
przed mozliwoscig zdobycia hasta przez intruza, ktéry uzyskat dostep do plikéw konfiguracyjnych
przechowywanych na tym hoscie. Nalezy pamieta¢, ze stosowane w takim przypadku kodowanie

jest odwracalne, nie jest to wiec metoda catkowicie bezpieczna. Aby wiaczyé funkcje wiasnego
hasta (tego, ktére umozliwia uzyskanie uprzywilejowanego dostepu) nalezy uzy¢ polecenia:

enable secret my-password
Schemat kodowania stosowany w takim przypadku jest nowszy i znacznie bardziej
skomplikowany.

Lokalne hasta chronigce dostep Telnet i dostep do polecen uprzywilejowanych majg rowniez swoje
wady. A oto niektdre z nich:

» Konieczne jest utrzymywanie haset na wielu ruterach i jednoczesne uaktualnienie wszystkich przy
dokonywaniu zmiany.

« Konieczne jest bezpieczne przekazywanie nowych haset wszystkim uzytkownikom, ktérzy majg
sie nimi postugiwac.

» Bardzo trudno okresli¢ r6zne poziomy dostepu réznym pracownikom.

» W sieci hasta te nadal przesytane sg w postaci tekstu.
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Aby poradzi¢ sobie z tymi problemami, Cisco IOS pozwala na zastosowanie kilku réznych metod
stuzacych do sprawdzania praw dostepu do rutera i do uprzywilejowanych polecen w tym ruterze. W
skrécie metody te sg nastepujace:

Terminal Access Controller Access Control System (TACACS)

TAC ACS zapewnia scentralizowang obstuge autentykacji haset i minimalne funkcje obstugi
kont uzytkownikow. Za kazdym razem, kiedy uzytkownik podejmuje jakie$ dziatanie, ruter
wysyta nazwe uzytkownika i jego hasto do centralnego serwera. Serwer sprawdza w swojej
bazie kontroli dostepu przestane zapytanie i wysyta zgode lub zakaz wykonanie danego
dziatania. TACACS jest najstarszym mechanizmem kontroli zdalnego dostepu stosowanym
przez Cisco i ma najwiecej ograniczen sposrod wszystkich stosowanych mechanizméw tego
typu. Jesli wykorzystujesz TACACS do kontroli dostepu do rutera, a takze do kontroli dostepu
do uprzywilejowanych polecen, to kazdy uzytkownik, ktory ma dostep do rutera, bedzie miat
réwniez dostep do polecen konfiguracyjnych, poniewaz TACACS nie jest w stanie rozrézni¢
zapytan kierowanych do niego z prosbg o potwierdzenie prawa dostepu przy uzyciu tych
dwéch poziomoéw zabezpieczenia.

Extended TACACS (XTACACS)

XTACACS pomyslano jako sposéb na poprawe niektorych ze znanych ograniczen systemu
TACACS, co realizowane jest poprzez bardziej szczegdtowe informowanie serwera o
podejmowanych przez uzytkownika dziataniach. Podczas gdy TACACS nie potrafi np.
rozrézni¢ prob uzyskania dostepu do réznych poziomoéw funkcji rutera, to XTACACS potrafi
dokona¢ takiego rozréznienia. XTACACS zapewnia réwniez wigkszg liczbe informadii
umieszczanych w plikach rejestréw, co pozwala na lepsze $ledzenie podejmowanych przez
uzytkownikoéw prob uzyskania dostepu i zbieranie danych o wykorzystaniu konta dostepowego.

TACACS+
TACACS+ jest czescig nowego modelu autentykacji stosowanego przez Cisco, ktérego petna
nazwa brzmi Authentication, Authorization and Accounting (AAA). AAA tworzy Srodowisko, w
ktorym pracuje kilka réznych protokotéw zapewniajgcych ustugi wymagane przez rutery do
autentykacji uzytkownikdw, autoryzowania podejmowanych przez nich dziatan i zapisywania ich
w plikach rejestrow. TACACS+ byt pierwszym protokotem wbudowanym w system operacyjny
obstugujacy rutery i jest rozszerzeniem wczesniejszych wersji protokotow TACACS. W
przeciwienstwie do systeméw TACACS, TACACS+ koduje szczegdlnie wazne informacje
przed przestaniem ich przez sieé¢. Sposrdéd wszystkich trzech wariantéow TACACS ten ostami
zapewnia najwiekszg elastyczno$¢ i najwyzszy poziom kontroli, ale jest tez najbardziej
skomplikowany.

Remote Access Dial In User Services (RADIUS)
Podczas gdy oryginalne rozwigzanie protokotu TACACS bylo otwartym standardem
stosowanym w sieci Internet, to pdzniejsze jego wersje tworzone przez Cisco sprawity, ze stat
sie on bardziej firmowym protokotem Cisco. RADIUS jest kolejna, podijeta przez spotecznos¢
Internetowa, préba opracowania protokotu kontrolujgcego zdalny dostep, ktéry bedzie w stanie

obstugiwa¢ wszelkie typy zapytan o dostep kierowane z sieci i bedzie zapewniat odpowiedni
poziom bezpieczenstwa.
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Bezpieczenstwo protokotu RADIUS osiggniete zostato przez zastosowanie szyfru, ktory znany
jest zaréwno klientowi, jak i serwerowi. Szyfr ten (w rzeczywistosci to klucz, ktérym wykonywane
jest kodowanie) jest wykorzystywany przez klienta i serwer do kodowania wazniejszych
informacji przesytanych w sieci, co uniemozliwia ich podstuchiwanie. Cho¢ nie jest to jeszcze
w pelni standard sieci Internet, to obstuga protokotu RADIUS zostata juz zaimplementowana w
produktach wielu dostawcow.

Kerberos wersja 5

Jako czes$¢ projektu Athena na uniwersytecie MIT opracowano system autentykacji Kerberos.
System Kerberos opracowano tak, ze hasto nigdy nie jest w nim przesylane przez sie¢ w
postaci jawnego tekstu. Zamiast tego dla kazdej operacji Kerberos generuje ciag znakow ticket,
ktéry jest nastepnie szyfrowany przy uzyciu prywatnego klucza uzytkownika. Kiedy system
klienta odbierze przestang mu zakodowang informacje, wykorzystuje do jej dekodowania klucz
publiczny, ktéry zostat wczesniej dostarczony przez tego uzytkownika. Jesli dekodowanie
zakonczy sie pomyslnie, to uzytkownik uzyskuje dostep. Kerberos nie jest standardem sieci
Internet, ale w wielu miejscach sieci znajdujg sie spore instalacje tego systemu, wykorzystywane
do kontrolowania dostepu do maszyn wielodostepnych i do stacji roboczych, a takze do
pracujacych w tych sieciach ruteréw.

Niezaleznie od tego, ktdry z tych systemdéw wybierzesz, bedziesz potrzebowat odpowiedniego
serwera do jego obstugi. Serwer ten moze by¢ zbudowany na podstawie systemu dostepnego na
rynku lub mozesz stworzy¢é go sam, co pozwoli Ci na stosowanie zaawansowanych technik
zabezpieczen, takich jak karty generujace jednorazowe hasta uzytkownikéw. Konieczne jest wtedy
stosowanie centralnego serwera. Dodatkowa wadg takich zaawansowanych zabezpieczen jest to,
ze w przypadku niedostepnosci tego serwera nie bedziesz mogt dostaé sie do obstugiwanych
przez Ciebie ruterow. Konieczne jest wiec dobre wywazenie ryzyka stosowania zaawansowanych
systemoéw i wybdr zabezpieczen najodpowiedniejszych dla danej sieci. Niestety, poniewaz
szczegoty konfiguracji poszczegodlnych ustug zdalnej autentykacji uzaleznione sg od wybranego
przez Ciebie systemu i konkretnej implementacji, to zaprezentowanie konkretnych przyktadéw
wykracza poza zakres tematyczny tej ksigzki.

Efekt stosowania zewnetrznych potaczen

Prawie kazdy zdaje sobie sprawe z tego, ze potaczenie z siecig Internet ma ogromny wptyw na
bezpieczenstwo sieci lokalnej. Internet ma miliony uzytkownikéw, z ktorych kazdy jest potencjalnym
intruzem. Niestety, istniejg jeszcze inne niebezpieczenstwa zwiagzane z kazdym rodzajem potaczenia
wychodzacego z Twojej sieci na zewnafrz. Zastandw sie nad prywatnym taczem prowadzacym do
innej organizacji. tacze takie moze sta¢ sie powodem obnizenia bezpieczenstwa sieci -
spowodowanego na przyktad przez atak jednego z uzytkownikdw sasiedniej sieci lub atak jakiego$
intruza, ktory do niej przeniknat. Czesciej jednak takie tacze prywatne bedzie $ciezka, po ktorej
w Twojej sieci beda sie rozprzestrzeniaty wirusy komputerowe.
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To, ze w sieci sgsiedniej organizacji pracuje mniej uzytkownikéw niz w Internecie, nie znaczy, ze
powinienes mniej uwagi zwraca¢ na zabezpieczenie tego potaczenia. Nie na wiele zda sie
zastosowanie sciany ogniowej chronigcej Twojg sieC od strony Internetu, skoro sie¢ sagsiednia ma
tylne wejscie do Twojej sieci i jednoczesnie sama jest kiepsko zabezpieczona. Jesli nie jestes w
stanie zapewni¢ tego samego stopnia ochrony wszystkim potgczeniom zewnetrznym za pomocg
Scian ogniowych, to powiniene$ zastanowi¢ sie nad rozwigzaniem potgczen sieci sgsiadéw do
Twojej strefy DMZ, jak pokazano na rysunku 10-2.

na zewnagtrz i do wewngtrz

Strefa zdemilitaryzowana (DMZ)

do sgsiada %

Rysunek 10-2: Dofgcz sie¢ sasiedzka do DMZ, a nie bezposrednio do swojej sieci

Gléwng wadq takiego potaczenia jest to, ze nie bedziesz mégt nadaé sieci sasiedzkiej innego
poziomu dostepu niz poziom, ktéry zastosowates w stosunku do catego Swiata. Mozliwos¢ taka
zalezy od elastycznosci zastosowanego systemu $Sciany ogniowej, ale jesli chodzi o poziom
zabezpieczen, to dobrze jest dotaczy¢ sasiadow do tego samego miejsca, w ktérym dotaczone sg
pozostate facza prowadzace z Twojej sieci w swiat.

Najczesciej zapomina sie jednak nie o zabezpieczeniach zrédet zagrozenia, jakimi sg tacza state,
lecz o faczach komutowanych. Pierwsze miejsce w zrodtach naruszania zabezpieczen majg
komutowane tacza telefoniczne obstugiwane przez modemy. Czesto sg one umieszczane w
samym sercu sieci i majg niewielkie zabezpieczenia stosowane pomiedzy hostami, ktore je
obstuguja, a siecig. Kiedy zdasz sobie sprawe, ze na Swiecie jest znacznie wiecej maszyn
wyposazonych w modem niz tych dotgczonych bezposrednio do Internetu, to powinienes
zrozumie¢, dlaczego tego typu modemy sg gtéwnym problemem bezpieczenstwa sieci. W jednej ze
znanych mi sieci podjeto zaawansowane dziatania zmierzajace do ochrony pewnych waznych
maszyn przed mozliwoscia dostepu z zewnatrz - z sieci publicznej, ale jednoczesnie
pozostawiono tam zestaw modemodw, ktéry obstugiwat petny dostep do tych maszyn bez Zzadnej
autentykacji. W takim przypadku miejsca w sieci publicznej byly mniej niebezpieczne dla tej sieci
od wspomnianych modemow, poniewaz dostep z sieci publicznej bytby przynajmniej za kazdym
razem odnotowany, co postuzytoby za dowdd takiej proby dostepu.
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Aby zabezpieczy¢ sie przed naruszeniem systemu zabezpieczen stosowanego w sieci powinienes
stosowac nastepujace zasady. Po pierwsze, nigdy nie pozwalaj na uzywa nie modemoéw dla uzyskania
dostepu bez koniecznosci autentykacji. Jako minimum kaz dodzwaniajacemu sie uzytkownikowi
identyfikowa¢ sie przez podanie jego nazwy i hasta, nawet jesli nigdy nie beda one
weryfikowane. Takie podejscie daje przynajmniej $wiadomos¢ istnienia zabezpieczen i moze
odstraszy¢ przypadkowych intruzéw. Lepszym rozwigzaniem jest stosowanie serwera obstugujacego
takie potaczenia modemowe, kidry jednoczesnie sprawdza poprawnos¢ podanej nazwy
uzytkownika i hasta, przy zastosowaniu jednego z opisanych wczesniej protokotow autentykadii.
Takie rozwigzanie moze byC¢ jednak czasami niewystarczajace. Jesli tak jest, zastanoéw sie nad
konfiguracjg oddzwaniania przez serwer obstugujacy wspomniane tacza modemowe, ktére
wykonywane bedzie po dokonaniu identyfikacji dzwoniace go. Dzieki temu, nawet jesli podane w
procesie autentykacji hasto i nazwa uzytkownika sg poprawne i zostaty przechwycone przez intruza,
to sg one wazne w pofaczeniu z okreslonym numerem telefonu, pod ktéry serwer zadzwoni po
dokonaniu autentykacji. Takie oddzwaniajace modemy nie dziatajg jednak dobrze w przypadku, kiedy
mamy do czynienia z uzytkownikami, ktérzy sporo podrozujg. Jesli zadne z opisanych rozwigzan
nie jest wykonalne lub odpowiednie w Twojej sieci, to jedynym wyjsciem jest potraktowanie faczy
modemowych tak samo jak wszystkich pozostatych tagczy prowadzgcych do $wiata zewnetrznego i
umieszczenie ich poza $ciang ogniowa. Cho¢ rozwigzanie takie bedzie niewygodne dla
uzytkownikoéw, to umieszczenie zestawu modemow za Sciang ogniowg zabezpiecza Twojg sie¢
przed powaznym zagrozeniem.

Wzmacnianie prywatnosci

Pierwsza rzecza, na jakg powiniene$ zwrdci¢ uwage w tej czesci ksigzki, jest jej tytut. Tytut nie brzmi
Zapewnianie prywatno$ci ani Dostarczanie prywatnosci. Wybratem tu stowo wzmacnianie, poniewaz
doskonale podkresla ono fakt, ze zapewnienie prywatnosci jest zadaniem bardzo trudnym. Jest prawie
niemozliwe - dysponujac budzetem rozsadnej wielkosci - doprowadzenie do tego, aby sie¢ byta
catkiem odporna na préby naruszenia prywatnosci. Zrozumienie i zaakceptowanie takiej
rzeczywistosci jest dla wielu oséb jednym z najtrudniejszych aspektow tematu bezpieczenstwa sieci.
Bedzie bardzo Zle, jesli pozwolisz uzytkownikom Twojej sieci wierzy¢, ze przesytane przez nich w
sieci dane sg wytacznie ich prywatng tajemnica. Powinni oni od samego poczatku zrozumieg,
ze prywatnos¢ w wigkszosci sieci przypomina bardziej prywatno$¢ karty pocztowej niz rozmowy
telefonicznej: kiedy pakiet opuszcza maszyne uzytkownika, to nie mozna okresli¢, ile par oczu
bedzie go ogladato i czytato jego zawarto$¢, zanim dotrze on do miejsca przeznaczenia.

Druga sprawa to fakt, ze spotecznos$¢ sieci lokalnej jest wiekszym zagrozeniem prywatnosci niz
ludzie pracujacy w sieci poza Twojg organizacjg. Podstuchiwanie danych przesytanych w sieci
wymaga dostepu do tej sieci. Uzytkownicy znajdujacy sie poza Twojg siecig muszg najpierw
uzyska¢ do niej dostep, aby jg podstuchiwa¢, a Twoi uzytkownicy dostep ten juz maja.
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Oprogramowanie pozwalajgce podstuchiwa¢ przesytane w sieci dane jest dostepne bezptatnie na
wiele platform sprzetowych. Niektére systemy sprzedawane s3a nawet wraz z takim
oprogramowaniem. Oczywiscie podstuchiwanie danych przesytanych w sieciach publicznych to
zupetnie inna sprawa i pomowimy o niej krétko w dalszej czesci ksiazki.

Co wiec mozesz zrobi¢, aby podnie$¢ poziom prywatnosci danych w sieci? Jednym z najlepszych
sposobéw zapewnienia prywatnosci danych w sieci jest upewnienie sie, ze nie jest w niej
przesylane nic, co mogtoby zosta¢ fatwo przechwycone. Moze to oznacza¢, ze najwazniejsze
dane (na przyktad informacje finansowe) nigdy nie powinny by¢ przesytane w tej sieci. Jesli dane
nigdy nie pojawig sie w sieci, to nie mozna bedzie ich przechwyci¢. To jednak nie zawsze jest
mozliwe. W sieci powinny by¢ przesytane codziennie wszystkie rodzaje danych o réznym
poziomie waznosci. W koncu wtasnie po to te sieci powstaty. Zamiast wiec pozbywac sie danych
z sieci musimy znalez¢ sposoby na ich ochrone.

Planowanie rozwigzan wzmacniajacych prywatno$¢

Jedng z alternatyw w stosunku do zakazu przesytania danych jest kontrola ich przesytania oparta na
odpowiednim projekcie sieci. Ideg tego rozwigzania jest przesytanie waznych danych w mozliwie
najmniejszej czesci sieci. Mozna na przyktad tak zaprojektowac strukture sieci, ze dane finansowe
przesytane bedq z dziatu kadr do kasy bez przechodzenia przez sie¢ dziatu inzynierskiego, przez co
znacznie zmniejszymy mozliwosc¢ ich podstuchania.

Problem polega na tym, Zze proba zaspokojenia wszystkich - czesto przeciwstawnych -potrzeb
dotyczacych wymiany prywatnych danych moze doprowadzi¢ do zaprojektowania topologii sieci,
ktorej nie da sie zbudowaé. Aby zrozumie¢, dlaczego taka sytuacja moze mie¢ miejsce, rozwazmy
istnienie trzech dziatow A, B i C. Jesli A i B chcg wymienia¢ informacje, ktdrych nie powinien
widzie¢ C, to konieczne jest potaczenie sieci w tych dziatach $ciezka, ktéra nie prowadzi przez
sie¢ dziatu C. Jednym ze sposobdw osiagniecia takiego stanu jest potaczenie sieci A i B, a nastepnie
dotaczenie sieci C do sieci dziatu A. Co sie bedzie jednak dziato, kiedy C zechce wymienia¢
informacje z B, ktdrych nie powinien widzie¢ dziat A? W porzadku, wystarczy tylko przenies¢
potaczenie z sieci C i dofgczyc¢ je do B, a nie do sieci A. Problem zostat rozwigzany. Ale powrdci,
kiedy dziat A bedzie chciat wysta¢ prywatne dane do C. No dobrze, mozna doda¢ dodatkowe tacze
pomiedzy A i C, ale potaczenie typu ,kazdy z kazdym" nie bedzie sie dobrze skalowato, jesli sie¢
bedzie taczyta kilkadziesiat takich dziatow, z ktérych kazdy bedzie chciat wymienia¢ z pozostatymi
jakies$ prywatne dane.

W wiegkszosci sieci topologia wielopoziomowej gwiazdy (opisanej w rozdziale 2, zatytutowanym
.Projektowanie sieci - cze$¢ I") najrozsadniej znalez¢é kompromis pomiedzy zachowaniem
prywatnosci a praktycznym podejsciem do budowy sieci. W topologii wielopoziomowej gwiazdy
(patrz rysunek 10-3) jedyna siecia, przez ktérg muszg przechodzi¢ dane przesytane pomiedzy
kazdg dowolng parg dziatdbw, sg komponenty sieci tworzace jej rdzen i czes¢ dystrybucyjna.
Komponenty te przede wszystkim nie powinny sktada¢ sie z wigczonych do nich maszyn
uzytkownikdéw, przez co sprawa zabezpieczen bedzie dotyczyta tylko grupy personelu
Zajmujacego sie siecia.
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Grupa taka jest zwykle niewielka i (miejmy nadzieje) sktada sie z profesjonalistéw. Jesli nie mozesz
zaufa¢ swojemu personelowi, to - niezaleznie od tego, jak zaprojektujesz sie¢ - nie bedziesz mégt
zapewni¢ w niej prywatnosci.
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Rysunek 10-3: Wielopoziomowa gwiazda umozliwiajgca zachowanie prywatno$ci komunikacji

Kiedy sprawdzasz $ciezki, po ktérych w sieci przesylane sa wazne dane, nie zapomnij o
sprawdzeniu zapasowych $ciezek i redundantnych potaczen, ktore dodates w celu zwiekszenia
niezawodnosci sieci. Cho¢ podstawowa $ciezka moze przesyta¢ dane z dala od miejsc, w ktorych
nie powinny sie one znalez¢, to zapasowa $ciezka moze je wiasnie w takie miejsca wysyta¢. Cho¢
mozna to zaakceptowac, gdy sie¢ znajduje sie w trybie pracy stosowanym w czasie uszkodzenia, to
powinienes przynajmniej zdawa¢ sobie sprawe z ryzyka i ostrzec uzytkownikow o mozliwosci
naruszenia prywatnosci danych przesytanych po sieci w tym czasie.

Zdarzajg sie sytuacje, kiedy nie mozesz zabezpieczy¢ prywatnosci poprzez odpowiednie
zaprojektowanie sieci. Moze bedziesz musiat np. zabezpieczy¢ prywatnos¢ danych przesytanych
pomiedzy dwoma hostami pracujgcymi w tym samym segmencie sieci; nie jest to jednak
akceptowane przez inne hosty, a z jakich$ powodéw nie mozesz wydzieli¢ hostéw wymagajacych
prywatnosci. W takiej sytuacji nalezy rozwazyc¢ dwa rozwigzania.
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Pierwsze wynika z charakteru sieci przetaczanych, w ktérym dane przesytane z hosta A do B nie
bedg przesytane na potaczenie prowadzace do hosta C, co skutecznie uchroni host C przed
mozliwoscig podstuchiwania tego ruchu generowanego w sieci. Cho¢ rozwigzanie takie moze by¢
dos¢ drogie, to moze sie okazaC znacznie tansze od innych rozwigzan. Drugie rozwigzanie jest
odmiang pierwszego. Wielu dostawcéw oferuje funkcje bezpieczenstwa w swoich koncentratorach
sieci Ethernet. Rozwigzania tego typu polegajg na tym, ze koncentrator uczy si¢ lub ma w trakcie
konfiguracji podane informacje o tym, jakie maszyny dotaczone sa do jego portdw, a nastepnie nie
dopuszcza do przesytania poprawnych informacji na tacza, ktére tej informacji nie powinny
otrzymywaé. Takie rozwigzanie zapewnia poziom prywatnosci podobny do tego, ktéry oferowany
jest przez przetgczniki Ethernet, z wyjatkiem tego, ze wykorzystanie pasma sieci jest takie jak z
sieci Ethernet. Rozwigzanie opierajace sie na koncentratorach jest zwykle znacznie tansze niz to
opisane, bazujace na przetacznikach sieci Ethernet.

Szyfrowanie danych

Projektowanie sieci z uwzglednieniem prywatnosci danych jest podejsciem dobrym w przypadku,
kiedy projektujesz nowa sie¢ lub dokonujesz znacznej zmiany projektu sieci uzywanej dotychczas.
Co mozna jednak zrobi¢, kiedy mamy do czynienia z siecig juz pracujaca, ktérej struktury nie
mozna zmienia¢, albo - w jeszcze trudniejszym przypadku - kiedy prywatne dane muszg opuscié¢
sie¢ organizacji i zostaC przestane przez sie¢ Internet? Jedynym rozsadnym rozwigzaniem jest
wtedy szyfrowanie danych. Szyfrowanie danych moze nastepowac¢ w kilku miejscach procesu
trasy, w ktorej przesytane sg dane; kazdy z tych punktéw ma pewne zalety. Generalna zasada mowi,
ze im wyzej w stosie komunikacyjnym nastepuje to szyfrowanie, tym rozwigzanie jest
elastyczniejsze, ale jednoczesnie jest ujawniana wieksza liczba informacji dotyczacych natury
systemu komunikacji.

» Zaczynajac od dotu stosu protokotdw komunikacyjnych, szyfrowanie moze by¢ wykonywane
na poziomie warstwy tacza: wszystkie dane przesytane przez tacze fizyczne sa szyfrowane.
Moze to oznacza¢ szyfrowanie catych pakietow lub tylko przesytanych w nich danych,
podczas gdy nagtéwki warstwy tacza pozostajg nie szyfrowane. Niezaleznie od tego, ktéra
metoda jest uzywana, rozszyfrowanie informacji musi by¢ wykonane przez odbiorce na
poziomie warstwy facza danych, bez wzgledu na to, czy bedzie to host, czy tez ruter. Dopiero na
podstawie takiej zdekodowanej informacji podejmowana jest decyzja o rutowaniu. Z tego
wzgledu szyfrowanie tego typu stosuje sie gtdwnie na taczach typu punkt-punkt lub w
komunikacji pomiedzy dwoma hostami pracujacymi w tej samej podsieci.

* Drugim miejscem, gdzie moze by¢ dokonywane szyfrowanie danych, jest warstwa sieciowa. W
tym rodzaju szyfrowania nagtéwki IP sg nadal nie szyfrowane, a szyfrowane sg tylko dane
kierowane na okreslony adres komputera. Poniewaz ta metoda nie obejmuje nagtowkow IP,
mozliwe jest rutowanie szyfrowanych pakietéw w sieci bez koniecznosci rozszyfrowania kazdego z
nich, podejmowania decyzji o rutowaniu i kolejnego szyfrowania pakietoéw przed przestaniem
dale;j.
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Takie rozwigzanie zwieksza bezpieczenstwo danych, poniewaz sg one tylko raz rozszy-
frowywane przez odbiorce, do ktérego zostaty przestane. Rozwigzanie to ma jednak swoja
cene: informacja o tym, kto z kim sie komunikuje, widoczna jest dzieki nie zaszyfrowanym
nagtowkom IP. Mozliwe jest wiec stwierdzenie, ze maszyna merlin komunikuje sie z arthur,
nawet jesli nie wiadomo, jakie dane przesytajg. W niektérych sytuacjach istnieje potrzeba
ukrycia nawet takich informacii.

. Posuwajac sie w gore stosu komunikacyjnego, mozemy zastosowaé szyfrowanie
w warstwie transportowej. W takim przypadku aplikacja przekazuje niezaszyfrowane dane do
oprogramowania sieciowego, ktére dokonuje szyfrowania strumienia danych z warstwy
transportowej przed przestaniem go w dot do IP. W niektérych przypadkach takie rozwigzanie
ma swoje zalety: szyfrowanie danych w warstwie transportowej skraca czas, przez jaki
niezaszyfrowane dane dostepne sa w systemie koncowym, przesuwajac szyfrowanie blizej
aplikacji. Znacznie trudniej jest przeszukiwa¢ bufory systemu operacyjnego w celu znalezienia
danych, ktére nie s jeszcze zaszyfrowane. Wadg jest jednak to, ze jeszcze wiecej przesytanych
informaciji jest dostepnych w formie niezaszyfrowanej. Jesli wiemy, ze meriin wysyta dane na port
TCP 25 hosta arthur, to oczywiste jest, ze sg to dane poczty elektronicznej.

* Mozliwe jest zastosowanie szyfrowania na poziomie aplikacji, ktéra dokona ich szyfrowania
jeszcze przed przekazaniem do systemu. Na przyktad program obstugi e-mail moze szyfrowac
zawarto$¢ wiadomosci e-mail, pozostawiajac jednoczesnie niezaszyfrowane nagtéwki, dzigki
czemu wiadomos¢ ta moze byé obstugiwana przez posredniczace w jej przekazywaniu
serwery poczty elektronicznej. Taka wiadomos¢ moze byC¢ nawet przesytana przez sieci
pracujgce z protokotem innym niz IP, w ktorych nie jest mozliwe stosowanie Zadnej metody
szyfrowania z nizszej warstwy. Szyfrowanie danych na poziomie aplikacji jest odporne na
ujawnianie na hostach, ktore obstugujg wielu uzytkownikdéw, ale jednoczesnie przy
przesytaniu informacji wida¢ jeszcze wiecej szczegotéw. Wiadomo, ze przesytane sg wiadomosci
poczty elektronicznej, i wiadomo, do kogo sg one przesytane.

Dla wykonania szyfrowania mozna uzyC specjalnego wyposazenia wewnatrz komputera lub
wyposazenia umieszczonego pomiedzy siecig a komputerem albo mozna zastosowac
oprogramowanie. Rozwigzania sprzetowe wymuszajg stosowanie szyfrowania na poziomie nizszych
warstw stosu protokotéw komunikacyjnych, a rozwigzania programowe stosowane sag zwykle na
wyzszych warstwach. Rozwigzania sprzetowe pracujg zwykle szybciej, poniewaz nie wykorzystujg
mocy CPU hosta, i moga pracowac solidniej, poniewaz bledy wystepujace w systemie operacyjnym
nie wplywajg na poziom bezpieczenstwa. Sprzetowe szyfrowanie jest rowniez drozsze od
szyfrowania programowego. Wynika to z faktu, ze kazdy host, ktéry ma uczestniczy¢ w wymianie
prywatnych danych, wymaga zastosowania wymienionego wyposazenia. Jesli w sieci pracuje tysigc
maszyn, ktére muszg sie bezpiecznie komunikowa¢ ze soba, to konieczne bedzie zastosowanie
tysigca urzadzen szyfrujgcych. Rozwigzanie takie moze sie wiec okaza¢ dos$¢ kosztowne.
Rozwigzania programowe majg te zalete, ze nie wszystkie informacje przesytane przez host
muszg podlegaé szyfrowaniu.
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Mozna wybiérczo szyfrowac informacje za pomocg urzadzenia, ale musi by¢ ono znacznie
inteligentniejsze. Host musi wtedy w jaki$ sposob przekazac informacje do urzadzenia szyfrujgcego,
ktdére pakiety majg by¢ szyfrowane. W przypadku stosowania oprogramowania szyfrujgcego system
po prostu nie szyfruje danych, ktére tego nie wymagaja.

By¢ moze nie potrzebujesz szyfrowania komunikacji pomiedzy hostami. Zamiast tego mozesz chcie¢
szyfrowa¢ dane przesylane pomiedzy Twojg siecig a siecig innej organizacji (by¢ moze oddziatu
firmy), poniewaz facze pomiedzy tymi dwiema sieciami jest tgczem publicznym. W takim
przypadku rozwigzanie sprzetowe jest idealne. Wystarczy umiescic takie urzadzenie pomiedzy
Twojg siecig a Internetem i to samo zrobi¢ w sieci, z ktdrg sie komunikujesz. Nastepnie nalezy
zaprogramowa¢ urzadzenia, aby szyfrowaly wszelkie dane przesytane pomiedzy sieciami i
tworzyty w ten sposob wirtualng sie¢ prywatna. Urzadzenia pozwalajgce na tworzenie takich pota-
czen stajg sie coraz bardziej popularme, w miare jak Internet coraz czesciej wykorzystywany jest do
komunikacji pomiedzy sieciami komercyjnymi.

Szyfrowanie danych zapewnia prywatno$¢ przesytanych danych i zabezpiecza przed ich
podstuchiwaniem. Metoda ta ma jednak réwniez pewne wady. Konieczne jest wywazenie
ograniczen elastycznosci sieci, stopnia jej zabezpieczenia, szybkosci pracy i poniesionych kosztéw.
Ponadto szyfrowanie danych nie jest rozwigzaniem catkowicie bezpiecznym. Majac dostatecznie
duzo czasu i mocy przetwarzania mozna ztama¢ kazdy klucz szyfrujgcy. Zadaniem szyfrowania nie
jest jednak catkowite zabezpieczenie danych przed ich odczytaniem. Chodzi o upewnienie sie, czy
dane, ktdére zostang odszyfrowane, nie beda juz miaty wiekszej wartosci lub znaczenia lub czy
koszty poniesione na ich rozszyfrowanie beda wyzsze od wartosci samych danych. Jesli np.
szpiegom przemystowym rozszyfrowanie podstuchanych danych zajmie dwa lata i wtedy dopiero
odkryjg formute super kleju produkowanego przez Twojg firme, ktdrego wprowadzenie na rynek zajeto

wam jeden rok, to oczywiste staje sie, ze tak pdzno rozszyfrowana formuta nie bedzie miata dla nich
zadnej wartosci.

Nawet szyfrowanie, ktére mozna ztama¢ po tygodniu, ma wartos¢. Twoim potencjalnym wrogiem w
tej grze o prywatnos¢ danych jest pracownik wewnatrz firmy. Ludzie ci zwykle nie sa na tyle
ztosliwi, aby chcie¢ sprzedawa¢ sekrety firmy konkurencji. Sg oni czesciej zainteresowani poznaniem
nowinek lub zdobyciem informacji o tym, co sie dziato na spotkaniu zarzadu firmy. Stosujac nawet
najprostsze metody szyfrowania, zapobiegniesz zdobywaniu tematéw do plotek. Takie
zabezpieczenie powinno wtedy w zupetnosci wystarczy¢; i w rezultacie zabezpieczysz sie
przed przypadkowymi prébami podstuchiwania danych przesytanych w sieci.

Powinienes$ jednak pamietaé, ze wiele rzadéw roéznych krajow traktuje techniki szyfrowania jako
zagrozenie panstwa. W niektorych krajach zakazano stosowania systemow szyfrowania, ktorych
stuzby panstwowe nie mogg fatwo ztamac. W innych, jak na przyktad w Stanach Zjednoczonych,
wprowadzono bardzo szczegdtowe regulacie prawne dotyczace szyfrowania sprzetowego i
programowego. Cho¢ fakty te nie muszg mie¢ wptywu na dziatanie firmy obstugujacej okreslony
rejon, to sg one wazne w przypadku firm majacych siedziby w wielu krajach na $wiecie. Firmy
takie muszg bardzo doktadnie zapozna¢ sie z lokalnymi przepisami i stosowac tylko dozwolone

metody szyfrowania, nawet jesli uzywane sg one do szyfrowania wewnetrznej wymiany danych w
firmie.
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Wirtualne sieci prywatne

Wirtualne sieci prywatne (VPN) stajg sie ostatnio coraz populamiejsze. Sie¢ taka jest taczem
pomiedzy dwoma (lub wiecej) miejscami przebiegajacym przez publiczng sie¢ transmisji danych,
taka jak Internet, i majgcym taki sam poziom zabezpieczenia prywatnosci danych co prywatna
sie¢. Polaczenie takie odpowiada dzierzawionemu taczu prywatnemu przebiegajagcemu pomiedzy
dwoma miejscami i pozwala na zapewnienie tego samego poziomu prywatnosci sieci, bez
koniecznosci ponoszenia kosztéw na faktyczng dzierzawe tacza. Urzgdzenia umieszczone na
obu konhcach takiego potaczenia tworzg szyfrowane tunele pomiedzy sobg, a nastepnie traktujg te
tunele tak, jakby byly one prywatnymi tagczami typu punkt-punkt. Pakiety, ktére muszg zosta¢
bezpiecznie przestane do drugiego miejsca obstugiwanego przez VPN, sg wysylane do lokalnego
urzadzenia. Urzadzenie to dokonuje szyfrowania pakietéw tak, jakby byly to zwykie dane, i
umieszcza je wewnatrz innych pakietow, ktére przesytane sa przez sie¢ publiczng do urzadzenia
pracujgcego w odleglym miejscu. Urzadzenie to dokonuje ekstrakcji zaszyfrowanych danych z
odebranych pakietow i rozszyfrowuje te dane tworzac oryginalne pakiety, a nastepnie przesyta je do
miejsca przeznaczenia.

Zalety stosowania VPN sg oczywiste. W Zadnym miejscu sieci publicznej wazne dane, ktdre sa w nigj
przesytane, nie pojawiajg sie jako niezaszyfrowany tekst. Dane przesylane przez te tacza sg zawsze
zakodowane; sg one widoczne jedynie w obu prywatnych sieciach - podobnie jak w dedykowanym
taczu prywatnym! Rozwigzanie to ma réwniez sporo wad, z ktérych najwiekszg jest koniecznosé
zakupienia odpowiedniego urzadzenia (lub oprogramowania) dla obu koncéw tunelu. Cho¢ w
przypadku stosowania wielu taczy wirtualnych moze to oznacza¢ dos¢ duzy wydatek, to nadal
rozwigzanie to moze by¢ tansze od dzierzawionych tgczy prywatnych.

Druga wada taczy VPN jest to, ze obydwa miejsca, ktére chcemy potaczy¢, wymagajg stosowania
kompatybilnego wyposazenia lub oprogramowania tworzacego tunele. Cho¢ nie jest to problem dia
duzej korporacji, ktéra moze wysta¢ kilkadziesiat identycznych urzadzen do kazdego z biur w
poszczegolnych krajach, to w przypadku mniejszych firm, kiére wymieniajg dane z réznymi
partnerami, moze to oznaczac koniecznos¢ posiadania ré6znych urzadzeh VPN dla kazdego z biur
firmy. Jest to nie tylko rozwiazanie kosztowne, ale tez bardzo niewygodne, jesli chodzi o
zarzadzanie pracg tego sprzetu. Mimo to, jesli wymagania dotyczace prywatnosci danych sg dosyé
wysokie, a koszty takich rozwigzan sa nizsze niz w przypadku stosowania prywatnych faczy
danych, VPN moga by¢ wiasciwym rozwigzaniem komunikacyjnym.

Na zakonczenie nalezy zaznaczyé, ze kiedy rozwazasz uzycie VPN przebiegajacych przez
publiczng sie¢ Internet, musisz pamieta¢ o tym, ze generowany przez Ciebie ruch bedzie
wykorzystywat pasmo sieci, do ktdrej jeste$ podiaczony, wraz z publicznym ruchem generowanym
przez Twojg sie¢ do Internetu. Cho¢ prawie zawsze mozliwe jest kupienie szybszego facza
dzierzawionego, to pasmo w sieci Intemet jest ograniczone. To, co uzyskasz, jest czescig pasma
dzielonego posréd wielu uzytkownikdéw i wiele miejsc w sieci, a doktadna warto$¢ dostepnego
pasma prawie nigdy nie moze by¢ przez Ciebie kontrolowana.
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Utrzymywanie integralnosci danych

Wiekszosci ludzi wydaje sig, ze nic sie nie moze sta¢ ich danym w czasie pomiedzy ich wystaniem a
odebraniem przez adresata. Czy tak jest rzeczywiscie? Skad mozna mie¢ pewnosc¢, ze dane, ktore
zostaly wystane do sieci sg tymi samymi danymi, ktore zostaly odebrane przez adresata?
Protokoty sieciowe dbajg o to, by przesytane dane nie miaty btedéw, stosujac do tego celu sumy
kontrolne umieszczane w ramkach sprzetowych, nagitéwkach pakietow i samych danych, ale nie sg
one w stanie zagwarantowaé, ze na drugim konhcu jakiegos odcinka sieci, po ktérym przesytane sg
dane, nie nastgpita manipulacja nimi. Na przyktad wiadomo$¢ e-mail moze zostaé zmieniona, zanim
opusci maszyne, ktdra jg wysyta, po tym jak dotrze do maszyny docelowej lub gdy czeka w kolejce w
jednej z maszyn posredniczacych w przekazywaniu poczty w sieci. Taka manipulacja danymi nie jest
ograniczana przez system ochrony wbudowany w protokét sieciowy. Nie ma takze zadnego sposobu,
aby maszyna odbierajgca wiadomos$¢é mogla potwierdzié, ze jej nadawca jest faktycznie tym, za kogo
sie podaje. Niektore przypadki fatszerstwa moga by¢ wykryte przez ludzi po doktadnym przejrzeniu
zawartosci przestanej wiadomosci, ale niewielu uzytkownikéw wie, czego nalezy szukac,
zwlaszcza ze falszerz moze by¢ catkiem sprytny.

Najlepszym sposobem zapewnienia integralnosci danych jest stosowanie techniki okreslanej jako
cyfrowy podpis. Podobnie jak podpis tradycyjny, podpis cyfrowy jest czym$ dodawanym do
przesytanych danych, takich jak wiadomos¢ poczty elektronicznej, ktéry odbiorca moze sprawdzi¢ w
celu potwierdzenia autentycznosci nadawcy tej wiadomosci. W przeciwienstwie do tradycyjnego
podpisu, podpis cyfrowy znacznie trudniej podrobi¢ i dlatego daje on wieksza pewnosé, ze osoba
podajaca sie za autora wiadomosci rzeczywiscie jg podpisata. Stosowanie podpiséw cyfrowych
ma jeszcze jedng wazng zalete. Poniewaz podpis taki tworzony jest na podstawie tekstu, ktory jest
podpisywany, kazda zmiana dokonana w tekscie spowoduje, ze algorytm sprawdzajacy
poprawnos¢ podpisu na pewno to wykryje. W przypadku wiadomosci poczty elektronicznej podpis
cyfrowy nie tylko upewnia odbiorce, ze nadawca jest tym, za kogo sie podaje, ale réwniez ze
wiadomos¢ nie ulegta zmianie od czasu, kiedy zostata podpisana.

Na szczescie oprogramowanie pozwalajace generowac cyfrowe podpisy jest szeroko dostepne na
wiele platform sprzetowych i systeméw operacyjnych. Pretty Good Privacy (PGP) jest programem
pracujacym w systemie UNIX, Microsoft Windows, Macintosh, VMS i innych systemach,* ktéry jest
dostepny za darmo. Poswiecajac jedynie czas na zdobycie programu, zainstalowanie go i
przeszkolenie uzytkownikow, bedziesz moégt weryfikowaé zawartos¢ i pochodzenie plikow,
wiadomosci poczty i innych danych. Oprogramowanie to zostato opisane w ksigzce FGP:
Pretty Good Privacy napisanej przez Simsona Garfinkela (O'Reilly).

*Komercyjne wersje programu dostepne sa w firmie PGP Inc. Aby dowiedzie¢ sie o ceny i dostepno$¢ oprogramowania
na inne platformy, zajrzyj na strone htfp-/ivww.pgp.com.
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PGP jest doskonaltym narzedziem stuzgacym do podpisywania i szyfrowania danych na poziomie
aplikacji, ale nie pomaga w weryfikowaniu danych przesylanych pomiedzy maszynami. Niestety,
protokdt IPv4 nie ma jeszcze mozliwosci obstugi cyfrowego podpisu przy zastosowaniach do
obstugi typowej komunikacji w sieci. Protokét ten dodaje jednak cyfrowy podpis do niektorych
protokotéw dynamicznego rutowania, podczas wymieniania przez nie informacji o rutowaniu. Aby
zrozumie¢, dlaczego stosowanie podpiséw w wymianie informacji o rutowaniu jest takie wazne,
zastanow sie, co bedzie sie dziato, kiedy zlosliwy (albo nieostrozny) uzytkownik zacznie wysyta¢ do
Twojej sieci uaktualnienia protokotu rutowania dynamicznego zawierajgce fatszywe informacje.
W najlepszym wypadku w Twojej sieci powstang czarne dziury, w ktérych pakiety - zamiast
podrézowaé w wyznaczonym kierunku - bedg znikaé. W najgorszym przypadku pakiety kierowane
do niektérych albo do wszystkich maszyn wysytane bedg do innego miejsca przeznaczenia,
wybranego przez intruza, gdzie mogg zosta¢ poddane analizie. Technologia podpisu cyfrowego
moze poméc w takich przypadkach, pozwalajac ruterowi upewni¢ sig, czy uaktualnienia, ktére otrzy-
muje pochodzg od autentycznego nadawcy, jakim jest jeden ze wspétpracujgcych ruterow.

Jesli wybrany przez Ciebie protokdt rutowania obstuguje uaktualnienia przesytane z podpisem,
powiniene$ powaznie rozwazy¢ uzycie tej funkcji. Konfiguracja jest prosta. Nalezy poda¢ ruterowi
klucz autentykacji, ktérym bedzie sie on postugiwat przy przesytaniu uaktualnien przez dany
interfejs lub do okreslonego sasiada. Na przyktad aby wykorzysta¢ klucze autentykacji w protokole
OSPF, wystarczy dodac:

interface ethernet 0
ip address 192.168.1.100 255.255.255.0
ip ospf authentication-key mysecret

router ospf 1

network 172.16.0.0 0.0.255.255 area 1
network 0.0.0.0 255.255.255.255 area 0
area Oauthentication

Ten fragment konfiguracji informuje ruter, ze ma on uruchomi¢ proces OSPF, umiesci¢ interfejs
172.16.0 .0/16 w obszarze 1 a wszystkie pozostate - w obszarze 0. nastepnie zdefiniowany
zostat klucz autentykacji dla interfejsu ethernet O(kazdy interfejs moze mie¢ inny klucz). Na
zakonczenie kazano ruterowi wykorzystywa¢ funkcje autentykacji w obszarze 0. Pozostate obszary,
takie jak I, nie sg obstugiwane przez te funkcje. Poniewaz interfejs ethernet 0 najduje sie w obszarze
O, wszystkie uaktualnienia tras dotyczace obszaru O beda wykorzystywaty klucz mysecret. Jesli
uaktualnienie zostanie nadestane na ten interfejs i nie bedzie posiadato takiego klucza, to ruter je
odrzuci.
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Dlatego wszystkie urzadzenia pracujace w jednym obszarze OSPF muszg stosowac klucze
autentykacji lub nie stosowac ich wcale. Nie mozna mieszaé tych dwdch rozwiazan.

Konfigurowanie autentykacji dla uaktualnien przesytanych przez protokét BGP jest rowniez
proste. Wystarczy powiedzie¢ procesowi rutowania BGP, jakiego hasta ma uzywa¢ do
komunikowania si¢ z kazdym z sgsiadéw:

router bgp 101

network 172.16.0.0
neighbor 192.168.23.4 remote-as 102
neighbor 192.168.23.4 password my-secret
neighbor 10.23.4.109 remote-as 103
neighbor 10.23.4.109 password his-secret

Kazdy z sgsiadow moze stosowaé rézne hasta, podobnie jak w OSPF; kazdy interfejs moze
stosowac rozne klucze autentykacji. Mozliwe jest ponadto okreslenie niektérych sasiadow, kitdrzy
nie wykorzystujg hasel; wtedy wymiana uaktualnien z tymi sasiadami nie bedzie podlegata
autentykacji.

Niestety, wiekszo$¢ dynamicznych protokotdw rutowania nie obstuguje zadnego ze sposobow
autentykacji. Wtedy jedyng obrong jest takie skonfigurowanie ruteréw, aby wymieniaty one
uaktualnienia tylko wtedy, gdy to konieczne, i gltdwnie z maszynami, ktére znajdujg sie pod Twojg
bezposrednig kontrola. Konfiguracja powinna ponadto odfiltrowaé niechciane uaktualnienia tras,
stosujgc ograniczenie naktadane na dystans administracyjny i filtrowa¢ je pod wzgledem ich
zawartosci, ktéra powinna by¢ rozsadna. Jesli wiesz np. ze informacja o trasie domys$inej moze
by¢ nadestana z niewielkiej grupy ruteréw, to powinienes$ odfiltrowac taka informacje z innych uaktu-
alnien nadsytanych z kazdego innego rutera, nawet je$li znajduje sie on pod Twojg kontrola.
Wszystkie te sposoby zostaty opisane w rozdziale 6.

Zapobieganie atakowi denial of service

Czwartym aspektem bezpieczenstwa sieci, o ktdrym powiniene$ pamietaé, jest atak typu denial of
service. W przypadku tego typu ataku osoba atakujgca Twoj system dazy nie do przenikniecia do jego
wnetrza, lecz do zablokowania mozliwosci pracy w systemie jego prawowitych uzytkownikéw.
Na przyktad program zabierajacy cata moc CPU w systemie, w ktorym pracuje kilku
uzytkownikéw, moze doprowadzi¢ do tego, ze nie beda mogli oni wykonywa¢ swoich zadan. Kazdy
zaséb komputera moze by¢ przedmiotem ataku, ale sie¢ otwiera mozliwosci przeprowadzania
takiego ataku z zewnatrz. Zastanéw sie, co sie stanie, kiedy grupa maszyn bedzie bombardowata
inng maszyne w sieci z maksymalng szybkoscia, z jakg moga one generowaé pakiety IP. Jesli
maszyna bedaca adresatem tych pakietéw nie bedzie w stanie ich obstuzy¢, moze przestaé
pracowac¢ w sieci lub nawet ulec uszkodzeniu w wyniku catkowitego wykorzystania zasobdw.

Najlepszym sposobem zapobiegania wiekszosci atakéw typu denial of service jest odciecie
atakujacych od dostepu do zasobdw atakowanego systemu. Jesli pomiedzy Twojq siecig a Swiatem
zewnetrznym znajduje sie $ciana ogniowa, to atak skierowany przeciwko maszynom znajdujacym sie
wewnafrz Twojej sieci musi byé wykonywany przy uzyciu ustug przechodzacych przez $ciane
ogniowa.
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Zadna ustuga, ktéra nie jest przepuszczana przez $ciane ogniowa, nie bedzie mogta byé
wykorzystana do przeprowadzenia tego typu ataku. Atakujgcy moze oczywiscie obcigzy¢ Sciane
ogniowg tak, ze nie bedzie mogta ona spetnia¢ swoich zadan lub wykorzystaé cate dostepne
pasmo Twoich zewnetrznych faczy.

Innym waznym sposobem obrony jest wykorzystanie funkcji oferowanych przez dostawce
sprzetu. Wielu atakom denial of service mozna tatwo zaradzi¢, stosujgc dostarczane przez dostawce
faty programowe nakitadane na atakowane systemy. Bedac na biezaco z oferowanymi przez
dostawce fatami mozesz tatwo zapobiec zaatakowaniu systemu lub ograniczy¢ wplyw tego ataku na
prace urzadzenia.

Powinienes wytaczy¢ wszystkie ustugi, ktorych nie potrzebujesz, gdyz nie beda mogty byé one
wtedy uzyte jako punkt przeprowadzenia ataku. W rozdziale 8, zatytulowanym ,Techniczna strona
zarzgdzania pracq sieci", napisatem, ze TCP i UDP majg mate ustugi, takie jak echo i daytime, ktére
sg powszechnie wykorzystywane do przeprowadzania atakow opisywanego tu typu. Domysinie
ustugi te sg uruchomione na Twoim ruterze i prawdopodobnie na wiekszosci hostow pracujgcych
w sieci. Musisz wiec podja¢ decyzje, czy przydatnosé tych ustug w diagnozowaniu pracy sieci
jest taka, ze trzeba je pozostawi¢ i umozliwi¢ wykorzystanie dla przeprowadzenia ataku. Wytaczenie
tych ustug w systemie Cisco |OS jest bardzo proste i wymaga podania:

no service tcp-small-servers

no service udp-small-servers

Zawsze jednak beda ataki typu denial of service, ktérym nie bedzie mozna zapobiec, niezaleznie od
tego, jak gorliwym jestes administratorem. Wtedy jedynym sposobem obrony jest wysledzenie
zrodta ataku lub znalezienie sposobu powstrzymania go. Proces ten bedzie przebiegat znacznie
sprawniej, jesli bedziesz utrzymywat dobre stosunki z inzynierami pracujgcymi u dostawcy ustug. Na
szczescie naprawde niebezpieczne ataki tego typu naleza do rzadkosci. Wiekszos¢ ludzi
pracujacych w sieci ma zbyt mate zasoby sprzetowe, aby skutecznie przeprowadzic taki atak. Jesli
Twoja sie¢ jest dotgczona do Internetu faczem TI, to atakujacy, ktdry chce zapchac takie potaczenie,
musi dysponowac taczem TI. Wiekszos¢ ludzi, ktorzy maja tyle pieniedzy, ze sta¢ ich na takie tacze,
ma z reguly lepsze rzeczy do roboty niz ataki na Twdj system.

Sg jeszcze inne, mniej oczywiste sposoby przerwania ustug oferowanych w Twojej sieci. Dos¢ tatwo
jest wystac do rutera pakiet ICMP, ktéry spowoduje zmiane informacji o trasach (nawet statycznych)
i przesylanie pakietdw niewlasciwymi trasami. Poniewaz ruter powinien by¢ urzadzeniem, ktére
decyduje o tym, jakie informacje o nitowaniu rozsytane sa w sieci, to nie powinien przetwarzac
zadnych pakietow przekierowania ICMP, ktére odbiera z sieci. Na szcze$cie wiekszo$¢ dostawcow
ruterow domysinie ignoruje obstuge tego typu przekierowan (nie myl pojecia ,wysylanie
przekierowan" z pojeciem ,przetwarzanie przekierowan"), a w niektérych nie ma nawet opcji, ktéra
pozwala je obstugiwaé. Aby sie upewnié, sprawdz posiadane rutery.
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Czasami ruter moze zosta¢ zaatakowany przy wykorzystaniu metod i protokotéw, ktorych obstuge
w nim umiescilismy w celu zarzadzania jego praca. Zastanéw sie np., jakie efekty bedzie miata proba
przejrzenia catej zawartosci SNMP MIB na jednym z ruteréw. W zaleznosci od tego, jak ruter
bedzie w danej chwili obcigzony, moze to potrwaé chwile, ale moze tez spowodowa¢ dodatkowe
obcigzenie, ktore sprawi, ze ruter ulegnie uszkodzeniu. Nawet jesli tak sie nie stanie, to ruter
spedzi mnéstwo czasu na obstugiwaniu SNMP, ktéry normalnie powinien by¢ przeznaczony do
obstugi podstawowego zadania rutera, jakim jest trasowanie pakietow. Jest to kolejny powdd, dla
ktérego powinienes ograniczy¢ dostep do proceséw SNMP dziatajacych w ruterach i innych
urzadzeniach sieciowych. Jesli ograniczysz liczbe maszyn, ktére moga prébkowaé sie¢ za
pomocg SNMP, to ograniczysz tym samym liczbe osdb, ktérych powinienes sie obawiac.

W rozdziale 1, zatytutowanym ,Podstawy sieci IP", napisatem, ze maszyna w sieci moze wysyta¢
pakiet typu broadcast do sieci, do ktdrej nie jest dotgczona. Mozna tego dokonac¢ wykorzystujac
odpowiedni adres sieci lub podsieci odlegtej i przesytajac go przez rutery w pakiecie typu unicast.
W takim przypadku ostami ruter wysle pakiet broadcast do odleglej sieci, ktéra byta przeznaczeniem
tego pakietu. Ten rodzaj skierowanego pakietu typu broadcast moze by¢ bardzo przydatny. Nalezy
jednak pamigta¢ o tym, ze mozliwos¢ ta moze prowadzi¢ do wielu btedéw w uzyciu tej funkcji lub
zamierzonego jej naduzywania. Kazdy taki pakiet broadcast przerywa prace wszystkich maszyn w
segmencie sieci, do ktorej zostat skierowany; nawet maszyn, ktdre nie pracujg z protokotem IP. Kazda
z tych maszyn musi taki pakiet odebra¢ i przeanalizowac¢ jego zawartosé, aby stwierdzi¢, czy powinna
go przetwarzag, a jesli okaze sie, ze tak, to przetworzy¢ odebrany pakiet.

Zastanow sie teraz, co sie bedzie dziato, jesli jakas maszyna bedzie wysylata wiele pakietow
broadcast. Maszyna o sredniej mocy moze zajaé w ten sposob sporg czes¢ pasma sieci, do ktorej
pakiety te sg kierowane, przerywajgc niepotrzebnie prace wszystkich maszyn w tej sieci, bez
przerywania pracy samej sobie. Czy rzeczywiscie chcesz, aby jakis ztosliwy osobnik mogt
przerywaé prace Twojej sieci siedzac przy komputerze na drugim koncu swiata? Zalecam, abys
wylaczyt przetwarzanie skierowanych pakietow broadcast na niektérych, a nawet na wszystkich
ruterach w swojej sieci, jesli nie musisz koniecznie stosowaé tego typu pakietow. (Wytaczenie
obstugi skierowanych pakietow broadcast nie oznacza wytgczenia obstugi lokalnych pakietéw tego
typu, ktore sg bardzo wazne w pracy sieci.) W Cisco 10S wystarczy doda¢ nastepujaca instrukcje w
konfiguracji kazdego z interfejsow:

no ip directed-broadcast
Instrukcja ta jest czescig mojej domysinej konfiguracji interfejséw. Jak dotad nie znalaztem az tyle

waznych powodoéw, abym musiat podja¢ ryzyko i wigczy¢é obstuge skierowanych pakietow
broadcast.
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Inne sprawy zwigzane z bezpieczenstwem

Kontrola dostepu, ochrona prywatnosci danych, utrzymywanie integralnosci danych i zapobieganie
atakom powodujacym zablokowanie ustug to najczesciej rozwazane tematy zwigzane z
bezpieczenstwem sieci. Nie sg to jednak jedyne sprawy, ktorymi powinienes$ sie zainteresowac.
Omowie teraz kilka problemoéw, ktére nie sg bezposrednio zwigzane z bezpieczenstwem sieci
komputerowych, ale ktére powinny by¢ uwzglednione w planie zabezpieczen danych
opracowanym dla catej firmy.

Wirusy komputerowe

Jednym ze szczegdlnie powszechnie spotykanych sposobdéw atakéw powodujacych
zablokowanie ustug jest wirus komputerowy. Wirusy to mate programy komputerowe opracowane
tak, by mogly sie same powiela¢ i ,infekowac" kolejne maszyny. Mogg to robi¢ przez dotgczanie
sie do kodu binarnego programoéw, plikéw zawierajagcych dokumenty lub ukrywajac sie w
poczatkowych sektorach dyskéw. Efektem dziatania wirusow moze byC¢ proste wyswietlanie
komunikatu na ekranie komputera, ktéry zostat zainfekowany, lub tak powazne, jak wykasowanie
wszystkich danych z dysku twardego. Odmiana wiruséw okreslana koniami trojanskimi moze
réwniez przechwytywac informacje takie jak hasta lub pakiety przesytane w sieci, a nastepnie
przesyta¢ je do autora wirusa w celu pozniejszego wykorzystania. Niestety, wirusy komputerowe i
konie trojanskie sg czescig zycia zarébwno uzytkownikow komputeréw, jak i administratoréw sieci.
Obecnie znanych jest kilka tysiecy wirusow i ich modyfikacji, a kolejne sg caly czas tworzone.
Powinienes przedsiewzia¢ pewne kroki w celu ochrony swojej sieci przed zainfekowaniem lub w
celu usuniecia wirusa po zainfekowaniu komputera.

Przede wszystkim nalezy uzyska¢ program antywirusowy dla systemow, ktére sg najbardziej
narazone na zainfekowanie. Sg to zwykle komputery typu PC lub Macintosh, ale mogg to by¢
réwniez inne systemy, ktdre znajduja sie w Twojej sieci. Program antywirusowy pracuje zwykle w
dwéch trybach. Pierwszy tryb pracy skanuje pliki i systemy, zanim jeszcze wirus ma szanse sie
rozmnozy¢. Drugi tryb pozwala na wykrycie zainfekowanych plikdw i usuniecie z nich wirusa, kiedy
infekcja ta nastepuje. Na przyktad, skoro niektére wirusy prébuja zmieni¢ zawartos¢ bootsektora
dysku systemowego, to program antywirusowy moze przechwytywac takie proby i wyswietla¢
odpowiednie komunikaty uzytkownikowi. Jesli zmiana, ktéra nastepuje, wynika z dziatania
uzytkownika, to moze on pozwoli¢c na jej dokonczenie. W pozostatych przypadkach nastepuje
identyfikacja wirusa i zatrzymanie jego dziatania. Niektére programy antywirusowe mogg pomagac
w usuwaniu wiruséw po wystapieniu infekcji. Jesli jaki$ wirus nie moze by¢ usuniety bezpiecznie,
to moze sie okaza¢ konieczne odtworzenie kopii systemu z medium, na ktérym wykonana zostata
kopia zapasowa, lub - jesli ta kopia jest niedostepna lub zostata zainfekowana - by¢ moze konieczna
bedzie powtérna instalacja systemu z zabezpieczonej przed zapisem kopii instalacyjnej. Obydwa
rozwigzania oznaczajg Sporo pracy.
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Na razie najlepszg bronig przeciwko wirusom komputerowym jest szkolenie uzytkownikow i
szczegotowo opracowane procedury. Nalezy przygotowaé zakaz instalowania i wykorzystywania w
pracy jakiegokolwiek oprogramowania, ktére uzytkownicy $ciagaja z sieci, przynoszg z domu lub
dostaja od przyjaciét. Oprogramowanie takie powinno najpierw przej$¢ doktadne testy na obecnosé
wirusow i innych ukrytych funkgcji. Takie testy powinny by¢ wykonywane na maszynie odtaczonej od
sieci i majacej zainstalowane rézne programy antywirusowe. Tylko po przejsciu testéw mozna
zastanowic sie, czy oprogramowanie to moze zosta¢ zainstalowane na pozostatych maszynach.

Nawet pusta dyskietka moze zawieraé wirusa. W niektérych przypadkach samo wiozenie
zainfekowanej dyskietki moze spowodowac¢ zainfekowanie maszyny, a wlozenie czystej dyskietki
do maszyny, ktéra jest zainfekowana, moze spowodowaé zainfekowanie tej dyskietki. Z tego
powodu wszystkie dyskietki, ktére byly uzywane w zainfekowanych maszynach lub sg nieznanego
pochodzenia, powinny by¢ doktadnie sprawdzone. Mozna powiedzie¢, ze sg ,czyste" dopiero po
przeprowadzeniu petnego procesu kasowania ich zawartosci, ale poniewaz dyskietki sg coraz tansze,
to zainfekowane dyskietki tatwiej zniszczy¢ i uzy¢ nowych.

Kradziez przez pracownika

Zbyt czesto administratorzy komputeréw i sieci meczg sie nad zabezpieczeniem swoich
systemow tylko po to, aby tajemnice firmy zostaty wyniesione z firmy w teczkach jej pracownikow.
Cho¢ nie jest to zabezpieczenie sieci z technicznego punktu widzenia nie nalezy go ignorowac.
Kiedy myslimy o prywatnosci danych, to uzytkownicy pracujacy w sieci stajg sie potencjalnymi
wrogami. Nie doprowadzaj do sytuacji, w ktérej poprosisz wilka, aby popilnowat Twoich owiec!
Jedynym sposobem zabezpieczenia sie przed wykradaniem danych z sieci przez jej
uzytkownikéw jest dobry system zapewniajgcy prywatnos¢ danych oraz system kontroli dostepu.
Jesli zlodziej nie bedzie moégt uzyska¢ danych, to nie bedzie ich mogt rowniez ukrasé.
Dochodzimy wiec do tego, ze personel, ktéremu musimy zaufa¢, powinien by¢ doktadnie
sprawdzany.

Niezaleznie od zaimplementowanych rozwigzan musisz pamieta¢, ze zawsze trzeba je wdrazac,
zanim bedg faktycznie potrzebne. Idealnie powiniene$ opracowac zabezpieczenia sieci juz w czasie
jej tworzenia i skoordynowac je z planem bezpieczenstwa catej firmy. Niestety, prawie nikt tak nie
postepuje. Wiekszos¢ administratorow sieci nie zajmuje sie jej bezpieczenstwem do chwili
wystgpienia problemu. Nastepnie w wielkim pospiechu instalujg oni rézne rozwigzania
zabezpieczajace sie¢ przed powtérzeniem sie ataku w przysziosci. Sposréd tych, ktorzy
zabezpieczajg sie€, zanim jeszcze wystgpig problemy z jej bezpieczenstwem, wigkszos¢ wydaje sie
by¢ postrzegana jak ludzie, ktérzy maja urojenia. Skupiajg sie oni zwykle na jednym aspekcie
bezpieczenstwa, takim jak kontrola dostepu, i kompletnie ignorujg inne potencjalne mozliwosci
naruszenia bezpieczenstwa systemu. Albo tez zajmujg sie gtdwnie zabezpieczeniem sieci przed
dostepem z zewnatrz, podczas gdy kompletnie ignorowane sg proby naruszenia bezpieczenstwa
przez wtasnych uzytkownikow.
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Staraj sie nie dotgczy¢ do ktérej$ z opisanych wyzej grup. Dobrze opracowany plan
bezpieczenstwa sieci musi bra¢ pod uwage wszystkie mozliwe zabezpieczenia i wszystkie aspekty
zwigzane z implementacjq tych zabezpieczen, zanim wystapi ich naruszenie. Cho¢ moze Ci sie
wydawac, ze Twdj system i przechowywane w nim informacje nie jest wazne i warte ataku, to kto$
moze miec¢ inne zdanie, a Ty mozesz sie przekonac, jaka byta wartos¢ tych danych, kiedy bedzie juz
za pdzno.
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Konfigurowanie
interfejsow A

Bez interfejséw nie bytoby czego rutowaé w sieciach IP. lle czasu zajmuje konfigurowanie numeréw
IP na interfejsach Twojego rutera? Naprawde niewiele. Skonfigurowanie IP na interfejsie rutera
Cisco przybiera zwykle nastepujaca forme:

interface type numberip address 172.16.52.34 255.255.255.0
optional IPconfiguration statements such as proxy ARP
interface-specific configuration statements

Parametr type w instrukcji interface jest zdefiniowang w systemie nazwa przypisang do typu
interfejséw takag, jak ethernet, fddi lub serial , a parametr number jest numerem, ktory okresla
konkretny interfejs danego typu. System 10S numeruje interfejsy poczynajac od zera, tak wiec pierwszy
interfejs sieci Ethernet bedzie sie nazywat ethernet O, a trzeci interfejs szeregowy - serial 2. W
duzych ruterach numer interfejsu moze przybiera¢ forme zapisu slot/number, gdzie slot oznacza
kolejny modut rozszerzenia umieszczony w ruterze (numerowany od zera), a number okresla numer
konkretnego interfejsu znajdujacego sie w tym module rozszerzen. Tak wiec drugi interfejs
Ethernet, znajdujacy sie na karcie modutu umieszczonego w pierwszym stocie rutera Cisco 75XX,
bedzie nazywany ethernet 0/1. Nowsze wersje ruteréw z serii Cisco 75XX moga stosowaé
trzyczgsciowy schemat numerowania interfejséw polegajacy na zapisie slot/sub-slot/number.

Po podaniu nazwy interfejsu nastepuje przypisanie temu interfejsowi adresu IP i maski sieci.
Wykonywane jest to instrukcjg i p address. Instrukcja ta zawiera minimalng liczbe informacii
wymaganych przez IP do pracy z tym interfejsem, ale mozliwe jest jeszcze dodanie innych instrukcji
zwigzanych z konfiguracjg IP. Przyktadem takich instrukcji moga by¢ polecenia wiaczajace lub
wylaczajace obstuge proxy ARP, skierowane pakiety broadcast, pakiety IP multicast, itd. Zadna z
tych instrukcji nie jest wymagana do uruchomienia rutowania IP, ale niektére z nich mogg
zmienia¢ zachowanie dynamicznego protokotu rutowania. Instrukcje te zostaty omoéwione w
odpowiednich rozdziatach tej ksigzki.
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Dodatek A: Konfiqurowanie interfejsow

Mozna wiec stwierdzi¢, ze konfiguracja kazdego interfejsu moze zawiera¢ instrukcje, ktére sg albo
opcjonalne, albo wymagane do uruchomienia tego interfejsu. W mediach sieci LAN, takich jak
Ethernet, Token Ring i FDDI, nie jest zwykle wymagana Zzadna dodatkowa konfiguracja
interfejséw. Natomiast szeregowe interfejsy rutera moga wymagaé ustawienia parametrow
enkapsulacji na poziomie protokotu facza takiego jak PPP Ilub Frame Relay. Interfejsy
skonfigurowane do pracy na zadanie wymagaja konfiguracji okreslajacej, kiedy majg nawigzywaé
potaczenie, kiedy majg je rozlacza¢ i jak mapowaé adresy protokotdw na numery telefonéw
docelowych miejsc, pod ktdére ruter ma dzwonié. Konfiguracja interfejsu do pracy z sieciami Frame
Relay lub ATM jest jeszcze bardziej skomplikowana; konieczne jest okreslenie potaczen
wirtualnych i powiazanie tych potaczen wirtualnych z adresami protokotéw, ktére majg
obstugiwaé. Na zakonczenie trzeba wspomnie¢ o interfejsach specjalnego przeznaczenia, takich jak
potaczenie z kanatem danych mainframe, ktdrych konfiguracja musi obstugiwac¢ Scista wspotprace
rutera i hosta mainframe. Najlepszym miejscem, gdzie mozna uzyska¢ informacje o konfigurowaniu
interfejsow, jest dokumentacja rutera, ale ponizej zaprezentuje kilka podstawowych instrukcji i
zasad konfiguracji najczesciej wykorzystywanych interfejsow.

Tradycyjne media LAN - Ethernet, Token Ring i FDDI

Tradycyjne media sieci lokalnych, takich jak Ethernet, Token Ring i FDDI, pozwalajg na dokonanie
wyboru kilku parametréw konfiguracji. Dzieje sie tak dlatego, ze sg to wszystko dos$¢ stare
standardy i tak powszechnie stosowane, ze domysine wartosci ustawiane przez ruter sg prawie
zawsze poprawne. Wynika to réwniez z faktu, ze sg to standardy znacznie mniej elastyczne i nie
wymagajq takiej ztozonosci funkgiji jak np. ATM.

Sie¢ Ethernet pozwala na dokonanie kilku wyboréw. Jedyng wazng decyzja, ktérg musisz podjaé,
jest metoda enkapsulacji datagramoéw IP stosowana w sieci. Masz do wyboru nastepujace metody:

» standardowa metoda ARPA Ethernet Version 2.0, ktéra stosuje 16-bitowy kod typu protokotu.
Jest to metoda domysina i prawie zawsze jest ta, ktérej powinienes uzywac;

» SAP IEEE 802.3, w ktorej kod typu staje sie diugoscia ramki dla enkapsulacji IEEE 802.2 LLC;

* metoda SNAP, zgodnie z definicjg zawarta w RFC 1042, ktéra pozwala protokotom sieci Etheret
pracowac po mediach IEEE 802.2.

Domyslnie stosowane sg ramki sieci Ethernet w wersji 2 i wynika to z jednego powodu -
wiekszo$¢ urzadzen obstuguje tylko ten standard ramki. Tak wiec prawie nigdy nie bedziesz
musiat zmienia¢ metody enkapsulacji. Jesli jednak zajdzie taka potrzeba, to w konfiguraciji interfejsu
Ethernet powinienes uzy¢ jednej z przedstawionych ponizej instrukcjiencapsulation:
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Tradycyjne media LAN - Ethernet, Token Ring i FDDI

interface ethernet Oipaddress 172.16.52.34

255.255.255.0
| for ARPA Ethermet Version 2.0 encapsulation (the default)
encapsulation arpa ! forIEEE802.3 encapsulation
encapsulation sap
| for RFC 1042 SNAP encapsulation
encapsulation snap

Sie¢ Token Ring daje wybor pomiedzy wiekszg liczbg opcji, ale i tak ich liczba jest dos¢
ograniczona. Token Ring moze pracowac z szybkoscig 4 Mbps lub 16 Mbps; niektére interfejsy
sprzetowe wymagajg podania, jaka szybkos$¢ stosowana jest w sieci. Aby to zrobi¢, nalezy uzyé
instrukcjiring-speed:

interface tokenring 1

ipaddress 172.16.52.34 255.255.255.0 !
specify 4 Mbps speed

ring-speed 4 ! or specify 16 Mbps
speed

ring-speed 16

Mozliwe jest réwniez podanie parametru umozliwiajgcego wczesniejsze zwolnienie zetonu.
Zwykle maszyna nie generuje zetonu, dopoki nie dostanie z powrotem z sieci swojej wiasnej ramki, co
rozumiane jest jako zakonczenie podrézy ramki przez sie¢. Wczesniejsze zwolnienie Zzetonu
pozwala maszynie generowac zeton natychmiast po wystaniu ramki, ale zanim ramka ta zostanie
z powrotem odebrana z sieci. Takie funkcjonowanie moze doprowadzi¢ do lepszego wykorzystania
pasma sieci uzyskanego jednak kosztem kilku zabezpieczen przed wystepowaniem w sieci
btedoéw transmisji. Aby umozliwi¢ wczesniejsze zwolnienie nalezy w konfiguracji interfejsu uzyé
nastepujacej instrukcji:

early-token-release

Sie¢ FDDI udostepnia najwiekszg liczbe opcji do konfiguracii, ale prawie wszystkie z nich stuzg do
kontroli czaséw wykorzystywanych przez protokoty nizszych warstw. Jesli nie wiesz doktadnie,
jakie sa funkcje kazdego z tych czaséw i jaki wynik przyniesie ich zmiana, nie powiniene$ dotykac
tych wartosci bez uzyskania wskazéwek od zespotu technicznego Cisco. Bardzo tatwo zatrzymaé
prace pierscienia FDDI. Jedyng wartoscia, ktérg kiedykolwiek zmieniatem, byt czas TL-min, ktory
kontroluje sterowanie sygnalizacjg w warstwie fizycznej. Kiedy dodatem ruter Cisco do mojej sieci
FDDI, w skfad ktérej wchodza urzadzenia innej firmy, musiatem jg zwolni¢ o kilka milisekund, aby
kolejny ruter znajdujacy sie za Cisco miat wiecej czasu na podniesienie pierscienia. Konfiguracja
pokazana nizej podnosi wartos¢ tego czasu do 200 mikrosekund, co jest wystarczajacym czasem,
aby caly pierscien pracowat poprawnie:

interface fddi 2
ipaddress 172.16.52.34 255.255.255.0
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Dodatek A: Konfigurowanie interfejséw

| slow down some low-level processing to allow the other routers to
\ keep up
fddi tl-min-time 200

State facza szeregowe

State tacza szeregowe sg troche bardziej ztozone niz tradycyjne media sieci LAN.
Pierwsza decyzjg jest wybdér metody enkapsulacji, jaka bedzie stosowana na takim
taczu. Trzy najczesciej stosowane rozwigzania to: Point to Point Protocol (PPP), High-le
vel Data Link Control (HDLC) i Frame Relay. Konfigurowanie facza Frame Relay jest na
tyle skomplikowane, ze na jego opis przeznaczylem oddzielng czes¢ tego rozdziatu.
Najwazniejszg roznica pomiedzy PPP i HDLC jest to, ze PPP jest standardem otwartym,
zdefiniowanym przez spoteczno$¢ internetows, podczas gdy HDLC jest wykonang przez ISO
modyfikacjg protokotu Synchronous Data Link Control (SDLC), opracowanego przez IBM. Kazdy z tych
dwoch protokotéw potrafi obstugiwaé kilka protokotéw wyzszych warstw i kazdy ma niewielkie
zalety. Prawdopodobnie najwiekszg zaletq PPP jest fakt, ze protokét ten jest stosowany przez
wiekszos$¢ producentow, gdyz jest standardem sieci Internet. Jesli pracujesz tylko i wylacznie na
sprzecie Cisco, to nie ma zadnego powodu, aby wybiera¢ tylko jeden z tych protokotéw. HDLC jest
domyslnie stosowanym protokotem w ruterach Cisco, ale zawsze mozesz wybraé
PPP za pomocg instrukcji encapsulation:

interface serial O

ipaddress 172.16.52.34 255.255.255.0

Iselect PPP asthe encapsulation protocol onthis interface
encapsulation ppp

Jesli zdecydujesz sie na uzycie PPP, to prawdopodobnie bedziesz chciat lub musiat uruchomic
protokdt autentykacji. Protokotu takiego nie musisz stosowaé na statych faczach szeregowych,
poniewaz druga strona potgczenia jest dobrze znana, ale konfiguracja PPP jest taka sama, niezaleznie
od tego, czy protokdt jest wykorzystywany do obstugi tacza dzierzawionego, czy tez tacza
zestawianego na zgdanie. Pomijam tu sytuacje, kiedy administrator sieci, z ktérg sie faczysz, nalega
na stosowanie autentykacji po to, by sie zabezpieczy¢ przed przerwaniem tacza i wigczeniem w nie
kogos, kto ma zte zamiary. W celu wykonania autentykacji mozliwe jest zastosowanie jednej z dwéch
metod obstugiwanych przez PPP (zadna z nich nie jest obstugiwana przez HDLC): protokot
Password Authentication Protocol (PAP) oraz Challenge Handshake Authentication Protocol
(CHAP). Protokdét PAP jest starszy, mniej skomplikowany i nadal czesciej stosowany.
Korzystajacy z PAP ruter, ktéry nawigzuje potaczenie, wysyta do drugiego rutera nazwe
uzytkownika i jego hasto w celu ,zatlogowania si¢" do tacza. Odbierajacy prosbe o zestawienie
potaczenia ruter stwierdza wazno$¢ przekazanych informacji, akceptuje potaczenie lub je odrzuca.
Protokét CHAP dziata inaczej, zapobiegajac przesytaniu hasta przez tacze. Pracujacy z
protokotem CHAP ruter, ktory odbiera potaczenie, wysyta inicjujacy ciag znakéw do rutera, ktory
chce sie z nim potaczy€. Inicjujacy potaczenie ruter odbiera te dane i szyfruje je za pomocg
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Stafe facza szeregowe

swojego hasta, a nastepnie odsyta powstaly ciag znakéw z powrotem. Ruter ten stosuje
rowniez kodowanie ciagu znakéw za pomocg hasta rutera, ktdry chce nawigza¢ potaczenie. Jesli
zakodowane w tym procesie ciagi znakow pasujg do siebie, to ruter nawigzujacy potaczenie
zostaje uwierzytelniony. Aby skonfigurowac obstuge protokotu PAP lub CHAP na swoim ruterze,
powinienes$ uzy¢ polecenia:

interface serial O
ipaddress 172.16.52.34 255.255.255.0
encapsulation ppp! or useppp authentication pap

ppp authentication chap
user-name name1 password secret1
user-name name2 password secret?2

Konieczne jest podanie nazwy uzytkownika i jego hasta dla kazdego z ruteréw, ktéry bedzie
nawigzywat potaczenie z naszym ruterem lub z ktérym my bedziemy sie taczyli. Oczywiscie
mozesz nie uzywaé zadnej autentykacji. Wybor nalezy do Ciebie, ale jesdli facze zestawiane na
zadanie skonfigurujesz bez zadnej autentykaciji, to stworzysz w ten sposoéb dziure w zabezpieczeniach
swojej sieci.

Niezaleznie od tego, czy wybierzesz PPP czy tez HDLC, mozliwe bedzie zastosowanie kompresiji
w warstwie fgcza, ktdéra poprawi wykorzystanie dostepnego pasma. Dostepne algorytmy
kompresji zalezg od wybranej enkapsulacji. Protokét PPP moze wykorzystywaé zaréwno schemat
kompresji oparty na przewidywaniu (algorytm RAND) lub schemat kompresji Stacker,
opracowany przez firme STAC Inc. W przypadku protokotu HDLC wybdr ograniczony jest do
algorytmu Stacker. Aby wiaczy¢ kompresje w warstwie tacza nalezy w konfiguracji umiesci¢ jedng
z podanych nizej instrukgji:

31 0

72.16.52.34 255.255.255.0
encapsulation ppp

compress predictor

! or

compress stac

interface serial

ip address 172.16.53.17 255.255.255.0
encapsulation hdlc

compress stac

Obie strony potaczenia muszg uzywaé tego samego typu kompresji lub zadnego. Wiekszos¢
ruterow Cisco nie ma wbudowanej zadnej obstugi kompres;ji sprzetowej -gtéwny procesor CPU musi
obstugiwaé algorytm kompresji. Jesli wiec zdecydujesz sie na wigczenie kompresji, to
powinienes doktadnie monitorowa¢ wykorzystanie CPU rutera. Jesli obcigzenie procesora bedzie
przekraczato stale 65 procent to nalezy, bezzwlocznie wylaczy¢ obstuge kompres;i.
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Dodatek A: Konfigurowanie interfejséw

L acza zestawiane na zadanie

Lacza zestawiane na zadanie moga uzywac kilku technologii telekomunikacyjnych. Sposrod nich
najczesciej stosowane sa przetaczane synchroniczne facza szeregowe, modemy analogowe oraz
technologia ISDN. Wszystkie wymienione technologie maja wigcej cech wspolnych niz réznic, tak
wiec bede omawiat je wszystkie razem. Z punktu widzenia protokotu IP lub kazdego innego
protokotu sieciowego, tacza zestawiane na zadanie wygladajg tak samo jak interfejs szeregowy,
jesli tylko sg one w uzyciu. Konfiguracja protokotu IP jest prosta i tatwa do wykonania. Ktopoty zaczy-
najg sie wtedy, kiedy chcemy powigzac¢ adres IP z odpowiednimi numerami telefonéw, ktére ruter
ma wybierac,* kiedy chcemy okresli¢, jak i kiedy ruter ma zestawia¢ potaczenie i kiedy ma je
roztgczyc.

Mapowanie adreséw IP na numery telefonéw wykonywane jest zwykle za pomocg statycznego
odwzorowania odpowiednich wartosci, przechowywanego w kazdym z ruteréw. Moze to oznaczaé
koniecznos¢ wpisywania wielu danych, jesli korzystasz z wielu potaczen zestawianych na
zadanie. Poniewaz jednak wiekszo$¢ informacji moze by¢ wymieniana pomiedzy ruterami, po
wykonaniu tego odwzorowania poza ruterem mozliwe jest wykonanie prostego przetwarzania
tych danych i dotaczenie ich do konfiguracji wielu ruteréw w postaci wspdlnego pliku. Mapy mozna
skonfigurowac¢, dodajac do konfiguraciji interfejsu instrukcie dial e r ma p:

dialermapip192.168.100.1 5551212
dialermapip192.168.100.17 5558891

Zapisy te informujg ruter, ze adres IP 192 .168.100 . | mozna osiagna¢ taczac sie z numerem 555-
1212, natomiast adres 192.168.100.1 pod numerem 555-8891. Jesli interfejs obstugujacy
potaczenia zestawiane na zadanie dotaczony jest do linii ISDN, mozliwe jest dodanie opcjonalnego
parametru okres$lajacego szybkos¢ potaczenia, ktora dla niektdrych potaczen moze wynosi¢ 56
kbps, a dla innych 64 kbps:

dialer mapip192.168.100.1 5551212 speed 56 dialer map ip
192.168.100.17 5558891 speed 64

Najtrudniejszg czescig procesu konfiguracji jest poinformowanie rutera o tym, w jaki sposéb nalezy
zestawia¢ potaczenie. W przypadku tacza ISDN podaje sie informacije o tym, do jakiego przetacznika
ISDN jest on dotaczony i jak ma sie identyfikowaé przy taczeniu z tym przetgcznikiem. Na przyktad
aby poinformowaé¢ ruter, ze dotaczony jest do przetacznika Northern Telecom DMS-100,
konfiguracja musi wyglada¢ nastepujaco:

*W zwigzku z brakiem lepszego okres$lenia, nazwa ,numer telefonu" bedzie oznaczata ciag znakéw uzywany do

identyfikowania czesci sieci, z ktérg chcemy nawigza¢ potaczenie. Nie nalezy zaktadac¢, ze chodzi tu o zwykle potaczenia
telefoniczne.

321



tacza zestawiane na zadanie

isdn switch-type basic-dms100

interface bri 0

ip address 172.16.52.34 255.255.255.0 !
isdn spidl 888555121201

isdn spid2 888555121301

Zwro¢ uwage na to, ze typ przetacznika podany jest poza konfiguracjg samego interfejsu. Jest to
globalna instrukcja konfiguracji rutera; wszystkie interfejsy ISDN pracujace na jednym ruterze muszg
by¢ dotaczone do tego samego typu przetgcznika ISDN. Przedstawiona konfiguracja zawiera réwniez
warto§¢ parametrow o nazwie Sennce Profile Identifiers (SPIDs) dla moich taczy ISDN
przytaczonych do interfejsu. W zaleznosci od rodzaju ustugi ISDN, jakg otrzymujesz, liczba tych
wartosci moze by¢ réwna zero, jeden lub dwa. Informacje te musi przekaza¢ Ci firma
telekomunikacyjna - NIE WOLNO wpisywac¢ tu zadnych wiasnych liczb! Jesli wpisane wartosci tych
parametréw beda btedne, to sie¢ ISDN nie bedzie z Tobg rozmawiata.

W przypadku stosowania taczy obstugiwanych przez modemy analogowe skonfigurowanie
sposobu wybierania numeru jest znacznie trudniejsze. Najpierw musisz powiedzie¢ ruterowi, ze
ma obstugiwac interfejs facza na zadanie, uzywajac do tego instrukcji dialer in-band, pokazanej
ponizej. Taka instrukcja informuje ruter, ze moze on komunikowaé sie z modemem przesytajac do
niego polecenia umieszczone wraz z danymi. Polecenia te nalezy wyszczegdlni¢ w skrypcie chat,
ktéry poinformuje ruter o ich wykorzystywaniu, robigc to w sposob nastepujacy: ,Jesli modem
wysyta do ciebie to, to ty w odpowiedzi masz do niego wystac¢ fo."” Skrypt chat przedstawiony w

chat-script dial ABORT ERROR ™ "AT Z"OK"ATDT\T" TIMEOUT 30 CONNECT \c

Instrukcje te tworza skrypt o nazwie d i a | , a nastepnie definiujg pary expect-send. Sg dwie wartosci
specjalne typu expect. ABORT méwi ruterowi, aby przerwat wykonywanie skryptu, jesli tekst
wystepujacy po ABORT pojawi sie w strumieniu wejsciowym nadsylanym z modemu. Liczba
skonfigurowanych warunkéw ABORT moze by¢ dowolna. Kolejng wartoscig specjalng jest
TIMEOUT. Ustawia ona zegar, ktory bedzie okreslat czas, przez jaki ruter bedzie oczekiwat na
nadejscie odpowiedniego ciggu znakéw, zanim nie zgtosi komunikatu o bledzie. Domysing
wartoscig jest pie¢ sekund. We wszystkich innych przypadkach pary wartosci tworzg ciag, ktéry ma
by¢ krok po kroku wykonywany przez ruter. Tak wiec w tym skrypcie ruter najpierw spodziewa
sie ustysze¢ cokolwiek (pusty ciag znakoéw), a nastepnie wysyta do modemu komende AT /. Po jej
wystaniu powinien odebra¢ ciag OK; odpowiada na niego ATDT, po ktérym umieszczany jest
numer, z jakim nalezy nawigza¢ potaczenie (parametr \T zamieniany jest na odpowiedni numer
telefonu). Nastepnie ruter dostaje polecenie zwiekszenia czasu oczekiwania do 30 sekund, co
daje urzadzeniu, do ktérego zestawiamy potaczenie, czas na wystanie odpowiedzi. Jesli kolejnym
ciggiem znakow, jaki zobaczy ruter, bedzie C O N N E C T, to ma wysta¢ pusty ciag znakéw (parametr \ ¢
oznacza nie wysylanie niczego), i skrypt kohnczy zadanie pomysinie. Oczywiscie stosowany w
rzeczywistosci skrypt chat bedzie prawdopodobnie bardziej szczegdtowy niz ten przyktad. Istnieje
wiele specjalnych ciagow, ktore zdefiniowane sg do obstugi réznych sytuaciji.
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Dodatek A: Konfiqurowanie interfejsow

Przy tworzeniu takich skryptéw najlepiej postugiwaé sie dokumentacja modemu, a takze
dokumentacjg Cisco. Zawsze konieczne bedzie wykonanie kilku testéw i usuniecie pojawiajacych sie
w przygotowanym skrypcie btedow.

Kiedy juz stworzysz odpowiedni skrypt chat, musisz przypisa¢c go do interfejsu obstugujacego
polaczenie na zadanie, do ktdrego dolaczony jest modem:

interface async O

ipaddress 172.16.52.34 255.255.255.0
dialer in-band

script dialer dial

Polecenia te informujg ruter, ze kiedy bedzie chciat uzy¢ tego interfejsu, do rozmowy z modemem
powinien uzy¢ skryptu o nazwie dial.* Jest jeszcze wiele innych opcji stosowanych w skryptach
nawigzujacych potaczenie; dostepne sa nawet polecenia pozwalajace tworzyé skrypty logowania
dla odleglych miejsc w sieci. Nie bede tu podawat szczegdtdow tych wszystkich polecen. Jesli
chcesz konfigurowa¢ modem analogowy obstugujacy tacze zestawiane na zadanie, powiniene$
zajrze¢ do dokumentagji IOS.

Po wykonaniu opisanych wyzej polecen mamy odwzorowane numery telefonéw na
adresy IP i powiedzieliSmy ruterowi, w jaki sposdb ma zestawiaé potgczenia. Pozostato jeszcze
skonfigurowanie parametréw zestawiania potaczenia i rozlgczania go. Aby moéc kontrolowaé, kiedy
pofaczenie jest zestawiane, konieczne jest zastosowanie listy kontroli dostepu, ktéra bedzie okreslata
pakiety na tyle interesujgce, aby potaczenie byto nawigzane. Moze to byé nieskomplikowana lista
dostepu lub lista rozszerzona. Podstawowa lista dostepu, ktéra bedzie powodowata zestawienie
polaczenia za kazdym razem, kiedy pakiet nadestany zostanie z podsieci 172.16.25.0/24
lub 172.16.80.0/23, bedzie wygladata nastepujaco:

interface async O

ip address 172.16.52.34 255.255.255.0

dialer in-band

script dialer dial

dialer-group 1

| define uhat we consider interesting packets
access-list 27 pemit 172.16.25.0 0.0.0.255
access-list 27 permit 172.16.80.0 0.0.1.255

| associate the access list of interesting packets with a dialer group
dialer-list 1 list 27

Nazwa skryptu jest wyrazeniem regularnym, ktére pozwala zdefiniowa¢ grupe skryptéw zachowujgcych sie podobnie i
nastepnie wybiera¢ z niej ten skrypt, ktéry spetnia okreslone warunki. Poniewaz ciag znakéw jest wyrazeniem regulamym,
ktére odpowiada samemu sobie, zawsze mozliwe jest uzycie nazwy skryptu chat, jesli tylko taki skrypt jest przygotowany.
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Po poinformowaniu rutera o tym, ze interfejs obstuguje zestawiane na zadanie potaczenie, co zostalo
wykonane za pomoca instrukcji d i a | er i n-demand, musimy jeszcze poinformowac ten ruter, do ktorej
grupy ten interfejs nalezy. Mozliwe jest stworzenie najwyzej dziesieciu takich grup (o numerach od
| do 10). Nastepnie konfiguracja méwi ruterowi, jaki ruch powinien by¢ uznany za interesujacy,
wykorzystujgc do tego celu liste dostepu 27. Lista ta zostaje przypisana do grupy wybierania
numerdw za pomocy instrukcji d i a 1 er -1 i s t. Kiedy jakikolwiek pakiet zgodny z listg dostepu 27
bedzie wysytany na ten interfejs, ruter wybierze numer miejsca przeznaczenia pakietu i wysle ten
pakiet po nawigzaniu potaczenia. Lista dostepu, ktdéra definiujesz, moze by¢ tak zlozona, jak tylko
uznasz to za stosowne. Na przyktad dzieki temu, ze mozliwe jest uzycie rozszerzonych list dostepu,
mozesz filtrowaé ruch z uwzglednieniem protokotu TCP Ilub UDP, adreséw zrédiowego i
docelowego lub dowolnej kombinacji tych parametréw. Na przyktad lista dostepu, ktéra bedzie
chronita przed zestawianiem potaczenia przez pakiety ICMP (chyba ze sg one przesytane z maszyny
o adresie 172.16.27.34)1 bedzie przesylata ruch z dowolnego komputera z podsieci
172.16.98.0/24, bedzie wygladala nastepujaco:

access-list 127 pemitip 172.16.27.34 0.0.0.0 172.16.98.0 0.0.0.255
access-list 127 deny icmp 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255
access-list 127 permit ip 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255

Pierwsza instrukcja access-list mogtaby réwniez specyfikowa¢ ICMP, ale metoda rozdzielenia
protokotéw, jakg tu zastosowatem, sprawia, ze przetwarzanie listy dostepu wykonywane jest
szybciej, jesli adres spetnia jej warunki; przypomnij sobie, ze analiza listy kohczona jest przy
pierwszym trafieniu. Nalezy pamieta¢ o tym, Ze lista dostepu obstugujaca zestawianie potaczen nie
naktada zadnych ograniczen na to, jaki ruch przesytany jest tymi potaczeniami, lecz decyduje tylko o
tym, co jest interesujagce na tyle, aby spowodowato nawigzanie potgczenia. Kontrola dostepu

zapewniana jest przez instrukcije ip access-group, o ktérej mowa w rozdziale 10,
.Bezpieczenstwo sieci".

Wszystko, co jeszcze musimy zrobié, to przekazaé ruterowi informacje o tym, kiedy ma roztgczac
nawigzane potgczenie. W systemie |OS rozigczanie obstugiwane jest przez licznik mierzacy
czas, kiedy tacze nie jest aktywne. Za kazdym razem, kiedy ruter przesyta jakis pakiet, ktory jest
na tyle interesujacy, aby podnies¢ interfejs, to pakiet taki powoduje wyzerowanie licznika. Jesli licznik,
odliczajac czas braku aktywnosci tacza, osiagnie warto$¢ graniczng, podana w konfiguracji (domysinie
jest to 120 sekund), to tacze jest roztaczane. Dla kazdego interfejsu mozna okresla¢ czas oczekiwania
przed rozigczeniem, dodajac w konfiguraciji interfejsu nastepujacy instrukcje:

| settheidle timeoutforthis interface to5minutes (300 seconds) dialer idle-timeout 300

Jesli interfejs pracuje w stanie potaczenia, poniewaz odebrat Zgdanie nawiazania tego potaczenia z
zewnatrz, a interesujgcy pakiet powinien by¢ wystany do innego miejsca, to ruter uzyje innego
licznika, ktory ma zwykle krotszy czas nieaktywnosci.
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Licznik ten konfigurowany jest za pomocg instrukcji dialer fast-i die, a jego domysina
wartos¢ to 20 sekund. Jesli ten szybszy licznik jest wywotywany zbyt czesto, to powinienes
zastanowi¢ sie nad dodaniem wiekszej liczby modemow do rutera. Takie ciagte przetaczanie sie
z jednego potaczenia na drugie moze w znacznym stopniu ograniczy¢ przepustowosc sieci i w
efekcie wiecej kosztowac.

Kiedy potaczenie zostaje nawigzane, dalsza jego konfiguracja wyglada doktadnie tak samo jak w
przypadku tacza statego. Konieczne jest wiec skonfigurowanie opcji okreslajacych typ
wykorzystywanej enkapsulacji, wykorzystania PAP lub CHAP dla protokotlu PPP oraz rodzaju
kompresji warstwy facza. Aby dowiedzie¢ sie, jak wykona¢ konfiguracje wspomnianych wyzej
parametréw, przeczytaj opis konfiguracji statych taczy szeregowych. Jest wiele sposobdw dostrojenia
zachowania faczy zestawianych na zadanie. Opcje te wykraczajg jednak poza zakres tematow
poruszanych w tej ksigzce i wiecej informacji na ten temat znajdziesz w dokumentagiji IOS.

Frame Relay

Frame Relay nie jest specjalnym rodzajem interfejsu w sensie sprzetowym: jest to metoda
enkapsulacji, ktéra moze pracowa¢ nad prawie kazdym typem interfejsu szeregowego.
Technologia ta jest najczesciej stosowana na statych szeregowych taczach synchronicznych. Ruter
lub host pracujacy na taczu szeregowym fgczy sie zwykle z przetgcznikiem, ktory jest wiasnoscig
prywatng lub jest obstugiwany przez firme telekomunikacyjna. Frame Relay jest technologig
przetaczania pakietow, ktéra pozwala na multipleksowanie kilku logicznych strumieni danych do
postaci jednego tgcza fizycznego. Te logiczne strumienie danych nazywane sg kanatami
wirtualnymi (logicznymi) i identyfikowane sg przez Data-Link Connection Identifier (DLCI). Wartos¢ DLCI
ma jedynie znaczenie na poziomie logicznej obstugi kanatdbw we Frame Relay. Nie moze ono mie¢
(i zwykle nie ma) zadnego wplywu na prace kazdego z fizycznych tgczy dziatajagcych w sieci Frame
Relay.

Mozliwa jest obstuga dwoch typow kanatow wirtualnych. Staty kanat wirtualny (PVC) jest
tworzony przez administratora przetgcznika i bedzie istniat w sieci do czasu, kiedy nie zostanie z
niej przez administratora usuniety. Taki kanat jest zasadniczo odpowiednikiem statego tacza
szeregowego. Innym typem kanatéw logicznych jest przetgczany kanat logiczny (SVC). Kanat
SVC tworzony jest na zadanie przez oprogramowanie i trwa w sieci tylko tyle, na ile zostat
zestawiony, i zostaje usuniety przez oprogramowanie, podobnie jak to ma miejsce w przypadku
potaczen telefonicznych. Cho¢ sieci Frame Relay zostaty ostatnio rozwiniete i mozna w nich wykorzy-
stywa¢ oba typy kanatow, to wiekszos$¢ sieci Frame Relay nadal zapewnia obstuge jedynie
kanatéw PVC. Z tego powodu nie bede w tej ksigzce omawiat metod konfigurowania kanatéw SVC w
sieci Frame Relay.

Poniewaz poszczegdlne kanaty sa w sieci Frame Relay multipleksowane do postaci jednego tgcza
fizycznego, interfejs Frame Relay moze pracowa¢ w dwoéch trybach. Jednym z nich jest tryb
obstugi pofaczenia punkt-punkt, kiedy interfejs pracuje jak tradycyjne tacze szeregowe. Tak
skonfigurowany interfejs rozmawia z jednym urzadzeniem pracujacym po drugiej stronie jednego
kanatu logicznego, co znacznie upraszcza konfiguracje tacza Frame Relay.
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W takim przypadku mapowanie pomiedzy adresami sieciowymi a kanatami logicznymi jest
bezposrednie - druga strona kanatu wirtualnego powinna by¢ obstugiwana przez ruter lub host,
ktérego sie spodziewasz w konfiguracji swojego rutera. W trybie obstugi wielu kanatow
urzgdzenie moze komunikowa¢ sie jednoczesnie z kilkoma réznymi odleglymi urzadzeniami, z
ktorych kazde dotaczone bedzie do jednego z kanatéw logicznych. Nadal jednak kazdy z tych
kanatéw mozna traktowac¢ jak potaczenie punkt-punkt. Cho¢ tak skonfigurowane urzadzenie moze
rozmawia¢ po kolei ze wszystkimi urzadzeniami dotgczonymi do logicznych kanatéw, nie moze
ono wysta¢ pakietu typu broadcast jednoczesnie na wszystkie te kanaly, lecz musi taki pakiet
wysyta¢ po kolei do kazdego z kanatéw logicznych. Ten rodzaj pakietdw pseudo broadcast jest
dos¢ drogim rozwigzaniem, zaréwno pod wzgledem mocy potrzebnej do ich obstugi, jak i zajetosci
pasma sieci -kazdy pakiet broadcast wysytany jest kilka razy przez tacze.

Zanim zaczniemy omawiaé konfiguracije Frame Relay, powiniene$ zrozumie¢ idee interfejsow
logicznych. Niektore technologie, zwtaszcza Frame Relay i ATM, pozwalajg na rownoczesng obstuge
kilku interfejsow logicznych na tym samym interfejsie fizycznym. Kazdy z tych logicznych
interfejsow moze mie¢ wiasny adres IP, maske sieci i tak dalej. Na tym wtasnie polega réznica
pomiedzy powyzszym rozwigzaniem a multipleksowaniem, ktére wykonywanie jest w kanatach
logicznych. Kazdy interfejs logiczny moze obstugiwac jeden lub kilka kanatéw logicznych, ktére sg
z nim skojarzone, ale zwykle kazdy taki kanat logiczny skojarzony jest tylko z jednym interfejsem
logicznym. Aby pozwoli¢ na niezalezng konfiguracje wielu interfejsow logicznych, I0S stosuje
rozwigzanie o nazwie pod-interfejsy (sub-interface). Nazwa takiego pod-interfejsu jest taka sama jak
nazwa interfejsu podstawowego z dodang po niej kropka i numerem tego pod-interfejsu. Na przyktad
nazwa serial 2.3 oznacza trzeci pod-interfejs podstawowego interfejsu o nazwie serial 2. Zwrée
uwage na to, ze nie jest to czwarty pod-interfejs, poniewaz w tym systemie oznaczen pod-interfejs O
oznacza to samo, co interfejs podstawowy. Postugiwanie sie takim systemem nazw interfejsow
wymaga troche doswiadczenia, zwlaszcza kiedy okazuje sie, ze niektdre polecenia konfiguracyjne
mozna stosowaé tylko przy konfigurowaniu pod-interfejséw, a inne tylko przy konfigurowaniu
interfejsow podstawowych. W praktyce koncepcja ta staje sie do$¢ szybko tatwa w uzyciu, a I0S jest
dos$¢ przyjaznym systemem dzieki kontekstowej pomocy doktadnie informujacej, ktére instrukcje
gdzie mozna stosowac¢. Niestety wiekszos¢ konfiguracji Frame Relay nie moze dziata¢ bez wyko-
rzystywania tych logicznych interfejsow. W ponizszym opisie bede stosowat okreslenie ,interfejs" dla
nazwania wiasnie takich pod-interfejsow. Mam nadzieje, ze takie uproszczenie nie bedzie zbyt
mylace.

Oprécz poinformowania rutera o istnieniu kanatéw logicznych zasadniczym przedmiotem
konfiguracji jest odwzorowanie adreséw IP na numery DLCI. Sposéb, w jaki jest to wykonywane,
zalezy od tego, czy interfejs pracuje w trybie punkt-punkt, czy wielokierunkowo. Interfejsy punkt-
punkt moga pracowac z wykorzystaniem jednego z dwoch trybow: implicit lub explicit. W pierwszym
trybie ruter zaktada po prostu, ze urzadzenie znajdujace sie po drugiej stronie kanatu logicznego
musi dopasowac sie do adresu IP, ktéry jest wysytany.
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Jest to koncepcja zblizona do stosowania nienumerowanych taczy punkt-punkt, a interfejsy punkt-punkt
pracujgce w sieci Frame Relay moga by¢ konfigurowane jako interfejsy nienumerowane. W obu
przypadkach konieczne jest jedynie przypisanie numeru DLCI do danego interfejsu:

interface serial O
! configure the main interface for Frame Relay encapsulation
encapsulation frame-relay ietf
lnowcreate apoint-to-point sub-interface and give it an IP address
Interface serial 0.1 point-to-point
ipaddress 172.16.52.34 255.255.255.252
! finally, associate DLCI 192 with this sub-interface
! the mapping from IP address to DLCIwill beimplicit
frame-relay interface-dlci 192

Druga opcja jest wykonanie dokladnego mapowania adresu IP na numer DLCI sieci Frame Relay.
W takim przypadku z kolei zamiast informowaé ruter o tym, ze DLCI ma by¢ powigzane z danym
interfejsem, umieszczana jest instrukcja, ktéra mapuje adres IP na numer DLCI:

interface serial O
| configure the main interface for Frame Relay encapsulation
encapsulation frame-relay ietf
!nowcreate apoint-to-point sub-interface and give it on IP address interface serial
0.1 point-to-point
ip address 172.16.52.34 255.255.255.252 !
lexplicitly map the remote IP address to DLCI 192 >
frame-relay map172.16.52.35 192

Rzadko bedziesz uzywat opcji mapowania explicit; mapowanie implicit (bezwarunkowe) jest tatwiejsze
w obstudze, poniewaz adres IP odlegtego miejsca nie musi by¢é w nim wyraznie skonfigurowany.

Kiedy interfejs pracuje w trybie obstugi wielu potaczen, jego konfiguracja staje sie jeszcze
ciekawsza. Ruter nie moze na podstawie DLCI wnioskowaé, jaki jest adres IP odleglego urzadzenia,
poniewaz jego interfejs skojarzony jest z wieloma DLCI i wieloma adresami IP. Tu takze istniejg dwie
opcje konfiguracji. Tak jak mozliwe bylo wyrazne skonfigurowanie mapowania pomiedzy
adresem IP a DLCI na interfejsie punkt-punkt, mozna to zrobi¢ tak samo (statycznie) mapujac
kilka adreséw IP z podsieci na numery DLCI na interfejsie. Wykonuje sie to za pomocg kilka
razy powtérzonej instrukcji frame- reley map:

interface serial O
| configure the main interface for Frame Relay encapsulation
encapsulation frame-relay ietf
lnowcreate amultipoint sub-interface and give itan IP address interface serial
0.1 multipoint
ipaddress 172.16.52.34 255.255.255.0 'explicitly map each remote
IP address to the correct DLCI
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frame-relay map 172.16.52.35 192 frame-relay map
172.16.52.109 314 broadcast frame-relay map
172.16.52.212 789 broadcast

Stowo kluczowe broadcast informuje ruter, ze na tym DLCI nalezy rozsyta¢ pakiet pseudo
broadcast. Domyslnie na zadnym DLCI nie s rozsytane pakiety broadcast. Zwréc¢ uwage na to, ze
nie musimy informowac rutera, ktére numery DLCI s3 dostepne. Informacja ta wynika z wykonanego
mapowania adresow IP na DLCI. Konieczne jest jednak umieszczenie w konfiguracji mapowania
dla kazdej odlegtej pary tworzonej przez adres IP i DLCI, co moze powodowaé koniecznosé
wykonania dos¢ duzej pracy w przypadku uzywania duzej sieci Frame Relay. Wykorzystujemy
tu alteratywng metode mapowania. Jesli poinformujemy ruter o wszystkich DLCI, ale nie powiemy,
ktére adresy IP nalezy skojarzy¢ z tymi numerami, to ruter bedzie wysytat odwrotne zapytanie
ARP do odlegtego urzadzenia i otrzymywat w odpowiedzi jego adres IP. Na podstawie uzyskanej
w ten sposob tabeli odpowiedzi ruter bedzie budowat mapowanie dynamicznie:

interface serial O
! configure the main interface for Frame Relay encapsulation

encapsulation frame-relay ietf
! now create a multipoint sub-interface and give it an IP address interface serial 0.1
multipoint

ipaddress 172.16.52.34 255.255.255.0

! dynamically map each remote IP address to the correct DLCI using ! inverse ARP
on these DLCls

frame-relay interface-dici 192

frame-relay interface-dici 314

frame-relay interface-dici 789

Statyczne odwzorowanie adreséw daje wiekszg kontrole kosztem koniecznosci wykonywania tego
przyporzadkowania na kazdym z ruteréw (a jest ono inne na kazdym z ruteréw). Natomiast
dynamiczne odwzorowanie pozwala zepchnaé wiecej pracy na rutery. To, ktdrg z metod powinienes
zastosowaé w swojej sieci Frame Relay, zalezy od jej wielkosci, czestosci zmian konfiguracii
kanatéw logicznych i zakresu kontroli nad siecig, jaki chcesz sobie zostawic.

Teraz kilka ostatnich uwag dotyczacych interfejséw Frame Relay. Po pierwsze, wszystkie logiczne
interfejsy tworzone na podstawie interfejsu podstawowego muszg stosowaé taka samg
enkapsulacje. Nie ma sensu konfigurowanie interfejsu serial 0.1 do pracy z Frame Relay, a interfejsu
serial 0.2 do pracy z PPP. Z tego powodu instrukcja opisujaca wybrany typ enkapsulagi jest stosowana
tylko w konfiguracii interfejsu podstawowego. Po drugie, nie ma powodu, aby nie mieszaé logicznych
interfejsow punkt-punkt i interfejsow multipoint w jednym interfejsie fizycznym. Nalezy jednak
pamietac, ze bedg one traktowane jako rézne interfejsy i nie bedg nawzajem widziaty generowanego w
sobie ruchu. Na zakonczenie nalezy podkresli¢, ze cho¢ wiekszos¢ opcji okreslonych dla interfejsu
podstawowego ma wptyw na jego interfejsy logiczne, to nie dotyczy to wszystkich
skonfigurowanych parametréw. Niektore z wartosci parametrow skonfigurowanych dla
interfejsu podstawowego moga by¢ ponadto zmieniane przez parametry konfiguracji jego pod-
interfejsow. Jesli bedziesz miat
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watpliwosci co do parametréw konfiguraciji interfejsow, zajrzyj do dokumentacji IOS, porozmawiaj z
kims$ bardziej doswiadczonym i poeksperymentuj na swojej sieci testowej.

Asynchronous Transfer Mode (ATM)

W wielu aspektach dziatanie ATM podobne jest do technologii Frame Relay. Wiele /
podstawowych zatozen, okreslen i metod stosowanych w technologii ATM zostato
zapozyczonych z Frame Relay. Na przyktad ATM dziata w oparciu o kanaly wirtualne. Nie chce przez
to powiedzie¢, ze ATM jest nastepca Frame Relay (cho¢ niektérzy tak myslg). Nalezy raczej
stwierdzi¢, ze kazda z tych technologii ma swoje zalety, obstuguje rézne sieci i ma inne zadania.
Frame Relay jest rozpatrywany jako technologia sieci WAN i stara sie optymalnie wykorzystywac
tacza, na ktérych pracuje. Natomiast ATM jest pomyslany jako technologia zaréwno sieci LAN, jak i
WAN, pozwalajgca na ich tgczenie. Gtdwnym celem w technologii ATM jest szybko$¢ pracy,
zapewnienie kontroli ustug sieciowych i gwarancji pasma.

Sa jeszcze inne réznice pomiedzy frame Relay a ATM. Na przyktad Frame Relay opiera sie na
ramkach zmiennej dtugosci, podobnie jak tradycyjne media sieci LAN, ATM natomiast na komérce
statej dtugosci, ktdra wynosi 53 oktety. Tak maty rozmiar komorki wybrany zostat po to, by mozna
byto szybko i wydajnie przetacza¢ komorki. Niestety w zwigzku z matym rozmiarem komorki
pojedynczy pakiet IP musi by¢ dzielony i przesytany w wielu takich komérkach. Jesli
ktorakolwiek z nich zostanie utracona, to odrzucany jest caty pakiet. Dlatego sieci ATM musza by¢
projektowane tak, aby utrata komoérek byta mozliwie najmniejsza.

W przeciwienstwie do Franie Relay, interfejs ATM jest specjalnie zaprojektowanym do tego celu
interfejsem rutera; technologia Frame Relay wykorzystywata kazdy odpowiedni interfejs szeregowy.
Taki interfejs ATM jest dotaczony do przetacznika sieci ATM za pomocg jednego z kilku
dostepnych mediéw fizycznych obstugujacych rézne szybkosci. Powszechnie stosowane
kombinacje medium i szybkosci pracy sa nastepujace:

* Swiattowdd 622 Mbps (OC-12);

+ Swiattowdd 155 Mbps (OC-3);

* miedziana skretka kablowa kat. 5 155Mbps;

* Swiattowdd 100 Mbps (TAXI);

* kabel koncentryczny 45 Mbps (DS-3).

Istnieje réwniez standard o przepustowosci 25 Mbps, pracujacy po miedzianej skretce kablowej, ale nie
wydaje sie, zeby wzbudzat on szczegdlne zainteresowanie na rynku. Byé moze wynika to z faktu, ze
nie jest on znacznie szybszy od przetgczanego Ethernetu, a jednoczesnie jest znacznie
drozszy od technologii Fast Ethernet 100 Mbps. Niezaleznie od rodzaju uzytego medium i
szybkosci pracy, konfiguracja rutera jest zawsze taka sama.
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Wirtualne kanaty w sieci ATM identyfikowane sg za pomoca dwdch numerdw. Pierwszy z nich,
okreslany jako virtual path identifier (VPI), identyfikuje grupe kanatéw logicznych, ktére moga by¢
razem przetgczane przez dziatajgce w sieci przetgczniki. Wiekszo$¢ oprogramowania i systeméw
spodziewa sie, ze dla wiekszosci aplikacji wartos¢ VPl bedzie wynosita O, i powiniene$ stosowac te
wartos¢, chyba ze dokfadnie wiesz, co chcesz osiagnag¢, stosujac inng warto$¢. Drugim numerem
jest virtual channel identifier (VCI). Definiuje on kanat wewnatrz grupy opisanej numerem VPI.
Numery VCI ponizej 32 sa zarezerwowane przez organizacie ATM Forum dla obstugi specjalnych,
dobrze znanych ustug, ktdra jest organizacjg zajmujaca sie opracowaniem standardéw sieci ATM.
W dalszej czesci tego opisu zetkniemy sie z dwoma takimi kanatami. Numery VPI/VCI
pozwalajg na jednoznaczne okreslenie kanatéw logicznych, podobnie jak to byto w przypadku
DLCI w sieci Frame Relay i maja znaczenie tylko dla jednego fizycznego facza w sieci -
zestawionego pomiedzy hostem a przetacznikiem lub pomiedzy dwoma przetgcznikami. Numery
te moga sie zmienia¢ (i zwykle tak sie dzieje) w kazdym z taczy fizycznych. Oznacza to, ze kiedy
ruter A identyfikuje kanat prowadzacy do rutera B jako 0/32, to ruter B moze ten sam kanat widzie¢ jako
0/67, ale nadal jest to ten sam kanat wirtualny.

Wirtualne kanaty stosowane w sieciach ATM réwniez majg dwie odmiany - state kanaly o
nazwie permanent virtual circuits (PVC) i przetaczane kanaty o nazwie switched virtual circuits (SVC).
PVC s3a przewaznie stosowane w ATM w sieciach rozlegtych, cho¢ mozna je spotka¢ rowniez w
lokalnych sieciach wykorzystujacych technologie ATM. Podobnie jak w przypadku sieci Franie Relay,
kanaly te musza by¢ recznie konfigurowane na kazdym z przetacznikow ATM przez administratora i
pozostajg w sieci do czasu, az nie zostang w taki sam sposdb usuniete. SVC sa czesciej stosowane w
lokalnych sieciach ATM. Sa wygodne, poniewaz mogg by¢ tworzone przez oprogramowania na
zadanie i usuwane, kiedy przestang by¢ wykorzystywane. Takie automatyczne tworzenie
kanatéw zwalnia administratora z koniecznosci tworzenia ciggle zmieniajacej sie tablicy kanatow i
dopasowywania jej do potrzeb wynikajacych z aktualnego wykorzystania sieci. Niektére rozwigzania
ATM stosowane w sieciach rozlegtych réwniez obstugujg kanaty SVC.

Dobrze, wystarczy juz tych podstaw. Zajrzyjmy do konfiguracji. ATM moze (i zwykle to robi)
wykorzystywac pod-interfejsy w celu obstugi wielu logicznych podsieci pracujacych w jednej
sieci ATM obstugiwanej przez jedno fizyczne tacze z ruterem. Jeden z moich ruteréw w sieci ma
obecnie skonfigurowanych ponad 60 pod-interfejsow, ktdre zostaty zdefiniowane na bazie jednego
z jego interfejséw ATM. Kazdy z takich interfejséw logicznych ma wiasny adres IP i kazdy z nich
moze uzywa¢ PVC lub SVC, niezaleznie od innych interfejséw. Pokaze przyktady takich
rozwigzan. Technologia ATM definiuje rowniez dwa sposoby przesytania datagraméw IP w sieci
ATM. Pierwszy z tych sposobdéw (rozwigzanie starsze) to Clasical IP over ATM, zdefiniowany w RFC

1577. Drugim jest standard ATM Forum, nazwany jest LAN Emulation (LANE). Opisze obie
metody.
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Clasical IP moze by¢ uzywane zaréwno w kanatach PVC, jak i SVC. Kiedy metoda ta uzywana jest
z PVC, konieczne jest poinformowanie rutera o kanatach logicznych, kitére skonfigurowane sg w
sieci, a takze o sposobie przypisania adreséw IP do tych kanatéw. Aby poinformowaé ruter o
istnieniu kanatéw logicznych, nalezy do konfiguragji interfejsu doda¢ nastepujace polecenia:

interface atm |

ipaddress 172.16.52.34 255.255.255.0 ! create the PVCs to be used by this
interface - oneline for each

atm pvc 1 0 32 aalSsnap

atmpvc2045aal5snap

Kazda instrukcja atm pvc informuje ruter o jednym kanale PVC. Pierwszy numer wystepujacy w
tej instrukcji pozwala na podzniejsze odwotywanie sie do tego kanatu logicznego w dowolnym
miejscu konfiguracji. Musi by¢ on unikatowy, ale moze by¢ obierany arbitralnie. Drugi i trzeci numer
okreslajg pare PVC/SVC dla danego kanatu. W przedstawionym przyktadzie kanat wirtualny o
numerze | przypisany jest do VPI/VCI0/32 a kanat 2 do 0/45. Ostatnie stowo kluczowe w definic;ji
kazdego z PVC informuje ruter/ jakiego rodzaju enkapsulacji nalezy uzywa¢ w tym kanale. Wymie-
niana w przykladzie enkapsulacjia aal!5snapjest stosowana najczesciej, obydwie strony kanatu
wirtualnego musza stosowac¢ ten sam rodzaj. Kiedy juz stworzymy wszystkie kanaly, nalezy
poinformowaé ruter o mapowaniu adreséw IP na kanaty logiczne. Aby to zrobi¢, nalezy stworzy¢ liste
mapowania i skojarzy¢€ jg z interfejsem:

interface atm |

ipaddress 172.16.52.34 255.255.255.0 ! create the PVCs to be used by this
interface - one line for each
atm pvc 1 0 32 aal5snap

atm pvc 2 0 45 aalSsnap
map-group my-map
! define a mapping between protocol addresses and virtual circuits mapist my-map
ip172.16.52.77 atm-vc 1

ip172.16.52.198 atm-vc 2 broadcast

Instrukcja map-list i wystepujace po niej instrukcje definiujg liste mapowania o nazwie my-map.
Pierwsza instrukcja IP mowi, ze adres 172 .16. 52 . 77 mozna osiggna¢ przez kanat wirtualny |, ktéry
jest przypisany do VPI/VCI0/32. Druga instrukcja zawiera doktadnie takie same informacje, lecz dla
sieci 172.16.52.198, ale jednoczesnie informuje ruter, ze do tego urzgdzenia nalezy wysyta¢
pakiety broadcast. Poniewaz ATM nie jest technologig broadcast, to ruter obstuguje tego typu
pakiety, kopiujac je na kazdy z kanatéw wirtualnych, ktéry oznaczony zostat tym parametrem.
Takie rozsytanie pakietéw pseudo broadcast jest niekorzystne z punktu widzenia CPU rutera i pasma
sieci.

Kanaty PVC i mapowanie statyczne dziatajg poprawnie, jesli w sieci znajduje sie kilka hostow. Jesli
jednak pojawi sie wiecej hostow, to konieczne jest mapowanie duzej liczby adreséw IP na wiele
kanatéw PVC. Jednym z alternatywnych rozwigzan, ktore sprawia, ze taka konfiguracja staje sie
bardziej dynamiczna, jest uzycie odwrotnego ARP dla wykonania mapowania.
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Zamiast wpisywac do rutera statyczne mapowanie pomigedzy adresami a kanatami wirtualnymi,

kazemy mu, aby zapytat urzadzenie pracujgcego na drugim koncu kanatu wirtualnego PVC, jaki jest
jego adres:

interface atm |
ip address 172.16.52.34 255.255.255.0
| create the PVCs tobeusedbythis interface and set themforl inverse arp
atm pvc 1 0 32 aal5snap inap 5
atm pvc 2 045 aalSsnap inarp 5

W tym przyktadzie, podobnie jak wczesniej, poinformowalismy ruter o kanatach wirtualnych.
Tym razem jednak kazatem mu rowniez uzywaé odwrotnego ARP na kazdym z kanatow i
wysyta¢ zapytanie co pie¢ minut. Na podstawie uzyskanych odpowiedzi ruter moze zbudowac
mapowanie adresow IP na kanaty wirtualne, a nawet nadgza¢ za zmiang adreséw IP skojarzonych
z wirtualnymi kanatami. Mimo to duza liczba kanatéw wirtualnych moze oznacza¢ koniecznos¢
wykonywania dtugotrwatej konfiguracji, a jesli kanaly ulegajg czestym zmianom, to konfigurowanie
tego mapowania moze sta¢ sie koszmarem.

W takich przypadkach z pomoca przychodza kanaty SVC. SVC sg tworzone programowo, na
zadanie wspotpracujacych w sieci urzadzen. Nie jest wiec mozliwe mapowanie adreséw IP na
przetaczane kanaty wirtualne. Zamiast tego ruter musi wykona¢ mapowanie adreséw IP na
odpowiedniki tych adreséw w sieci ATM. Tym réwnowaznikiem adresu IP jest Network Service
Access Point Address (NSAPA), Jest to warto$¢ szesnastkowa o dtugosci 20 oktetow. Kiedy
urzgdzenie tworzy kanat wirtualny, zgtasza do sieci ATM numer NSAPA punktu przeznaczenia i
czeka, az sie¢ zestawi potaczenie i zwrdci informacije o jego gotowosci do transmitowania danych.
Procedura zestawiania takiego kanatu obstugiwana jest przez specjalnie do tego celu przeznaczony
kanat sygnalizacyjny PVC, ktéry ma numer VPI/VCI 0/5 i musi istnie¢ w kazdej konfiguracji SVC.
Ponadto sie¢ potrzebuje jakiego$ sposobu okres$lenia, gdzie kazdy z NSAPA sie znajduje. W tym
celu kazde urzadzenie musi wykonac krétkie uzgodnienia z przetgcznikiem w momencie, kiedy jest
do niego doftaczane. Pyta ono przetgcznik, jaka powinna by¢ wartos¢ pierwszych 13 oktetow
NSAPA, pozostate 7 dotacza na podstawie wiasnej konfiguracji, a nastepnie przekazuje do
przetacznika utworzony w ten sposéb numer. Agregowanie NSAPA jest wykonywane automaty-
cznie, poniewaz kazdy z przelgcznikdw ma swojg unikatowg wartos¢ 13-oktetowego prefiksu.
Wymiana tych informacji nastepuje przez kolejny kanat PVC specjalnego przeznaczenia, ktory
ma numer VPINCI 0/16. Obydwa wspomniane PVC pojawig sie we wszystkich przyktadach
konfigurowania SVC.

Sg dwa sposoby mapowania adresow IP na ATM NSAPA. Pierwszy z nich wykorzystuje
mapowanie statyczne, podobne do tego, ktére zastosowano w przyktadzie z PVC. Taka
konfiguracja bedzie wygladata nastepujaco:
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interface atm 0

ampwe1 0 5 gsad
atm pvc 2 O 16 imi

interface atm 0.1
ip address 172.16.52.34 255.255.255.0
atmes1-address 0987.1189.0034.13
atm map-group my-svc-map
\ create a mapping from IP address to NSAPA -circuits will be created \on-demand map-
list my-svc-map
ip172.16.52.77 atm-nsapBC.CDEF.01.234567.890A.BCDE.F01 2.3456.7890.1334.13
ip172.16.52.198 atm-nsapBC.CDEF.01.234567.890A.HCDE.F012.3456.7890.1224 .12

W podanym przyktadzie jest sporo nowych poleceh. Po pierwsze, dwa PVC wymagane do
sygnalizacji oraz ILMI zostaty odpowiednio zdefiniowane i oznaczone do wykorzystania
wiasciwego protokotu. Enkapsulacia QSAAL mowi ruterowi, ze ten kanat wirtualny jest
wykorzystywany do sygnalizowania, ze przetacznik chce zestawi¢ SVC do tego rutera. Enkapsulacja
ILMI moéwi ruterowi, ze powinien wykorzystywa¢ kanat wirtualny do wymiany z przetgcznikiem
informacji zarzadzajacych, takich jak rejestrowanie NSAPA. Kanaly te skojarzone sag z
podstawowym interfejsem -wszystkie interfejsy logiczne, ktére powinny uzywac sygnalizacji
lub wymienia¢ ILMI z przetacznikiem, beda je wykorzystywaty. Nastepnie dla interfejsu atm 0.1
okreslono ESI (End Station Identifier), wskazujacy ten wiasnie interfejs. Wartos¢ ta to ostatnie 7
oktetobw NSAPA rutera i powinna by¢ ona przypisana przez lokalnego administratora ATM, aby
zapewni¢ niepowtarzalnos¢ tej wartosci we wszystkich urzadzeniach dotgczonych do jednego
przetacznika ATM. Ruter bedzie wykorzystywat kanat wirtualny ILMI do uzyskania 13-oktetowego
prefiksu przetacznika i bedzie go dotaczat do swojego ESI tak, by utworzy¢ 20-oktetowy NSAPA dla
tego rutera, a nastepnie zarejestrowa¢ te wartos¢ w przetaczniku powtdrnie wykorzystujac kanat
ILMI. Powstaty w opisanym wyzej procesie NSAPA musi by¢ unikatowy w sieci.* Nie
powtarzanie sie adresow jest gwarantowane przez przydzielanie unikatowego prefiksu dla
kazdego przetacznika ATM, a takze unikatowego ESI dla kazdego z urzadzen dotaczonych do
przetacznika. Prefiks przetgcznika, ktdrego wartosé konfigurowana jest przez administratora ATM,
moze by¢ przydzielany organizacji przez 1ISO lub dostawce ustug ATM lub, w przypadku
prywatnych sieci ATM, moze by¢ ustalany arbitralnie. Na zakonhczenie utworzytlem nowgq liste
mapowania o nazwie my - s v ¢ - ma p, ktéra mapuje adresy IP na NSAPA, i przypisatem jg do interfejsu
logicznego. Oznacza to, ze kazdy taki interfejs bedzie miat wiasne mapowanie. «

Cho¢ zastosowanie kanatdow SVC znacznie pomaga uporzadkowaé konfiguracje, to nadal
musimy ja wykonywaé recznie. Kazdy ruter nadal wymaga konfiguracji uwzgledniajacej
NSAPA wszystkich urzadzen dziatajgcych w sieci ATM. Bytoby znacznie wygodniej, gdyby
rutery nie tylko tworzyly kanaty wirtualne na zgdanie,

*Wiasciwie to tylko pierwsze 19 oktetéw musi by¢ unikatowych, poniewaz oktet numer 20 ma jedynie znaczenie dla
urzadzenia lokalnego i nie jest wykorzystywany przez przetaczniki w procesie zestawiania potaczen.
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ale tez dokonywaty dynamicznego wykrycia NSAPA skojarzonego z takim kanatem. Poniewaz ATM
nie jest technologig broadcast, ruter nie moze po prostu wysta¢ zapytania ARP w sie¢ i oczekiwac na
odpowiedzi. Technologia ta musi opiera¢ wyszukiwanie adreséw na serwerze ARP. Kiedy taki
serwer ATM ARP wykorzystywany jest w sieci, to kazdy ruter, ktéry w tej sieci pracuje, zna jego
NSAPA. Nastepnie urzadzenia otwierajg SVC do serwera i informujg go o swoich adresach IP i
NSAPA. Informacja ta od$wiezana jest co 20 minut. Kiedy jakiekolwiek urzadzenie w sieci chce
rozmawia¢ z innym urzgdzeniem, to zapytuje ono serwer ARP o to, jaki NSAPA skojarzony jest
z IP tego urzadzenia. Jesli serwer odpowie, przekazujac odpowiednig informacje, to na jej podstawie
zestawiany jest kanat SVC i nadawca moze przesta¢ pakiety. Jesli kanat taki pozostaje
niewykorzystany przez 20 minut, jest on automatycznie zamykany. Ponizej przedstawiono
konfiguracje serwera ATM ARP:

| the configuration foran ATM ARP server
interface atm 1

atmpvc1 0 5 qgsaal

atmpvc 20 16 1Imi i

interface atm 0.1
ip address 172.16.52.34 255.255.255.0
atm esi-address 0987.1189.0034.13 atm arp-
server self

Nadal konieczna jest obstuga sygnalizacji i ILMI PVC. Nadal takze musimy przekaza¢ ruterowi
informacje o jego adresie ESI, dzieki ktéremu bedzie si¢ on moégt poprawnie zarejestrowaé w
przetaczniku (a pdézniej w serwerze ARP). Aby jednak uruchomi¢ serwer, nalezy poinformowaé
jeden z ruteréw, ze jest on serwerem ATM ARP dla tej podsieci. Wykonatem to, uzywajgc instrukcji a
tmarp-server sel f. Ponizej przedstawiam konfiguracje klienta ARP:

! the configuration foran ATMARPclient
interface atm 1

ampvc1 0 5 gsaal

atmpvc 2016 i Imi

interface atm 0.1
ipaddress 172.16.52.34 255.255.255.0
atmesi-address 0987.1189.0034.13
atm arp-server nsap BC.CDEF.01.234567.890A.BCDE.F012.3456.7890.1334.13

Musimy powiedzie¢ klientowi, gdzie znajduje sie serwer, uzywajgc do tego celu polecenia
instrukcji arm arp-server nsap. Podczas gdy NSAPA serwera ATM ARP musi by¢ caly czas
przekazywane kazdemu urzadzeniu w sieci, to przynajmniej nie trzeba juz przekazywaé NSAPA
innych urzadzen i wykonywac¢ ich mapowania. W zwigzku z tym, ze serwer ATM ARP jest
konfigurowany dla kazdego interfejsu logicznego, mozliwe jest, aby jeden ruter byt serwerem
ARP dla jednej z podsieci dotaczonej do interfejsu logicznego i jednoczesnie klientem ARP w
innej podsieci dotaczonej do innego interfejsu logicznego. Mozliwe jest nawet, aby ruter posiadat
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kolejny interfejs logiczny, na ktorym obstugiwany jest kanat PVC. Wszystko zalezy od potrzeb
kazdej wykorzystywanej podsieci.

Innym sposobem przesytania IP przez sie¢ ATM jest LAN Emulation (LANE). Rozwigzanie LANE
stara sie ukry¢ siec ATM przed protokotlem stosowanym w sieci, a takze przed koncowymi
urzagdzeniami brzegowymi, takimi jaki przetgczniki LAN dotaczone do ATM. Wykonuje to przez
enkapsulacje catych ramek LAN, niezaleznie od tego, jakie medium jest emulowane (na razie
zdefiniowane sg Ethernet i Token Ring), i przesyta tak powstate komorki przez sie¢ ATM,
zamiast przesyla¢ surowe pakiety warstwy sieciowej. Zaletg takiego rozwigzania jest przezroczysta
obstuga protokotéw innych niz IP. Jest jednak troche wiecej zadan zwigzanych z emulowaniem
sieci Token Ring lub Ethernet niz tylko samo przesytanie ramek LAN przez sie¢ ATM. Jednym
z najwiekszych problemoéw jest obstuga pakietéw typu broadcast. ATM nie jest, jak juz wczesniej
stwierdzitem, technologig broadcast; wykorzystuje potaczenia wirtualne w relacji punkt-punkt.
Natomiast media sieci LAN to technologie typu broadcast i pracujace w nich protokoty
sieciowe spodziewajg sie, ze bedg mogty wysytaé w sie¢ pakiety typu broadcast. LANE musi
ponadto zdecydowaé, gdzie nalezy przesyta¢ ramki unicast, jesli takie zostang odebrane.
Mozliwe bytoby ich rozestanie wszedzie po sieci, ale jest to zwykte marnowanie pasma. Lepiej,
gdyby w sieci wy stepo wat jakis mechanizm okreslajacy, ktdre urzadzenia ATM chcg otrzymywac takie
ramki, i dopiero wtedy rozsyla¢ je do zainteresowanych. Urzadzenia pracujace w srodowisku LANE
musiatyby by¢é w stanie dokona¢ odwzorowania adresu MAC sieci Ethernet lub Token Ring na
kanat wirtualny NSAPA.

Rozwigzaniem obu opisanych wyzej problemdw jest utworzenie zestawu serweréw. Pierwszym i
najwazniejszym serwerem zdefiniowanym w LANE jest LAN Emulation Configuration Server
(LEGS). LEGS jest centralnym zbiorem informacji o catej konfiguracji LANE. Jednoczesnie w sieci
ATM moze wiec pracowac tylko jeden taki serwer LECS (cho¢ w kolejnej wersji standardu
pomyslano o redundantnym serwerze LECS). Kiedy urzadzenie LANE uruchamia po raz pierwszy
swoj interfejs ATM, to nawigzuje ono potaczenie z LECS, aby dowiedzie¢ sie, gdzie w sieci pracujg
serwery Emulated LAN (E-LAN). LECS odpowiada wtedy przesylajac z powrotem informacje o
NSAPA serwera LAN Emulation Server (LES), o ktéry urzadzenie zapytato, lub wartos¢ domysing, jesli
serwera takiego nie ma w sieci.

LES odpowiedzialny jest za kontrolowanie uczestnictwa w E-LAN i za przechowywanie informacii
o tym, kto i gdzie jest przylaczony do sieci. W rezultacie staje sie on miejscem kontrolujgcym prawo
przystapienia do sieci, jak rowniez serwerem ARP dla sieci E-LAN. Dla kazdej sieci E-LAN
dziatajacej w ATM istnieje jeden LES. Jesli kiedykolwiek jakie$ urzadzenie pracujace w E-LAN chce
wiedzie¢, gdzie jest okreslony adres MAC w sieci, to wysyta LANE ARP do serwera LES w celu
otrzymania informacji o wtasciwym NSAPA. W czasie, kiedy czeka na uzyskanie odpowiedzi,
zamiast odrzuci¢ lub po prostu przetrzymaé ramke, ktdrg chce wystaé, przekazuje jg do trzeciego
serwera dziatajgcego w sieci LANE, ktéry nazywa sie Broadcast and Unknown Server (BUS).
Serwer ten jest odpowiedzialny za obstuge zaréwno ramek typu broadcast, ktdre powinny dociera¢
do wszystkich czesci E-LAN, jak i ramek, dla ktdrych mapowanie pomiedzy LAN MAC a NSAPA nie
jest jeszcze znane. Te ostatnie ramki sg réwniez rozsylane w sieci.
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Zamiast jednak stosowac kosztowne rozwiazanie obstugi pseudo broadcast BUS ma caly czas
otwarty kanat wirtualny typu point-multipoint. Taki kanat wirtualny ma jednego nadawce i wielu
odbiorcéw. Kiedy wysytany jest nim pakiet, to przetaczniki pracujace w sieci powielajg komorki i
rozsytajg je do wszystkich stuchaczy, a takze dbajg o to, zeby pakiet nie byt dwa razy przesytany tym
samym fgczem. Poniewaz funkcje tego serwera sg silnie powigzane z LES, to zwykle LES i BUS
tworzg jedno urzadzenie serwera i jako takie sg konfigurowane przez akiuaing wersje IOS. - V'f
rJnT, e o>

Ostatnim elementem sieci LANE jest LAN Emulation Client (LEC). Cho¢ w sieci ATM jest tylko
jeden LEGS, rowniez tylko jeden LES/BUS dla kazdej sieci E-LAN, to LEC dziata na kazdym
urzadzeniu w sieci E-LAN, a urzgadzenia biorgce udziat w kilku sieciach E-LAN majg po kilka
klientéw LEC (prosze nie myli¢ tego z LEGS). Zwykle klient LEC zajmuje sie wymiang informac;ji
pomiedzy urzadzeniem a serwerami obstugujacymi sie¢ E-LAN, a takze dzieki temu, ze zna
mapowanie adreséw LAN MAC na ATM NSAPA moze otwiera¢ kanaty wirtualne bezposrednio
z innymi klientami LEC. W takim przypadku pakiety beda przesytane bezposrednio pomiedzy
dwoma LEC, z pominieciem serweréw LES/BUS.

Jest w tym wszystkim wiele tematéw i koncepcji, w ktorych fatwo sie zaplatac i utkng¢ na dobre.
Nalezy jednak powiedzie¢, ze konfiguracja sieci LANE nie jest wcale skomplikowana. Po pierwsze,
jakie$ urzadzenie pracujgce w sieci (moze to by¢ Twoj ruter) musi by¢ skonfigurowane jako LECS.
Poniewaz takie urzadzenie musi posiada¢ informacje o tym, gdzie znajduje sie kazdy LES, bedzie
zawierato dos¢ diugg liste NSAPA, ktérg bedzie musiato obstugiwa¢. Na szczescie adresy te
zapisywane sa w konfiguracii tylko tego jednego rutera:

| define the NSAPA of the LES for each E-LAN

lane database my-lane
name elan1 server-atm-address 47.00918100000000613E5D0301.00603EODE841.01
name elan2 server-atm-address 47.00918100000000613E5D0301.008876EF0356.08
name elan3 server-atm-address 47.00918100000000613E5D0301.0060344982DB.01

name eland server-atm-address 47.00918100000000613E5D0301.00E4409DE642.0C
d

interface atm0
ampwe1 0 5 gsaal
atm pvc 2 0 16 ilmi

\attach the LANE database tothis interface, and use the default LANE
i addresses
' lane config my-lane

lane auto-config-atm-address

Jest to przyktadowa konfiguracja, w ktorej widac istnienie czterech sieci E-LAN w bazie danych
LEGS o nazwie my-1 ane. Nazwy tych sieci to e1 ani, e1 an2, e1 an3 i e | a n4. Kazda z nich ma
podany NSAPA dla swoich serweréw LES. Domysing siecig E-LAN dla kazdego z klientéw, ktory
nie wie, do ktorej sieci powinien sie przytaczyc, jest sie¢ elan1. W tym przyktadzie pozostawitem
cztonkostwo w poszczegolnych sieciach E-LAN nieograniczone zadnymi prawami dostepu. Jesli
chcesz natozy¢ pewne ograniczenia na czionkostwo w sieciach, to powiniene$ zajrze¢ do
dokumentaciji I0S, aby dowiedzie¢ sieg, jak to konfigurowac.
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Dodatek A: Konfiqurowanie interfejsow

Takie zaawansowane konfiguracje oznaczajg znacznie wigksze bazy danych LECS, ale jesli
uwazasz, ze powinienes skorzysta¢ z tego dodatkowego zabezpieczenia, to mozna to zrobic¢. Po
utworzeniu bazy danych konieczne jest jej przypisanie do interfejsu ATM, a nie do pod-interfejsu.
Operacja ta wykonywana jest za pomocg instrukcji lane config. Na zakonczenie za pomocy instrukcii
lane auto-config-atm-address infomujemy ruter, aby do okreslenia NSAPA dla kazdego
interfejsu logicznego wykorzystywat domysiny algorytm Cisco.

Majac skonfigurowany serwer LECS mozemy zaja¢ sie serwerami LES/BUS i klientami LEC.
Zamiast pokazywac¢ te konfiguracje oddzielnie w kolejnym przyktadzie pokazatem dwa interfejsy
logiczne i ich konfiguracje. Pierwszy interfejs atm O . | jest skonfigurowany do pracy jako LES/BUS
dla sieci e | ani. Ma on réwniez uruchomionego klienta dla tej sieci E-LAN, poniewaz chcemy, by w
petni brat udziat w pracy sieci. GdybySmy nie dotaczyli konfiguracji LEC, to serwery LES/BUS
funkcjonowatyby normalnie, ale ruter nie bylby czionkiem sieci E-LAN i dlatego nie mogtby wyko-
nywac rutowania w tej sieci. Drugi interfejs logiczny ma jedynie LEC dla e 1 a n 2; serwery
LES/BUS pracujg na innym urzadzeniu w sieci. Obie sieci E-LAN emulujg prace sieci Ethernet,
cho¢ bez problemu mogtyby emulowa¢ Token Ring. Nie informujemy rutera, gdzie znajduje sie
LES/BUS. Zamiast tego spodziewamy sie, ze zapyta on serwer LECS (ktdry tu pracuje na tym
samym ruterze, cho¢ wcale nie musi tak by¢ zawsze), gdzie jest serwer LES.

I this sub-interface has both the LES/BUS and on LEC forelan1
interface atm 0.1

ipaddress 172.16.52.34 255.255.255.0

lane server-bus ethemet elan1

lane client ethernet elanl
! this sub-interface only has an LEC for elan2 - the LES/BUS is
! elsewhere
interface atm 02

ipaddress 172.16.87.3255.255.254.0
lane client ethernet elan2

Zaden z interfejséw logicznych nie otrzymat informaciji o tym, jakiego NSAPA ma uzywaé dla
siebie. Poniewaz w konfiguracji interfejsu podstawowego umiescitem instrukcje | ane auto-
config-atm-address, to kazdy z tych interfejsow wygeneruje dla siebie unikatowy adres, korzystajac
z algorytmu obstugiwanego przez I0S. Jest to znacznie tatwiejszy sposob uzyskiwania unikatowych
numerow NSAPA niz reczne ich wpisywanie.

Czy powinienes w swojej sieci ATM stosowac¢ rozwigzanie Classical IP, czy tez LANE? To
zalezy. LANE z natury jest wieloprotokotowe. Poniewaz ramki medium sieci LAN sg przesytane
przez sie¢ ATM bez analizy ich zawartosci, to nie jest wazne, czy ramka taka zawiera pakiety
protokotu IP, AppleTalk, IPX, czy innego, stosowanego w sieciach LAN. Rozwigzanie to pozwala
ponadto zintegrowac tradycyjne media sieci LAN z sieciami ATM i moze postuzy¢ jako posrednie
rozwigzanie na drodze z sieci LAN do ATM.
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Asynchronous Transfer Mode (ATM)

Rozwigzanie Classical IP jest z drugiej strony rozwigzaniem, kiérego zaletg jest mozliwosé
stosowania wiekszego MTU niz to, kiére stosowane jest w LANE. Poniewaz LANE emuluje sie¢
Ethernet lub Token Ring, wartos¢ MTU zostata okreslona z uwzglednieniem tych mediow. MTU
w Classical IP ma wielkos¢ 9180 oktetéw, co prowadzi do lepszych parametrow pracy sieci.
Ponadto w zwigzku z tym, ze LANE stara sie ukrywac sie¢ ATM przed dotgczonymi do niegj
urzadzeniami, nie jest mozliwe wykorzystanie dostepnosci ustug, gwarantowanej w technologii ATM.
Classical IP moze mie¢ dostep do wszystkich funkcji technologii ATM. | na zakonczenie:
najlepsza odpowiedzig na postawione wyzej pytanie jest zawsze ,obydwie". W podsieciach, w
ktorych wszystkie interfejsy wykorzystujg funkcje ATM, mozesz uzywaé rozwigzania Classical
IP - na przyktad przy faczeniu ruteréw do szkieletu sieci ATM. Technologii LANE mozesz
natomiast uzy¢ w podsieciach (i logicznych interfejsach), gdzie obstugiwane sg przetaczniki LAN
dotaczone do ATM. Obydwa rozwigzania bedg zgodnie wspdtpracowac. Nalezy tylko pamietac, ze
kazda podsiec¢ lub interfejs logiczny moze uzywac tylko jednego z tych rozwigzan.
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Gdzie i jak uzyskac
nowe dokumenty RFC

Dokumenty RFC to oficjalne dokumenty zawierajace definicje standardéw protokotéw z rodziny IP.
Sa one dostepne w wielu skfadnicach dokumentéw i mozna je pobiera¢ przy uzyciu prawie
kazdej z dostepnych obecnie technik: WWW, FTP, email i tak dalej. Prawdopodobnie
najwygodniejszym sposobem uzyskania kopii dokumentéw RFC jest wykorzystanie strony
WWW, utrzymywanej przez wydawce RFC. Adres URL tego miejsca to: http:/ivww.isi.edu/rfc-editory.
Oprocz zbioru samych dokumentéw miejsce to wyposazone jest rowniez w (czasem niestaranny) indeks
przeszukiwania. Innym miejscem WWW, ktore obstugiwane jest przez lepsza wyszukiwarke, jest
htip/ds.intemic.net/ds/dspglintdoc.html

Dwa powszechnie znane miejsca, gdzie mozna uzyska¢ RFC za pomocg FTP to:
fin:/Mip.isi.edrvin-notes/fcnnnn.txtorazfip://ds.intemic.net/fc/fcnnnn.tx, gdzie nnnn to numer dokumentu
RFC, ktérego poszukujesz. Zawsze nalezy stosowaé numer czterocyfrowy.

Wygodnie jest réwniez pozyskiwa¢ dokumenty RFC za pomocg poczty elektronicznej. Aby uzyskac
RFC z serwera isiedu za pomoca email, nalezy wysta¢ wiadomos$¢ na adres rfc-info@isi.edu, ktorej
zawartos¢ bedzie nastepujaca:

Retrieve:RFC Doc-
ID: RFCnnnn

gdzie nnnn odpowiada numerowi dokumentu RFC (zawsze nalezy stosowaé 4 cyfry -zapis DOC-ID
dla RFC 822 to RFC0822). Serwer rfc-info@isi.edu obstuguje réwniez inne metody pozwalajace na
wybranie dokumentéw RFC w oparciu o stowa kluczowe i inne tego typu wyznaczniki. Aby uzyskac
wiecej informacji na ten temat, nalezy wysta¢ pocztg elektroniczng wiadomosé do rfc-info@isi.edu,
zawierajaca nastepujaca tresc:

help: help

339



Dodatek B: Gdzie i jak uzyskaé dokumenty RFC

Aby za pomocg poczty elektronicznej otrzymaé dokumenty RFC z ds.internic.net, nalezy wystaé
wiadomos$¢ na adres mailserv@ds.intemic.net i umiesci¢ w niej jedng z nastepujgcych instrukciji:

document-by-name rfcnnnn gdzie nnnn jest

numerem dokumentu RFC;

file /ftp/rfc/rfcnnnn.yyy gdzie nnnn jest numerem dokumentu RFC, a yyy - rozszerzeniem
nazwy txt lub ps;
help

aby uzyskac¢ informacje o korzystaniu z serwera poczty elektroniczne;.

W sieci jest jeszcze wiele innych miejsc, ktére zawierajg w swych zbiorach dokumenty RFC. Czes¢ z
nich moze by¢ znacznie tatwiej osiggalna poza terenem USA. Aby uzyska¢ peing liste takich
miejsc nalezy pobrac plikfip./fip.isi.edw/in-notes/rfc-retrie-val.txt.
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Otrzymywanie
dokumentow
roboczych

Dokumenty o nazwie Internet Drafts sa roboczymi dokumentami opracowywanymi przez Internet
Engineering Task Force. Powinny by¢ one traktowane jako dokumenty opisujgce dziatania, ktére
dopiero trwaja, i tylko jako takie moga by¢ cytowane. Wiekszos¢ dokumentéw Internet Drafts
nigdy nie wyjdzie poza faze dokumentu roboczego. Zawarte sg w nich idee, ktére nie wzbudzity
zainteresowania, jakiego spodziewat sie ich autor lub zostaty przez wiekszo$¢ spotecznosci uznane
za niepozadane. Pozostale dokumenty robocze, ktdre zainteresujg spolecznos¢, stajg sie w efekcie
dalszych prac nad ich zawartoscig dokumentami Internet Request for Comment (RFC) i bedg
zawieraly informacje lub propozycje standardéw, ktére z czasem w koncu stang sie standardami w
sieci Internet.

We wszystkich opisanych wyzej przypadkach kazdy z dokumentéw Internet Drafts wazny jest tylko
przez sze$¢ miesiecy od daty jego opublikowania. W tym czasie musi by¢ on ponownie wydany (w
wyniku uwzglednienia zgtoszonych poprawek), przekazany do rozpatrzenia jako RFC lub
wycofany. Jesli wiec otrzymate$ do czytania dokument Infemet Drafts, zawsze pamietaj, ze zawarte
w nim informacje nie sg standardem, nie reprezentujg proponowanego standardu i mogg nigdy nie
wyj$¢ poza faze dokumentu roboczego. Nadal jednak propozycje te nalezy uwaza¢ za wartosciowe,
jesli chcesz zorientowac sie, jakie tematy sg obecnie rozpatrywane przez IETF, i by¢ moze przekazaé
swoje komentarze autorowi takiego dokumentu.

Dokumenty z serii Infemet Drafts dostepne sg w roznej formie. Aby uzyska¢ takie dokumenty przez
anonimowe FTP konieczne jest nawigzanie potaczenia FTP z jednym z nizej podanych miejsc i
zalogowanie si¢ jako anonymous. Nastepnie trzeba wykona¢ cd do katalogu /intemet-drafts. W
katalogu tym oprécz samych dokumentéw Internet Drafts znalez¢ mozna plik o nazwie lid-abstract.txt, w
ktérym znajduje sie lista dokumentéw rozpatrywanych w danej chwili z podaniem ich tytutow,
Sciezek dostepu, nazwisk autoréw, dat opublikowania wraz z krétkimi streszczeniami. W katalogu tym
jest rowniez plik o nazwie lid-index.txt, w ktérym znajduje sie skrocona lista dokumentow Intemet
Drafts (tytut dokumentu, nazwa pliku i data opublikowania).
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Dodatek C: Otrzymywanie dokumentow roboczych

Region Host Adres IP
Afryka Europa Rejon Pacyfiku fip.is.co.za nic.nordu.net 196.4.160.8 192.36.148.17
USA Wybrzeze Wschodnie USA | munnari.ozau ds.infemic.net 128.250.1.21 198.49.45.10
Wybrzeze Zachodnie fip.isi.edu 1289.0.32

* Dokumenty Internet Drafts znajdujace sie na tej maszynie sg przechowywane w skompresowanym formacie systemu
UNIX (&zn. z rozszerzeniem .Z)

Internet Drafts dostepne sg rowniez za pomocg poczty elektronicznej z serwera ds.in-ternic.net. Aby
pobra¢ taki plik, nalezy wysta¢ wiadomos¢ email z odpowiednim zapytaniem na adres
mailserv@ds.internic.net, w ktorej to, co bedzie znajdowato sie w polu tematu, zostanie zignorowane.
Zawarto$c¢ tej wiadomosci powinna by¢ nastepujaca:

FILE /internet-drafts/lid-abstracts.txt PATH
jdoe@somedomain.edu

gdzie PATH jest .adresem poczty elektronicznej, na ktory ma by¢ wystana odpowiedz. Jesli masz na
swoim hoscie obstuge mpack lub Twoj program obstugi poczty jest zgodny ze standardem MIME,
mozliwe jest uzycie dodatkowego polecenia:

ENCODING mime

Polecenie to sprawi, ze informacje zwrécone zostang w postaci wiadomosci w formacie MIME.

Dokumenty Intemnet Drafts dostepne sg rowniez z WWW. Sama organizacja IETF twierdzi, ze
ustuga ta jest ciagle zmieniana, nalezy jg wiec sprawdzac¢ dos¢ czesto. Adres URL, pod ktorym
znajduja_sie Internet Drafts, to: http://www.ietf .org/lid-abs-tracts.html oraz strona domowa IETF,
ktéra mozna znalez¢ pod adresem http/Avww.ietf.org.html.
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Uzyskiwanie adresow [P

Przestrzeh adresowg IP dla swojej sieci powinienes otrzyma¢ od swojego dostawcy ustug lub
powinienes zastosowac adresy z prywatnych blokéw zdefiniowanych w RFC 1918. Przestrzen
adresowg nalezy traktowac jak nagrode i jest to najlepszy sposob pozwalajacy na rozdzielanie
odpowiedniej wielkosci grup adreséw przy jednoczesnym pozostawieniu ich czesci na przysziosc.
Jesli zdecydujesz, ze musisz mie¢ przestrzen adresowa, ktéra jest przenosna, powinienes zrozumiec,
ze nie ma zadnych gwaranciji na to, iz przestrzen taka bedzie rutowana. Gwarancji takich nie daje Intemet
Assigned Numbers Authority (JANA) ani zaden z rejestratorow IP. Moze sie nawet zdarzy¢, ze
dostawca ustug internetowych postanowi nie rutowac¢ tych adreséw i bedzie nalegat, abys w
swojej sieci wykorzystywat przestrzen adresowa, ktorg on Ci wyznaczy.

To, z kim powiniene$ skontaktowaé sie, jesli bedziesz chciat uzyska¢ przenosng grupe adresow,
zalezy od tego, w ktdrej czesci Swiata sie znajdujesz. Powinienes$ przeczyta¢ informacje zawarte w
czesci ponizej, wybierajac te, ktdra opisuje Twojg lokalizacje.

Rejon Azji i Pacyfiku

Regionalnym biurem rejestracji adresow w rejonie Azji i Pacyfiku jest Asian Pacific Network
Information Center (APNIC). Powiniene$ pobra¢ plik /apnic/docs/Contents z anonimowego serwera
FTP o nazwieftp.apnic.net i przejrze¢ go, by dowiedzie¢ sie, ktdre szablony powiniene$ pobra¢ z
katalogu /apnic/docs, znajdujacego sie na tym serwerze. Kiedy wypetnisz odpowiedni formularz,
powiniene$ wysta¢ go na adres: ip-request@rs.apnic.net. Mozliwe jest réwniez zlozenie
formularza wysytajac go na numer faksu: +81-3-5500-0481 lub na adres pocztowy:

Asia Pacific Network Information Center
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Dodatek D: Uzyskiwanie adresow IP

Tokyo Central Post Office Box 351
Tokyo,100-91, Japan

Organizaq'a APNIC przyznaje, ze preferowany jest sposéb sktadania formularzy przez poczte
elektroniczna, a adres pocztowy powinien by¢é wykorzystany w ostatecznosci. Nie sg akceptowane
zgtoszenia wykonywane za pomocy telefonu. Jesli masz jakie$ pytania odnosnie wypetnianego
formularza, powiniene$ kontaktowaé sie z APNIC wysylajac wiadomos$¢ pocztg elektroniczng na
adres hostmaster@apnic.net (preferowany), wysylajac pytania faksem na podany wyzej numer
lub pocztg na podany wyzej adres, a w ostatecznosci telefonujac pod numer +81-3-5500-0480.

Europa

Europejskie adresy IP przydzielane sg przez RIPE NCC. Powiniene$ $cigagnaé plik
/npefforms/netnum-appl.txt poprzez anonimowe FTP z seiweraftp.ripe.net lub od swojego dostawcy
ustug internetowych. Ponadto powiniene$ pobra¢ kopie pliku /ri-pefforms/netnum-support.txt.
Oba pliki powinienes$ bardzo uwaznie przeczytac, a nastepnie wypehic¢ je, postugujac sie zawartg w
nich instrukcja.

Z RIPE NCC mozna sie skontaktowa¢ pod adresami:

RIPENCC
Kruislaand409

1098 SJ Amsterdam
The Netherlands

tel.:+31205925065
fax:+31205325090

email: hostmaster@ripe.ne
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