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Rozdzial 1. Sprawy porzadkowe

FAQ, jak sama nazwa wskazuje, to zbidr najczesciej zadawanych pytan, wraz z odpowiedziami na nie.
Naszg ambicjg jest zebra¢ w tym jednym dokumencie maksimum uzytecznych i przydatnych informacji,
nie tylko dla profesjonalistéw, ale réwniez dla ludzi, ktérzy sprzet Cisco widzg pierwszy raz w zyciu.

Jak to przyjeto sie w dokumentach tego rodzaju - mozesz sie z nami skontaktowaé. Na co dzien
pracujemy jednak zawodowo i zwykle po prostu nie mamy czasu na odpowiadanie na pytania. Nie zdziw
sie zatem, jesli na pytanie dotyczace Cisco, sieci (albo co gorsza, takie, na ktére odpowiedz znajduje sie
w tym FAQ) czy innego tematu nie dostaniesz odpowiedzi, skierujemy Cie do google.com albo odpowiedz
bedzie niezbyt przyjemna.

Oswiadczenie i licencja

Dokument ten rozpowszechniany jest w nadziei, ze bedzie uzyteczny, ale BEZ ZADNE]J GWARANCII;
nawet bez implikowanej gwarancji REKOJMI lub PRZYDATNOSCI DO KONKRETNEGO ZASTOSOWANIA.

Krotko i po ludzku méwiac, zebrane tu informacje wcale nie musza by¢ prawdziwe. Jesli w wyniku ich
zastosowania np. Twoja firma straci miliony ztotych - to nie byta nasza wina. Bardzo nam przykro -
staraliSmy sie poda¢ pewne informacje w dobrej wierze. Zastandw sie zatem wielokrotnie zanim
postanowisz cos kupié, wigczy¢ lub (s|prze)konfigurowad!.

Materiat zawarty w tym FAQ moze by¢ dystrybuowany tylko na zasadach okreslonych w Open Publication
License, v1.0 Ilub podzniejszej (ostatnia wersja jest obecnie dostepna pod adresem

http://www.opencontent.org/openpub/).

Znakow towarowych firm, w szczegdlnosci firmy Cisco Systems, uzyto tylko w celu identyfikacji
produktow.

Namawiamy do darmowego kopiowania i dystrybuowania (sprzedawania lub rozdawania) tego dokumentu
w dowolnym formacie. Wymagamy jednak, by poprawki i/lub komentarze przekazywac bezposrednio na
adres listy pocztowej, lub na adres koordynatora projektu - tukasza Bromirskiego.

Dostep do CVS i Twoj udzial w tym projekcie

Oryginat tego dokumentu w najnowszej wersji znajduje sie pod adresem:

http://lukasz.bromirski.net/docs/cisco/cisco_fag.html.

Koordynator tego FAQ pracuje nad uruchomieniem publicznie dostepnego serwera CVS.

Lista pocztowa - jak i gdzie?

Koordynator tego FAQ pracuje nad uruchomieniem publicznie dostepnego serwera CVS.

Rozdzial 2. Pytania ogolne

Gdzie mozna poczyta¢ o firmie Cisco i produktach tej firmy?
Najlepiej zacza¢ od polskich stron:
+ http://www.cisco.pl

* http://www.cisc land.pl/cisco/main.


http://www.ciscopoland.pl/cisco/main.asp
http://www.cisco.pl/
http://lukasz.bromirski.net/docs/cisco/cisco_faq.html
http://www.opencontent.org/openpub/
http://www.google.com/

Nastepnie udac sie oczywiscie na najwiekszg strone gtéwna:

* http://www.ci .com

Do kogo zwradcic si¢ 0 pomoc, jesli chcialbym zbudowac swoja sie¢ w oparciu o
produkty Cisco?

Powinienes$ zgtosi¢ sie do firmy, ktéra wykonuje projekty w oparciu o sprzet Cisco. Najprosciej bedzie
zadzwoni¢ na numer linii konsultacyjnej Cisco Polska (0 801 340 755). Konsultant, w zaleznosci od

wielkosci projektu, zaproponuje pomoc inzynierdw Cisco Polska, sam przedstawi pomyst na budowe sieci i
liste sprzetu, lub skieruje Cie do firm, ktére zajmujq sie profesjonalnymi ustugami.

Jak skontaktowac si¢ z pomocg techniczng Cisco?

Aby skontaktowaé sie z Cisco TAC (Technical Assistance Center) skorzystaj z listy dostepnej pod
adresem: http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml.

Generalnie, europejski Cisco TAC dostepny jest pod numerem telefonu +32 2 704-58-69 (niestety, trzeba
postugiwac sie jezykiem angielskim)lub mailem tac@cisco.com.

Pamietaj jednak, ze:

« Aby skorzystaé¢ z tej pomocy, musisz posiada¢ wykupiony kontrakt serwisowy - SmartNET lub
SmartSpares.

» Musisz zna¢ rodzaj sprzetu, o ktérym z Cisco TAC chciatby$ porozmawiac, jego numer seryjny i
jesli to mozliwe - posiada¢ jak najdokfadniejsze informacje o nim (zwykle na poczatku rozmowy
inzynier TAC poprosi o zrzucenie do pliku wyniku dziatania polecenia " show tech-support', wiec
warto od razu miec¢ go pod reka).

« Inzynierowie Cisco TAC z reguty nie pomagaja w konfiguracji potaczenia Internetowego, list
kontroli dostepu czy nie zaprojektujag Ci odpowiednio sieci. Postaraj sie wykonaé¢ jak
najdoktadniejszy troubleshooting zanim poprosisz o pomoc.

Gdzie mozna uzyskaé¢ pomoc dotyczgcg sieci i Cisco?
Najszybszg i darmowg (zwykle) pomoc znalez¢ mozna na listach usenetowych:
» pl.comp.networking - polska, dotyczaca nie tylko sprzetu Cisco
e comp.dcom.sys.cisco - w jezyku angielskim, dotyczaca tylko sprzetu Cisco
» fido7.ru.cisco - w jezyku rosyjskim, dotyczaca tylko sprzetu Cisco
Troche bardziej zaawansowane zagadnienia pojawiajg sie na listach, na ktore trzeba sie zapisaé. Sa to:

« http://www.prenumerata.pl/wwsympa.fcgi/info/isp-tech - skupia wielu ludzi, ktérzy znajg Cisco i
inny sprzet od podszewki

» https://puck.nether.net/mailman/listinfo/cisco-nsp - prowadzona w jezyku angielskim, dla ISP

e http://forum.cisco.com/eforum/serviet/NetProf?page=main - fora dyskusyjne Cisco oraz archiwa
sesji pytan i odpowiedzi
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http://www.cisco.com/

Skad moge pobra¢ nowsze oprogramowanie do swojego urzgdzenia Cisco?

Dla zwyktych uzytkownikéw, Cisco udostepnia bardzo okrojony zestaw oprogramowania, osiggalny pod

adresem http://www.cisco.com/public/sw-center/.

Aby méc uzywac stale najnowszego oprogramowania, powiniene$ do swojego urzadzenia wykupié
kontrakt SmartNET. Jesli pozyskates urzadzenie "szarym kanatem", jak nazywa sie sprzet nie sprzedany
oficjalnie  w Polsce tylko sprowadzony, bedziesz miat problem z wuzyskaniem legalnie
nowszego/poprawionego oprogramowania. Dla sprzetu sprowadzanego i pozyskiwanego w ten sposob
Cisco w Polsce nie prowadzi zadnego wsparcia projektowego/wdrozeniowego.

Pamietaj rowniez, ze licencja Cisco uniemozliwia dzielenie sie oprogramowaniem ze znajomymi, ani
odsprzedaz urzadzen z zainstalowanym oprogramowaniem.

Slyszalem, ze aktywacja szyfrowania 3DES i ew. AES jest na PIXach darmowa - czy to
prawda?

Tak, wystarczy ze uzytkowmk koncowy urzadzenia zareJestrUJe SIQ na stronie o adresie
: d_ref Kod aktywacyjny

umozI|W|aJacy szyfrowanle 3DES i AES (od PIX OS 6.3) otrzyma e- mallem

Czy s3 jakies strony sympatykow Cisco z ciekawymi materialami?

Open Sourceowa grupa COSI (Cisco Centric Open Source Initiative) prowadzi projekt, w ramach ktérego
zbiera najciekawsze narzedzia do wszelakiego sprzetu Cisco. Z idegq dziatania grupy i z narzedziami
stworzonymi przez jej cztonkdéw, mozesz zapoznac sie pod adresem http://cosi-nms.sourceforge.net/.

Rozdzial 3. Dokumentacja

Gdzie w Internecie znalez¢ dobre materialy o sprzecie Cisco? Konfiguracja,
przyklady, zalecenia?

Na poczatek zapoznaj sie z CCO, «czyli Cisco Connection Online. Jest to sekcja strony

http://www.cisco.com/univercd/home/home.htm, bedgca naprawde kopalnig wiedzy - zaréwno o danych

fabrycznych produktéw, jak i konfiguracji poszczegdlnych zagadnien czy zaleceniach Cisco.
Drugim, bardzo bogatym i obszernym miejscem, sg prezentacje z corocznych spotkan oranizowanych
przez Cisco, nazywanych Networkers. Ponizej lista lokacji, z ktérych $ciagna¢ mozna w formacie PDF
prezentacje z poszczegolnych lat:

e 1999: http://www.cisco.com/networkers/nw99_pres/

» 2000: http://www.cisco.com/networkers/nw00/pres/

e 2001: http://www.cisco.com/networkers/nw01/pres/

« 2002: http://www.cisco.com/networkers/nw02/post/presentations.html

« 2003 USA: http://www.cisco.com/networkers/nw03/post/presos.html

2003 Johannesburg:
http://www.networkersafrica.com/nw03/POST_EVENT/PRESENTATIONS/Breakout_ sessions/defau
It.asp

¢ 2004 Brisbane: https://www.conveneit.com/secure/cisco_networkers/client/default.asp?pg=4

+ 2004 Nowy Orlean: http://www.cisco.com networkersonline2
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I na koniec - wiele odpowiedzi i czesto spotykanych konfiguracji, znalezé mozna postugujac sie (jak
zwykle, gdy masz watpliwosci) wyszukiwarkg google.

Jakie polecacie ksigzki po Polsku, do pracy ze sprz¢tem Cisco?

Niestety, polskie wydawnictwa poskapity dobrych ksigzek o Cisco. Z wartych kupienia i dostepnych w
jezyku polskim wymieni¢ nalezy:

+ "Routery Cisco. Czarna ksiega", ISBN: 83-7197-286-5, wydawnictwo Helion
(http://helion.pl/ksiazki/rcisbb.htm)

« "Routery Cisco w praktyce", ISBN: 83-7197-214-8, wydawnictwo Helion
(http://helion.pl/ksiazki/rcisco.htm)

+ "Cisco. Receptury", ISBN: 83-7361-330-7, wydawnictwo Helion
(http://helion.pl/ksiazki/cisrec.htm)

Zdecydowanie nie polecam ttumaczen ksigzek Cisco Press wydawnictwa Mikom. Aby zorientowac sie w
jakosci wydawanych przez nich ksigzek, wystarczy skorzysta¢ z przegladarki Google. Dodatkowo,
koordynator tego FAQ (kukasz Bromirski) miat osobistg nieprzyjemnosé wspotpracowaé¢ z tym
wydawnictwem przy ttumaczeniu dwdch ksigzek.

A jakie w ogole ksiazki polecacie, poSwigcone sieciom oraz sprzetowi Cisco?

Generalnie, z wydawnictw zagranicznych, warto zainteresowac sie firmowym wydawnictwem Cisco Press),
oraz ksigzkiami wydawnictw Syngress i Sybex. Bardzo dobre sa rowniez ksigzki wydawane w
wydawnictwie O'Reilly (ale to chyba akurat oczywiste).

Jesli zajmujesz sie sieciami, warto w swojej biblioteczce posiada¢ minimum:

TCP/IP Illustrated, Volume 1 - The Protocols

Legendarna juz ksigzka Stevensa omawiajaca zestaw protokotéw wchodzacych w sktad TCP/IP i
opisujaca ich budowe oraz dziatanie. Podstawa podstaw. Druga cze$c¢ tej ksigzki omawia
implementacje (jesli nie programujesz, jest to mniej ciekawa lektura).

Cisco IOS in a Nutshell

Jesli dopiero zaczynasz prace z routerami Cisco i chcesz poznac ich budowe oraz sposob pracy z
nimi, a nie posiadasz zadnych materiatow szkoleniowych czy ksigzek do egzaminu CCNA, ta ksigzka
jest warta polecenia.

Routing TCP/IP Volume I (CCIE Professional Development) oraz Routing TCP/IP, Volume II (CCIE
Professional Development)

Dwie ksigzki poswiecone zagadnieniom routingu w sieciach TCP/IP - naprawde rewelacyjna lektura.

Cisco Certification: Bridges, Routers and Switches for CCIEs (wydanie II)

Troche juz wiekowa (wydana 15 grudnia 2000 roku) ksigzka, ale jednoczesnie rewelacyjne zrodio
wiedzy o wszelakich zagadnieniach z ktérymi spotykaja sie ludzie projektujacy, konfigurujacy i
utrzymujacy sieci oparte o urzadzenia Cisco.

Internet Routing Architectur w nie drugi

Ksigzka Sama Halabiego, omawiajgca doktadniej zagadnienia budowy sieci potaczonej do Internetu
- w tym doktadnie konfiguracje BGPv4.

ISP Essential
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Drukowana wersja elektronicznej ksigzki, dostepnej tez pod adresem

http://www.cisco.com/public/cons/isp/documents/IOSEssentialsPDF.zip. Znajdujq sie w niej
zalecenia dla dostawcow Internetowych, ale porady sg skierowane do wszystkich uzytkownikow
routeréow Cisco. Bardzo cenna pozycja dla kogos, kto praktycznie zajmuje sie tym sprzetem.

Pozostate rekomendacje Scisle zwigzane sq ze specjalizacjg, ktdérg sie zajmujesz - ksigzek o sieciach jest
mnostwo.

Jak zainstalowa¢ Cisco Documentation pod Windows tak, by nie trzeba bylo za
kazdym razem korzysta¢ z krazka?

Najwygodniej jest wykona¢ obraz drugiej ptyty (np. programem CloneCD czy Nero), nastepnie
zainstalowac jeden z wielu programoéw umozliwiajacych wirtualizacje napedéw CD/DVD - polecam Virtual
Deamon i wskaza¢ mu ten plik jako wirtualny naped CD. Pozostanie jedynie zmienic literke, przypisang w
konfiguracji programu wyswietlajacego dokumentacje. W domysinej instalacji, plik ten znajduje sie w
katalogu c:\cisco i nazywa search.ini. Nalezy otworzy¢ go za pomocg ulubionego edytora tekstowego,
znalez¢ cigg znakdéw SourceDrive i po znaku réwna sie wpisac litere wirtualnego napedu.

W mojej instalacji, oryginalny plik miat taki wpis:

SourceDrive=E:

Poniewaz méj wirtualny dysk CD zainstalowat sie pod literg F:, zmienitem ten wpis na:

SourceDrive=F:

Teraz wystarczy uruchomié plik autorun.exe z wirtualnego napedu, by uruchomié¢ DocumentationCD bez
potrzeby posiadania ptytki w napedzie.

Jak zainstalowa¢ Cisco Documentation pod Linuksem/BSD?

Jesli mozesz uruchomic¢ lokalny serwer Apache, nie ma z tym Zzadnego problemu. Pozostaje tylko
przekona¢ przegladarki, zeby odpakowaty sobie "w locie" zawarto$¢ serwowanych stron. Do pliku
konfiguracyjnego Apache dodaj:

Alias /cisco/ /gdzie zamontowales cd/

<Directory /gdzie zamontowate$ cd>
Options Indexes

AllowOverride None

order deny,allow

deny from all

allow from localhost

</Directory>

<Location /cisco/cc/>
AddEncoding x-gzip htm pdf
</Location>

Teraz uruchom przegladarke i wpisz adres: http://localhost/cisco/home/home.htm.


http://localhost/cisco/home/home.htm
http://www.daemon-tools.com/
http://www.daemon-tools.com/
http://www.cisco.com/public/cons/isp/documents/IOSEssentialsPDF.zip

Gdzie sprawdzi¢ skladni¢ konkretnego polecenia?
Na CCO, w sekcji Cisco I0S: - dokumentacja od 11.3, 12.0, 12.1, 12.2i 12.3.

- Dla Cisco 10Ss 11.3:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1826/prod_command_reference_list.html

« Dla Cisco 10S 12.0:
http://www.ci .com/en r w/iosswrel/ps182 r mmand_referen list.html

« Dla Cisco 10S 12.1:

http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/prod_command_reference_list.html

- Dla Cisco 10S 12.2:
http://www.cisco.com/en/US/products/sw/iosswrel/ps183 r command_reference_list.html

« Dla Cisco 10S 12.3:
http://www.cisco.com/en/US/products/sw/iosswrel/ps5187/prod_command_reference_list.html

Rozdzial 4. Certyfikacje Cisco

Jakie sg poziomy certyfikacji Cisco?

Cisco Systems podzielito swojq Sciezke certyfikacji na trzy poziomy:
* Associate
* Professional
* Expert

Dodatkowo istnieje niezalezna grupa certyfikatow opisujaca konkretne specjalnosci (Cisco Qualified
Specialist, CQS).

Jakie egzaminy musz¢ zda¢ na poziomie Associate?

Aby otrzymac tytut CCNA, czyli Cisco Certified Network Associate musisz posiada¢ ogdlng wiedze o
sieciach, oraz podstawowg o sprzecie Cisco. Dostepny jest rowniez tytut CCDA, Cisco Certified Design
Associate, bardziej ukierunkowany na projektowanie sieci w oparciu o sprzet Cisco.

Aby uzyskac¢ tytut CCNA, mozesz albo zdac¢ jeden egzamin 640-801, albo roztozy¢ sobie testy na dwa
egzaminy: 640-821 i 640-811. Aby uzyskad tytut CCDA, musisz zda¢ egzamin 640-861.

CCNA i CCDA s wazne przez trzy lata. Aby sie recertyfikowac nalezy zda¢ aktualny egzamin CCNA/CCDA
lub zdoby¢ stopien Professional.

Jakie egzaminy musz¢ zdaé na poziomie Professional?
Dostepne sg cztery tytuty na tym poziomie, w zaleznosci od specjalizacji:
* CCNP, czyli Cisco Certified Network Professional

Musisz posiada¢ wazny certyfikat CCNA, oraz posiada¢ doktadng wiedze o budowie sieci typu dial-
up, dziataniu i konfiguracji protokotéw routingu, metodyce rozwigzywania probleméw oraz duzych
sieciach LAN.

Wymagane egzaminy (zdawane w dowolnej kolejnosci): 642-801 BSCI, 642-811 BCMSN, 642-821
BCRAN i 642-831 CIT lub zamiast egzamindw 642-801 i 642-811 zda¢ jeden egzamin 642-891


http://www.cisco.com/en/US/products/sw/iosswrel/ps5187/prod_command_reference_list.html
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http://www.cisco.com/en/US/products/sw/iosswrel/ps1828/prod_command_reference_list.html
http://www.cisco.com/en/US/products/sw/iosswrel/ps1826/prod_command_reference_list.html

Composite i pozostate dwa.

CCNP jest wazny przez trzy lata. Aby sie recertyfikowaé, nalezy zdaé¢ aktualny egzamin
Composite.

CCDP, czyli Cisco Certified Design Professional

Podobnie jak CCDA skupiaja sie na projektowaniu sieci. CCDP wymaga waznego certyfikatu
CCDA.

Wymagane egzaminy (zdawane w dowolnej kolejnosci): 642-801 BSCI, 642-811 BCMSN, 642-871
ARCH, lub 642-891 Composite i 642-871 ARCH.

CCDP jest wazny przez trzy lata. Aby sie recertyfikowaé, nalezy zda¢ aktualny egzamin
Composite.

CCIP, czyli Cisco Certified Internetwork Professional

Certyfikat dla pracownikow dostawcow Internetowych, wymaga posiadania waznego certyfikatu
CCNA.

Wymagane egzaminy (zdawane w dowolnej kolejnosci): 642-801 BSCI, 642-641 QoS, 642-661
BGP i 640-910 MPLS, lub 642-801 BSCI, 642-641 QoS i 642-691 BGP+MPLS.

CCIP jest wazny przez trzy lata.
CCSP, czyli Cisco Certified Security Professional

Certyfikat obejmujacy specjalizacje w zabezpieczaniu sieci i dbaniu o ich bezpieczenstwo, a takze
w budowie i utrzymaniu sieci VPN. Wymaga posiadania certyfikatu CCNA lub CCIP.

Wymagane egzaminy (zdawane w dowolnej kolejnosci): 642-501 SECUR, 642-521 CSPFA, 642-
531 CSIDS i 642-511 CSVPN, i 642-541 CSI.

CCSP jest wazny przez trzy lata.

Jakie egzaminy musz¢ zda¢ na poziomie Expert?

Dostepne sa cztery tytuty na tym poziomie, w zaleznosci od specjalizacji:

CCIE R&S, czyli Cisco Certified Internetwork Expert, Routing & Switching

Elitarny certyfikat, zaswiadczajacy o doskonatej wiedzy w dziedzinie budowy i utrzymania sieci
kazdej wielkosci.

Wymaga zdania egzaminu 350-001, skfadajacego sie z dwdch czesci: pisemnego oraz w
laboratorium. Bez zdania egzaminu pisemnego, nie mozesz zdawa¢ egzaminu w laboratorium.

CCIE jest wazny przez dwa lata. Aby sie recertyfikowac¢, nalezy zdaé jeden z egzaminow
pisemnych - w swojej specjalizacji lub innej.

CCIE Service Provider, czyli Cisco Certified Internetwork Expert, Service Provider

Elitarny certyfikat, zaswiadczajacy o doskonatej wiedzy w dziedzinie budowy i utrzymania sieci, ze
szczeg6lnym naciskiem na sieci budowane przez i dla dostawcow ustug.

W zaleznosci od pod-specjalizacji, CCIE SP zdaje jeden egzamin pisemny i jeden w laboratorium.
Podobnie jak w przypadku CCIE R&S, porazka na etapie egzaminu pisemnego uniemozliwia
zdawanie egzaminu praktycznego. Dostepne podspecjalizacje to: 350-020 Optical, 350-021
Cable, 350-022 DSL, 350-023 WAN Switching, 350-024 IP Telephony, 350-025 Dial, 351-026
Content Networking. Egzamin pisemny zawiera w poftowie tematy z CCIE R&S, a w potowie z
tematyki w ktorej kandydat ma sie specjalizowac.

CCIE jest wazny przez dwa lata. Aby sie recertyfikowac¢, nalezy zdaé¢ jeden z egzaminow
pisemnych - w swojej specjalizacji lub innej.

CCIE Security, czyli Cisco Certified Internetwork Expert, Security



Elitarny certyfikat, zaswiadczajacy o doskonatej wiedzy w dziedzinie budowy i utrzymania sieci, ze
szczegblnym naciskiem na szeroko rozumiane bezpieczenstwo.

Wymaga zdania egzaminu 350-018, skladajacego sie z dwodch czesci: pisemnego oraz w
laboratorium. Bez zdania egzaminu pisemnego, nie mozesz zdawa¢ egzaminu w laboratorium.

CCIE jest wazny przez dwa lata. Aby sie recertyfikowaé, nalezy zdaé¢ jeden z egzaminow
pisemnych - w swojej specjalizacji lub innej.

« CCIE Voice, czyli Cisco Certified Internetwork Expert, Voice

Elitarny certyfikat, zaswiadczajacy o doskonatej wiedzy w dziedzinie budowy i utrzymania sieci, ze
szczegdblnym naciskiem na przenoszenie gtosu.

Wymaga zdania egzaminu 350-030, skfadajacego sie z dwdch czesci: pisemnego oraz w
laboratorium. Bez zdania egzaminu pisemnego, nie mozesz zdawa¢ egzaminu w laboratorium.

CCIE jest wazny przez dwa lata. Aby sie recertyfikowac¢, nalezy zdaé jeden z egzaminow
pisemnych - w swojej specjalizacji lub innej.

Gdzie moge znalez¢ dokladng list¢ tematow na dany egzamin?

Na tej stronie: http://www.cisco.com/go/certifications znajduje sie spis wszystkich aktualnych
egzamindw. Wystarczy wybra¢ jeden z nich i klikngc na jego oznaczeniu, by otrzymac¢ podstawowe
informacje: czas trwania, orientacyjng liczbe pytan, liste zagadnien ktére mogg pojawic sie na egzaminie
oraz zalecenia dotyczace nauki przed egzaminem.

Dodatkowo, dla egzamindéw CCIE dostepna jest osobna strona: http://www.cisco.com/go/ccie.

Czy dla zdajacych sg jakieS pomoce?

Przede wszystkim, Cisco przez swoich autoryzowanych partneréw organizuje kursy przygotowujgce do
konkretnego egzaminu i/lub specjalizacji.

Po drugie, wydawnictwo CiscoPress ma specjalng sekcje wydawnictw poswieconych certfyikacji:
http: i i

WWW.ciscopress.com/catalog/index.asp?st={E65E5189-F2F8-40AE-A827-D766D4879FDC}.

Po trzecie, wiele firm oferuje swoje materiaty, majace przygotowacé Cie do zdania wybranego egzaminu.
Najpopularniejsza firmg jest Boson (http://www.boson.com/), ktéra oprécz samych materiatdw, oferuje
rowniez ré6znego rodzaju narzedzia.

Czy po egzaminie moge podzieli¢ si¢ ze znajomymi trescia pytan?

Nie, pod rygorem utraty certyfikacji. Cisco bardzo powaznie traktuje naruszenia NDA (ang. Non-
Disclosure Agreement), ktéry musisz podpisa¢ przed zdawaniem kazdego egzaminu.

Rozdzial 5. Podstawy pracy z urzadzeniami Cisco
Jak podlaczy¢ si¢ do...

...routera Cisco?

Kazdy router Cisco posiada port konsoli (port opisany niebieskim kolorem jako CONSOLE)- a kabel
konsolowy dostarczany jest w pudetku z nowym urzadzeniem (to ten niebieski, zakonczony dwoma


http://www.boson.com/
http://www.ciscopress.com/catalog/index.asp?st={E65E5189-F2F8-40AE-A827-D766D4879FDC}
http://www.cisco.com/go/ccie
http://www.cisco.com/go/certifications

stykami RJ-45 lub jednym stykiem RJ-45 i jednym RS-232C DB-9).

W zaleznosci od oprogramowania, do routera mozna dosta¢ sie réowniez Telnetem (znajac adres IP i
ewentualnie uzytkownika i hasto), przez SSH czy nawet w nowym oprogramowaniu, przez przegladarke
(jesli na routerze zainstalowano SDM - Secure Device Manager - dostepny za darmo - bedziesz miat
wygodny interfejs do funkcjonalnosci routera; jesli nie, bedziesz miat dostep do podstawowych statystyk
oraz panel do wykonywania polecen).

...Cisco PIX?

Podobnie jak routery, PIXy réwniez posiadajg port opisany niebieskim kolorem jako CONSOLE. Do PIXa
rowniez mozna podtaczy¢ sie przez Telnet, SSH lub od wersji 6.0 PIX OSa - PDM, czyli PIX Device
Manager. Od wersji 7.0 graficzny interfejs uzytkownika to ASDM - Advanced Security Device Manager.

...przelacznika Cisco Catalyst serii 1000, 2000 lub 3000?

Przetaczniki niemodularne (19xx, 29xx, 3xxx) posiadajg na tylnym panelu port opisany na niebiesko jako
CONSOLE.

...przelacznika Cisco Catalyst serii 4000/4500?

W przetgcznikach modularnych 4000/4500 do modutu zarzadzajacego (Supervisora), mozna podtgczy¢ sie
na dwa sposoby: konsolg, lub za pomocg Ethernetu.

Konsola na wszystkich Supervisorach (za wyjatkiem modelu I) to standardowy styk RJ-45, natomiast w
Supervisorze I jest to zenski port DB-25.

Port Ethernetowy/FastEthernetowy opisany jest natomiast jako Management Port i stuzy tylko do
zarzadzania - tacznosci przez Telnet/SSH, zbierania informacji przez SNMP lub przesytania obrazéw z
systemem. Port ten nie bedzie przekazywat zadnego ruchu do innych modutdéw przetacznika. Dodatkowo,
aby z tego portu skorzysta¢, nalezy go uprzednio skonfigurowa¢ (nadac adres IP).

Aby zarzadzac urzadzeniem z dwoma Supervisorami, nalezy podtaczy¢ sie do tego, na ktéorym pali sie
dioda Active.

...przelacznika Cisco Catalyst serii 6000/6500?

Supervisory posiadajg standardowy port konsolowy (RJ-45). Aby zarzadzaé¢ urzadzeniem z dwoma
Supervisorami, nalezy podtaczyc¢ sie do tego, na ktorym pali sie dioda Active.

...sondy Cisco IDS/IPSa serii 42xx?

Do sond IDS mozna podtaczy¢ sie zarowno standardowym kablem konsolowym (jest w oryginalnym
opakowaniu) do portu COM1, lub po prostu dofaczajac zwyktg klawiature PS/2 i monitor.

...punktu bezprzewodowego AP350, 11xx, 12xx, 13xx lub 14xx?

Podobnie jak w przypadku routeréw, AP dysponuja opisanym na niebiesko portem konsoli. Zwré¢ uwage,
ze w domyslinej konfiguracji wymagajg zalogowania sie na uzytkownika " Cisco' z hastem " Cisco'.



Podlaczylem si¢ i...?

...w oknie terminala nic nie widze?

Sprébuj pare razy wcisngé Enter - urzadzenie po drugiej stronie powinno zwréci¢ prompt o login, lub po
prostu od razu umozliwi¢ wykonywanie polecen (w zaleznosci od konfiguracji).

Jesli nic sie nie dzieje, a jestes pewien ze kabel konsolowy jest dobry, mozliwe, ze port ustawiony jest
inaczej niz domyslnie (dla przypomnienia, predkos$¢ 9600, 8 bitdw danych, bez parzystosci i 1 bit stopu).
Sprébuj ustawienia 38400 8N1, 57600 8N1 lub 115200 8N1 w swoim terminalu.

...jak dostawa¢ informacje o zdarzeniach na routerze na konsole¢?

Jesli jestes podtaczony przez konsole, domysinie otrzymujesz informacje o zdarzeniach na routerze. Np.:

router# conf t
router (config) # exit
router#

%$SYS-5-CONFIG I: Configured from console by console

Jesli natomiast jeste$ zalogowany przez Telnet lub SSH, musisz wprost wigczy¢ kierowanie komunikatow
na Twoja konsole poleceniem *“terminal monitor':

router# terminal monitor

...jaki dokladnie mam router? Ile mam pamig¢ci RAM/flash? Co oznaczaja poszczegolne linijki z
polecenia “show version'?

Standardowo do sprawdzenia, z jakim urzadzeniem mamy do czynienia, poza oczywistg inspekcjq
wizualng (jesli pracujemy zdalnie niemozliwg) jest wydanie polecenia " show version'.

Ponizej przyktadowy wynik takiego polecenia wraz z interpretacja wyniku:

Cisco Internetwork Operating System Software

IOS (tm) C1700 Software (C1700-Y-M), Version 12.1(22a), RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2004 by cisco Systems, Inc.

Compiled Fri 23-Jan-04 20:40 by cmong

Image text-base: 0x80008088, data-base: 0x8060A5D4

Z tego fragmentu mozemy dowiedzie¢ sie, ze mamy do czynienia z routerem (na urzadzenie zatadowano
Cisco I0S, na PIXach mamy do czynienia z PIX OSem, na duzych przetacznikach Catalyst z CatOSem).

Po drugie, oprogramowanie nalezy do serii przeznaczonej dla routeréw serii 1700 (C1700 Software), W
wersji 12.1.22a (Version 12.1(22a)) i zawierajacym funkcjonalnos¢ "IP" (c1700-v-M). O tym jak
rozszyfrowac funkcjonalnos$¢ oprogramowania odpowiadamy w dalszych pytaniach.

cl720 uptime is 10 minutes
System returned to ROM by power-on
System image file is "flash:cl700-y-mz.121-22a.bin"

Kolejna linijka okreéla, jak dawno resetowano router (uptime is 10 minutes - 10 minut temu), co byto
przyczyngq restartu (power-on - wigcznik, inne opcje to reload - restart wymuszony poleceniem reload),
oraz jaki i skad Cisco IOS zostat zatadowny (flash:c1700-y-mz.121-22a.bin, z pamieci Flash i nazywa
sie ¢c1700-y-mz.121-22a.bin).



cisco 1720 (MPC860) processor (revision 0x501) with 12288K/4096K bytes of memory.
Processor board ID JAD01234567 (123456789), with hardware revision 0000
M860 processor: part number 0, mask 32

Mamy do czynienia z routerem Cisco 1720 (Cisco 1720), sterowanym procesorem MPC860. Router
posiada tgcznie 16MB pamieci RAM (12288K/4096K bytes of memory, wartosci nalezy zsumowad).
Dodatkowo, mozna sprawdzi¢ numer seryjny urzadzenia (JAD01234567).

1 FastEthernet/IEEE 802.3 interface(s)
1 Serial (sync/async) network interface (s)

Router posiada jeden interfejs FastEthernet (standardowo zabudowany na routerach 1700) oraz jeden
interfejs szeregowy (moze pracowac zaréwno w trybie asynchronicznym jak i synchronicznym).

32K bytes of non-volatile configuration memory.
4096K bytes of processor board System flash (Read/Write)

Dodatkowo, router posiada 32kB pamieci nieulotnej (NVRAM), w ktorej przechowuje sie aktualng i
startowqg konfiguracje, oraz 4MB pamieci Flash (uzywanej do przechowywania Cisco I0S, certyfikatow

itp.).

Configuration register is 0x2102

Tzw. rejestr konfiguracyjny, kontrolujacy pewne aspekty startu i pracy routera ustawiony zostat na
wartos$¢ heksdecymalng 2102. O znaczeniu poszczegolnych bajtéw tego rejestru napisano nizej.

...gdy pomyle si¢ w poleceniu, router zaczyna robi¢ dziwne rzeczy...

Domyslnie, wydanie nieznanego routerowi polecenia, powoduje prébe pofaczenia sie z nim. Wyglada to
mniej wiecej tak:

router# zlepolecenie

Translating "zlepolecenie"...domain server (255.255.255.255)
Translating "zlepolecenie"...domain server (255.255.255.255)
Translating "zlepolecenie"...domain server (255.255.255.255)

% Unknown command or computer name, or unable to find computer address

Takie zachowanie routera mozna zmieni¢, wytaczajac rozwigzywanie nazw:

router (config)# no ip domain lookup

...chcialbym zapisa¢ konfiguracje¢ routera/PI1Xa/przelacznika?

Na urzadzeniach pracujacych pod kontrolg Cisco IOS (routery, PIXy od wersji 6.0 i cze$¢ przetacznikow)
uzywa sie do tego celu polecenia:

router# copy running-config startup-config

Ewentualnie, w bardzo starych Cisco I0S, w PIX OS starszych niz 6.0 i w urzadzeniach pracujacych pod
kontrolg CatOS (przetaczniki) poleceniem:



router# write memory

...chcialbym wymaza¢ konfiguracje¢ routera/PIXa/przelacznika?

Na urzadzeniach uzywajacych NVRAMu (routery i cze$¢ przetacznikow), wystarczy wydac polecenie:

router# erase nvram

Na PIXach natomiast:

pix# write erase

...jakiego uzy¢ oprogramowania do polaczenia si¢ z routerem?

Wszystko zalezy od systemu operacyjnego.

Dla systemu Windows polecam program SecureCRT - obstuguje zaréwno potgczenia konsolowe jak i przez
Telnet/SSH. Standardowo obecny w Windowsach program Hyperterminal jest bardzo ubogi i niewygodny
w uzytkowaniu.

Dla systemoéw Linux/BSD i potaczen przez konsole polecam minicom, a przez telnet/ssh - natywnie
wbudowane w te systemy programy.

...jakiego uzy¢ oprogramowania do serwowania plikéw tftp/ftp?

Ponownie - wszystko zalezy od systemu operacyjnego.

Dla systemu Windows polecam serwer TFTP firmy SolarWinds (darmowy):

http://support.solarwinds.net/updates/New-customerFree.cfm. Jesli chodzi o serwer FTP - polecam
program BulletProof FTP Server (http://www.bpftpserver.com/) ale nie jest on niestety darmowy.

Dla systemow Linux/BSD zaréwno serwer tftp jak i ftp dostarczane sg zwykle z dystrybucja/w systemie
podstawowym. Prawdopodobnie bedzie jednak trzeba je wprost aktywowaé w konfiguracji demona inetd
lub xinetd.

Moj router uparcie probuje $ciagnaé z sieci plik network-config, network-cfg lub cisconet.cfg - o co
chodzi?

Masz aktywng ustuge wczytywania konfiguracji z sieci. Wytacz ja, piszac:

router (config)# no service config
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Rozdzial 6. Podstawy konfiguracji ustug

DHCP

Co to sa prywatne/niezarejestrowane adresy IP?

Na potrzeby przyktaddw, ksigzek i innych opracowan IETF wydzielit z globalnej puli adreséw IPv4 pewne
zakresy, ktoérych nie przydzielono nigdzie w Internecie i nie powinny sie one w nim pojawic (a jesli sie juz
nawet pojawia, powinny zosta¢ zignorowane lub odfiltrowane). Adresy te nazywane sg prywatnymi,
rzadziej niezarejestrowanymi.

Spis adreséw aktualnie przydzielonych do celéow testowych i na prywatny uzytek, znajduje sie w RFC
1918 (http://www.ietf.org/rfc/rfc1918.txt). Dla jasnosci, chodzi o adresy:

10.0.0.0 = 10,255,255,255 (10.0.0.0/8)
172.16.0.0 = 172-.31.255.253% (172.16.0.0/12)
192.168.0.0 - 192.168.255.255 (192.168.0.0/16)

UWAGA!: Pojecie "adresy nieroutowalne" jest btedne - nie ma czego$ takiego. Kazdy adres jest jak
najbardziej routowalny, po prostu przeznaczeniem tego konkretnego zestawu adreséw nie jest
znalezienie sie w Internecie.

Czy router moze pehié rol¢ serwera DHCP?

Tak, ale w przypadku routerow serii 1600, 1700, oraz niektdrych linii Cisco 10S, mozesz potrzebowac
funkcjonalnosci "Plus" - najlepiej skorzystaj z Feature Navigatora, zanim zatozysz, ze posiadasz tg
funkcje.

Serwer DHCP uruchamia sie, definiujac pule adresowe. Jesli np. masz pojedynczg sie¢ i nie chcesz
kojarzy¢ adresow IP z adresami MAC, mozesz napisac:

router (config)# ip dhcp excluded-address 192.168.0.1
Adres 192.168.0.1 nie zostanie przypisany - zwykle chodzi o
zarezerwowanie adresu interfejsu routera
router (dhcp-config) # ip dhcp pool MojeDHCPLAN
Tworzymy pule o nazwie MojeDHCPLAN
router (dhcp-config) # network 192.168.0.0 255.255.255.0
Przydzielamy adresy z puli 192.168.0.0/24 (za wyjatkiem
zarezerwowanego wyzej adresu 192.168.0.1)
router (dhcp-config) # default-router 192.168.0.1
Oprdécz adresu IP dla stacji, serwujemy domyS$Slna bramke
(zwykle interfejs routera)
router (dhcp-config) # dns-server IP serwera DNS1 IP serwera DNS2 itp.
...0oraz od razu serwery DNS.

Jesli natomiast chcesz konkretnej stacji/serwerowi przydzieli¢ konkretny adres IP, mozesz postuzy¢ sie
mapowaniem MAC-IP:

router (config) # ip dhcp pool SerwerPlikow
router (dhcp-config)# host 192.168.0.10 255.255.255.0
Adres 192.168.0.10 z maska /24 przydzielony zostanie...
router (dhcp-config) # client-identifier 000c.09cb.9813
...hostowi z adresem MAC 00:0C:09:CB:98:13
router (dhcp-config) # default-router 192.168.0.1
Oprdécz adresu IP dla stacji, serwujemy domyS$Slna bramke
(zwykle interfejs routera)
router (dhcp-config) # dns-server IP serwera DNS1 IP serwera DNS2 itp.
...0oraz od razu serwery DNS.



http://www.ietf.org/rfc/rfc1918.txt

Jak przydzieli¢ interfejsowi adres z serwera DHCP?

W definicji interfejsu nalezy podac po prostu:

router (config)# interface FastEthernet 0/0
router (config-if) # ip address dhcp

Jak przekaza¢é dalej zapytania DHCP?

Wystarczy w zasadzie, na interfejsie podtaczonym do sieci, w ktérej znajduje sie stacja pobierajaca
informacje z serwera DHCP wydac polecenie:

router (config) # interface FastEthernet 0/0
router (config-if) # ip helper-address IP_serwera DHCP

...ale to wtacza przekazywanie wielu rodzajéow ruchu. Mozesz to zablokowaé, ograniczajac sie tylko do
DHCP/BOOTP w ten sposdb:

router (config) # no ip forward-protocol udp tftp

router (config) # no ip forward-protocol udp dns

router (config) # no ip forward-protocol udp time

router (config) # no ip forward-protocol udp netbios-ns

router (config) # no ip forward-protocol udp tacacs
...1 dla pewnosci, ze jest witaczone:

router (config) # ip forward-protocol udp bootpc

SNMP

Jak uruchomic¢ na routerze SNMP?

W najprostszym scenariuszu, wystarczy wydac polecenie:

router (config) # snmp-server community mojstring RO 15

...gdzie mojstring to klucz, ktéry musi poda¢ agent by odczyta¢ dane, RO to tryb dostepu (tylko do
odczytu, lub RW zezwalajace rowniez na zapis) i w koncu 100 to numer listy ACL kontrolujacej kto moze
taczy¢ sie z SNMP routera. Lista ta moze miec np. taka konstrukcje:

ip access-list standard 15
permit 192.168.0.10
permit 192.168.0.15
deny any

...co pozwoli na odczytywanie informacji tylko stacjom o adresach 192.168.0.10 i 192.168.0.15. Numer
listy dostepu mozna pomingé, ale wtedy dostep do SNMP routera bedzie miat kazdy host, ktéry nie
zostanie odfiltrowany przez ew. ograniczenia ruchowe na interfejsach!



Logowanie zdarzen

Chcialbym logowa¢ zdarzenia zachodzace na routerze do pamigci. Jak to zrobi¢?

W najprostszym scenariuszu, wystarczy wydac polecenie:

router (config)# logging buffered 128000

...gdzie 128000 to prosba o rezerwacje 128kB pamieci na potrzeby bufora. Najstarsze zdarzenia zostang
nadpisane. Zawarto$¢ bufora obejrze¢ mozna poleceniem ‘show log'.

Chcialbym logowa¢é zdarzenia zachodzace na PIXie do pamigci. Jak to zrobié?

Musisz wskazac¢ od ktérego poziomu zdarzenia bedq logowane (0 to najmniej szczegdtowy poziom - tylko
zdarzenia krytyczne, a 7 najbardziej szczegétowy) a nastepnie wtaczy¢ logowanie:

pix (config)# logging buffered 7
pix (config)# logging on

Chcialbym logowa¢ zdarzenia zachodzace na routerze do serwera syslog. Jak to zrobi¢?

Powinienes$ kolejno: wskazac host-serwer syslog (lub wiele, komunikaty bedg wysytane jednoczesnie do
wszystkich), ewentualnie wskaza¢ od ktérego poziomu komunikaty maja by¢ logowane (ang. severity) i
jak bedg identyfikowane (ang. facility), a w koncu wiaczy¢ wysytanie komunikatow:

router (config) # logging host 192.168.0.10
router (config)# logging severity debugging
router (config) # logging facility localO
router (config)# logging on

Chcialbym logowaé zdarzenia zachodzace na PIXie do serwera syslog. Jak to zrobi¢?

Powinienes$ kolejno: wskazac host-serwer syslog (lub wiele, komunikaty bedg wysytane jednoczesnie do
wszystkich), wskazac¢ od ktérego poziomu komunikaty majg by¢ logowane (ang. trap X, gdzie 7 oznacza
poziom debugging, czyli najbardziej szczegdtowy), a w koncu wiaczy¢ wysytanie komunikatow:

pix (config)# logging host 192.168.0.10
pix (config)# logging trap 7
pix (config)# logging on

Po wymianie karty w routerze statystyki si¢ pomieszaly. Co si¢ stalo?

Domyslnie routery Cisco po przetadowaniu budujg od nowa tablice indekséw interfejsow. W przypadku
zmiany konfiguracji sprzetowej automatycznie poszczegdlne interfejsy moga uzyskac inne indeksy. Mozna
jednak zapisywac na state numeracje interfejsow na pamieci flash, jesli wydasz polecenie:

router (config) # snmp-server ifindex persist




Czas

Jak ustawi¢ zegar na routerze?

Poleceniem:

router# clock set 16:13:00 23 feb 2004

Na mniejszych platformach, zegar nie jest jednak podtrzymywany baterig i po resecie, zostanie
wyzerowany.

Jak ustawi¢ zegar wg serwer6ow czasu z Internetu?

Za pomoca protokotu NTP (jesli masz router serii 1600, 2500, czy 1700, NTP znajduje sie dopiero w
oprogramowaniu "IP Plus"). Wystarczy doda¢ do konfiguracji routera wskazanie serwera czasu (optaca sie
wskazac wiele, router wybierze jeden, a jesli nie bedzie mdgt sie z nim skontaktowac, wybierze kolejny z
listy).

router (config) # ntp server 217.153.69.35
router (config) # ntp server 150.254.183.15

To, czy synchronizacja dziata, mozemy sprawdzi¢ poleceniem " show ntp associations':

router# show ntp associations

address ref clock st when poll reach delay offset disp
+~217.153.69.35 .PPS. 1 585 1024 377 28.7 1.96 15.7
*~150.254.183.15 .PPS. 1 534 1024 377 31.1 -0.83 17.4
* master (synced), # master (unsynced), + selected, - candidate, ~ configured

Symbol gwiazdki przy adresie serwera oznacza, ze jest on aktualnie wybrany jako serwer czasu i router
zsynchronizowat pomysinie czas wg jego wskazan. Nalezy zauwazy¢, ze od wskazania serwera NTP do
zsynchronizowania sie z serwerem moze ming¢ od 60 do 120 sekund.

Lista serweréow NTP Stratum 1 znajduje sie pod adresem
http://www.eecis.udel.edu/~mills/ntp/clockla.html a Stratum 2 pod adresem
http://www.eecis.udel.edu/~mills/ntp/clock2a.html.

Jesli Twoj router nie obstuguje petnej implementacji NTP a jedynie SNTP, konfiguracja jest analogiczna
ale stowo kluczowe ntp zastepujemy sntp:

router (config)# sntp server 217.153.69.35
router (config) # sntp server 150.254.183.15

Skonfigurowalem na swoim routerze NTP, ale zegar pozostaje niezsynchronizowany - a minglo juz
pare godzin.

Po pierwsze upewnij sie, ze serwery ktore wskazates$ sg osigqgalne dla Twojego routera - najlepiej wykonaj
ping z niego do kolejnych serwerow.

Po drugie sprawdz, czy nie blokujesz ruchu z routera do serweréw ACLkami - powinienes$ zezwoli¢ na ruch
UDP z i do portu 123, np. w ten sposdb:

ip access-list extended moj fw internet



http://www.eecis.udel.edu/~mills/ntp/clock2a.html
http://www.eecis.udel.edu/~mills/ntp/clock1a.html

permit udp host 217.153.69.35 eq ntp host 169.254.10.1 eqg ntp

Gdzie 169.254.10.1 to adres interfejsu publicznego Twojego routera, ACLka moj_fw_internet przypisana
jest w kierunku in na tym interfejsie, a 217.153.69.35 to adres serwera NTP. Pamietaj rowniez, ze jesli
modyfikujesz juz istniejacg ACLke, ten wpis musi znalez¢ sie przed kazdym innym, ktéry mogiby go
zablokowac.

Po trzecie w koncu upewnij sie, ze administrator danego serwera nie zada uwierzytelniania
poszczegolnych taczacych sie do niego klientéw.

NAT

W jakich wersjach oprogramowania obslugiwany jest NAT, PAT oraz mapowanie portéow z adresow
publicznych na prywatne?

NAT pojawit sie w wersji I0S 11.2 w feature-set "IP Plus". Od wersji 12.0 cata funkcjonalno$¢ NAT
dostepna jest juz w standardowej wersji "IP".

Chce uruchomié¢ NAT - mam jeden interfejs publiczny i jeden prywatny. Jak to zrobié?

W trzech krokach.

* Oznaczasz interfejsy jako publiczny (ip nat outside) i jako prywatny (ip nat inside) - moze
by¢ wiele zaréwno publicznych jak i prywatnych. Na przyktad:

config)# interface serial 0.99
config-if)# ip nat outside
config-if) # exit

config) # interface fastethernet 0/0
config-if) # ip nat inside
config-if) # exit

router
router
router
router
router
router

Zwroc¢ uwage, ze nazwy Twoich interfejséw moga by¢ inne.

- Definiujesz, jak ma by¢ wykonywany NAT - na pule przydzielonych adreséw, czy na jakis
konkretny jeden adres - najczesciej publicznego interfejsu routera. Ponizej jak zdefiniowac pule:

router (config)# ip nat pool Pulal 169.254.10.1 169.254.10.15 255.255.255.240

« Na koniec okres$lasz jaki ruch z interfejsow oznaczonych jako wewnetrzne bedzie podlegat
NATowaniu i na jakie adresy. Wpisy przegladane sg sekwencyjnie wg kolejnosci i jesli router trafi
na wpis pasujacy do pakietu, nie przejrzy juz wpiséw pozniejszych.

Ponizej przyktad, w ktérym sie¢ 192.168.10.0/24 NATowana jest na zdefiniowang wczesniej pule,
a sie¢ 192.168.20.0/24 na adres interfejsu serial 0.99:

! w celu wybrania ruchu z podsieci 192.168.10.0/24 definiujemy
! liste ACL:

router (config) # ip access-list extended SieclONAT

router (config-acl) # permit ip 192.168.10.0 0.0.0.255 any
router (config-acl) # exit

! 1 to samo dla sieci 192.168.20.0/24:

router (config) # ip access-list extended Siec20NAT

router (config-acl) # permit ip 192.168.20.0 0.0.0.255 any
router (config-acl) # exit




! adresy Zroédtowe pasujace do ACLki SieclONAT NATowane sa na pule

! adreséw zdefiniowanych wczesniej pod nazwg Pulal:

router (config) # ip nat inside source list SieclONAT pool Pulal overload

! ...a adresy Zrédiowe pasujace do ACLki Siec20NAT na adres przypisany

! do interfejsu serial 0.99 routera:

router (config) # ip nat inside source list Siec20NAT interface serial 0.99
overload

Mam router z jednym interfejsem i chce robi¢ NAT - czy to wykonalne?

Tak, taki ukfad nazywa sie "NAT na patyku" (ang. NAT-on-a-stick). Na jednym interfejsie (zwykle
Ethernetowym) obstugujesz zaréwno ruch z sieci lokalnej jak i publicznej. Uwazaj jednak, na aspekty
bezpieczenstwa w takim uktadzie - zwykle w takiej topologii urzadzenie dostawcy podpiete jest do
koncentratora/przetacznika, a ten zaréwno do routera jak i innych stacji. Oznacza to, ze kto$ moze
zmieni¢ sobie adres IP na stacji na publiczny i "obejs$¢" Twéj router w komunikacji z Internetem!

Na poczatek skonfigurujemy interfejs FastEthernet 0/0, ktory stuzy¢ nam bedzie zaréwno do obstugi sieci
LAN jak i Internetu. Zaktadam, Zze od dostawcy otrzymates publiczny adres 169.254.10.1, Twojg
domyslng bramka jest 169.254.10.2 a sie¢ LAN ma numeracje 192.168.0.0/24, przy czym interfejs
routera w tej sieci posiada adres 192.168.0.1:

router (config)# interface FastEthernet0/0

router (config-if) # ip address 169.254.10.1 255.255.255.0

! Adresem giéwnym interfejsu jest adres publiczny

router (config-if) # ip address 192.168.0.1 255.255.255.0 secondary
! Dodatkowo przypisujemy do niego adres prywatny tak, by stacje

! w sieci LAN mialy zapewniona bramke ze swojej podsieci

router (config-if) # ip nat outside

! Oznaczamy interfejs jako zewnetrzny

router (config-if) # ip policy route-map PetlaNAT

! ...1 dodajemy do niego route-mape, ktdéra obsitugiwac bedzie NAT

Teraz dodamy logiczny interfejs Loopback 0. Jest on potrzebny, poniewaz NAT na routerach Cisco
wykonywany jest tylko i wyfgcznie wtedy, gdy pakiet w czasie podrdzy przez router przechodzi przez
interfejs oznaczony jako zewnetrzny (outside) i wewnetrzny (inside). Do interfejsu mozesz przypisac
dowolny adres, ale najlepiej zeby byt to adres prywatny. W przykfadzie uzyjemy puli 172.16.0.1/24:

router (config) # interface LoopbackO

router (config-if) # ip address 172.16.0.1 255.255.255.0

! Przypisujemy interfejsowi adres z innej puli prywatnej
router (config-if) # ip nat inside

! Oznaczamy interfejs jako wewnetrzny

Pozostaje teraz po pierwsze skonfigurowaé NAT, a po drugie route-mape, ktéra "wymusi" przejscie
pakietu przez dwa réznie oznaczone z punktu widzenia NATu interfejsy.

Zaktadam, ze NAT ma by¢ realizowany na publiczny adres interfejsu routera:

router (config)# ip nat inside source list SiecDoNAT interface FastEthernet0/0
overload

! Wszystkie pakiety pasujace do ACL SiecDoNAT beda NATowane
! Pozostaje skonfigurowac tg ACLke:

router (config) # ip access-list extended SiecDoNAT
router (config-ext-nacl)# permit ip 192.168.0.0 0.0.0.255 any

A teraz konfiguracja route-mapy PetlaNAT. Kazdy pakiet otrzymany z interfejsu FastEthernet 0/0 zostanie
sprawdzony, czy nie pasuje do jej regut. W naszym przypadku bedzie tylko jedna - jesli pasujesz do



ACLKki SiecDoNAT, musisz trafi¢ na interfejs Loopback 0. W ten sposéb ruch z sieci LAN zawsze zostanie
sztucznie przerzucony na interfejs Loopback 0, gdzie dojdzie do jego zNATowania. Nastepnie pakiet juz z
publicznym adresem, zgodnie z normalnymi regutami routingu, zostanie wystany interfejsem
FastEthernet 0/0 w strone sieci ISP:

router (config) # route-map PetlaNAT permit 10
router (config-route-map) # match ip address SiecDoNAT
router (config-route-map) # set interface LoopbackO

Chce przekierowaé port 25/tcp z adresu publicznego routera do sieci wewnetrznej - jak to zrobi¢?

Zaktadam, ze chodzi o ruch na adres IP 169.254.10.10 (nasz fikcyjny adres publiczny) na port 25/tcp, i
ma on trafia¢ do stacji gdzies$ za routerem, o adresie 192.168.0.10 na ten sam port:

router (config) # ip nat inside source static tcp 192.168.0.10 25 169.254.10.10 25
extendable

Jak sprawdzié, ktore interfejsy przypisane sa do NAT i jak sga skonfigurowane?

Poleceniem:

router (config)# show ip nat statistics
Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
Serial 0.99
Inside interfaces:
FastEthernet 0/0
[...]

NAT mi nie dziala - co moze by¢ Zle?

Po pierwsze sprawdz (poleceniem show ip nat stat), ze faktycznie masz przynajmniej jeden interfejs
inside i jeden outside. Polecenie wyswietli rowniez w ostatnich linijkach kryteria dla ruchu NATowanego -
sprawdz, czy w ogdle NAT zauwaza jakie$ pakiety godne NATowania (pozycja hits).

Po drugie sprawdz, ze nie zamienite$ interfejsu outside z inside - by¢ moze NAT chciatby ttumaczy¢
adresy, ale otrzymuje ruch nie pasujacy do regut.

Po trzecie, sprawdz czy ruchu do NATowania nie blokujesz w zaden sposob na interfejsie wewnetrznym,
ani wracajacego na interfejsie zewnetrznym. Zweryfikuj konfiguracje routingu, jesli NATujesz sieci nie
podtgczone bezposrednio do routera - by¢é moze definicja co NATowac jest zbyt waska.

SSH

Jak skonfigurowaé SSH?

Po pierwsze, sprawdz czy w ogdle posiadasz w swoim I0Sie funkcjonalnos¢ SSH. Pojawita sie ona w linii
12.0 i jest obecna tylko w feature-setach posiadajacych funkcjonalno$¢ "IPsec" (routery), "Service
Provider SSH" (wieksze routery, od 7xxx) oraz "Crypto" (przetaczniki Catalyst). Od wersji I0S 12.3
dostepna jest na routerach w kazdym IOSie (za wyjatkiem tych oznaczonych 'W/O CRYPTQ') oraz od linii
12.2(x) na przetagcznikach Catalyst w nowych wersjach pakowania I0Sa (réwniez za wyjatkiem tych



oznaczonych 'W/O CRYPTO'").

Pierwszym krokiem jest nadanie routerowi nazwy wiasnej i domenowej. Informacje te bedq wymagane do
wygenerowania kluczy: prywatnego i publicznego.

router# conf t
router (config) # hostname cl760
cl760 (config) # ip domain name test.pl

Teraz generujemy klucze:

cl760 (config) # crypto key generate rsa

The name for the keys will be: cl760.test.pl

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

! Wybralismy klucze o diugosci 1024 bitow

% Generating 1024 bit RSA keys ...[OK]

W tym momencie serwer SSH zostaje wiaczony. Uwierzytelnianie odbywa sie w oparciu o
skonfigurowane, zewnetrzne bazy danych (RADIUS itp.), lub domys$inie - w oparciu o lokalng baze
uzytkownikéw (poleceniami ‘username X [...]').

Dodatkowo, mozna ograniczy¢ dostep do routera tylko do protokotu SSH, wydajac na liniach wirtualnych
terminali polecenie:

cl760 (config) # line vty 0 15
cl760 (config-vty) # transport input ssh

Jak sprawdzié, czy serwer SSH jest wlaczony?

Poleceniem " show ip ssh':

router# show ip ssh
SSH Enabled - version 1.99
Authentication timeout: 120 secs; Authentication retries: 3

Rejestr konfiguracyjny routerow

Po zapisaniu konfiguracji i przeladowaniu routera, trace konfiguracje - dlaczego?

Jesli faktycznie zapisanie konfiguracji sie powiodto, to najprawdopodobniej problem lezy w ustawieniu
rejestru konfigarcyjnego na pomijanie plikow startowych. Po zalogowaniu sie na router wykonaj:

router# conf t
router (config) # config-register 0x2102
router (config) # exit




Co dokladnie oznaczaja bajty z rejestra konfiguracyjnego?

Rejestr konfiguracyjny, to heksdecymalna wartos$¢, na ktdérg sktadajg sie nastepujace mozliwe wartosci:

Bit Wartosé Znaczenie
00-03 0x0000-0x000F Sposdéb startu urzadzenia:
0x0000 - start do promptu bootstrap
0x0001 - start z obrazu przechowywanego w EPROMie
0x0002
do

0x000F - standardowy boot

06 0x0040 Zignoruj ustawienia z NVRAM (konfiguracje)
07 0x0080 Wytacz informacje wyswietlane podczas startu
08 0x0100 Wytaczona sekwencja Break. Niezaleznie od tego

ustawienia, przekazanie routerowi tej sekwencji

podczas startu, spowoduje wejscie do ROMMONa.
10 0x0400 Wtaczona obstuga broadcastdé4w IP z samymi zerami
11-12 0x0800-0x1000 Ustawienie predkosci konsoli:

0x0800 - 9600

0x1000 - 115200

13 0x2000 Wystartuj z oprogramowania przechowywanego w ROMie,
jes$li nie uda sie wystartowac¢ z flasha/sieci

14 0x4000 Broadcasty IP nie majg dolaczanych numerdw sieci

15 0x8000 Wtacz szczegdtowe informacje diagnostyczne i

pomin konfiguracje z NVRAMu

Domyslina wartos¢ to 0x2102. Oznacza ona, ze router powinien wystartowa¢ z obrazu przechowywanego
w pamieci Flash i sprobowac zatadowa¢ konfiguracje z pamieci NVRAM. Predkos¢ konsoli ustalona jest na
9600. Doktadnie takie samo zachowanie, ale z konsolg ustawiong na 115200 daje ustawienie rejestru
konfiguracyjnego na wartos¢ 0x3922.

Czy do ustawiania rejestru konfiguracyjnego mozna uzy¢ jakiego$ narzedzia?

Firma Boson udostepnia program, umozliwiajacy konfiguracje rejestru w systemie Windows "wizualnie":
http://download.boson.com/utils/bos_calc.exe.

VLANy

Co to sa VLANy?

VLAN, czyli Virtual LAN, to po prostu podziat w warstwie drugiej sieci na wiele mniejszych domen
rozgtoszeniowych. Aby ruch mégt by¢ wymieniany pomiedzy dwoma hostami znajdujacymi sie w réznych
VLANach, potrzebne jest urzadzenie warstwy trzeciej - router. Dzisiaj bardzo czesto routing miedzy
VLANami realizuje sie na przetacznikach, kiedys role tg petnity routery.

Istniejg standard tworzenia VLANOw - zdefiniowany przez IEEE 802.1Q. Opisuje on dokfadnie, jak
rozszerzy¢ ramke L2 aby zawrze¢ w niej informacje, do ktdrego VLANu ramka nalezy (sg to w tzw. ramKi
tagowane). Pofaczenie, ktére przenosi ramki z jednoczesnie wielu VLANOw, nazywa sie trunkiem. Cisco
zdefiniowato wczeséniej na swoich przetacznikach standard ISL - jest on bardzo czesto spotykany w
starszych urzadzeniach. Dziata on w zasadzie tak samo jak 802.1Q, ale ramka ulega "zapakowaniu" w
nowg, co zwieksza czas potrzebny na przeprowadzanie operacji - i co wazniejsze, nie jest obstugiwane
przez innych niz Cisco producentow.

Co to jest VLAN "natywny"?

To VLAN uzywany przez przetaczniki do przenoszenia informacji administracyjnych (np. BPDU, CDP itp.).
Domyslnie jest to VLAN 1. Porty przetgcznikdw Cisco w domysinej konfiguracji nalezg witasnie do tego
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VLANu.

Na trunkach (niezaleznie czy 802.1Q czy ISL), VLAN natywny przenoszony jest bez tagowania.

Co majg na mysli ludzie méwiac "router na patyku'" (ang. router on a stick)?

Chodzi o topologie, w ktérej jeden interfejs routera stuzy do obstugi routingu z wielu sieci.

Na przyktad masz 24-portowy przetacznik warstwy drugiej, dwa VLANy i chcesz jako$ przekazywac ruch
miedzy nimi w oparciu o warstwe trzecig. Najprosciej bedzie zdefiniowaé na przeftaczniku jeden port jako
trunk 802.1Q przenoszacy oba VLANy, podtaczy¢ ten port do routera skonfigurowanego analogicznie i

nadac na routerze adresy IP obu podinterfejsom.

Oto przyktadowa konfiguracja interfejsu FastEthernet (pamietaj, ze obstuga 802.1Q dla wiekszosci

routerow zawarta jest dopiero w feature-set "IP Plus"):

interface FastEthernet0/0

no ip address

|

interface FastEthernet0/0.1

description VLAN 10, domy$lna bramka dla pierwszej podsieci
encapsulation dotlQ 10

ip address 192.168.10.1 255.255.255.0

!

interface FastEthernet0/0.2

description VLAN 20, domys$lna bramka dla drugiej podsieci
encapsulation dotlQ 20

ip address 192.168.20.1 255.255.255.0

Portu na przetaczniku (tu akurat 2950), podiqczonego do routera:

interface FastEthernet0/24
switchport trunk allowed vlan 10,20
switchport mode trunk

no ip address

spanning-tree portfast

W konicu port do ktérego podtaczona jest stacja z VLANu 10:

interface FastEthernet0/1
switchport mode access
switchport access vlan 10
no ip address
spanning-tree portfast

Czy Cisco PIX moze obstugiwa¢ VLANy?

Tak, ale od PIX OS w wersji 6.3 i tylko modele od 515 w goére (525 i 535). Doktadna ilos¢ VLANSOw

obstugiwanych przez PIXa zwigzana jest z posiadang licencjq i przedstawiono ja w ponizszej tabelce:

Platforma Licencja Interfejsy fizyczne Interfejsy logiczne
PIX-501 - 1+4 (przetacznik) 2
PIX-506/506E = 2 2
PIX-515/515E R 2+1 opcija 3
PIX-515/515E UR/FO 6 8
PIX-520/525 R 6 10 (6+4)
PIX-520/525 UR/FO 8 10




PIX-535 R 6 8
PIX-535 UR/FO 10 22

Jak skonfigurowa¢ na PIXie VLAN?
Oto przyktad konfiguracji PIXa 515 z VLANem na drugim porcie fizycznym:

interface ethernet0 auto

! interfejs eth0 nie jest tagowany

interface ethernetl auto

! aktywujemy interfejs ethl

interface ethernetl vlan20 physical

! VLAN 20 przenoszony bedzie nietagowany

interface ethernetl vlan30 logical

! VLAN 30 przenoszony bedzie tagowany zgodnie z 802.10Q

nameif ethernet0 outside securityO

! fizyczny interfejs eth0 podpinamy do routera ISP

nameif ethernetl inside securityl00

! nietagowane ramki na fizycznym porcie ethl nalezg do LANu

nameif vlan30 dmz security50

! tagowane ramki na fizycznym porcie ethl (VLAN 30) naleza do DMZtu

! Pozostaje nadanie adresdéw IP:
ip address dmz 169.254.76.1 255.255.255.0

ip address inside 192.168.0.1 255.255.255.0
ip address outside 169.254.12.2 255.255.255.252

Ponizej przyktadowe fragmenty z konfiguracji przetacznika. Fizyczny interfejs ethl PIXa dotaczono do
portu FEO/6, zdefiniowanego jako trunk 802.1Q, przenoszacy VLAN 30, oraz VLAN 20 jako natywny:

interface FastEthernet0/6

switchport trunk encapsulation dotlg
switchport mode trunk

switchport trunk allowed vlan 30
switchport trunk native vlan 20

Jak sprawdzic...

...ile interfejséw logicznych obstuzy router X?

Kazdy interfejs zajmuje minimalng ilo$¢ pamieci routera. Lista interfejséw przechowywana jest w tzw.
IDB, czyli Interface DataBase. W zaleznosci od wielkosci routera, a takze w mniejszym stopniu od wers;ji
Cisco IOS na nim pracujacego, pojemno$¢ tej bazy rdézni sie. Aktualna lista znajduje sie tutaj:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_tech_note09186a0080094322.shtm
I

Na swoim routerze, ilos¢ "wolnego miejsca" na dodatkowe interfejsy, mozesz sprawdzi¢ poleceniem
“show idb':

router# show idb

Maximum number of Software IDBs 300. In use 17.



http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_tech_note09186a0080094322.shtml
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_tech_note09186a0080094322.shtml

HWIDBs SWIDBs

Active 13 13
Inactive 4 4
Total IDBs 17 17
Size each (bytes) 4648 1392
Total bytes 79016 23664

Powyzsza informacja pochodzi z routera 1712 - wida¢, ze router obstuzy do 300 interfejsow, z czego 17
jest juz zajetych.

...aktualne obciazenie procesora?

Postugujac sie poleceniem " show processes cpu':

router# show processes cpu
CPU utilization for five seconds: 6%/2%; one minute: 6%; five minutes: 5%

PID Runtime (ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
1 1808 833 2170 0.00% 0.00% 0.00% 0 Chunk Manager
2 140 90945 1 0.00% 0.00% 0.00% 0 Load Meter

[oool

Wartos$c¢ podzielona (6%/2%) to:

+ 6% - sSrednie ogdlne zajecie procesora przez ostatnie pie¢ sekund; jest ono sumg obcigzenia
wywotanego przez przerwania i procesy

« 29 - Srednie obcigzenie przez ostatnie pie¢ sekund zwigzane z przerwaniami

Jak nietrudno sie domysli¢, pierwsza warto$¢ minus druga warto$¢ daje obcigzenie procesora przez
réznego rodzaju procesy dziatajace na routerze (NAT, DHCP, obstuga IP, IPsec itp.).

Pozostate dwie wartosci z wydruku, to zgodnie z nazwa usrednione obcigzenie ogdélne za poprzednig
minute i pie¢ minut.

Pare uwag co do wartosci podzielonej (6%/2%):
- W czasie normalnej pracy routera, obie wartosci powinny by¢ do siebie zblizone.

« Jesli pierwsza wartos¢ jest duzo wieksza od drugiej (np. widzisz na swoim routerze wartosc
75%/16%), oznacza to jakiego$ rodzaju atak na router, lub istotny problem z ktéryms$ z
procesow.

« Jesli oba parametry sg wysokie (np. 95%/92%), router obstuguje za duzo ruchu - postaraj sie
zoptymalizowac¢ jego konfiguracje, zweryfikowaé poprawnos¢ topologii swojej sieci lub wymienié
router na wiekszy.

...historyczne obcigzenie procesora?

Postugujac sie poleceniem “show processes cpu history'. Router pokaze trzy wykresy: za ostatnig
minute, za ostatnig godzine i za ostatnie 72 godziny. O$ X pokazuje uptywajacy czas, o$ Y obcigzenie
procesora (zgrubnie), a wartosci u gory wykresu - doktadne obcigzenie. Np.:

router# show processes cpu history
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...w liscie procesow tylko te, zajmujace jakie$ zasoby procesora?

W ten sposob:

router# show processes cpu | exclude 0.00%_ 0.00%_ 0.00%
CPU utilization for five seconds: 5%/1%; one minute: %; five minutes: 4%
PID Runtime (ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
5 363736 51123 7114 0.00% 0.05% 0.05% 0 Check heaps
9 34092 79729 427 0.07% 0.00% 0.00% 0 ARP Input
24 3597724 451492 7968 2.00% 1.93% 1.94% 0 TTY Background
29 9556 87956 108 0.07% 0.00% 0.00% 0 Net Input
31 183808 7682 23927 0.00% 0.03% 0.00% 0 Per-minute Jobs
40 5700 1894 3009 1.59% 0.29% 0.38% 6 SSH Process
41 1092960 1344980 812 0.63% 0.32% 0.29% 0 IP Input
59 228164 739184 308 0.07% 0.00% 0.00% 0 CEF process
62 17884 98746 181 0.00% 0.01% 0.00% 0 IP-EIGRP: PDM
116 223904 1800331 124 0.00% 0.05% 0.06% 0 COLLECT STAT COU
126 13524 7591 1781 0.00% 0.01% 0.00% 0 SNMP ENGINE
132 14680 295105 49 0.00% 0.03% 0.01% 0 IP-EIGRP: HELLO

...zajeto$¢ pamieci?

Liste proceséw z podstawowymi informacjami mozna sprawdzi¢ poleceniem:

router# show processes memory
Total: 78044960, Used: 13534380, Free: 64510580

PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 254908 55980 7590192 0 0 *Init*
0 0 840 71100 840 0 0 *Sched*
0 0 18419360 7879520 20080 252348 0 *Dead*
1 0 3256 0 10100 0 0 Chunk Manager
2 0 188 188 3844 0 0 Load Meter
3 130 1288172 1196764 104264 0 0 SSH Process
4 0 188 188 6844 0 0 fastblk backgrou
5 0 65580 0 90424 0 0 EDDRI_MAIN
6 0 0 536 6844 0 0 Check heaps
7 0 9666440 7616660 619640 1091448 1447712 Pool Manager

Pierwsza linijka wydruku podaje informacje sumaryczne. Router ma ogdélem 78MB pamieci uzytecznej, z
tego uzywa obecnie 13,5MB a wolne pozostaje 64MB.

Kolejne kolumny na liscie to:

» PID - identyfikator procesu



« TTY - z ktdorg konsolg skojarzony jest proces - wiekszo$¢ procesdw ma tutaj wartos¢ 0, co
oznacza, ze skojarzone sg tylko z procesem Init.

» Allocated - ile historycznie proces zaallokowat pamieci
+ Freed - ile historycznie proces zwolnit pamieci
* Holding - ile aktualnie rezerwuje/uzywa pamieci

Natomiast bardziej konkretna informacje, dotyczaca tylko pamieci, mozna uzyska¢ wydajac polecenie
show memory statistics:

router# show memory statistics

Head Total (b) Used (b) Free (b) Lowest (b) Largest (b)
Processor 631920E0 78044960 13548532 64496428 64033028 63721760
I/0 7C00000 4194304 2399272 1795032 1457520 1653884

Tutaj dodatkowo wida¢ pamieé¢ zarezerwowang na operacje I/O (ang. Input/Output), czyli na
komunikacje z zainstalowanymi kartami interfejsow.

...objetos¢ pamiegci wykorzystywana przez procesy routingu?

W ten sposodb:

router# show ip route summary
IP routing table name is Default-IP-Routing-Table (0)
IP routing table maximum-paths is 16

Route Source Networks Subnets Overhead Memory (bytes)
connected 0 4 288 544

static 32 2 2448 4624

eigrp 10 1 18 1368 2584

internal 2 2312

Total 35 24 4104 10064

W ostatniej kolumnie wida¢ zajetos$¢ pamieci w bajtach. Zwrd¢ jednak uwage, ze chodzi tylko o pamiec
zajmowang we wskazanej tablicy routingu (tutaj, befault-IP-Routing-Table (0), czyli tablica gtdwna).
Same procesy routingu mogq zajmowac duzo wiecej pamieci.

...jakie karty zainstalowano w routerze?

Jesli wynik polecenia "show version' jest niewystarczajacy, mozesz dodatkowo uzy¢ polecenia " show
diag'. Powinno ono zwrdéci¢ mase szczegotdw dotyczacych zainstalowanych i wykrytych poprawnie kart.
Ponizej lista kart w routerze 1712:

router# show diag
Slot O:
Cl712 1FE 4ESW Mainboard Port adapter, 6 ports
[...]
WIC/VIC Slot O:
4 Port FE Switch
[...]
Product (FRU) Number : WIC-4ESW=

WIC/VIC Slot 1:
BRI S/T - 2186
[...]
Slot 3:
Virtual Private Network (VPN) Module Port adapter, 1 port
[...]




Product (FRU) Number : MOD1700-VPN=

W nowszych IOSach pojawito sie réwniez polecenie “show inventory', ktére dotyczy mniej danych
technicznych, a bardziej po prostu faktycznego wyposazenia routera. Ponizej wynik dziatania tego
polecenia na routerze 2650XM:

2650xm# show diag

NAME: "2650XM chassis",
DESCR: "2650XM chassis, Hw Serial#: JAEO01234ABC (12345678), Hw Revision: 0x200"
PID: 2650XM , VID: 0x200, SN: JAEO01234RAU (12345678)

NAME: "2600 Chassis Slot 0", DESCR: "2600 Chassis Slot"
PID: 2600 Chassis Slot , VID: , SN:

NAME: "C2600 Mainboard", DESCR: "C2600 Mainboard"
PID: C2600 Mainboard , VID: 2.0, SN: 12345678

NAME: "DaughterCard Slot 0 on Card 0", DESCR: "2600 DaughterCard Slot"
PID: 2600 DaughterCard Slot, VID: , SN:

NAME: "WAN Interface Card - Serial (1T)", DESCR: "WAN Interface Card - Serial (1T)"
PID: WAN Interface Card - Serial (1T), VID: 1.0, SN: 20512345

NAME: "Serial0O/0", DESCR: "PowerQUICC Serial"
PID: PowerQUICC Serial , VID: , SN:

NAME: "DaughterCard Slot 1 on Card 0", DESCR: "2600 DaughterCard Slot"
PID: 2600 DaughterCard Slot, VID: PRSINE

NAME: "AIM Container Slot 0", DESCR: "AIM Container Slot 0"
PID: AIM Container Slot 0, VID: , SN:

NAME: "FastEthernet0/0", DESCR: "AmdFE"
PID: AmdFE , VID: , SN:

NAME: "2600 Chassis Slot 1", DESCR: "2600 Chassis Slot"
PID: 2600 Chassis Slot , VID: , SN:

...jakie karty zainstalowano w przelaczniku pracujacym pod kontrola CatOS?

Wydajac polecenie:

switchc> show module

Mod Slot Ports Module-Type Model Sub Status
1 1 2 1000BaseX Supervisor WS-X6K-SUP1A-2GE yes ok

15 1 1 Multilayer Switch Feature WS-F6K-MSFC no ok

8 8 48 10/100BaseTX Ethernet WS-X6248-RJ-45 no ok

9 9 48 10/100BaseTX Ethernet WS-X6348-RJ-45 yes ok
[...]

Mod Sub-Type Sub-Model Sub-Serial Sub-Hw

1 L3 Switching Engine WS-F6K-PFC SAD03462981 1.0

9 Inline Power Module WS-F6K-VPWR 1.0




...co obsluguje dany feature-set?

Dobrym zrédtem informacji, jaka doktadnie funkcjonalnos¢ znajduje sie w konkretnym obrazie, jest Cisco
Feature Navigator dostepny pod adresem: http://www.cisco.com/go/fn.

Niestety, dostepny jest tylko dla posiadaczy kont CCO.

...znajac nazwe pliku Cisco 10OS jaki to feature-set?

Dla I0Séw od 9 do 12.2 istniejg pewne reguty, opisujace co znaczy konkretna literka w nazwie. Opisano
je tutaj:
http://www.cisco.com/en/US/products/sw/iosswrel/ios_abcs_ios_networking_the_enterprise0900aecd80

Oadel4.html.

Generalnie, nazwa pliku (np. c2600-i-mz.123-1a.bin) z Cisco I0S sktada sie z:
« Platformy, na ktoérej bedzie pracowac obraz (c2600 to routery Cisco serii 2600);
« Funkcjonalnosci zawartej w obrazie (i, czyli tylko podstawowa funkcjonalnos¢ IP);

+ Czy obraz wykonywany jest w pamieci RAM (literka m), czy w pamieci Flash (literka £) lub z ROM
(literka r) Ilub relokowalny (literka 1). Dodatkowo, mozna sie dowiedzie¢, ze obraz jest
spakowany zwyktym ZIPem (literka z), lub mZIPem (literka x);

*  Numeru wersji Cisco I0S 123-1a czyli 12.3.1a;

Ponizej spis literek, ktére oznaczajq funkcjonalnosci:

i - funkcjonalnos¢é "IP"

J - funkcjonalno$¢ "Enterprise"

c - funkcjonalno$¢é "Remote Access Server"

d - funkcjonalno$¢é "IP/IPX/AT/DECnet"

P - funkcjonalnos$¢ "Service Provider"

% - ograniczona funkcjonalnos$¢é "IP" (bez Kerberosa, RADIUSa,
NTP, OSPF, PIM, SMRP, NHRP itp.)

s - funkcjonalnos$¢é "Plus"

o - funkcjonalnos$¢ "Firewall"

03 - funkcjonalno$é "Firewall/IDS"

X - funkcjonalno$¢ "H.323"

n - funkcjonalno$é "IPX"

k8 - obraz z szyfrowaniem CET/DES

561 - obraz z szyfrowaniem CET/DES dla obrazdéw na starsze platformy

k9 - obraz z szyfrowaniem CET/DES/3DES (i AES, od 12.2T/12.3)

Najczesciej spotykane funkcjonalnosci to:

=il= = IP only

=is= = IP Plus

-0oy-— = IP Firewall (na starsze platformy)
-i03- = IP/FW/IDS

=== = IP H.323

-1k8s- = IP Plus IPsec DES

-ik9s- = IP Plus IPsec 3DES

-ik903s- = IP/FW/IDS Plus IPsec 3DES

-k91p- = Service Provider + SSH

Natomiast od linii 12.3 pojawito sie nowe, majgace uporzadkowal wiele réznych (ponad 80) wers;ji
funkcjonalnosci nazewnictwo. Wiekszo$¢ funkcjonalnosci IP Plus weszta do obecnie podstawowego obrazu
IP Base. Zaawansowane ustugi bezpieczenstwa (firewall CBAC, IDS/IPS, VPNy) znajdujq sie teraz od
feature-setu Advanced Security (od linii 12.4(4)T jest tu réwniez protokot BGP). Funkcjonalnosé
potrzebna w $rodowiskach dostawcéw ustug znajduje sie w pakiecie SP Services (m.in. protokét BGP,
ale rowniez obstuga gtosu i CallManager Express). Doktadniejszy podziat funkcjonalnosci znalez¢ mozna w


http://www.cisco.com/en/US/products/sw/iosswrel/ios_abcs_ios_networking_the_enterprise0900aecd800a4e14.html
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tym dokumencie:
http://www.cisco.com/en r cts/sw/iosswrel 4 index.html

Zmiany dotyczg réwniez przetgcznikow - na mniejszych Catalystach zanikajg zatem funkcjonalnosci
SMI/EMI (lub SI/EI dla przetacznikéw L2) a pojawiajg sie LAN Base, Advanced IP Services itp.

...czy dana karta/modul kompatybilna jest z danym routerem?

Dobrym zrédtem informacji o wzajemnej kompatybilnosci jest Cisco Hardware-Software Matrix dostepny
pod adresem: http://www.cisco.com/cgi-bin/front.x/Support/HWSWmatrix/hwswmatrix.cgi.

Niestety, dostepny jest tylko dla posiadaczy kont CCO.

...na ktorym porcie routera znajduje si¢ urzadzenie o danym adresie MAC lub IP?

Wystarczy, ze wydasz polecenie "show ip arp aaaa.bbbb.cccc', gdzie ciag aaaa.bbbb.cccc to szukany
adres MAC, lub "show ip arp A.B.C.D', gdzie ciag A.B.C.D to adres IP:

! dla adresu MAC:
router# show ip arp 0000.cdOf.4feb

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.10.10 2 0000.cd0f.4feb ARPA FastEthernet0/0

! dla adresu IP:
router# show ip arp 192.168.10.10

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.10.10 2 0000.cdOf.4feb ARPA FastEthernet0/0

...na ktérym porcie przelacznika Catalyst wpigto urzadzenie o danym adresie MAC?

Jesli na przetaczniku zainstalowano IOS, wystarczy, ze wydasz polecenie " show mac-address-table |
include aaaa.bbbb.cccc', gdzie ciqg aaaa.bbbb.cccc to szukany adres MAC:

switch# show mac-address-table | include 0000.cdOf.4feb
1 0000.cdOf.4feb DYNAMIC Fa0/24

Jak wida¢, urzadzenie o tym adresie MAC wpiete jest do portu FastEthernet 0/24 na lokalnym
przetaczniku. Jesli zamiast portu wskazany jest trunk - nalezy sprawdzi¢ na kolejnym przetaczniku,
podfaczonym do lokalnego wskazanym trunkiem.

...budzet mocy na modularnym przelaczniku Catalyst?

Skorzystaj z kalkulatora dostepnego pod adresem http://www.cisco.com/go/powercalculator.


http://www.cisco.com/go/powercalculator
http://www.cisco.com/cgi-bin/front.x/Support/HWSWmatrix/hwswmatrix.cgi
http://www.cisco.com/en/US/products/sw/iosswrel/ps5460/index.html

Rozdzial 7. Wybor sprze¢tu pod konkretne zastosowanie

Jaki router wystarczy do malej sieci (10-15 uzytkownikow), w sytuacji, gdy Internet
dochodzi do mnie Ethernetem?

Rzu¢ okiem na router serii 830 - konkretnie interesowac Cie bedzie model Cisco 831, lub nawet PIX
501/506E. Pamietaj, ze PIXy nie obstugujg tuneli GRE czy funkcjonalnosci QoS.

Jesli jednak bedziesz chciat zapewni¢ sieci potaczenie zapasowe, musisz spojrzeé¢ na wyzsze modele.

Jaki router wystarczy do malej sieci (10-15 uzytkownikow), w sytuacji, gdy Internet
dochodzi do mnie stykiem V.35 (Polpak-T)?

Najmniejszy router Cisco, do ktérego podtaczy¢ mozna V.35 to model 805. Problem polega na tym, ze
interfejs tego routera obstuguje taktowanie tylko do 512kbit/s, co oznacza, ze nie nadaje sie raczej do
wiekszosci instalacji (np. Polpak-T zestawia sie zwykle na predkosci 1 lub 2Mbit/s).

Jesli zalezy Ci na sprzecie uzywanym (niska cena, ale pamietaj o braku oficjalnego serwisu dla tego
sprzetu!), rozejrzyj sie na Allegro za routerami klasy 1601 czy 2503. Posiadajg one zamontowane porty
szeregowe i Ethernet, przy czym porty szeregowe majq styk DB-60. Do takiego routera potrzebujesz
jeszcze kabla DTE V.35 (oryginalny kabel posiada oznaczenie CAB-V35MT). Problemem tego sprzetu jest
mata wydajnos¢ - 2Mbit/s tacze obstuzg bez problemu, ale dodawanie nowej funkcjonalnosci (duzych list
ACL, kontroli zawartosci pakietéw przez NBAR itp.) moze znacznie zmniejszy¢ wydajnosc i spowodowac
rwanie sie potagczen, czy problemy z ich nawigzaniem.

Najmniejszy router dostepny "z poétki" to 1721, do ktérego w celu obstugi tacza z V.35 nalezy dotozy¢
karte WIC-1T (jeden styk DB-60, kabel CAB-V35MT) lub WIC-2T (dwa styki Smart Serial, dwa kable CAB-
SS-V35MT). Routery te posiadajq obecnie standardowo po 64MB RAM i 32MB flash, co pozwala na
rozbudowe w przysztosci o Cisco I0S z wieksza funkcjonalnoscia.

Jesli myslisz o obstudze dwoch rownolegtych facz 2Mbit/s i bedziesz kupowat nowy router, juz dzisiaj
zastanow sie nad routerami klasy 2600XM. Routery 2610XM, 2620XM i 2650XM posiadajq po jednym
FastEthernecie, a 2611XM, 2621XM i 2651XM po dwa FastEthernety. Poza nimi, konfiguracja sprzetowa
jest taka sama: wszystkie posiadajg jeden slot NM i dwa sloty WIC, plus slot AIM ukryty w obudowie.
Routery roznig sie wydajnoscig (2610XM/2611XM w granicach 20kpps, 2620XM/2621XM 30kpps i
2650XM/2651XM 40kpps) i domysinie dostarczang wielkoscig pamieci (2610/11/20/21XM majg po 64MB
RAM i 32MB flash, 2650/51XM 128MB RAM i 32MB flash).

Jaki router wystarczy do malej sieci (10-15 uzytkownikow), w sytuacji, gdy chcemy
bezpiecznie polaczy¢ si¢ VPNem do innej podobnej lokalizacji przez lacze zakonczone
Ethernetem?

Cisco przewidziato specjalnie do takich celéw routery 1711/1712. W cenie symbolicznie tylko wyzszej od
podstawowego modelu 1721 otrzymujemy router z:

- "WAN"-owskim portem Ethernet, do ktérego mozemy podtaczy¢ np. modem DSL (zakonczony
Ethernetem, nie stykiem ADSL!)

e cztero-portowym przetgcznikiem 10/100 dla podfgczenia urzadzen LAN, z obstugg VLAN-Ow (a
takze routingu miedzy nimi realizowanymi przez procesor routera)

« analogowym portem modemowym (1711) lub ISDN BRI (1712), na ktérym mozna zrealizowac
potaczenie zapasowe (lub gtéwne - petna elastycznosc)

» sprzetowq obstuga szyfrowania DES/3DES/AES (zainstalowany modut MOD1700VPN), co daje (wg
dokumentacji) obstuge do 100 jednoczesnych tuneli VPN i przepustowos$¢ 3DES do 15 Mbit/s

- oprogramowanie o funkcjonalnosci Firewall/IDS IPsec 3DES.



Warto zauwazy¢, ze dzieki potaczeniu VLAN-6w z oprogramowaniem Firewall da sie nawet
zaimplementowacd na tym urzadzeniu prosty DMZ.

Oczywiscie, jesli takie potgczenia VPN schodzg sie w jakim$ punkcie centralnym to musi sie tam
znajdowac odpowiednio mocniejsze urzgdzenie terminujgce tunele, np. koncentrator VPN, lub wiekszy
router z karta VPN albo PIX z kartg VAC.

Mam dwa lacza od dwoch ISP i cheialbym uruchomi¢ BGP. Jakiego routera
powinienem uzy¢?

Generalnie, routing BGP mozna uruchomi¢ nawet na routerach serii 800. Zaktadamy jednak, ze chodzi o
instalacje z duzg siecig LAN, relatywnie duzym ruchem z i do Internetu (rzedu 4-200Mbit/s) oraz checig
realizowania innych ustug - filtrowania ruchu, NATowania itp.

Bezpiecznie bedzie zatozy¢, ze potrzebujesz routera z serii 7200 - 7204VXR lub 7206VXR (odpowiednio 4
lub 6 slotéw na karty interfejséw). W takim routerze powinna znalez¢ sie karta z procesorem sieciowym,
w nomenklaturze Cisco oznaczana jako NPE. Aby uruchomi¢ BGP i sensownie obstugiwac ruch, powiniene$
obecnie wyposazy¢ sie w modut NPE-400 lub NPE-1G, wzglednie NSE-1. Karta NPE/NSE powinna miec
minimum 256MB RAM, jesli chcesz otrzymywac petne swiatowe tablice BGP.

Zajrzyj rowniez do sekcji poswieconej routingowi BGP, aby uzyskac¢ wiecej informacji o dziataniu tego
protokotu, jego konfiguracji i innych zaleceniach.

Potrzebuj¢ maly przelacznik Cisco, bez routingu

Najmniejsze obecnie w sprzedazy nieroutujace przetaczniki, to seria 2950. Oferowane sg w wersjach bez
modutéw GBIC (WS-C2950-12 i WS-C2950-24, odpowiednio 12 i 24 porty 10/100), oraz z slotami na dwa
moduty GBIC (WS-C2950G-12, WS-C2950G-24 i WS-C2950G-48). Dostepne sg rowniez mate modele
2940, zawierajgce osiem portow 10/100BaseTX oraz albo jeden port 1000BaseTX (WS-C2940-8TT), albo
jeden port 100BaseFX z mozliwoscig zamiennie wykorzystania jednego modutu SFP (WS-C2940-8TF).
Dodatkowo, w sprzedazy znajduja sie wersje, ktdre zamiast slotéw na moduty GBIC, maja zabudowane
porty na state. Sag to:

+ WS-C2950T-24 - 24 porty 10/100 + 2 porty 10/100/1000BaseT
+ WS-C2950T-48 - 48 portéw 10/100 + 2 porty 10/100/1000BaseT
« WS-C2950C-24 - 24 porty 10/100 + 2 porty 100BaseFX

e WS-C2950SX-24 - 24 porty 10/100 + 2 porty 1000BaseSX

+ WS-C2950SX-48 - 48 portéw 10/100 + 2 porty 1000BaseSX

Czes¢ przetacznikdbw moze dodatkowo posiada¢ oprogramowanie w wersji EI (lub jest z nim
sprzedawana). W poréwnania do standardowego SI, EI oznacza obstuge jednoczesnie wiekszej ilosci
VLANOw (250 w porownaniu do standardowych 64), mozliwos¢ konfigurowania ograniczania pasma per
port (tylko policing, nie ma shapingu), a takze mozliwos¢ obstugi potaczen przez SSH (tylko w
specjalnych wersjach "Crypto").

Niezaleznie od wersji, przetaczniki obstugujg oprogramowanie CMS, czyli Cluster Management Suite,
ktore rezyduje w pamieci flash przetgcznika i umozliwia zarzadzanie nim za pomoca, graficznego interfejsu
uzytkownika.

W sprzedazy znajduje sie rdwniez model 2970, ktéry ma architekture zblizong do 2950, ale wyposazony
jest w 24 porty 10/100/1000BaseTX + w jednej z wersji, w uplinki GBIC.



Potrzebuje przelacznik Cisco potrafiacy realizowac¢ routing

Przelgczniki niemodularne

Jesli chodzi o przetaczniki niemodularne, to w sprzedazy znajduja sie przetaczniki 3550 i 3750. Obie
rodziny realizujg routing IP z maksymalng predkoscia na wszystkich portach (tzw. wire-speed).
Dodatkowo majg mozliwos¢ filtrowania ruchu (zaréwno wg adreséw MAC i adreséw IP, z doktadnoscig do
portéw TCP/UDP).

Oba modele obstugujgq dwie linie oprogramowania - SMI (Standard Multilayer Image) i EMI (Enhanced
Multilayer Image). Wersja SMI zawiera routing IP statyczny oraz RIP obu wersji, w wersji EMI
otrzymujemy dodatkowo IGRP, OSPF i EIGRP (dla 3550 dodatkowo BGP).

Wiecej o przetacznikach 3550 mozesz poczytaé tu: http://www.cisco.com/go/cat3550 a o 3750 tutaj:
http://www.cisco.com cat3750.

Przelaczniki modularne

Natomiast jesli potrzebujesz modularny przetacznik, obecnie Cisco sprzedaje serie 4500 oraz 6500. 4500
jest "zeskalowang w dét" wersjq 6500, ale oferuje zaréwno porty 10/100BaseTX, 100BaseFX jak i gigabit
we wszystkich standardach oraz realizuje wiekszo$¢ funkcjonalnosci rodziny 6500. Niestety nadal karty
10GbE dostepne sg tylko dla 6500/7600 (montaz takiej karty w 4500 nie ma sensu, kazdy modut ma
zarezerwowane tylko 6Gbit/s do i z modutu zarzadzajacego). Wiecej informacji o przetacznikach 4500

znajdziesz tutaj: http://www.cisco.com/go/cat4000, a o] rodzinie 6500 tutaj:

http://www.cisco.com/en/US/products/hw/switches/ps708/index.html.

Czy Cisco sprzedaje tzw. "firewalle sprzg¢towe''?

Tak, nazywajaq sie Cisco PIX (ang. Private Internet eXchange). Oferowane sg od modeldw 501 i 506E (bez
mozliwosci rozbudowy), przez 515, 525 do 535 (z modutami GigabitEthernet) do karty realizujacej $ciane
ogniowa w przetgcznikach Catalyst 6500 (karta nazywa sie FWSM, a jej P/N handlowy to: WS-SVC-FWM-
1-K9=). PIXy dedykowane sg w stanie filtrowac¢ ruch do 1,7Gbit/s (pakiety 1400 bajtowe, PIX-535UR),
natomiast karta do Catalysta ma przepustowos¢ do 5,5Gbit/s.

PIXy obstuguja programowe i sprzetowe (dodatkowa karta do modeli 515/525/535) szyfrowanie IPsec dla
DES/3DES/AES (ten ostatni od PIX OS 6.3), oraz terminowanie tuneli L2TP i PPTP. Réwniez od wersji 6
pojawita sie mozliwos¢ realizowania VLANOw na PIXach (w standardzie 802.1Q, od modelu 515).

Wiecej o PIXach znajdziesz pod adresem: http://www.cisco.com/go/pix.

Czy Cisco sprzedaje sprzet do budowy sieci bezprzewodowych?

Tak, jest to seria produktéw Cisco Aironet. Obecnie w sprzedazy znajdujg sie:

* Punkty dostepowe 1120. Sg to urzadzenia pracujace w standardzie 802.11b (P/N: AIR-AP1120B-
E-K9), 802.11g kompatybilnym w dét z 802.11b (P/N: AIR-AP1121G-E-K9). W obu wersjach
anteny zamontowane sg wewnatrz urzadzenia i nie ma mozliwosci dotaczenia zewnetrznych. Do
zakupionego AP serii 1120 ze starym radiem 802.11b, mozna dokupi¢ nowe radio zgodne ze
standardem 802.11g (P/N: AIR-MP21G-E-K9).

» Punkty dostepowe serii 1200. Wczesniejsza seria tych produktéow (1220) posiadata system
operacyjny oparty na platformie VxWorks. Na obecnie sprzedawanych AP (seria 1230)
zainstalowany jest juz zwykty Cisco IOS. Punkty dostepowe tej serii sq dwusystemowe - posiadajq
dwa sloty na radia obu standardéw: 802.11b lub 802.11g, oraz 802.11a. Do radia 802.11b lub
802.11g nalezy dokupi¢ osobno anteny zewnetrzne, radio 802.11a posiada zamontowang na
state, zintegrowang antene.

* Punkty dostepowe serii 350. Starsza generacja sprzetu, kompatybilna tylko ze standardem
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802.11b.

+ Mosty bezprzewodowe 350. Starsza generacja sprzetu, kompatybilna tylko ze standardem
802.11b, umozliwia zestawianie potgczen punkt-punkt i punkt-wielopunkt.

Wiecej o] produktach bezprzewodowych mozesz przeczytac pod adresem:
http://www.cisco.com/go/wireless.

Rozdzial 8. Jak skonfigurowac router do...

...uslugi transmisji danych w sieci Polpak-T?
Zaktadajac, ze posiadasz kabel i wszystko odpowiednio podtaczytes, ponizej gotowiec konfiguracji.

Przyjeto, ze interesuje Cie podstawowa konfiguracja, bez dodatkowej funkcjonalnosci spotykanej tylko na
niektorych routerach (firewall, IDS, wymysline filtrowanie czy uwierzytelnianie).

Podsie¢ miedzy Twoim routerem a routerem ISP to 169.254.1.0/30 (169.254.1.1 to adres routera ISP,
169.254.1.2 to adres Twojego routera), sie¢ LAN ma adresacje 192.168.0.0/24, przy czym interfejs
Ethernet Twojego routera ma adres 192.168.0.1 i jest dla tej sieci domysing bramka.

Dodatkowo, sie¢ LAN wychodzi do Internetu z adresem publicznym routera (169.254.1.2), a interfejs
Frame Relay ma DLCI réowne 99.

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

|

hostname rtr cisco

|

enable password jakies trudne haslo

|

username user 1 password haslo usera 1

ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

|

interface EthernetO

description Polaczenie dla sieci LAN
ip address 192.168.0.1 255.255.255.0
ip nat inside

!

interface Serial0

description Konfiguracja fizycznego interfejsu szeregowego
no ip address

encapsulation frame-relay

frame-relay lmi-type ansi

!

interface Serial0.l point-to-point
description Polaczenie Polpak-T do Internetu 2Mbit
ip address 169.254.1.2 255.255.255.252
frame-relay interface-dlci 99 IETF

ip nat outside

!

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0.1

no ip http server

!

ip nat inside source list 100 interface Serial 0.1 overload
|
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access-list 100 permit ip 192.168.0.0 0.0.0.255 any
access-list 100 deny ip any any
no cdp run
|
line con 0
exec-timeout 5 0
login local
line vty 0 4
exec—-timeout 5 0
login local
|

end

...InternetDSL lub innego dostawcy oferujacego styk Ethernet?

Zaktadajac, ze posiadasz kabel i dwa interfejsy Ethernet/FastEthernet na routerze, oraz wszystko
odpowiednio podtaczytes, ponizej gotowiec konfiguracji.

UWAGA: mozesz spigé styk Ethernet dostawcy z interfejsem Ethernet/FastEthernet na swoim routerze
pod warunkiem, ze uzyjesz kabla skrosowanego!

Przyjeto, ze interesuje Cie podstawowa konfiguracja, bez dodatkowej funkcjonalnosci spotykanej tylko na
niektorych routerach (firewall, IDS, wymysine filtrowanie czy uwierzytelnianie).

Podsie¢ miedzy Twoim routerem a routerem ISP to 169.254.1.0/30 (169.254.1.1 to adres routera ISP,
169.254.1.2 to adres Twojego routera), sie¢c LAN ma adresacje 192.168.0.0/24, przy czym interfejs
Ethernet Twojego routera ma adres 192.168.0.1 i jest dla tej sieci domysing bramka.

Dodatkowo, sie¢ LAN wychodzi do Internetu z adresem publicznym routera (169.254.1.2).

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

!
hostname rtr cisco

!
enable password jakies trudne haslo

!
username user 1 password haslo usera 1

ip subnet-zero
no ip source-route
no ip domain-lookup

ip tcp path-mtu-discovery

!

interface Ethernet0

description Polaczenie dla sieci LAN

ip address 192.168.0.1 255.255.255.0

ip nat inside

|

interface Ethernetl

description Polaczenie dla sieci Internet

ip address 169.254.1.2 255.255.255.252

ip nat outside

!

ip classless

ip route 0.0.0.0 0.0.0.0 169.254.1.1
no ip http server

!

ip nat inside source list 100 interface Ethernet 1 overload
!

access-1list 100 permit ip 192.168.0.0 0.0.0.255 any




access-list 100 deny ip any any

no cdp run

|

line con 0
exec-timeout 5 0
login local

line vty 0 4
exec-timeout 5 0
login local

|

end

...ushugi SDI/CDI?

SDI/CDI mozna do routera Cisco podtaczy¢ na dwa sposoby: do portu AUX routera (niepolecane, obcigza
mocno procesor) lub do interfejs asynchronicznego.

Na mniejszych routerach (klasy 1700) port asynchroniczny znajduje sie na karcie wic-2a/s. Dodatkowo,
ale tylko na platformie 1700, w tryb asynchroniczny mozna ustawi¢ porty na karcie WIC-2T (lub jedyny
port na karcie wic-1T) - w konfiguracji interfejsu dodajac polecenie physical layer async.

UWAGA: mozesz spig¢ styk Ethernet dostawcy z interfejsem Ethernet/FastEthernet na swoim routerze
pod warunkiem, ze uzyjesz kabla skrosowanego!

Przyjeto, ze interesuje Cie podstawowa konfiguracja, bez dodatkowej funkcjonalnosci spotykanej tylko na
niektérych routerach (firewall, IDS, wymyslne filtrowanie czy uwierzytelnianie).

Zaréwno w ustudze SDI jak i CDI router musi w ramach potaczenia PPP uwierzytelni¢ sie - login i hasto
otrzymates$ od dostawcy. Sie¢ LAN ma adresacje 192.168.0.0/24, przy czym interfejs Ethernet routera
ma adres 192.168.0.1 i jest domyslng bramka dla sieci. Sie¢ LAN uzywa oczywiscie w tacznosci z
Internetem adresu publicznego przypisanego routerowi.

W ponizszej konfiguracji zaktadamy, ze uzywasz karty wic-1T lub pierwszego portu z karty wic-2T.

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

|

hostname rtr cisco
|

enable password jakies trudne haslo

|

username user 1 password haslo usera 1
ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

|

interface EthernetO

description Polaczenie dla sieci LAN
ip address 192.168.0.1 255.255.255.0
ip nat inside

!

interface SerialO

description Polaczenie SDI
physical-layer async

ip address negotiated

no ip directed-broadcast

ip nat outside

encapsulation ppp

async mode dedicated




no cdp enable

pPpPp pap sent-username nazwa uzytkownika sdi password haslo uzyt sdi
|

ip classless

ip route 0.0.0.0 0.0.0.0 Serial O

no ip http server

|

ip nat inside source list 100 interface Serial 0 overload
|

access-list 100 permit ip 192.168.0.0 0.0.0.255 any
access-list 100 deny ip any any
no cdp run

|

line con 0

exec-timeout 5 0

login local

line vty 0 4

exec-timeout 5 0

login local

!
end

...ushugi Neostrada+?

Zaktadam, ze chodzi o Neostrade zakonczong stykiem ADSL. Odpowiednie routery Cisco do takiej
konfiguracji, to np. Cisco 837 - ktéry ma zabudowane na state styk ADSL, lub Cisco 1700 czy 2600 z
modutem WIC-1ADSL. Zaktadajac, ze posiadasz kabel i wszystko odpowiednio podtaczytes$, ponizej

gotowiec konfiguracji.

Przyjeto, ze interesuje Cie podstawowa konfiguracja, bez dodatkowej funkcjonalnosci spotykanej tylko na

niektorych routerach (firewall, IDS, wymysine filtrowanie czy uwierzytelnianie).

Adres publiczny przydzielany jest dynamicznie przy kazdym potaczeniu, sie¢ LAN ma adresacje
192.168.0.0/24, przy czym interfejs Ethernet Twojego routera ma adres 192.168.0.1 i jest dla tej sieci

domysing bramka.

Sie¢ LAN wychodzi do Internetu z dynamicznie przyznanym adresem IP.

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

|

hostname rtr cisco
|

enable password jakies trudne haslo

|

username user 1 password haslo usera 1
ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

|

ip dhcp excluded-address 192.168.0.1
!

ip dhcp pool CLIENT
import all
network 192.168.0.0 255.255.255.0
default-router 192.168.0.1
dns-server 194.204.159.1 194.204.152.34
lease 0 2




interface Ethernet0

description Polaczenie dla sieci LAN
ip address 192.168.0.1 255.255.255.0
ip nat inside
|
interface ATMO

description Polaczenie ADSL do ISP
no ip address

no atm ilmi-keepalive

pvce 0/35

encapsulation aalSmux ppp dialer

dialer pool-member 1

|

dsl operating-mode auto

hold-queue 224 in
!
interface Dialer0

description Interfejs dzwoniacy

ip address negotiated

ip nat outside

encapsulation ppp

dialer pool 1

dialer-group 1

ppp chap hostname login@neostrada.pl
ppp chap password 0 twoje haslo do neo+
!
ip classless
ip route 0.0.0.0 0.0.0.0 Dialer O
no ip http server
!
ip nat inside source list 100 interface Dialer 0 overload
!
access-list 100 permit ip 192.168.0.0 0.0.0.255 any
access-list 100 deny ip any any
no cdp run
!
line con 0

exec—timeout 5 0

login local
line vty 0 4

exec-timeout 5 0

login local
|

end

...do Neostrady+ ale dla routera Cisco 677?

Przyjeto, ze interesuje Cie podstawowa konfiguracja, bez dodatkowej funkcjonalnosci spotykanej tylko na
niektorych routerach (firewall, IDS, wymyslne filtrowanie czy uwierzytelnianie).

Adres publiczny przydzielany jest dynamicznie przy kazdym potaczeniu, sie¢ LAN ma adresacje
192.168.0.0/24, przy czym interfejs Ethernet Twojego routera ma adres 192.168.0.1 i jest dla tej sieci
domysing bramka.

Sie¢ LAN wychodzi do Internetu z dynamicznie przyznanym adresem IP.

cbos> enable

cbos# set password enable haslo_do_enable
cbos# set password exec haslo_do_telneta
cbos# set web enabled

cbos# set telnet enabled

cbos# set int ethO0 address 192.168.0.1
cbos# set int ethO0 netmask 255.255.255.0




cbos# set ppp wan0-0 login username neostrada
cbos# set ppp wan0-0 password haslo_neostrada
cbos# set ppp wan0-0 ipcp 0.0.0.0

cbos# set ppp restart enabled

cbos# set dhcp server enabled

cbos# set dhcp server pool 0 ip 192.168.0.11

cbos# set dhcp server pool 0 size 200

cbos# set dhcp server pool 0 netmask 255.255.255.0
cbos# set dhcp server pool 0 gateway 192.168.0.1
cbos# set dhcp server pool 0 dns 194.204.159.1
cbos# set dhcp server pool 0 sdns 194.204.152.34
cbos# set nat enabled

cbos# set int wan0-0 close
cbos# set int wan0-0 vpi 0
cbos# set int wan0-0 vci 35
cbos# set int wan0-0 open
cbos# set route default wan0-0

cbos# write

...polaczenia kablami V.35 dwoch routerow Frame Relay?

Jesli chcesz zasymulowaé potaczenie Frame Relay, posiadajac dwa routery z odpowiednimi interfejsami i
okablowaniem - nic prostszego. Jeden z nich bedzie emulowat przetgqcznik Frame Relay, a drugi "zwykiy"
router.

Na routerze emulujacym przetacznik interfejs szeregowy skonfiguruj w ten sposob:

frame-relay switching

|

interface Serial0

description Emulacja 2Mbit/s FR - strona przelacznika
no ip address

encapsulation frame-relay IETF

no ip mroute-cache

clockrate 2000000

frame-relay lmi-type ansi

frame-relay intf-type dce

|

interface Serial0/1.1 point-to-point

description Emulacja 2Mbit/s FR - do routera FR
ip address 169.254.10.1 255.255.255.252
frame-relay interface-dlci 99

Parametr "clockrate 2000000' decyduje o taktowaniu tacza - w powyzszym przyktadzie sg to 2Mbit/s.

Konfiguracja routera do niego podtaczonego:

interface Serial0

description Polaczenie FR 2Mbit/s

no ip address

encapsulation frame-relay IETF

no ip mroute-cache

frame-relay Ilmi-type ansi

|

interface Serial0/1.1 point-to-point
description Polaczenie FR 2Mbit/s - do ISP
ip address 169.254.10.2 255.255.255.252
frame-relay interface-dlci 99




...obstugi dwdch réwnoleglych 1acz od niezaleznych ISP?

Jest to bardzo popularny scenariusz. Zatézmy, ze posiadasz dwa tacza: jedno Frame Relay i jedno
Ethernet. Do obu dostate$ adresy potgczeniowe (styk Twdj router-router ISP) oraz adresy do uzycia w

ramach NATu.

Pierwszy dostawca przydzielit Ci adres pofaczeniowy 169.254.10.2/30 (jego router ma dla Ciebie adres

169.254.10.1), oraz zakres adreséw 172.16.10.1-172.16.10.14 (172.16.10.0/28).

Drugi dostawca przydzielit Ci adres pofaczeniowy 169.254.20.2/30 (jego router ma dla Ciebie adres

169.254.20.1), oraz zakres adreséw 172.16.20.1-172.16.20.14 (172.16.20.0/28).

W swojej sieci LAN (192.168.0.0/24), chcesz pierwszg potowe sieci NATowac na pierwsze tacze, a drugq

potowe na drugie facze.

Notatka: Niestety, stosujgqc statyczny mechanizm routingu wg zasad (ang. policy based
routing), nie masz mozliwosci automatycznemu przeciwdziataniu awarii tacza lub sieci ISP -
tj. jesli zawiedzie ktores z tacz, ruch generowany od jednej z potdwek sieci LAN bedzie po
prostu odrzucany.

Ponizej konfiguracja przyktadowa routera, uwzgledniajaca powyzsze zatozenia:

service
service
service
service
service
|

|

ip nat

ip nat
|

ip nat
|

no service pad

tcp-keepalives-in

tcp-keepalives-out

timestamps debug datetime msec localtime
timestamps log datetime msec localtime
password-encryption

hostname rtr cisco
enable password jakies trudne haslo

username user 1 password haslo usera 1
ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

interface Ethernet0
description Polaczenie dla sieci LAN
ip address 192.168.0.1 255.255.255.0

inside

ip policy route-map ruch z lan

interface Ethernetl
description Lacze od ISP #1
ip address 169.254.10.2 255.255.255.252

outside

interface Serial0
description Lacze od ISP #2
no ip address

encapsulation frame-relay
frame-relay lmi-type ansi

interface Serial0.l point-to-point
description Lacze do Internetu 2Mbit/s
ip address 169.254.20.2 255.255.255.252
frame-relay interface-dlci 99 IETF

outside

ip classless
ip route 0.0.0.0 0.0.0.0 169.254.10.1
no ip http server




ip nat pool ISPl 172.16.10.1 172.16.10.14 netmask 255.255.255.240
ip nat pool ISP2 172.16.20.1 172.16.20.14 netmask 255.255.255.240
!

ip nat inside source list lpolowkalAN pool ISPl overload

ip nat inside source list 2polowkalAN pool ISP2 overload

|

ip access-list extended lpolowkaLAN
permit ip 192.168.0.0 0.0.0.127 any
ip access-list extended 2polowkalAN
permit ip 192.168.0.128 0.0.0.127 any
!
route-map ruch z lan permit 10

match ip address 2polowkalAN

set ip next-hop 169.254.20.1

!

no cdp run

|

line con 0
exec-timeout 5 0
login local

line vty 0 4
exec-timeout 5 0
login local

|

end

Jak to dziata? Do interfejsu EthernetO dociera ruch z sieci LAN, adresowany do Internetu. Route-mapa
ruch z lan sprawdza, czy pakiet nie pasuje do ACL 2polowkaLAN. Je$li pakiet pasuje, wpis w route-
mapie mowi, ze nalezy go wyroutowa¢ przez adres, dla ktérego nastepnym "hopem" bedzie
169.254.20.1, czyli interfejs Serial0.1 (podsie¢ 169.254.20.0/30). Jesli nie pasuje, route-mapa konczy
testy i przekazuje pakiet do normalnego procesu routingu. W tablicy routingu znajduje sie tylko jeden
wpis statyczny - trasa wskazuje na pierwsze facze:

ip route 0.0.0.0 0.0.0.0 169.254.10.1

Poniewaz w trakcie podrdzy, pakiet przechodzi pomiedzy interfejsem oznaczonym jako ip nat inside
(interfejs Ethernet0) a jednym z dwdch interfejsdw oznaczonych jako ip nat outside wykonywany jest
NAT.

O kolejnosci sprawdzania na jaki zakres adresow zNATowac pakiet, decyduje kolejnos¢ wpisdw ip nat
inside [...]. W naszej konfiguracji sq dwa:

ip nat inside source list lpolowkalAN pool ISP1 overload
ip nat inside source list 2polowkalAN pool ISP2 overload

Wpisy te wprost mowig: pakiety z adresami zrodtowymi pasujacymi do ACL o nazwie 1polowkaLAN majq
zosta¢ zNATowane na adresy z puli 1sP1, a pakiety z adresami zrodtowymi pasujacymi do 2polowkalLAN
na pule adreséw 1sp2.

Notatka: Warto zwrdéci¢ uwage, ze ruch mozna rozktadac nie tylko ze wzgledu na
adres/podsiec IP. Mdgtbys na przyktad zechcie¢ kierowac ruch dla typowych ustug kierowac
na jedno tacze, a catg reszte na drugie - dzieki temu, uzytkownicy popularnych aplikacji P2P,
czy namietni $ciggacze wszystkiego co tylko mozna za pomoca FTP nie bedg przeszkadzaé
czytajacym poczte.

Musisz zmieni¢ ACLke 2polowkalAN:

ip access-list extended 2polowkalAN
permit tcp 192.168.0.0 0.0.0.255 any eq 22
permit tcp 192.168.0.0 0.0.0.255 any eq 23




permit tcp 192.168.
permit udp 192.168.
permit tcp 192.168.
permit tcp 192.168.
permit tcp 192.168.
permit tcp 192.168.
permit tcp 192.168.
permit tcp 192.168. .255 any eq 993
permit tcp 192.168. .255 any eq 995
permit icmp 192.168.0.0 0.0.0.255 any

.255 any eq 25
.255 any eq 53
.255 any eq 80
.255 any eq 110
.255 any eq 143
.255 any eq 445
.255 any eq 465

O OO OO oo oOo
coooocoooo
O OO OO oo oo
coooocoooo
coooocoooo

Teraz ruch do serwerdw popularnych ustug oraz ruch ICMP bedzie wychodzit taczem, na ktére
wskazuje route-mapa ruch_z lan, a catg reszte ruchu router skieruje tam gdzie wskazuje
zwykty wpis w tablicy routingu.

A co jesli mam wigcej lacz - na przyklad 3?

Musisz doda¢ kolejne wpisy w route-mapie, wskazujace dla jakiego$ unikalnego typu ruchu kolejne
interfejsy.

A co z lokalnym ruchem do/z routera?

W zasadzie catg konfiguracje routingu mozna wykonac¢ za pomocq routingu wg zasad (bez statycznego
wpisu w tablicy routingu dotyczacego trasy domysinej), ale wtedy musisz dodatkowo okresli¢ polityke dla
tzw. ruchu lokalnego, czyli ruchu do/z routera.

Ponizej taki przyktad - do konfiguracji z przyktadu powyzej dodajemy definicje route-mapy, ktéra kieruje
ruch lokalny na oba tacza w zaleznosci od tego, ruchu do jakiego IP dotyczyt. Innymi stowy, jesli ktos np.
spinguje Twadj drugi interfejs, pasowac bedzie dopiero drugi wpis w route-mapie (RuchLokalny permit
20) i dopiero on spowoduje skierowanie pakietu odpowiedzi drugim taczem.

ip local policy route-map RuchLokalny
|

dodajemy route-mape dla ruchu lokalnego - jesli robisz to zdalnie,
| powyzsza komende dodaj NA KONCU !
|
route-map RuchLokalny permit 10
match ip address 100
set ip next-hop 169.254.10.1
! caty ruch pasujacy do ACL 10 przerzuc na interfejs, dla ktdrego nastepnym
! "hopem" jest 169.254.10.1 i zakoricz sprawdzanie route-mapy
|
route-map RuchLokalny permit 20
match ip address 101
set ip next-hop 169.254.20.1
! jesli tu doszedies, caty ruch pasujacy do ACL 10 przerzucé na interfejs,
! dla ktorego nastepnym "hopem" jest 169.254.20.1
|
ip access-list extended 100
remark ACL pasuje do ruchu do puli tacza ISP #1
permit ip any 169.254.10.0 255.255.255.252
ip access-list extended 101
remark ACL pasuje do ruchu do puli tacza ISP #2
permit ip any 169.254.20.0 255.255.255.252

W tym momencie, mozesz usunal z routera wpis statyczny domyslnego routingu, wskazujacy na
pierwsze tacze.



....eksportu danych NetFlow?

Jesli chcesz zbiera¢ informacje o strumieniach danych przeptywajacych przez router, mozesz skorzystac z
mechanizmu NetFlow i zewnetrznego systemu, ktéry dane te przerobi i np. przedstawi graficznie.

Pamietaj, ze na wiekszosci matych platform eksport danych NetFlow powoduje znaczny wzrost obcigzenia
routera - przemysl to zatem.

Z punktu widzenia routera nalezy wykonac¢ nastepujace polecenia:

! Witgaczamy CEF:
router (config) # ip cef
! Konfigurujemy mechanizm NetFlow:

router (config) # ip flow-export version 5 peer-as
! uzywamy wersji 5 NetFlow, wiekszosS¢ kolektordw obsituguje poprawnie
! tylko ten format

router (config)# ip flow-export source-interface FastEthernet 0/0

! wskazujemy interfejs najblizszy sieci w ktdrej znajduje sie kolektor,
! najlepiej oczywiscie gdyby by1 to interfejs bezposrednio do tej sieci
! podtaczony

router (config)# ip flow-export destination adres_ IP port docelowy
! wskazujemy adres IP kolektora i port docelowy, na ktdérym bedzie on nasiuchiwaz

! Dla IOSéw 12.2/12.3:

router (config) # ip flow-cache timeout active 1
! a dla I0Séw 12.0/12.1:

router (config) # ip flow-cache active-timeout 1

! Na kazdym interfejsie, z ktérego ruch ma wchodzié¢ w skitad
! zbieranych statystyk:
router (config-if) # ip route-cache flow

Wiecej o mechanizmie NetFlow przeczyta¢ mozesz tutaj: http://www.cisco.com/go/netflow. Jesli
natomiast chcesz skonfigurowaé stacje odbierajacg informacje z routera, zajrzyj pod te adresy:
http://www.linuxgeek.org/netflow-howto.php i
http://www.ncne.org/training/techs/2002/0127/presentations/200201-fullmerl_files/v3_document.htm.

...routingu pomi¢dzy VLANami na kartach WIC-4ESW, NM-16ESW lub NM-
32ESW?

Wspomniane karty sg przetgcznikami L2, ale dzieki mozliwosci stworzenia na routerze logicznych
interfejséw VLAN, mozna stworzy¢ mapowanie warstwy drugiej (VLAN przypisany do portu) na warstwe
trzecig (adres IP przypisany do logicznego interfejsu o numeracji zgodnej z numerem VLANu).

Oba rodzaje modutéw wymagajg oprogramowania IP Plus - o ile w routerach 1711 i 1712 w ktdrych sktad
wchodzi modut WIC-4ESW oprogramowanie to znajduje sie "w zestawie" o tyle do pozostatych routeréw,
na ktérych moduty te sg obstugiwane (WIC-4ESW dla 1721/1751/1760, oraz moduty NM-16ESW i NM-
32ESW dla serii 2600, 3600 i 3700) nalezy to oprogramowanie dokupic.

Konfiguracje nalezy rozpocza¢ od zdefiniowania w bazie danych VLANSw konkretnych VLANOw, ktoére
chcemy zatozy¢. Zaktadam, ze naszym celem jest stworzenie dwdch VLANGw - 10 i 20:

router# vlan database
router (vlan)# vlan 10 name Siecl
VLAN 10 added:

Name: Siecl
router (vlan)# vlan 20 name Siec2
VLAN 20 added:



http://www.ncne.org/training/techs/2002/0127/presentations/200201-fullmer1_files/v3_document.htm
http://www.linuxgeek.org/netflow-howto.php
http://www.cisco.com/go/netflow

Name: Siec?2
router (vlan) # exit
APPLY completed.
Exiting....
router#

Teraz nalezy fizyczne porty na przetaczniku przypisa¢ do jednego z tych dwdch VLANGw - 10 lub 20.
Zaktadam, ze pierwsze dwa porty przypisujemy do 10, a pozostate dwa do 20:

router (config)# interface range FastEthernet 0/0 - 1
router (config-if-range) # switchport mode access
router (config-if-range) # switchport access vlan 10
router (config-if-range) # exit

router (config) # interface range FastEthernet 0/2 - 3
router (config-if-range) # switchport mode access
router (config-if-range) # switchport access vlan 20

Pozostaje stworzy¢ logiczne interfejsy VLAN10 i VLAN20, do ktorych przypiszemy adresy IP (i ktore bedq
dla stacji w odpowiednich VLANach domys$inymi bramkami). Zaktadam, ze sie¢ VLAN10 ma adresacje
192.168.10.0/24 przy czym .1 to adres routera, a VLAN20 ma adresacje 192.168.20.0/24 przy czym .1
to adres routera.

router (config) # interface vlan 10

router (config-if) # ip address 192.168.10.1 255.255.255.0
router (config-if) # no shutdown

router (config) # interface vlan 20

router (config-if) # ip address 192.168.20.1 255.255.255.0
router (config-if) # no shutdown

Do tak stworzonych logicznych interfejsow VLAN x mozna przypisa¢ oczywiscie ACLki, inspecty, route-
mapy itp.

Rozdzial 9. Routing

Mam na routerze dwa interfejsy z nadanymi adresami IP, ale router nie chce routowaé
mi¢dzy nimi. O co chodzi?

Nalezy wydac polecenie “ip routing'.

Jak wskazaé routerowi domysing bramke?

Dodajac trase w ten sposob:

router (config)# ip route 0.0.0.0 0.0.0.0 adres_bramki
lub
router (config)# ip route 0.0.0.0 0.0.0.0 nazwa_interfejsu do bramki

Innymi stowy, jesli caty ruch ma trafia¢ pod adres 169.254.10.1, napisz:

router (config)# ip route 0.0.0.0 0.0.0.0 169.254.10.1

...a jesli adres bramki jest zmienny (np. Neostrada+), wskaz interfejs odpowiedzialny za terminowanie



IP, czyli np.:

router (config)# ip route 0.0.0.0 0.0.0.0 Dialer O

UWAGA! Jesli wpis ma wskazywac na interfejs Ethernet, powiniene$ podac adres IP bramki! Wpisanie
nazwy interfejsu moze nie zadziata¢ tak, jak chciates.

Na jednym routerze mam wiele roznych protokolow routingu. Informacje ktorego z
nich, znajda si¢ w tablicy routingu?

Informacje podawane przez protokdt, ktéry ma najmniejszy dystans administracyjny (ang. administrative
distance). Jest to miara "wiarygodnosci" danych, podawanych przez konkretny protokét routingu.

Ponizej lista rodzajow tras i ich dystanséw administracyjnych - ta o najnizszej wartosci znajdzie sie w
tablicy routingu i bedzie uzywana:

trasa podigczona 0
trasa wpisana statycznie 1
trasa sumaryczna EIGRP 5
trasa pozyskana z eBGP 20
trasa pozyskana z internal EIGRP 90
trasa pozyskana z IGRP 100
trasa pozyskana z OSPF 110
trasa pozyskana z IS-IS 115
trasa pozyskana z RIP 120
trasa pozyskana z external EIGRP 170
trasa pozyskana z iBGP 200

Jak przebiega proces routingu na routerach Cisco? Co jest brane pod uwage?

W procesie routingu uczestniczg trzy niezalezne od siebie zagadnienia:
» Aktywne procesy routingu dziatajace na routerze - np. BGP, EIGRP i OSPF.

« Zawarto$¢ tablicy routingu, ktéra otrzymuje informacje od proceséw routingu i udziela pewnych
informacji procesowi fizycznie przekazujgcemu pakiety

« Proces przekazujacy pakiety (ang. forwarding process), ktéry na podstawie informacji z tablicy
routingu podejmuje decyzje co i jak wystac.

Generalnie obowigzuje zasada, ze najdoktadniejszy wpis w tablicy routingu zwycieza, tj. najdtuzszy
pasujacy prefiks do danej sieci ma pierwszenstwo nad bardziej ogdlinymi. Jesli pakiet przeznaczony jest
do hosta o adresie 10.1.10.5, a w tablicy routingu istnieja dwa wpisy: do sieci 10.1.10.0/24 i do sieci
10.0.0.0/16, uzyty zostanie ten pierwszy.

Procesy routingu dostarczajg tablicy routingu najlepszych tras, zachowujac dla siebie trasy o gorszych
metrykach - czyli miarach "wartosci" danej trasy. Decyzja co wpisa¢ do tablicy routingu, jesli wiele
procesow posiada trase do jednej sieci, podejmuje sie na podstawie dystansu administracyjnego (mozna
go dla danego protokotu zmieni¢). W ramach tego samego protokotu routingu, w tablicy routingu mogg
pojawi¢ sie rownolegte trasy, jesli wynika to wprost z konfiguracji, lub metryki tych tras sg sobie réwne
(nie myl dystansu administracyjnego i metryk!)

Doskonaty artykut na ten temat znajduje sie tutaj:

http://www.cisco.com/en/US/tech/tk365/tk207/technologies_tech_note09186a0080094823.shtml.


http://www.cisco.com/en/US/tech/tk365/tk207/technologies_tech_note09186a0080094823.shtml

Co to jest trasa plywajaca (ang. floating route)?

Tras ptywajqcych uzywa sie do uruchamiania tgqcz zapasowych. Wykorzystujg one zasade dziatania tablicy
routingu - tylko wpis o najlepszym dystansie administracyjnym znajdzie sie w tablicy. Wpisy o gorszym
dystansie czekajg na znikniecie lub uniewaznienie lepszego wpisu.

Zatézmy, ze posiadasz router z interfejsem szeregowym (Serial 0) i ISDN. Chciatby$ wykorzystywac tacze
ISDN ale tylko wtedy, gdy trasa przez tacze szeregowe nie dziata. Wystarczy, ze zdefiniujesz dwa wpisy o
bramce domysinej - jeden wskazujacy na interfejs szeregowy, a drugi na interfejs ISDN (Dialer), ale o
znacznie gorszej metryce. Pamietaj, ze trasy statyczne majg domyséinie metryke 1:

Serial 0
Dialer 1 200

router (config) # ip route

0.0.0.0 0.0.0.0
router (config)# ip route 0.0.0.0 0.0.0.0

Podczas normalnej pracy (interejs szeregowy dziata) w tablicy znajduje sie tylko wpis wskazujacy na
interfejs Serial 0. Jesli interfejs ten zmieni stan na down, wpis zostanie wycofany z tablicy routingu i
router sprawdzi, czy do tej sieci nie prowadzi inny wpis - w naszym przypadku bedzie taki, wskazujacy na
interfejs Dialer 1. Po pewnym czasie, interfejs szeregowy zapewne znowu sie podniesie - router znowu
sprawdzi tablice routingu i zamieni wpis wskazujacy na Dialer 1 na wpis wskazujacy na Serial 0, poniewaz
ten ostatni ma lepsza metryke. Zwykle od tego momentu interfejs ISDN nie przenosi juz ruchu i po
uptynieciu skonfigurowanego czasu bezczynnosci zostanie zamkniety.

Chce rozkladaé obciazenie pomigdzy trasy o rownej metryce. Jak wyglada
konfiguracja tego w 10Sie?
Domyslnie, router instaluje w tablicy routingu do 4 tras o tej samej metryce - z wyjatkiem BGP

(domyslnie 1) i tras statycznych (do szesciu). Jesli chcesz to zmieni¢, w konfiguracji protokotu routingu
wydaj polecenie "maximum-paths X', gdzie X to liczba od 1 do 6:

! Dla OSPF:

router (config)# router ospf 10
router (config-router) # maximum-paths 6

! Dla EIGRP:

router (config) # router eigrp 10
router (config-router) # maximum-paths 6

! Dla BGP:

router (config) # router bgp 10

router (config-router) # maximum-paths 6

! dodatkowo dla 1BGP:

router (config-router) # maximum-paths ibgp 6

Pamietaj, ze jesli zmieniasz domys$ine ustawienia musisz wiedzieé, co robisz.

Chce rozkladaé obcigzenie pomigdzy trasy o rownej metryce w proporcji 1:2 - jak to
zrobic¢?

Dopisz odpowiednio wiecej tras do tej samej sieci. W przyktadzie ponizej preferujemy tacze przez Serial
1, Serial 0 obstuguje tylko 1/3 ruchu:

router (config) # ip route 0.0.0.0 0.0.0.0 Serial 1
router (config)# ip route 0.0.0.0 0.0.0.0 Serial 1
router (config) # ip route 0.0.0.0 0.0.0.0 Serial O




Czym si¢ rozni protokol routingu typu link-state od distance-vector?

Protokoty routingu typu link-state (facze-stan), czyli OSPF, NSLP, BGP i IS-IS, opierajq swoje dziatanie o
przesytanie uaktualnien do tablic routingu. Informacje przesytane sg pomiedzy routerami ktére w jakis
sposéb nawigzaly ze soba sasiedztwo. Do okreslenia metryki uzywa sie zwykle wielu ztozonych
czynnikow. Protokoty tego typu dziatajg w oparciu o algorytmy SPF (ang. Shortest Path First), takie jak
np. algorytm Dijkstry.

Protokoty routingu typu distance-vector (dystans-wektor) takie jak RIP, RTMP czy IGRP wymieniajgq sie
petnymi tablicami routingu co okreslone odcinki czasu. Do obliczania metryki trasy uzywa sie algorytmu
Bellmana-Forda.

Protokdét hybrydowy, EIGRP (firmowy Cisco), nazywany jest tak, poniewaz co prawda wylicza metryki tras
podobnie do protokotu IGRP, ale utrzymuje sasiedztwa i wysyta tylko uaktualnienia jak protokoty typu
link-state.

W jaki sposob protokoly typu dystans-wektor zapobiegaja tworzeniu petli?

Protokoty routingu typu dystans-wektor, uzywaja paru mechanizméw, zapobiegajacych wadliwemu
interpretowaniu otrzymywanych informacji, lub wstrzymujacych rozpowszechnianie pewnych informacii.
Sq to:

Mechanizm split-horizon (dostownie podzielony horyzont)

Router rozgtasza na danym taczu tylko takie trasy, o ktérych dowiedziat sie z rozgtoszen z innych
tacz. Zapobiega to sytuacji, w ktorej router "A" po otrzymaniu z routera "B" informacji o trasie "X",
rozgtosi jg z powrotem do routera "B" z wieksza metryka.

Mechanizm poison reverse (dostownie zatruwanie wsteczne)

Kiedy trasa do jakiegos miejsca docelowego zostaje wycofana, z uwagi na awarie facza, router
rozgtasza takg trase z nieskofnczong metryka. Zapobiega to wybraniu trasy do wystania pakietow
przez mechanizm routingu.

Licznik hold-down (dostownie wstrzymania sie)

Mechanizm split-horizon dziata dobrze w sieciach, w ktérych nie ma redundantnych potaczen. W
sytuacji, w ktorej routery potaczone sg dwoma réownolegtymi trasami, router "A" otrzymujac od
routera "B" trase do miejsca "X" faczem pierwszym, moze wystac ta informacje z powiekszong
metryka taczem drugim.

Regufa hold-down moéwi, ze w przypadku gdy router otrzyma informacje, ze trasa do danego
miejsca zostata uniewazniona (np. w wyniku awarii), router ignoruje przez czas okreslony w
liczniku hold-down kolejne informacje o tej trasie. Aktualne ustawienie licznika hold-down mozna
sprawdzi¢ poleceniem " show ip protocol':

router# show ip protocol

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 3 seconds
Invalid after 180 seconds, hold down 180, flushed after 240




Interfejsy loopback

Co to jest interfejs loopback? Gdzie fizycznie si¢ znajduje?

Interfejsy loopback (tak, moze by¢ ich wiele), s wirtualnym tworem, bardzo wygodnym z paru
powoddéw:

- Jesli tylko router dziata, znajdujq sie w stanie "podniesionym" - ma to diametralne znaczenie dla
duzych sieci, w ktérych stabilno$¢ tablic routingu ma znaczenie;

« Poniewaz mozna przypisa¢ im adres IP i wszelkie czynnosci administracyjne, "podpiac" pod ten
adres (np. tak, by w pakietach Syslog, SSH, Telnet, SNMP, NTP itp. jako zrodto pakietu figurowat
adres interfejsu loopback), tatwo kontrolowac¢ listy dostepu (jeden, staty adres IP do
przepuszczenia, zamiast stale zmieniajacego sie adresu lub grupy adreséw), zezwalajace na ruch
do i z nich, oraz tatwiej zarzadzac siecig ztozong z wiekszej liczby urzadzen (jesli np. interfejsy
loopback wszystkich interfejsow w danej sieci wybrano z jednej podsieci /24, tatwiej jest je po
kolei zlokalizowac);

* Przy wykorzystaniu interfejsu loopback z przypisanym adresem IP, wygodnie pracuje sie z
interfejsami unnumbered - router moze miec dziesie¢ interfejsow fizycznych, z ktéorych kazdy
wskazuje jako swdj adres IP aktualny adres interfejsu loopback;

RIP

Co to jest RIP?

RIP jest starym i obecnie rzadko uzywanym w konstrukcji nowoczesnych sieci protokotem typu dystans-
wektor. Nowsza wersja RIPa, wersja 2 (opisana w RFC 1723) rézni sie od starszej wersji (vl, RFC 1058)
tym, ze oprdcz sieci przenosi jej maske, co efektywnie oznacza, ze RIP wspiera VLSM (ang. Variable
Length Subnet Masks, czyli sieci z maskami rdéznych dtugosci). RIP w wersji 2 wspiera réwniez
uwierzytelnianie, co pozwala zwiekszy¢ bezpieczenstwo sieci, a takze rozgtaszanie informacji
routingowych za pomocag multicastow (na adres 224.0.0.9).

RIP rozsyta co 30 sekund na port 520/udp (v1, wersja druga uzywa multicastow dla normalnych
rozgtoszen i unicastéw na port 520/udp dla uaktualnien wyzwolonych przez jakas$ zmiane w sieci) cate
tablice routingu do swoich sasiadéw. Jako jedynej metryki uzywa liczby przeskokéw (hopdédw) do danej
sieci. Poniewaz pole to ma maksymalng wartos¢ 16, efektywnie obniza to skalowalnos¢ sieci do 15 hopdw
(gdzie 1 hop = sie¢ podtaczona bezposrednio, a 16 = sie¢ nieosiggalna). Podstawowym problemem w
protokole RIP sg zatem sytuacje, w ktorych teoretycznie gorsza trasa (sktadajaca sie np. z 5 a nie z 2
hopdw), jest bardziej niezawodna, ma wieksza przepustowosc itp. - a RIP nie bierze tego pod uwage.

Jak wyglada podstawowa konfiguracja RIPv1?

Standardowo, proces RIP zaczyna prace po wydaniu w trybie konfiguracji polecenia:

router (config) # router rip

Samo polecenie nie zrobi jednak niczego atrakcyjnego - proces RIP wystartuje, ale nie bedzie jeszcze
zajmowat sie routingiem. Dopiero wskazanie sieci, ktérg ma zaja¢ sie RIP, powoduje rozpoczecie pracy.
Zatézmy, ze mamy sie¢ sktadajacq sie z dwdch routerdw, tak jak na rysunku ponizej:

|
|
|
l

e -

172.16,0.0/12 j 192.168.0.0/16 | 10.0.0.0/8


http://www.ietf.org/rfc/rfc1058.txt
http://www.ietf.org/rfc/rfc1723.txt

Polecenie “network 172.16.0.0' wydane na routerze "rtr_1" spowoduje, ze RIP rozpocznie
przetwarzanie rozgtoszen RIP na wewnetrznym interfejsie routera. Dopiero dodanie polecenia "network
192.168.0.0"' spowoduje, ze router "rtr_2" zacznie otrzymywac rozgtoszenia RIP od swojego sasiada. Po
dodaniu na routerze "rtr_2" analogicznej konfiguracji (do tego czasu "rtr_2" bedzie otrzymywat
rozgtoszenia, ale ignorowat je), zobaczymy ze routery "dowiedziaty sie" o istnieniu sieci podtqczonych do
interfejséw FastEthernet sasiadow:

! Na routerze rtr 1:

rtr 1(config)# router rip

rtr 1(config)# network 172.16.0.0
rtr 1(config)# network 192.168.0.0

! Na routerze rtr 2:

rtr 2(config)# router rip

rtr 2(config)# network 10.0.0.0
rtr 2 (config)# network 192.168.0.0

W gtdéwnej tablicy routingu, trasy poznane dzieki dziataniu protokotu RIP oznaczone sg literg "R":

rtr 1# show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
[...]

P - periodic downloaded static route
Gateway of last resort is not set

172.16.0.0/24 is subnetted, 1 subnets

172.16.0.0 is directly connected, FastEthernetO
10.0.0.0/8 [120/1] via 192.168.0.254, 00:00:03, SerialO
192.168.0.0/16 is directly connected, Seriall

Q®m™Q

A jak uruchomi¢ na routerze RIP w wersji 2?

Dodajac do definicji procesu RIP polecenie “version 2', np. tak:

router (config) # router rip

router (config) # version 2

router (config) # network 192.168.0.0
router (config) # network 169.254.10.0

OSPF

Co to jest OSPF?

OSPF (ang. Open Shortest Path First) jest protokotem dynamicznego routingu typu /ink-state i nalezy do
kategorii IGP. Kazdy router, w obrebie jednostek grupujacych sieci zwanych areami (obszarami), posiada
identyczng baze stanu linkow. Na bazie tych informacji tworzone jest drzewo najkrotszych Sciezek i wpisy
do tablicy routingu. Podstawowymi cechami odrdzniajgcymi go od protokotéw typu distance-vector s3:

« metryki/koszty przejscia pakietu przez dany link;

« oszczednos$é pasma - uaktualnienia wysytane sg na skutek zmiany stanu danego linku, a nie w
formie okresowych rozgtoszen;

- szybka konwergencja - zdolno$¢ do uzyskania stanu stabilnego po wykryciu zmiany w drzewie
potaczen sieciowych;

« struktura hierarchiczna;



* wsparcie dla VLSM (subnetowania sieci);

« mozliwos¢ uwierzytelniania sasiadow (przylegtych weztéw w rozumieniu sesji OSPF);

Jak dziala OSPF?

Hierarchiczny model protokotu OSPF pozwala podzieli¢ jedna wielkg sie¢ korporacyjng na mniejsze
segmenty zwane obszarami (ang. area). Obszar jest jakby samodzielng sekcjg sieci, wewnatrz ktorej
odbywa sie wymiana LSA (ang. Link State Advertisement, rozgtoszen link-state), zakonczona
przeliczaniem $ciezek przy uzyciu algorytmu SPF (ang. Shortest Path First). Podziat sieci na obszary
pozwala na ograniczenie rozmiaru tablic routingu na routerach - sieci z danego obszaru widziane sg w
innych obszarach tylko w postaci zsumaryzowanej. Innymi stowy, niestabilnos¢ jakiegos$ linku wewnatrz
obszaru nie przenosi sie na zewnatrz.

Podziat sieci na obszary spowodowat réwniez przypisanie réznych funkcji routerom w sieci z OSPF.
Wyrdzniamy zatem ich nastepujace typy:

« internal router - posiada wszystkie interfejsy w jednym obszarze. Jego zadania ograniczajg sie do
ogtaszania LSA i utrzymywania aktualnych informacji w bazach danych.

e backbone router - OSPF zaklada istnienie specjalnego obszaru (nazywanego area 0 badz
backbone area), ktéry "spina" inne obszary ze soba. Router pracujagcy w tym obszarze to
wtasnie backbone router.

« Area Border Router (ABR) - jest to router odpowiedzialny za tgczenie dwoch lub wiekszej ilosci
obszaréw (jednym z nich musi by¢ backbone area). Utrzymuje petng topologiczna baze o kazdym
obszarze, do ktérego jest podtaczony i przesyta LSA miedzy nimi. LSA zawierajg zsumaryzowane
informacje dotyczace sieci w danym obszarze.

e Autonomous System Border Router (ASBR) - aby wyj$¢ poza swoj system autonomiczny badz
wykorzysta¢ informacje pochodzacgq z innego protokotu routingu (dynamicznego badz
statycznego) musisz opusci¢ domene OSPFa. Router, na ktérym dochodzi do takiego przejscia z
ospf na inny typ routingu (poprzez np. redystrybucje routingu statycznego) to witasnie ASBR.
Funkcje ASBRa spetnia rowniez router na ktorym jest dokonywana redystrybucja tras statycznych
do ospfa.

Wizualnie, role poszczegdlnych routeréow przedstawiajg sie nastepujaco:

AREA 2 o " AREA1

I'h-:luterg,I wewnatrz obszary ABR ABR R
iaba / outery wewnatrz obszaru
n:’_:lﬁbmmgﬂ niebackbonowego
§ il ;
ASBR
Obca siec

v



Jak router liczy w OSPFie metryke dla polaczenia?

W OSPFie metryka jest okreslana mianem kosztu. Domysinie na routerach Cisco koszt jest odwrotnie
proporcjonalny do pasma danego linku wg proporcji:

100,000,000

pasmo w bitach na sekunde

(dla pasma liczonego w Kkilobitach na sekunde, jak np. podaje sie poleceniem bandwidth X
przepustowos¢ interfejsu dla protokotdw routingu, wzdr ten wyglada oczywiscie 10~5/pasmo)

Innymi stowy, taqcze E1 (2Mbit/s) wg OSPF bedzie miato koszt 48, Ethernet 10Mbit/s 10, a jeden kanat
64Kbit/s ISDN BRI (kanat B) bedzie miat koszt 1562.

O czym pamigtaé przy sumaryzacji?
Nalezy pamietac¢ o nastepujacych warunkach do spetnienia:

» sumaryzacji moga dokonywac tylko ABRy i ASBRy;

+ mozna sumaryzowa¢ do dowolnego rozmiaru podsieci (podsie¢ ma oczywiscie rozmiar potegi
cyfry 2);

« sumaryzacje nalezy skonfigurowac recznie, uwaznie rozplanowujac sie¢ przy podziale na obszary;

Jakie sa typy LSA?
Wyrézniamy 5 typow LSA:

« Router-link (LSA typ 1) - wszystkie linki, ktore posiada dany router wraz z lista wszystkich
sasiadow. Rozsytany tylko wewnatrz obszaru.

«  Network-link (LSA typ 2) - rozsytana przez DR lista wszystkich routeréw w danym segmencie, dla
ktorych stuzy jako DR i z ktorymi utrzymuje sasiedztwo. Rozsytany tylko wewnatrz obszaru.

« Summary link typu 3 - przesytane miedzy obszarami, sumaryzuje informacje o sieciach w danym
obszarze. Tworzy je ABR.

e Summary link typu 4 - przesytana miedzy obszarami, zsumaryzowana informacja o sieciach
pojawiajacych sie w OSPFie wskutek redystrybucji. Tworzy je ASBR.

+ External link (LSA typ 5) - informacje o redystrybuowanych sieciach. Rozsytaja je ASBRYy.
Wyrézniamy 2 podtypy:

« Typ 1 - metryka jest sumg kosztu dojscia po OSPF i metryki zewnetrznego protokotu;
* Typ 2 - metryka jest tylko kosztem zewnetrznego protokotu;

» NSSA external link (LSA typ 7) - typ specjalnie stworzony dla obszarow NSSA, przeznaczony do
przenoszenia informacji o redystrybuowanych sieciach. Analogicznie jak LSA5 ma 2 typy. Tworzy
je ASBR.

Co jest potrzebne zZeby dwa routery wymienily informacje o routingu OSPF?

Routery musza by¢ poprawnie skonfigurowane i zestawi¢ ze soba sasiedztwo (ang. adjacency). Samo
zestawienie sesji OSPF miedzy routerami skiada sie z kilku etapéw:

ustanowienie sgsiedztwa



Nastepuje wymiana pakietow OSPF Hello pomiedzy routerami przytgczonymi do jednego segmentu
sieci (hello protocol). W pakietach hello routery umieszczajg ID innych routeréw od ktérych
ustyszaty wczesniej hello w tym segmencie. Jesli dany router zobaczy swdj router ID w pakiecie
hello od innego routera, uznaje, ze ma juz z nim ustanowiong przylegtos¢ (adjacency). Przylegtos¢
jest warunkiem koniecznym do wymiany baz danych swoich linkédw miedzy routerami.

wybér DR i BDR

W s$rodowiskach rozgtoszeniowych (broadcastowych) takich jak Ethernet, Token-Ring, i FDDI nie
ma sensu, by kazdy router wymieniat sesje OSPF z kazdym routerem. Liczba takich sesji bytaby
rowna n*(n-1)/2, gdzie n jest liczbg weztéw w danym segmencie. Dla 10 routerdéw bytoby to 45
sesji. W zamian za to wybiera sie posrdd routeréw w segmencie tzw. Designated Router (DR) oraz
Backup Designated Router (BDR) i z nimi wszystkie routery zapinajg sesje. W srodowiskach
nonbroadcast multiaccess (NBMA) tj. Frame Relay, DR i BDR muszg zostac specjalnie
skonfigurowane. W pofgczeniach point-to-point wyznaczanie DR i BDR nie jest konieczne.

DR zajmuje sie dystrybucjg informacji routingowych uzyskanych od routeréw danym segmencie.
Gdy DR padnie, zastepuje go BDR, a nowy BDR jest wybierany z pozostatych routeréw. Kryterium
wyboru DR i BDR oparte jest o priorytet routera (najwyzszy wygrywa). DomysInie wszystkie
routery maja priorytet 1 i wygrywa ten o najwyzszym numerze router-id. Router-id to adres
interfejsu loopback (wirtualny interfejs routera, ktéry nigdy "nie pada") badz najwyzszy adres z
innego typu interfejséw routera (jesli nie ma loopbacka). Stosowanie interfejsow loopback na
routerach korzystnie wptywa na wybdr DR/BDR, a co za tym idzie stabilnos¢ sesji ospf. Warto
jednak wymusi¢ by DR i BDR byty "najsilniejszymi" routerami w danym segmencie. Mozna tym
sztucznie wysterowac ustawiajgc na interfejsie "silnego" routera stosunkowo wysoki priorytet
(ustawienie go na zero powoduje, ze dany router na pewno nie bedzie DR/BDR).

wymiana informacji routingowych

Po ustanowieniu sgsiedztwa (i wybraniu DR/BDR dla segmentéw wielodostepowych), routery z
OSPFem sg gotowe do wymiany informacji o sieciach, ktére wzajemnie posiadajg. Informacje od
stanach linkdw na danym routerze jest wymieniana poprzez tzw. Link State Updates (LSUs). LSU
zawierajq LSA, opisujace stan wszystkich linkdéw badz sieci, o ktérych routery posiadajg informacje.
Wszystkie te LSA sg przechowywane w link-state database, nazywanej czasem topological
database. Ta link-state database jest perspektywa, z jakiej router widzi sie¢. Wszystkie routery po
zakonczeniu procesu wymiany informacji powinny miec¢ identyczne link-state database (co nie
oznacza, ze takie same tablice routingu!).

Jak sprawdzi¢ aktualny stan sasiadéw danego routera OSPF?

Tabelka stanéw OSPF mozna przejrze¢ poleceniem “show ip ospf neighbor'.

Stan Znaczenie

DOWN Nie odpowiada na hello

ATTEMPT Wystane hello, ale jeszcze brak odpowiedzi

INIT Ustyszane hello, ale jeszcze nie ma status sasiada

TWO-WAY Peine sasiedztwo. W takim stanie pozostaja 2 routery w
S$rodowiskach multiaccess, gdy zaden z nich nie jest DR ani BDR

EXSTART/

EXCHANGE/

LOADING Kolejne etapy majace na celu transfery bazy LSA miedzy sasiadami.

FULL Stan pelnego zsynchronizowania baz LSA.

DR/

BDR/

DROTHER Oznacza, ze dany sasiad jest DR badz BDR badz zadnym z nich.

Tak jak wskazata powyzsza tabelka stabilnymi stanami migedzy sgasiadami sa:

« dla srodowisk multiaccess:



* FULL/DR lub FULL/BDR miedzy routerem w segmencie a (B)DRem;

e 2WAY/DROTHER miedzy 2 routerami niebedacymi DR ani BDR;

« dla srodowisk point-to-point stan FULL

Jesli w rezultacie komendy show

ip ospf neighbor' widzimy, ze stan na jakim$ podejrzanym

interfejsie/linku odbiega od powyzszych wskazan wtedy postepujemy wg wskazan z ponizszej tabelki:

Utrzymujacy sie
stan Oznacza Sprawdz
DOWN Nie ma odpowiedzi od ...czy dany interfejs dziata.
zadnego sasiada Jesli dziata, to sprdébuj wysitac:
ping 224.0.0.6
powinni odpowiedzieé¢ potencjalni
sasiedzi na linku
ATTEMPT Wystane HELLO, ale brak Sprawdz, czy dany sasiad
odpowiedzi odpowiada, np. pingiem do niego
INIT Wysitane i1 otrzymane
HELLO, ale nie ustanowione
sasiedztwo
2WAY /DR W $rodowiskach multiaccess normalne.
lub
2WAY/BDR
2WAY W S$rodowiskach p-to-p oznacza
problemy z rozpoczeciem
transferu bazy topologicznej.
EXSTART
lub
EXCHANGE Transfer bazy topologicznej ...MTU (czy takie same) oraz link
lub miedzy sasiadami nie moze fizyczny. Wyslij wieksze
LOADING poprawnie dojs¢ do skutku (1550 bajtowe) pingi do sasiada

Jak skonfigurowaé OSPF?

Ponizszy schemat znacznie to utatwia:

1. Okrelenie typu obszaru jako NSSA,

2. Uruchomienie oglaszania routingu defauliowego do routerdw wewnatrz obszamn

3. Allernatywnie modna uczynic ten obszar typu NSBA no-summary
pht 2 i 3 ustawiane tylko na ABRze

Zapewnienie, e tylko okreslone
routery znajgce haslo moga sig
komunikowaé z routerem

[ fumar |
procesy

1

router ospf 6714
log-adjacency-changes
area 300 authentication

area 300 range 10.25.222.0 255.255.255.0
summary-address 10.25.222.0 255,255.255.0
redistribute static metric-type 1 subnets

area 300 nssa [default-information-criginate] [neo-summary]

sumaryzacja sieci OSPFowych
typu LSAJ - na ABRzo

.nurnaryucjn sleci powstalych
przez radystrybucje (LSA4) - na
ABRze.

passive-interface default
network 10.25.222.10 0.0.0.0 area 300 I

[redystrybucia reutingow
{ statycznych do O5PFa - na
| ASBRzo

1
Sieci 2 interfejsow, kigrych adresy IP pasuja do tego wzorca maja
byc rozgloszone w OSPF. Po siocl wystopuje tzw wildcard mask
cryll odwroina maska informujaca jakie sieci sa objete ninkejsza
komenda. Jesll absolutnie wszystkie wszystkie siecl z interfejsow
tego routera maja byc w jednaj arel np. 0 to modna zrobic:
network 0.0.0.0 255.255,255.255 area 0

ustawianie interfejsu w tryble passive to uniemozliwienie
zaplecia sesji OSPF na tym linku. Robi slg tak na linkach
do kllentow. Jesli na routerze przewazaja linki do kllentow

| to robimy passive-i nterface default




Czy jest jaki$ przewodnik po budowaniu sieci z OSPFem?

Cisco udostepnito swoje zalecenia co do budowania sieci wykorzystujgcych protokdt OSPF. Jest on
dostepny pod adresem
http://www.cisco.com/en/US/tech/tk365/tk480/technologies_design_guide09186a0080094e9e.shtml, a

PDF tego samego materiatu pod adresem http://www.cisco.com/warp/public/104/1.pdf.

Routing BGP

Co to jest BGP?

Border Gateway Protocol jest protokotem typu external (zewnetrznym, cho¢ moze réwniez pracowaé w
konfiguracjach wewnetrznych), a stuzy gtdwnie do komunikowania sie routeréw brzegowych rdéznych
systemdw autonomicznych. Wyréznikiem systemu autonomicznego (AS) jest jego numer, przyznawany w
Europie przez RIPE. Protokét BGP w wersji 4 posiada zaimplementowane mechanizmy ochrony przed
zapetleniami pakietow i jest powszechnie stosowany dla zapewnienia komunikacji miedzy sieciami
dostawcow internetu (ang. Internet Service Providers, ISP).

Komunikacja miedzy routerami wymieniajacymi wzajemnie tablice BGP (ang. peer, neighbor) oparta jest
o protokét tcp, port 179. Routery nalezgce do réznych AS'6w i wymieniajgce tablice BGP dziatajg w
ramach external BGP (EBGP).
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Internet jako zbior systemow autonomicznych wymieniajacych tablice BGP

Jak kazdy protokot routujacy, BGP zarzadza tablicami routingu, wymienia informacje routingowe i opiera
decyzje o routowaniu na metryce. Podstawowa funkcjg jest wymiana informacji o dostepnosci danej sieci
zawierajaca informacje o liscie sciezek AS6w. Ta informacja moze by¢ wykorzystana do skonstruowania
grafu dostepnosci systemu autonomicznego. W informacjach rozgtoszeniowych peerom BGP podsytana
jest tylko optymalna Sciezka do danej sieci.

Co to jest numer AS?

Kazdy system autonomiczny musi posiadaé¢ swdj unikalny identyfikator ASN (Autonomic System
Number), nadawany przez odpowiednia organizacje (w Europie jest to RIPE). Numer ten jest
identyfikatorem wszystkich routerow BGP danego systemu. Powielenie numeru na zewnatrz grozi
wytgczeniem duzych obszardw sieci ze wzgledu na wewnetrzne zabezpieczenia protokotu przed
zapetleniem. Do celéw testowych mozna uzy¢ prywatny numer AS z puli 64512-65535 - nalezy jednak


http://www.cisco.com/warp/public/104/1.pdf
http://www.cisco.com/en/US/tech/tk365/tk480/technologies_design_guide09186a0080094e9e.shtml

pamietaé, ze nie wolno ogtasza takiego prywatnego ASa do swoich BGP peerow.

Jaki potrzebuje router do obslugi BGP?

Osobnym zagadnieniem waznym przy uruchamianiu BGP jest wybdr platformy sprzetowej do obstugi
potaczen internetowych. Na chwile obecng petna tablica BGP to ponad 174 tysiecy wpisow
(http://www.cymru.com/BGP/robbgp01.html) - na obrdbke takiej ilosci, czesto zmieniajacych sie danych,
na dodatek otrzymanych od co najmniej 2 ISP potrzebny jest silny router z niemata iloscig pamieci.
Zuzycie zasobow mozemy sprawdzi¢ przez:

router bgp# sh proc memory | inc Holding|BGP
PID TTY Allocated Freed Holding Getbufs Retbufs Process
75 0 11856640 11855460 8008 0 0 BGP Open
121 0 971742788 51185912 85739960 4940 0 BGP Router
122 0 30531708 846392840 95900 14707036 2799936 BGP I/0
123 0 23816 4834392 32876 0 0 BGP Scanner
142 0 20688180 20687760 6968 0 0 BGP Open
149 0 15935988 14198940 6828 0 0 BGP Open
153 0 20680512 20675960 6976 0 0 BGP Open
..oraz:
router bgp# sh proc cpu | exc 0.00% 0.00% 0.00%
CPU utilization for five seconds: 61%/31%; one minute: 36%; five minutes: 35%
PID Runtime (ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
3 37272304 1981781 18807 0.00% 0.36% 0.42% 0 Check heaps
15 1331000 4103026 324 0.00% 0.03% 0.00% 0 ARP Input
22 744268 1573286 473 0.07% 0.02% 0.00% 0 Net Background
41 11547076 55980307 206 0.15% 0.07% 0.08% 0 IP Input
49 7493092 110337 67911 0.00% 0.09% 0.06% 0 IP Background
75 484 208 2326 0.76% 0.34% 0.09% 2 Virtual Exec
95 1549732 106200 14592 0.00% 0.02% 0.00% 0 Per-minute Jobs
112 3285676 20064138 163 0.00% 0.01% 0.00% 0 SNMP ENGINE
119 18127088 12981037 1396 0.07% 0.01% 0.10% 0 OSPF Router
121 18955580 34540455 548 0.07% 0.12% 0.12% 0 BGP Router
123 2648032 10310905 256 0.00% 0.01% 0.00% 0 BGP I/O
124 277728220 1697064 163655 29.08% 4.38% 3.70% 0 BGP Scanner

Powyzsze statystyki zebrano na routerze 7200 z modutem NPE-300.

Generalnie, nalezy zatozy¢, ze 128MB pamieci to juz dzisiaj za mato, zeby utrzymac petne tablice i
zapewni¢ jednoczesnie sensowng funkcjonalno$¢. Jako minimum, zalecamy zatem routery 3825/3845
(wydajnos¢ wg Cisco odpowiednio 225 i 500kpps) - mozna je rozbudowa¢ do 1GB RAMu i posiadajg
wydajnos¢ na dolnym putapie sensownej obstugi 1-2 ISP. Oczywiscie routery 3660 réwniez mozna
rozbudowa¢ do 256MB RAMu, ale od grudnia 2003r. routery te nie sg juz ani produkowane ani
sprzedawane.

Powiniene$ jednak powaznie rozwazy¢ zakup routera klasy 7200 z modutem NPE-400 lub NPE-1G do
obstugi "powaznego" BGP. (NPE-400 posiada wg Cisco wydajnos$¢ do 400kpps, ale mozna je rozbudowad
do maksymalnie 512MB RAM, NPE-1G do 1GB RAM).

Jak wlasciwie dziala BGP?

Pod katem konwergencji BGP nalezy do jednych z wolniejszych protokotéw routingu. Awaria potaczenia
wykrywana jest po ok. 1 minucie (chyba, ze wtaczymy funkcje "bgp fast-external-fallover", ale
nie jest to zalecane), nie moze sie zatem rownac sie z szybkimi protokotami IGP tj. OSPF czy EIGRP (tam
awaria wykrywana jest po paru sekundach). Jednak takie spowolnienie reakcji moze by¢ dosy¢ korzystne
w przypadku Internetu - zbyt szybka reakcja na chwilowe flapniecie (przejscie ze stanu dziatania do
awarii i po chwili z powrotem) linku mogtaby zachwia¢ stabilnoscig Internetu. Ponadto BGP znacznie lepiej
sie skaluje w internecie - uzycie innego protokotu do internetu takiego jak OSPF spowodowatby


http://www.cymru.com/BGP/robbgp01.html

natychmiastowe przecigzenie routera. Zaimplementowany mechanizm nie akceptowania od neighboréw
Sciezek zawierajacych wtasny numer ASa zabezpiecza przed zapetleniami.

Do badania dostepnosci neighborow BGP uzywane sg pakiety Hello standardowo przesytane co 60
sekund. Nie dotarcie trzeciego z kolei pakietu Hello implikuje "potozenie" sesji BGP. Standardowo zatem
pad potaczenia, na ktérym zapieta jest sesja BGP, wykrywany jest po 3 minutach.

Jakich atrybutéw uzywa BGP?

Sciezka AS6w

Jest listg numerdéw ASéw, ktore update dotyczacy danej sieci musiat przej$¢, by osiggnac dany
router. Numer AS jest dodawany na poczatku sciezki w momencie przejscia przez dany system
autonomiczny. Numery AS przedzielone sg w $ciezce spacja.

Next hop

Jest adresem IP nastepnego kroku, ktéry powinien by¢ uzyty celem dojscia do danej sieci. Uwaga:
wpis w tablicy routingu w polu next hop moze miec¢ adres IP gatewaya, do ktérego dany router nie
jest przytaczony. Wazne, by inny wpis w tablicy routingu kierowat na ten hop. Np. w ponizszym
przyktadzie w tablicy routingu na routerach B i C znajduje sie wpis kierujacy do sieci 10.205.0.0/16
(informacja z BGP) na next hop o adresie 10.25.10.2. Zaden z tych 2 routeréw nie jest
bezposrednio podpiety do gatewaya o tym adresie, ale w tablicy routingu znajduje sie rowniez
informacja o tym, jak dojs$¢ do sieci 10.25.10.0/30 (uzyskana z OSPFa), dzieki temu pakiety do
sieci 10.205.0.0 beda mogty swobodnie dojs¢.

Tablica routingu:
B 10.205.0.0/1¢ 10.25.10.2
20 10.25.10.0/3C 13.25:30.5™

AS 5432 \

10.25.10.9/30

10.25.10.10/30

k —
[ 10.25.10.1 é \_/
Tablica routingu:
B 10.205.0.0/16 10.25.10.2
eBGP 0 10.25.10.0/30 10.25.10.5
0 10.25.10.4/30 10.25.10. 9
— — —— 'ﬁ
L 10.25.10.2
AS 12345 I
10.205.0.0/16 o I




Nalezy wiec przy projektowaniu systemu autonomicznego pomysle¢ o skonfigurowaniu zaréwno
protokotu BGP do komunikacji ze $wiatem zewnetrznym oraz jakiegos$ protokotu typu IGP np. OSPF
wewngtrz samego systemu - od biedy funkcje IGP mégtby przejaé iBGP, ale:

» jak wspomniano jest bardzo powolny w reagowaniu na awarie potaczen;

« na wiekszosci matych routeréw Cisco (1000, 1600, 1700, 2500) BGP nie jest dostepne w
standardowej wersji I0Sa;

» jest protokotem typu distance-vector, nie biorgcym pod uwage parametrow technicznych
linku takich jak jego przepustowos¢;

Waga (ang. weight) i local-preference

Gdy mamy dostepnych kilka $ciezek do jednego celu, musimy jako$ ustawi¢ preferencje jednej nad
druga. Do tego stuzg wiasnie parametry: weight i local-preference. Znaczenie ich jest podobne tzn.
im wyzsza waga lub local-preference dla danej $ciezki tym $ciezka jest bardziej pozadana. Réznica
polega na tym, ze:

« Parametr "weight" jest wazny tylko w obrebie danego routera, natomiast local-preference
przenosi sie w obrebie catego ASa (ale nie poza nim!),

- Wyzsza waga ma pierwszenstwo nad wyzszym local-preference.
Standardowe wartosci to:

« Dla wagi, jesli router jest tzw. originatorem danej sieci (ma jq w konfiguracji wpisang jg
komenda network badz drogq redystrybucji) wtedy 32768, dla innych sieci zero;

* Dla local-preference jest to 100;

Oczywiscie te wartosci mozna modyfikowac¢, np. dla wagi przy konfiguracji jak na rysunku ponizej:

Fswo N 7 om0 N 7T s

I 170.10.0.0 ' I 175.10.0.0 | 190.10.0.0

175.10.0.0

...gdy z dwoch zrddet dostajemy te samg sie¢ 175.10.0.0 mozemy ustawi¢ wyzszq wage dla
jednego z kierunkdw na 3 sposoby:

* Przy uzyciu "ip as-path access-list':

router bgp 300




neighbor 1.1.1.1 remote-as 100
neighbor 1.1.1.1 filter-list 5 weight 2000
neighbor 2.2.2.2 remote-as 200
neighbor 2.2.2.2 filter-list 6 weight 1000

ip as-path access-list 5 permit ~100$
ip as-path access-list

e Przy uzyciu route-map:

router bgp 300

neighbor 1.1.1.1 remote-as 100

neighbor 1.1.1.1 route-map SETWEIGHTIN in
neighbor 2.2.2.2 remote-as 200

neighbor 2.2.2.2 route-map SETWEIGHTIN in

ip as-path access-list 5 permit ~100$
|

route-map SETWEIGHTIN permit 10
match as-path 5
set weight 2000
route-map SETWEIGHTIN permit 20
set weight 1000

+ Przy uzyciu komendy ‘neighbor IP_sgsiada weight waga':

router bgp 300

neighbor 1.1.1.1 remote-as 100
neighbor 1.1.1.1 weight 2000
neighbor 2.2.2.2 remote-as 200
neighbor 2.2.2.2 weight 1000

Local-preference mozemy natomiast zmodyfikowac¢ np. route-map:

e

170,10.0.0

h 129.213.11.1 129.213.11.2

1 AS 34
+ iBGP =

d -
| S -

! Na routerze D:

router bgp 256

neighbor 3.3.3.4 remote-as 300
route-map SETLOCALIN in

neighbor 128.213.11.1 remote-as 256




ip as-path 7 permit ~300$
|

route-map SETLOCALIN permit 10
match as-path 7

set local-preference 200

|

route-map SETLOCALIN permit 20
|

UWAGA: Nalezy zwrdci¢ uwage na pusta instancje route-map! W przypadku jej braku, wszystko,
co nie pasowato do wzorca w poprzednich instancjach zostanie odrzucone.

Metryka

O ile weight i local-preference byty parametrami pozwalajacymi na ustawianie preferencji
przychodzacych prefiksow BGP (a co za tym idzie trasy dla pakietéw danych wychodzacych z
naszego ASa do $wiata), o tyle do wptywania na trase powrotng pakietow ze $wiat do nas musimy
uzy¢ innych mechanizmow. Pierwszym z nich jest metryka inaczej okreslana jako multi-exit
discriminator (MED). W przeciwienstwie do local-preference, przenosi sie ona poza AS, z tym, ze
nie dalej niz sasiadujacy AS. Jesli nasz prefiks przesytamy w dwoch kierunkach, ale w pierwszym z
nich markujemy go metryka wyzszg niz defaultowa (0), a w drugim nie ustawiamy jej
(pozostawiamy zero), to spowodujemy, ze pakiety powrdca do nas drugg z tras.

Ponizszy przyktad pokazuje rzeczywiste rozwigzanie jakie zaimplementowaliSmy na faczach do
Ebone. W ponizszym przyktadzie, gdzie AS64513 ogtasza przez 2 rdézne sesje BGP do AS64512 ten
sam prefix, ale z réznymi metrykami: 0 i 20, ruch z AS64512 do sieci 192.168.192.0/24 pdéjdzie
lewg Sciezka.

I e iBGP |

I

& AS64512 -/

Tak pojdzie ruch do
rozgtaszanej sieci Prefiks 192.168.192.0/24

Prefiks 192.168.192.0/24 oglaszany 2 metryka 20

oglaszany z metryka 0

A —t—————— |- -

AS64513 \

~aig-
I . iBGP >
192.168.192.0/24 |

Standardowo dany AS pordéwnuje metryke dla tego samego prefiksu otrzymanego z 2 réznych sesji
BGP, ale tylko, gdy obie sesje zapiete sg miedzy tymi samymi parami AS6w. Dopiero wtaczenie
komendy: “bgp always-compare-med' powoduje wiaczenie na danym routerze poréwnywania
metryk w prefiksach otrzymanych z dwdch réznych zrédet. Niestety bardzo rzadko ISP wiaczajg
taka funkcje, wiec ten mechanizm byt dobry w powyzszy przyktadzie, ale niezbyt czesto jest
przydatny.

Drugg metodg na wptywanie na droge pakietow powrotnych do naszych sieci jest manipulacja
dtugoscia ogtaszanej sciezki poprzez sztuczne jej wydtuzania tzw. prepend. Po prostu ogtaszamy
jakas$ sciezke dalej z naszym numerem ASa dodanym w niej wiecej niz raz.

BGP community



Jest atrybutem stuzacym do markowania (tagowania) okreslonych prefikséw, celem okreslenia ich
przynaleznosci do jakiej$ grupy prefiksow oraz pozniejsze rozréznianie po tym zamarkowaniu
posrod innych prefixow. Zwyczajowo przyjeto sie, ze w danej organizacji community maja postac
<numer AS>:<numer community> np. 8246:1.

Znane sg rowniez powszechnie znane community stuzgce okreslonym celom:

Community Prefikséw oznaczonych tym community.....
No-export ... nie ogtaszaj do peerdw eBGP
No-advertised ... nie ogtaszaj nikomu

Przyktad konfiguracji:

router bgp 100

neighbor 3.3.3.3 remote-as 300
neighbor 3.3.3.3 send-community
neighbor 3.3.3.3 route-map setcommunity out

route-map setcommunity
match as-path 1

set community 200 additive
|

Jak w BGP wybierana jest §ciezka?

Algorytm wyboru sciezki w BGP jest nastepujacy:
« Jesli Sciezka wskazuje next hop, do ktérego nie ma dojscia, update jest usuwany.
+ Wybierana jest $ciezka z wieksza waga.
« Jesli wagi sq takie same, wybierana jest z wyzszym local-preference.

 Jedli local-preference sq takie same, wybierana jest $ciezka zdefiniowana generowana (origin) na
danym routerze (komenda network lub droga redystrybucji).

« Nastepnie wybierana jest ta z krotsza Sciezka.
+ IGP < EGP < incomplete

* Najnizszy MED

 EBGP ponad IBGP

* Najnizszy nexthop

* Najnizszy Router-ID

Jak skonfigurowaé BGP?

Ponizszy schemat znacznie to utatwia:




I
1. rmgregowanie kilku sieci w jedna
2. summary-only powoduje, 2o oglaszana jest tylko siec skladowa bez
|agregowanych
L

["synchronization™ to wymuszenia T
| przesylania update'ow BGP tylko gdy | | generowanio sieci
Linformacia toz jest prosiana przez jakis WGP |  |(origin) do oglaszania

| numer |

AS okreslenie zdainego ASN

router bgp 64512
no synchronization

network 192.168.0.0 mask 255.255.128.0 p—
aggregate-address 192.168.0.0 255.255.0.0 summary-only optenatRors
neighbor 10.25.202.9 remote-as 8246 5 B
neighbor 10.25.202.9 description ...1 ustawlenie version 4
neighbor 10.25.202.9 version 4 i e
neighbor 10.25.202.9 route-map OUT (out | in) +———— sasj|

neighbor 10.25.202.9 send-community
neighbor 10.25.202.9 soft-reconfiguration inbound

|uruehamia I 4 [Foute-map na updaty wehodzace! wychodzace. W route-
wysylanio requerl o ponowe preesiznie | map mazna modyfikowae atrybuty prefixow:
community do preficow nie powoduje zerwania | prependewanie, local-preference, weight, community,
neighbora sesjl BGP | metryka. Oparte o sekwencje: warunek (komenda

| "mateh®), ezynnose ("set”)

UWAGA: standardowo wiaczona jest opcja auto-summary. Powoduje ona, ze:
* Przy redystrybucji z np. RIPv2 do BGP, sieci pojawiajq sie w tablicy BGP z maska classful

« Wopisanie sieci komendg network nawet bez maski, powoduje, ze ta sie¢ musi by¢ obecna w RIB z
doktadnoscig do dtugosci prefixu

Chcialbym uruchomié¢ BGP - skad mam wzia¢ swdj numer AS?

Po pierwsze, zastandw sie czy BGP jest Ci na pewno potrzebne. Nie potrzebujesz BGP jesli:

Masz pojedyncze potaczenie do Internetu

Zastosuj po prostu domysing trase statyczng, wskazujaca na router brzegowy Twojego ISP. To
Twoj ISP zadba, o rozgtoszenie informacji o osiggalnosci Twojej sieci (zakresu publicznych adresow
IP) w Internecie.

Masz wiele potaczen, ale tylko do jednego ISP

Zwykle w takich sytuacjach chodzi o zapewnienie redundancji potaczenia Twéj ISP - Ty. Nadal to
Twéj ISP dba o widocznos¢ publicznego zakresu adreséw IP przypisanych do Twojej instalacji.

Nie masz odpowiedniego sprzetu do obstugi BGP.

W zaleznoséci od wybranego scenariusza BGP, bedziesz potrzebowat routera klasy
17xx/18xx/26xx/28xx (pobierasz tylko trasy domysine i rozgtaszasz swoje IP), klasy
36xx/37xx/38xx (pobierasz czes¢ tras od jednego ISP i cafq tablice od drugiego ISP) oraz
37xx/38xx/7xxx (pobierasz od wszystkich ISP do ktorych jestes potaczony petne swiatowe tablice
BGP).

Zawsze jednak skonsultuj sie z kim$, kto ma praktyke w konfiguracji BGP - wazne bedzie aktualne
obcigzenie Twojego routera i inne czynniki, ktdre moga wptynaé na wybor scenariusza.

Formularz podania o] wilasny numer AS dla RIPE znajduje sie tutaj:

http://www.ripe.net/ripe/docs/asnrequestform.html.


http://www.ripe.net/ripe/docs/asnrequestform.html

Co to jest PI i czym rozni si¢ od PA?

Pula adresowa PA, czyli Provider Aggregatable przyznawana jest lokalnym dostawcom (LIR, Local
Internet Registry), do dalszego wykorzystania i podziatu np. na pule adresowe dla uzytkownikow.

Pula adresowa PI, czyli Provider Independent (niezalezna od dostawcy), jak sama nazwa wskazuje,
oznacza przydziat zakresu adresow dla konkretnego uzytkownika koncowego. Oznacza to, ze otrzymujesz
wiasng, unikalng pule adreséw w Internecie, nie nalezaca do nikogo innego. Zwrdc¢ jednak uwage, ze jesli
bedzie to pula z prefiksem /23 lub /24, moga (nie muszg) pojawic¢ sie mniejsze lub wieksze problemy z
osiggalnoscia Twojej sieci w Internecie (niektérzy ISP odrzucajg informacje dokfadniejsze niz /20, /21 czy
/22 akceptujac tylko "ogdlniejsze" informacje).

Doktadniej réznice miedzy PI a PA opisano w tym dokumencie: http://www.ripe.net/ripe/docs/ipv4-
policies.html#pa_pi.

Formularz zamodwienia na  przestrzen adresowg PI dla RIPE znajduje sie tutaj:
http://www.ripe.net/ri cs/pi-r tform.html a dla PA tutaj:

http://www.ripe.net/ripe/docs/iprequestform.html.

Czy jest jaki$ przewodnik po budowaniu sieci z BGP?

Przed konfiguracjg BGP najlepiej duzo poczytaé. Cisco stworzyto osobng sekcje swojej strony WWW
poswieconom zagadnieniom zwigzanym z BGP. Znajduje sie ona pod adresem
http://www.cisco.com/pcgi-bin/S i ? hnologies:BGP.

Bardzo dobry przewodnik po konfiguracji BGP z opisem konkretnych scenariuszy znajduje sie pod

adresem http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/icsbgp4.htm, doktadny opis polecen pod

adresem
http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_configuration_guide_chapter09186a
00800d97fc.html, warto rowniez zajrze¢ do ksigzki Sama Halabiego, do ktérej link znajduje sie na
poczatku tego FAQ w rozdziale poswieconym dokumentacji.

Rozdzial 10. QoS - limitowanie, gwarantowanie i kontrola
pasma

Co tak naprawde oznacza akronim QoS?

QoS to dokfadnie akronim od Quality of Service, czyli Jakos¢ Ustugi.

Jest to bardzo popularne stowo-klucz stosowane (na nieszczescie), gtdwnie w materiatach handlowych i
oznacza zwykle tylko malutki fragment catej rozlegtej dziedziny, zajmujacej sie gwarantowaniem jakosci
ustug w sieciach.

Wedtug Cisco, na mozliwos¢ zapewnienia QoS w sieci sktada sie:

« Klasyfikacja ruchu (ang. Traffic Classification) - chodzi o mozliwos¢ identyfikacji otrzymanego
ruchu tak, by na tej podstawie mozna byto pdzniej ksztattowaé jego charakterystyki, czy
gwarantowa¢ mu np. pierwszenstwo, lub state pasmo. W sktad klasyfikacji ruchu na routerach
Cisco wchodzg zagadnienia:

* Routingu wedtug zasad (ang. policy-based routing), czyli wprost wskazywania, ze ruch o
danej charakterystyce powinien by¢ routowany w taki a nie inny sposéb

e Commited Access Rate
* Class-Based Weighted Fair Queuing

- Zarzadzanie zatorami (ang. Congestion Management) - proba ograniczenia wptywu niesfornych
protokotdw i aplikacji na pozostaty ruch wymieniany w sieci. W sktad wchodzi:

* Weighted Fair Queuing


http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_configuration_guide_chapter09186a00800d97fc.html
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* Class-Based Weighted Fair Queuing
e Priority Queuing
e Custom Queuing

« Unikanie zatoréw (ang. Congestion Avoidance) - préba proaktywnego zapobiegania wysyceniu
facza, lub wprost narzucanie polityki uniemozliwiajacej danemu rodzajowi ruchu wysycenia catego
dostepnego pasma.

« Random Early Detection / Weighted Random Early Detection

¢ Commited Access Rate

Jesli chodzi o klasyfikacje, czesto stysze¢ akronimy ToS, Precedence i DSCP - o co
chodzi?

ToS, czyli Type of Service (Rodzaj Ustugi) to standard definicji "klasy ruchowej" pakietu IP, opisany
doktadniej w REC 1349. Definiuje szes¢ "typow" ruchu, i przypisuje kazdemu z nich warto$¢, zapisywang
do bitéow 3-6, w 1-bajtowym polu nagtéwka pakietu IPv4. Pole Precedence to wartos¢ z bitow 0-2 tego
samego 1-bajtowego pola, okreslajace "pierwszenstwo" danego ruchu.

DSCP, czyli Differentiated Services Codepoint, zdefiniowany w nowszym standardzie (REC 2474), opisuje
jak za pomoca tego samego, 1-bajtowego pola w nagtowku IPv4 podzieli¢ ruch na klasy troche inaczej -
postugujac sie przy tym bitami 0-5, pozostate dwa pozostawiajac jako nieuzywane.

Za pomocqg odczytywania lub oznaczania pakietow pasujacych do konkretnych kryteridw, routery i
przetaczniki sg w stanie rdéznicowacé traktowanie ruchu w sieci. Zwykle zakiada sie, ze inteligentne
urzadzenia sieciowe (zwykle chodzi o przetaczniki, ale czasami wykonujgq tg prace réwniez routery)
znajdujace sie najblizej stacji uzytkownikéw, serwerdw, czy innych urzadzen generujacych ruch,
oznaczajg rozne rodzaje ruchu réznymi etykietami ToS/Precedence lub DSCP (wg przyjetego w danej
sieci standardu; dobrze jest robi¢ w taki sam sposob w catej sieci pod swojg kontrolg), a kolejne
urzadzenia "w tancuszku" postugujq sie juz tymi etykietami do priorytezacji ruchu, gwarantowania pasma
Czy jego ograniczania.

Jak skonfigurowac...

...prioretyzacje okreslonego ruchu za pomocg PQ?

PQ, czyli Priority Queueing (kolejki z priorytetami) uzywa czterech kolejek i klasyfikowania ruchu do
jednej z nich. Kolejki te nazywaja sie od posiadajacej najwiekszy priorytet high, przez medium, normal
do low.

Cechq charakterystyczng PQ jest fakt, ze dopdki jakiekolwiek pakiety znajduja sie w kolejce o wyzszym
priorytecie, router nie wysle pakietdw oczekujacych w kolejkach o priorytecie nizszym. tatwo
doprowadzi¢ w ten sposdb do "umierania" transmisji, klasyfikowanych do kolejek o nizszych priorytetach.

Zatézmy, ze chcemy prioretyzowaé caty ruch SSH, ICMP oraz Telnet. W kolejnej, mniej waznej kolejce
powinien znalez¢ sie ruch DNS, ISAKMP (500/udp) oraz ESP (protokdét 50). Do trzeciej kolejki wrzucimy
ruch WWW, SMTP, POP3, IMAP4 a cata reszta ruchu trafi do domysinej, czwartej, najmniej
uprzywilejowanej kolejki:

!
interface serial 0.99

priority-group 10

! do interfejsu szeregowego przyplisujemy grupe priorytetdw o
! identyfikatorze 10

|

! konfigurujemy wspomniang grupe priorytetow:
priority-list 10 protocol ip high 1list 100



http://www.ietf.org/rfc/rfc2474.txt
http://www.ietf.org/rfc/rfc1349.txt

priority-list 10 protocol ip
priority-list 10 protocol ip
priority-list 10 default low
1

! access lista 100 - wybiera
ip access-list extended 100
permit tcp any any eq 22
permit tcp any any eq 23
permit icmp any any

!

! access lista 110 - wybiera
ip access-list extended 110
permit udp any any eq 53
permit udp any any eq 500
permit esp any any

!

! access lista 120 - wybiera
ip access-list extended 120
permit tcp any any eq 25
permit tcp any any eq 80
permit tcp any any eq 110
permit tcp any any eq 143

medium list 110
normal list 120

ruch SSH, ICMP oraz Telnet:

ruch DNS, ISAKMP i ESP:

ruch Www, SMTP, POP3, IMAP4:

...prioretyzacje okreslonego ruchu za pomocg CQ?

CQ, czyli Custom Queueing (kolejkowanie konfigurowalne) jest mechanizmem podobnym do PQ, ale

mozemy po pierwsze uzywac do 16

kolejek, a po drugie oprdzniane one sg na zasadzie round-robin:

najpierw X bajtow z kolejki pierwszej, pozniej Y bajtéw z kolejki drugiej i tak dla wszystkich kolejek i od
poczatku. Taka konstrukcja zapobiega wymieraniu potokéw mniej uprzywilejowanych.

Ponizej analogiczna konfiguracja, jak w przyktadzie z PQ:

interface serial 0.99

custom-queue-list 10
|

queue-list
queue-list
queue-list

queue-list
|

10 default 4

queue-list 1
queue-list 1
queue-list 1
queue-list 1
|

queue 1
queue 2
queue 3
queue 4

! access lista 100 -
ip access-list extended 100
permit tcp any any eq 22
permit tcp any any eq 23
permit icmp any any

|

ip access-list extended 110
permit udp any any eq 53
permit udp any any eq 500
permit esp any any
|

ip access-list extended 120
permit tcp any any eq 25
permit tcp any any eq 80

! konfigurujemy kolejkowanie,
10 protocol ip 1 list 100
10 protocol ip 2 1list 110
10 protocol ip 3 1list 120

! dla kazdej z kolejek, okreslamy limity ruchowe w bajtach:
byte-count
byte-count
byte-count
byte-count

wybiera ruch SSH, ICMP oraz Telnet:

! access lista 110 - wybiera ruch DNS, ISAKMP i ESP:

! access lista 120 - wybiera ruch Www, SMTP, POP3, IMAP4:

tworzgc cztery kolejki: 1, 2, 3 i 4

3000
2000
1000
500




permit tcp any any eq 110
permit tcp any any eqg 143

...kolejkowanie WFQ?

WFQ, czyli Weighted Fair Queueing (wazone, sprawiedliwe kolejkowanie) jest domyslnym mechanizmem
kolejkowania, wtaczonym na interfejsach szeregowych o przeptywnosci do 2Mbit/s. WFQ klasyfikuje ruch
w potoki, przy czym do jednego potoku nalezg pakiety o takim samym zrédtowym i docelowym adresie
IP, portach TCP/UDP, nalezace do tego samego protokotu i posiadajace tg sama wartos¢ pola ToS (Type
of Service).

Jesli na interfejsie wytgczono WFQ, mozna je wtaczy¢ wydajac polecenie ' fair-queue'.

...przycinanie pasma dla okreslonego ruchu?

Cisco oferuje mechanizm CAR (Commited Access Rate) oraz GTS (Generic Traffic Shape). O ile CAR po
prostu odrzuca pakiety przekraczajace zadane wartosci (i moze dziata¢ zaréwno dla ruchu wchodzacego
jak i wychodzacego), GTS stara sie delikatniej wptywac¢ na przebieg transmisji, manewrujac opdznieniami
pakietéow, gdy pasmo zajmowane przez wskazany typ ruchu zbliza sie do zatozonych ograniczen. GTS
dziata tylko dla ruchu wychodzacego z routera.

Przyciecie ruchu FTP do 256kbit/s przez CAR:

interface EthernetO

rate-limit input access-group 100 256000 8192 8192 conform-action transmit exceed-
action drop
rate-limit
action drop
I

output access-group 100 256000 8192 8192 conform-action transmit exceed-

access-list 100 permit tcp any any eq ftp
access-list 100 permit tcp any eq ftp any
access-list 100 permit tcp any any eq ftp-data
access-list 100 permit tcp any eq ftp-data any

Przyciecie ruchu FTP do 256kbit/s przez GTS:

interface Ethernet0
traffic-shape group 100 256000 8192 8192
|
access-list 100 permit tcp any any eq ftp
access-list 100 permit tcp any any eq ftp-data

...ksztaltowanie ruchu za pomocg CBWFQ?

CBWFQ, czyli Class-Based WFQ (WFQ oparte o klasy), jest poteznym mechanizmem, umozliwiajgcym
taczenie wielu réznych innych mechanizmoéw w jedna cato$¢ na interfejsie routera.

Aby wykorzysta¢ CBWFQ, nalezy najpierw wskazacé, czyli inaczej sklasyfikowaé ruch, ktory bedzie
traktowany w rézny sposéb - innymi stowy, podzieli¢ go na klasy. Cisco I0S daje wiele metod klasyfikacji
- mozemy wskazywac ogdlnie protokoty (np. IP, EIGRP, ESP), dowolny ruch pasujacy do jakiego$ rodzaju
ACLek (np. tylko ruch do konkretnego hosta na port 80/tcp itp.), a takze z wykorzystaniem mechanizmu
NBAR, zagtebiac sie w konstrukcje pakietu i np. wykrywac sieci P2P.



W ponizszym przyktadzie wyjdziemy z nastepujacych zatozen:

Posiadamy symetryczne tgcze 2Mbit/s

Przede wszystkim interesuje nas ruch z wewnetrznych serweréw poczty i WWW - chcemy, by
miaty w ruchu wychodzacym gwarantowane do 1Mbit/s ruchu, przy czym jesli "rozpedzq" sie
powyzej 1,2Mbit/s zaczynamy ten ruch shape'owaé by nie wysycit nam zupetnie pasma w ruchu
wychodzacym;

Aplikacjom typu SSH czy Telnet dajemy osobne 256kbit/s starajac sie, by pakiety nalezace do
tego ruchu utrzymywaty mozliwie mate opdznienia. Podobnie jak dla powyzszego ruchu, powyzej
384kbit/s zaczynamy ten ruch shape'owac.

Statycznie przycinamy caty ruch UDP i ICMP do po 64kbit/s zaréwno przychodzacy jak i
wychodzacy. Nie spodziewamy sie otrzymywac wiecej ruchu tego typu w jednostce czasu, a na
pewno nie bedziemy réwniez wiecej generowaé (to w ograniczonym stopniu powstrzyma tez
trojany, ktére moga =zainstalowa¢ sie na stacjach naszych uzytkownikéw i prébowacd
przeprowadzac¢ ataki DDoS na innych uzytkownikéw Internetu)

Przycinamy wszelakie protokoty P2P ktére jesteSmy w stanie rozpozna¢ do minimalnej wartosci -
16kbit/s. To nie zablokuje w catosci ruchu i nie zagwarantuje, ze ruch P2P nie wysyci naszego
pasma od ISP do naszego routera (pojedynczy request z aplikacji P2P potrafi wygenerowac wiele
jednoczesnych strumieni ktére sq w stanie zapchac¢ naprawde wielkie tacza), ale bedzie naszym
sposobem na kontrole tego, co kontrolowa¢ trudno.

Catq reszte ruchu kolejkujemy wg WFQ w 64 osobne potoki.

©

©

class-map match-any cm serwery

class-map match-any cm ruch gwarantowany

class-map match-any cm udp icmp

class-map match-any P2Ptraffic

policy-map pm lanZinternet
class cm serwery

class cm ruch gwarantowany

police 256000 conform-action transmit exceed-action drop

police 16384 conform-action transmit exceed-action drop

match access-group name acl serwery
! klasa cm serwery wybiera tylko ruch pasujacy do ACL acl serwery

match access-group name acl ruch gwarantowany
! klasa cm ruch gwarantowany wybiera tylko ruch pasujacy do ACL
! acl ruch gwarantowany

match access-group name acl udp icmp
! klasa cm udp icmp wybiera tylko ruch pasujacy do ACL acl udp icmp

match protocol kazaaZ2

match protocol http url "\.hash=*"

match protocol gnutella

match protocol napster

match protocol fasttrack

match protocol bittorrent

! wykorzystujemy tutaj funkcjonalnosé NBAR,; umozliwia ona routerowi
! zagladanie do wnetrza przesytanych danych i analize ich

! przynaleznosci do réznego rodzaju aplikaciji

bandwidth 1016

! ruch zaliczony do klasy cm serwery ma gwarantowane
! pasmo do IMbit/s, przy czym

shape average 1256000 32768 32768

! jesli zajmie 1,25Mbit/s zaczyna by¢ shape'owany

bandwidth 256

! ruch zaliczony do klasy cm ruch gwarantowany ma gwarantowane
! pasmo do 256kbit/s, przy czym

shape average 384000 32768 32768

! jesli zajmie 384kbit/s zaczyna by¢ shape'owany

lass cm udp icmp

! ruch zaliczony do klasy cm udp icmp jest odrzucany jesli
| przekracza 256kbit/s
lass P2Ptraffic

! ruch zaliczony do klasy P2Ptraffic powinien zostac




| przyciety do 16kbit/s, z uwagi na mechanizmy dzialania
! aplikacji tego typu trudno spodziewa¢ sie jednak ze
! to ograniczenie bedzie dziatato zawsze idealnie do
! zadanej przepustowosci

class class-default
fair-queue 64
! pozostaty ruch, ktory nie trafit do zadnej z klas powyzej
! rozktadany jest do 64 niezaleznych kolejek

|

ip access-list extended acl serwery

permit tcp host 192.168.10.10 eg 25 any

permit udp host 192.168.10.10 eg 53 any

permit tcp host 192.168.10.11 eg 80 any

permit tcp host 192.168.10.10 eqg 110 any

permit tcp host 192.168.10.10 eq 143 any

!

ip access-list extended acl ruch gwarantowany

permit tcp any any eq 22

permit tcp any any eq 23

!

ip access-list extended acl udp icmp

permit icmp any any

permit udp any any

Oczywiscie, tak stworzong konfiguracje nalezy przypisa¢ jeszcze do interfejsu:

interface Serial 0.99

description Polaczenie WAN
service-policy output pm lan2internet
|

interface FastEthernet 0

description Polaczenie LAN

ip nbar protocol-discovery

Co to jest NBAR?

NBAR, czyli Network-Based Application Recognition, to mechanizm "wykrywania" na podstawie oglgdania

zawartosci pakietdéw, do jakiej aplikacji lub ustugi danych ruch nalezy.

NBAR pojawit sie w IOSie 12.0(5)XE2 i jest dostepny w podstawowej wersji oprogramowania (nawet na
matych platformach). Aby go uzyé, musisz zdefiniowaé na interfejsie polityke (service policy), ktéra w
ramach class-map sprawdzajacych kryteria przynaleznosci ruchu do klas zawiera sprawdzanie protokotu
poleceniem “match protocol [...]'. W przyktadzie powyzej uzyto funkcjonalnosci NBAR do wykrycia

protokotdw takich jak Bittorrent, Kazaal/2 itp.

Przyktadowe statystyki udostepniane przez polecenie " show ip nbar protocol-discovery' ponizej:

router# show ip nbar protocol-discovery

Serial0/0.99

Input Output
Protocol Packet Count Packet Count

Byte Count Byte Count

5 minute bit rate (bps) 5 minute bit rate (bps)
kazaa?2 386586 338412

Pierwsza linijka to odpowiednio ilosS¢ pakietow wchodzacych
i wychodzacych, ktore sklasyfikowano jako nalezgce do danego protokotu

403005080 121530825
Kolejna linijka to ten sam podziat na ruch wchodzacy 1




wychodzacy, ale wyrazony w bajtach
567000 380000
Ostatnia linijka to aktualne statystyki za ostatnie
5 minut pracy, w bitach na sekunde
http 393493 205820
322833938 103136747
123000 122000
ssh 263541 158289
391470822 9749154
220000 10000
[...]
Wiecej o] obstugiwanych standardach i idei dziatania przeczytac mozna tutaj:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a
00800c75d1.htmlI#54116, a konfiguracje opisano np. tutaj:
http://www.cisco.com/en roducts/sw/iosswrel/ps1 roducts_configuration i hapter091

00800c75d0.html#80560.

Rozdzial 11. Bezpieczenstwo

Poszukuje informacji o zabezpieczaniu routerow, przelacznikow...
Bardzo wiele informacji znajduje sie na stronach Cisco:

http://www.cisco.com/go/safe

Cata strona poswiecona zabezpieczaniu sieci opartych o sprzet Cisco. Zawiera dokumenty z serii
SAFE, nieocenione zrodto wiedzy jesli chodzi zaréwno o kompleksowe podejscie teoretyczne, jak i
praktyczne do budowy bezpiecznej sieci.

http://www.cisco.com/warp/public/707/21.html

Improving Security on Cisco Routers

Dokument zawierajacy podstawowe wskazdéwki dotyczace zwiekszania bezpieczeristwa routeréw.
http://www.cisco.com/warp/public/707/index.shtml

Cisco's Security Technical Tips

Strona z serig porad dotyczacych bezpieczenstwa.
http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/sec_vcg.htm

Cisco I0OS Security Configuration Guide, Release 12.3

Podrecznik do najnowszej obecnie wersji I0S (12.3), opisujacy wszystkie zagadnienia zwigzane z
bezpieczenstwem i podstawy ich konfiguracji.

http://www.cisco.com/go/autosecure
Cisco AutoSecure
Opis dostepnego od wersji 12.3 mechanizmu AutoSecure, utatwiajacego zabezpieczenie routera.

Dodatkowo, ciekawe materiaty znalez¢ mozna na innych stronach:


http://www.cisco.com/go/autosecure
http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/sec_vcg.htm
http://www.cisco.com/warp/public/707/index.shtml
http://www.cisco.com/warp/public/707/21.html
http://www.cisco.com/go/safe
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800c75d0.html#80560
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800c75d0.html#80560
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800c75d1.html#54116
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800c75d1.html#54116

NSA Security Recommendation Guides

Dokumenty opisujace rekomendowane przez NSA (National Security Agency, Agencje
Bezpieczenstwa Narodowego USA) konfiguracje routerow Cisco. Rewelacyjna lektura.

Building Bastion Routers Using Cisco I0S

Publikacja w ramach ezinu Phrack, ktérego nikomu chyba nie trzeba przedstawia¢. Dotyczy
starszych wersji I0S6w, ale przedstawia metodyczne podejscie do zabezpieczania routera i jego
otoczenia.

Dokumenty Roba Thomasa

Strona zawierajgca m.in. stale aktualizowang sieci, ktore nie powinny pojawic¢ sie w Internecie
(tzw. "Bogons List"), oraz rozmaite wzorce konfiguracji i zalecenia dla optymalizacji. Doskonata
referencja, warto czesto zagladac.

Qorbit Safe templates

Strona z wzorcami konfiguracji roznych urzgdzen pod konkretne zastosowania - moze okazac sie
przydatna.

Black Hat briefings

Jak nietrudno zgadna¢, zbidr prezentacji ze zlotéw konferencji ludzi zajmujacych sie
bezpieczenstwem.

Hardening Cisco Routers step-by-step

Dokument stworzony w ramach certyfikacji SANS. Warto przeczytaé, wiedza zebrana z paru zrodet
i skompilowana.

Dostep do routera

Jak spowodowaé, Zebym logujac si¢ do routera musial poda¢ tylko haslo?

Najprosciej jest ustawi¢ na wirtualnych liniach terminali (ang. VTY, Virtual TeletYpes), wymuszanie
podania konkretnego hasta:

router (config) # line vty 0 15
router (config-line) # login
router (config-line) # password jakies$_ hasio

Jak spowodowacé, Zebym logujac si¢ do routera musial poda¢ zaréwno login jak i hasto?

Jesli router ma sprawdzac istnienie konta o danym loginie i poprawnos¢ hasta bez zewnetrznej bazy
danych, nalezy skonfigurowac¢ uzytkownikéw lokalnie, np. tak:

router (config) # username lukasz password alalO

Nastepnie, nalezy wiaczy¢ lokalne uwierzytelnianie:


http://www.sans.org/rr/papers/21/794.pdf
http://www.blackhat.com/html/bh-link/briefings.html
http://www.qorbit.net/documents.html
http://www.cymru.com/Documents/
https://www.phrack.com/phrack/55/P55-10
http://www.nsa.gov/snac/cisco/index.html

router (config) # aaa new-model
router (config) # aaa authentication login default local

...i skonfigurowaé wirtualne linie terminali tak, by wymagaty uwierzytelnienia sie, w oparciu o lokalng
baze uzytkownikdw:

router (config) # line vty 0 15
router (config-line) # login local

W jaki sposob stworzy¢ stale mapowanie IP na MAC na routerze?

Najczesciej potrzeba przypisania adresu IP do MAC karty sieciowej wynika z checi zablokowania
uzytkownikom, mozliwosci samowolnej zmiany adresu IP. W Cisco istnieje mozliwos$¢ przypisania adresu
MAC do adresu IP poleceniem:

router (config) # arp 192.168.5.5 aaaa.bbbb.cccc arpa
! T sprawdzenie lokalnej bazy ARP:

router# show arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.5.1 = 000c.0c93.115a ARPA Ethernet0
Internet 192.168.5.5 = aaaa.bbbb.cccc ARPA

Jednak przypisanie takie dotyczy tylko mapowania IP -> MAC, ale nie na odwrot. Jesli komputerowi o
adresie MAC aaaa.bbbb.cccc uzytkownik przypisze inny adres IP, bedzie on mogt komunikowac sie z
sieciq. Natomiast przypisanie adresu IP 192.168.5.5 komputerowi o adresie MAC innym niz zdefiniowany
uniemozliwi komunikacje, gdyz wszystkie ramki przesytane do adresu 192.168.5.5 zostana skierowane na
MAC adres aaaa.bbbb.cccc.

Jesli zatem zrobimy statyczne mapowania IP->MAC wszystkim uzytkownikom, a reszte adreséw IP
zablokujemy odpowiednig access-lista to uzyskamy zamierzony efekt - nikt nie bedzie modgt zmienic
adresu IP w taki sposdb, aby nadal mégt komunikowac sie z siecia.

Chcialbym upewnic¢ si¢, Ze modj router nie jest latwym celem dla wlamywaczy. Co jako podstawe
polecacie?

W zasadzie najlepiej najpierw duzo poczyta¢. Wiekszos$¢ zalecen sprowadza sie jednak do: a) wylacz
niepotrzebne ustugi, b) upewnij sie, ze routerowi nic nie przeszkadza.

Ponizej lista podstawowych polecen, ktore warto wykonaé. Jednak UWAGA: po pierwsze mozesz co$
zepsué(!), po drugie takie pdjscie na skroty powinno by¢ dopiero poczatkiem do dalszej dogtebnej analizy
konfiguracji!

W konfiguracji globalnej wykonaj:

router (config) # no service udp-small-servers
router (config)# no service tcp-small-servers
router (config) # no service finger

router (config) # no service dhcp

router (config) # no service config

router (config) # no service pad

router (config) # no ip domain-lookup

router (config) # no ip finger

router (config) # no ip http server

router (config)# no ip http secure-server
router (config) # no ip bootp server




router (config) # no ip source-route
router (config) # no snmp-server
router (config)# no cdp run
! teraz troche rzeczy wiaczymy:
router (config) # ip cef
router (config) # service tcp-keepalives-in
router (config) # service tcp-keepalives-out
router (config) # service password-encryption
router (config) # ip tcp path-mtu-discovery
router (config) # ip tcp selective-ack
router (config)# ip tcp timestamp
router (config) # service timestamps debug datetime localtime msec
router (config) # service timestamps log datetime localtime msec
router (config) # logging buffered 64000
! ustaw zegar i1 strefe czasowa
router# clock set HH:MM:SS DD MIE ROK
router (config) # clock timezone MST 1
router (config) # clock summer-time MET recurring last Sun Mar 2:00 last Sun Oct 3:00
! usun hasto enable szyfrowane stabym algorytmem:
router (config) # no enable password
! ...1 ustaw hasto enable kodowane jednostronna funkcja mieszajaca
router (config)# enable secret jakies trudne hasio

W konfiguracji poszczegdlnych (pod)interfejséw:

router (config-if) # no ip redirects

router (config-if) # no ip directed-broadcast
router (config-if) # no ip mask-reply

router (config-if) # no ip proxy-arp

router (config-if) # ip verify unicast reverse-path

Na koniec zapisz konfiguracje:

router# copy running-config startup-config

Zabezpieczanie ruchu do i przez router

Jak dzialajag ACL?

ACL, czyli Access Control List (lista kontroli dostepu) jest listg regut, ktére kolejno sprawdzajg pewne
wiasciwosci pakietu. ACL uzywane sg gtownie do filtrowania pakietdw na interfejsach routeréw i
przetacznikow, ale stuzg tez do wskazywania ruchu route-mapom, crypto-mapom itd. Pamietaj, ze kazdg
stworzong ACLke musisz przypisa¢ do jakiego$ interfejsu, lub do konkretnej funkcjonalnosci - inaczej po
prostu nie bedzie dziata¢!

Dla ruchu IP interesujace sq dwa typy list ACL - standardowe i rozszerzone. Standardowa lista IP pozwala
sprawdzi¢ tylko adres zrédtowy pakietu, np.:

ip access-list standard 10
permit host 192.168.0.10
! Pozwalamy przejsc¢ pakietom z 192.168.0.10

Kazda zdefiniowana ACLka zawiera domysinie na kofncu wpis odrzucajacy kazdy ruch (default deny), jesli
wiec skonstruujesz swojg ACLke tak, by najpierw odrzucata jaki$ konkretny ruch, a pézniej chciatby$ zeby
przepuszczata pozostaty, musisz go wprost przepusci¢, np. tak:

ip access-list standard 10




deny host 192.168.0.10

! blokujemy wprost ruch z 192.168.0.10
deny host 192.168.0.11

! blokujemy wprost ruch z 192.168.0.11
deny host 192.168.0.33

! blokujemy wprost ruch z 192.168.0.33
deny host 192.168.0.91

! blokujemy wprost ruch z 192.168.0.91
deny host 192.168.0.206

! blokujemy wprost ruch z 192.168.0.206
permit any

! przepuszczamy pozostaty ruch IP

Stworzenie standardowej listy ACL odbywa sie przez nadanie jej identyfikatora od 1 do 99 (oraz od IOSu
12.0, z dodatkowego zakresu 1300-1999).

Rozszerzone ACL dostepne sg w dwdch rodzajach - numerowane, w zakresie od 100 do 199 (od IOS 12.0
réwniez 2000-2699), oraz nazwane. Termin rozszerzone oznacza, ze pozwalaja one sprawdzaé ze
szczegbtami pewne standardowe pola pakietéw (IP oraz w warstwie czwartej, czyli porty TCP/UDP oraz
rodzaje i typy ICMP).

Zatézmy, ze chcemy zablokowac¢ ruch do naszego routera o adresie 169.254.10.1 na port 80. Mozemy
napisac:

ip access-list extended 100

deny tcp any host 169.254.10.1 eq 80

! ruch pakietéw zawierajacych TCP z dowolnej lokalizacji

! (any) do hosta o adresie 169.254.10.1 na port docelowy 80
! ma zostac¢ zablokowany

permit ip any any

| przepuszczamy pozostaty ruch IP

Warto zwroci¢ na skrécony zapis - rozszerzone listy dostepu wymagaja uzycia adresu zrodtowego i
docelowego, jako pary adres i maska. Zamiast takiej konstrukcji mozna uzy¢ stdbw any (odpowiada
konstrukcji 0.0.0.0 0.0.0.0, czyli dowolny adres), oraz host A.B.C.D (co odpowiada konstrukcji A.B.C.D
255.255.255.255, czyli tylko ten konkretny jeden adres).

Rozszerzone ACL oferuja pewne dodatkowe testy - podstawowe, dostepne w praktycznie wszystkich
I0Sach poczawszy od 12.0 to miedzy innymi:

Dla protokotéw TCP i UDP dostepne sg stowa kluczowe sprawdzajgce port:

eq X

port zrodtowy lub docelowy rowny X, w zaleznosci od miejsca umieszczenia warunku
gt X

port zrédtowy lub docelowy wiekszy niz X, w zaleznosci od miejsca umieszczenia warunku
1t X

port zrodtowy lub docelowy mniejszy niz X, w zaleznosci od miejsca umieszczenia warunku

range X Y

zakres portéw zrédtowych lub docelowych od X do Y, w zaleznosci od miejsca umieszczenia
warunku

Natomiast dla TCP mozemy jeszcze dodatkowo wskazac flagi ustawione w pakiecie:

syn



Ustawiona flaga SYN, poczatek normalnego potaczenia, np.:

|
ip access-list extended Internet2Serwer

permit tcp any gt 1023 host 169.254.10.1 eq 25 syn
|

ack
Ustawiona flaga ACK - wiekszo$¢ pakietow w strumieniu TCP.

established
Specjalne stowo kluczowe, pasuje do pakietéw, z ustawiong flagq ACK, ale zgaszong flagg SYN,
RST lub FIN. Innymi stowy, chodzi o pakiety nalezgce do zestawionych potgczen.

rst

Ustawiona flaga Reset - zwykle koniec potaczenia.

Stworzong ACL nalezy przypisa¢ do interfejsu. Obowigzuje reguta, ze do jednego interfejsu mozna
przypisac¢ dwie ACLki - jedng kontrolujacg ruch wejsciowy i jedng kontrolujacg ruch wyjsciowy (z routera,
badz przechodzacy przez router i wychodzacy tym akurat interfejsem).

interface serial 0.99

ip access-group 100 in

! ruch wchodzacy interfejsem bedzie sprawdzany wg ACLki 100
ip access-group 110 out

! ruch wychodzacy interfejsem bedzie sprawdzany wg ACLki 110

Jak moge sprawdzi¢, czy moje ACL dzialaja?

Sprawdz, czy router odnotowat jakies trafienia (hits) w poszczegdlne reguty ACLKi poleceniem " show ip
access-lists":

router# show ip access-lists

Extended IP access list KillWinTraffic
10 deny udp any any range 135 netbios-ss (241919 matches)
20 deny tcp any any range 135 139
30 deny tcp any range 135 139 any
40 deny udp any range 135 netbios-ss any
50 deny tcp any any eq 445 (7614819 matches)
60 deny tcp any eq 445 any
70 permit ip any any (281099 matches)

Zwro¢ uwage na liczby w nawiasach w regutach 10, 50 i 70. Jest to ilos¢ pakietéw, ktéra pasowata do
danej reguty i router albo je odrzucit (reguty 10 i 50), albo przepuscit dalej (reguta 70).

Jak zoptymalizowaé ACLke?
Nie jest to pytanie proste, ale sprobujmy na nie zgrubnie odpowiedziec.

Na poczatek warto wiedzie¢, ze ACLki z dodanym stowem kluczowym Jog (czyli logujace trafienie),
powodujg przejscie procesora routera w tryb process switching. Dla duzego ruchu, korzysci z




wykorzystania innych optymalizacji, w tym optymalniejszych Sciezek komutacji, zostajg w tym momencie
zniweczone.

Po pierwsze, dla dtugich ACLek (od 6 wpiséw i wiecej), w niektorych I0Sach (od 12.0(6) linii S, oraz od
12.3 dla niektérych routeréw mniejszych) istnieje mozliwo$¢ pre-kompilowania regut w kod
optymalniejszy do testowania na kazdym pakiecie. Funkcjonalno$¢ ta nazywa sie Turbo Access List (Cisco
uzywa jej zamiennie z compiled Access List i jako takie pojawiaja sie w stowach kluczowych konfiguracji
routera) i wtacza sie jg poleceniem “access-list compiled'. Router wykona w tym momencie proces
optymalizacji ACLek dtuzszych niz 5 regut, a pdzniej przy kazdej zmianie w ACLkach, powtdrzy ten
proces. Skutecznos$¢ dziatania tej funkcji, oraz liste ACLek ktdre zostaty skompilowane mozna sprawdzi¢
poleceniem “show access-lists compiled':

router# show access-lists compiled
Compiled ACL statistics:

ACL State Entries Config Fragment Redundant

10 Operational 1 1 0 0

98 Operational 1 1 0 0

99 Operational 7 7 0 0

100 Operational 2 2 0 0

110 Operational 14 12 2 0

antispoof Operational 42 43 0 1

block mswin Operational 54 184 0 0

nachi worm Operational 3 2 1 0

8 ACLs, 8 active, 1 builds, 89 entries, 3 mem fill, 762 updates
LO: 1805Kb 5/6 42/43 11/12 2/3 2/3 13/14 14/15 4/5
Ll: 9Kb 67/250 11/36 13/42 15/75

L2: 55Kb 69/350 105/300
L3: 217Kb 337/500
Misc: 30Kb
Totl: 2119Kb 710 equivs (617 dynamic)

Nalezy pamietac, ze wykorzystanie tej funkcjonalnosci pochtonie troche pamieci (w zaleznosci od ilosci i
wielkosci istniejacych i tworzonych list), jednak w zamian za to, kazdy pakiet zostanie sprawdzony
najwyzej piec¢ razy (dla list rozszerzonych) - adres zrédtowy, adres docelowy, protokdt, opcje protokotu - i
wynik, powodujacy przejscie do przetwarzania nastepnego pakietu. Funkcjonalnos$¢ tg opisano szerzej
pod tym adresem:
http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120s/120s6/turbo
acl.htm.

Po drugie, staraj sie ograniczy¢ liczbe regut, zawierajac w poszczegdlnych warunkach jak najogdlniejsze
stwierdzenia (jesli nie powoduje to oczywiscie przepuszczania niechcianego ruchu). Innymi stowy, na
przyktad zamiast wpisa¢ ACLke z 254 wpisami typu permit ip 192.168.0.1, permit ip 192.168.0.2, permit
ip 192.168.0.3 zastosuj jeden wpis w ramach listy rozszerzonej, ktéry bedzie brzmiat permit ip
192.168.0.0 0.0.0.255 any.

Po trzecie, przemy$l konstrukcje ACLKi starajac sie oceni¢, jaki ruch najczesciej bedzie docierat do
Twojego routera - i jak najwczesniej w liscie regut akceptuj go lub odrzucaj. Pomocne jest w tym
momencie polecenie "show ip access-lists'. Przeanalizujmy takg ACLke:

10 permit ip host 169.254.10.1 host 169.254.9.4

20 permit gre any host 169.254.20.6

30 permit udp host 150.254.183.15 eq ntp host 169.254.9.4 eq ntp (11460

matches)

40 deny ip 192.168.0.0 0.0.255.255 any (9865451 matches)

50 deny ip 173.0.0.0 0.255.255.255 any (124 matches)

60 deny ip 10.0.0.0 0.255.255.255 any

70 deny ip 172.16.0.0 0.15.255.255 any (42 matches)

80 deny ip O. 1.255.255.255 any

90 deny ip 2. 0.255.255.255 any
100 deny ip 5 0.255.255.255 any
110 deny ip 7. 0.255.255.255 any
120 deny ip 23.

0.0.0 0.255.255.255 any (847618 matches)
130 deny ip 27.0.0.0 0.255.255.255 any
140 deny ip 31.0.0.0 0.255.255.255 any
150 deny ip 36.0.0.0 1.255.255.255 any
160 deny ip 39.0.0.0 0.255.255.255 any



http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120s/120s6/turboacl.htm
http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120s/120s6/turboacl.htm

170 deny ip 41.0.0.0 0.255.255.255 any

180 deny ip 42.0.0.0 0.255.255.255 any

190 deny ip 49.0.0.0 0.255.255.255 any

200 deny ip 50.0.0.0 0.255.255.255 any

210 deny ip 58.0.0.0 1.255.255.255 any (749 matches)
220 deny ip 70.0.0.0 1.255.255.255 any

230 deny ip 72.0.0.0 7.255.255.255 any (6 matches)
250 deny ip 88.0.0.0 7.255.255.255 any

260 deny ip 169.254.0.0 0.0.255.255 any

270 deny ip 174.0.0.0 1.255.255.255 any

280 deny ip 176.0.0.0 7.255.255.255 any

290 deny ip 184.0.0.0 3.255.255.255 any

300 deny ip 189.0.0.0 0.255.255.255 any

310 deny ip 190.0.0.0 0.255.255.255 any

320 deny ip 192.0.2.0 0.0.0.255 any

330 deny ip 197.0.0.0 0.255.255.255 any

340 deny ip 198.18.0.0 0.1.255.255 any

350 deny ip 223.0.0.0 0.255.255.255 any

360 deny tcp any any range 135 139 (138750 matches)
370 deny ip 96.0.0.0 31.255.255.255 any (6974 matches)
380 deny udp any any range 135 netbios-ss (79235152 matches)
390 deny tcp any range 135 139 any (8371 matches)
400 deny udp any range 135 netbios-ss any

Wida¢ od razu, ze reguta pasujgca do zdecydowanie najwiekszej ilosci pakietow (nr. 380, 79,235,152
trafienia) znajduje sie na szarym koncu - jest sprawdzana dopiero 38. Powoduje to niewielkie, ale jednak
opoOznienia i oczywiscie przyczyna sie do zwiekszonego obcigzenia na routerze (pamietaj, ze ACLka
przegladana jest za kazdym razem, gdy do interfejsu dotrze, lub ma go opusci¢ pakiet!). Porzadkujac
liste wedtug trafien otrzymamy co$ takiego:

10 deny udp any any range 135 netbios-ss (79235152 matches)
20 deny ip 192.168.0.0 0.0.255.255 any (9865451 matches)

30 deny ip 23.0.0.0 0.255.255.255 any (847618 matches)

40 deny tcp any any range 135 139 (138750 matches)

50 permit udp host 150.254.183.15 eqg ntp host 169.254.9.4 eq ntp (11460

matches)

60 deny tcp any range 135 139 any (8371 matches)

70 deny ip 96.0.0.0 31.255.255.255 any (6974 matches)

80 permit ip host 169.254.10.1 host 169.254.9.4

90 deny ip 58.0.0.0 1.255.255.255 any (749 matches)
100 deny ip 173.0.0.0 0.255.255.255 any (124 matches)
110 deny ip 172.16.0.0 0.15.255.255 any (42 matches)
120 deny ip 72.0.0.0 7.255.255.255 any (6 matches)
130 permit gre any host 169.254.20.6
140 deny ip 10.0.0.0 0.255.255.255 any

150 deny ip 0.0.0.0 1.255.255.255 any
160 deny ip 2.0.0.0 0.255.255.255 any
170 deny ip 5.0.0.0 0.255.255.255 any
180 deny ip 7.0.0.0 0.255.255.255 any
190 deny ip 27.0.0.0 0.255.255.255 any
200 deny ip 31.0.0.0 0.255.255.255 any
210 deny ip 36.0.0.0 1.255.255.255 any
220 deny ip 39.0.0.0 0.255.255.255 any
230 deny ip 41.0.0.0 0.255.255.255 any
240 deny ip 42.0.0.0 0.255.255.255 any
250 deny ip 49.0.0.0 0.255.255.255 any
260 deny ip 50.0.0.0 0.255.255.255 any
270 deny ip 70.0.0.0 1.255.255.255 any
280 deny ip 88.0.0.0 7.255.255.255 any
290 deny ip 169.254.0.0 0.0.255.255 any
300 deny ip 174.0.0.0 1.255.255.255 any
310 deny ip 176.0.0.0 7.255.255.255 any
320 deny ip 184.0.0.0 3.255.255.255 any
330 deny ip 189.0.0.0 0.255.255.255 any
340 deny ip 190.0.0.0 0.255.255.255 any
350 deny ip 192.0.2.0 0.0.0.255 any

360 deny ip 197.0.0.0 0.255.255.255 any




370 deny ip 198.18.0.0 0.1.255.255 any
380 deny ip 223.0.0.0 0.255.255.255 any
390 deny udp any range 135 netbios-ss any

Warto taka "optymalizacje" przeprowadzi¢ raz na jaki§ czas - charakterystyki ruchu zmieniajg sie
okresowo i co$ co polepszyto sytuacje pot miesigca temu, moze teraz jg pogarszac.

Po czwarte, w wiekszosci topologii w jakich router moze sie znalez¢, warto unikaé filtrowania na
interfejsie ruchu w obu kierunkach. Jesli router posiada dwa interfejsy, to zaktadajac, ze filtrujemy ruch
wchodzacy na obu interfejsach, nie trzeba juz specjalnie sprawdza¢ ruchu wychodzacego drugim
interfejsem - wiadomo, ze przefiltrowaliSmy go juz, gdy wchodzit interfejsem pierwszym. Jesli jednak
wykonujesz routing, a jaki$ ruch moze by¢ generowany z routera, by¢ moze bedziesz musiat jednak co$
filtrowac - wszystko zalezy od Twojej polityki bezpieczenstwa.

Po pigte, warto zastepowac reguty odrzucajace ruch do konkretnych adreséw IP czy podsieci, statycznymi
wpisami routingu wskazujacymi na odpowiednio skonfigurowany interfejs Null 0. Routery duzo lepigj
radza sobie z routowaniem ruchu (nawet jesli chodzi o routowanie do interfejsu bedacego "czarng
dziurg") niz jego filtrowaniem, czy wykonywaniem skomplikowanych operacji. Innymi stowy, po
skonfigurowaniu wirtualnego interfejsu Null 0 w ten sposob:

interface NullO
description Interfejs wyrzucajacy pakiety
no ip unreachables

Wpisy w ACLce odrzucajacej ruch w ten sposoéb:

[...]

deny ip 10.0.0.0 0.255.255.255 any
deny ip 0.0.0.0 1.255.255.255 any
deny ip 2.0.0.0 0.255.255.255 any
deny ip 5.0.0.0 0.255.255.255 any
deny ip 7.0.0.0 0.255.255.255 any
deny ip 27.0.0.0 0.255.255.255 any
deny ip 31.0.0.0 0.255.255.255 any
deny ip 36.0.0.0 1.255.255.255 any
deny ip 39.0.0.0 0.255.255.255 any
deny ip 41.0.0.0 0.255.255.255 any
[oool

Mozna zastgpi¢ nastepujgcymi wpisami statycznymi routingu (zwrdc¢ jednak uwage, by nie dopisac
takiego filtrowania dla adresow sieci, ktére w twojej konkretnej instalacji wystepuja!):

0.0.0.0 255.0.0.0 null O
54.0.0.0 null O
55.0.0.0 null O
55.0.0.0 null O
55.0.0.0 null O

router# ip route 1
router# ip route 0.0.0.0 2
router# ip route 2.0.0.0 2
router# ip route 5.0.0.0 2
7.0.0.0 2
2
3

router# ip route

router# ip route 27.0.0.0 255.0.0.0 null O
router# ip route 31.0.0.0 255.0.0.0 null O
router# ip route 36.0.0.0 254.0.0.0 null O
router# ip route 39.0.0.0 254.0.0.0 null O
router# ip route 41.0.0.0 255.0.0.0 null O

Po szdste i ostatnie, jesli filtrujesz ruch na interfejsach wewnetrznych pod katem poprawnosci adresow
(tzn. nie chcesz, by kto$ w Twojej sieci 192.168.0.0/24 mdgt wysytac pakiety z adresem zrodtowym np.
172.16.0.0/16), a masz lub mozesz wtaczy¢ mechanizm CEF, mozesz ACLke w tej postaci:

ip access-list extended RuchLAN
deny tcp any any range 135 139
deny udp any any range 135 139
deny tcp any range 135 139 any




deny udp any range 135 netbios-ss any
permit ip 192.168.0.0 0.0.0.255 any
deny ip any any

...zmodyfikowa¢ do postaci:

ip access-list extended RuchLAN

deny tcp any any range 135 139

deny udp any any range 135 139

deny tcp any range 135 139 any

deny udp any range 135 netbios-ss any
permit ip any any

A w zamian za to, witaczy¢ na interfejsie do ktérego przypisana byta ta ACLka, mechanizm uRPF, czyli
unicast Reverse-Path-Filtering, w ten sposob:

router# ip cef

router# conf t

router (config) # interface FastEthernet 0

router (config-if) # ip wverify unicast reverse-path

Jak to dziata? uRPF opiera swoje dziatanie o tablice budowang przez CEF - FIB (ang. Forwarding
Information Base). Po otrzymaniu przez router pakietu, przechodzi on nastepujacq droge:

« Sprawdzana jest wejsciowa ACLka przypisana do interfejsu.

« URPF sprawdza, czy droga powrotna dla pakietu wskazuje na interfejs, ktérym dotart on do
routera - jesli nie, pakiet jest odrzucany

« CEF sprawdza FIB, by wyznaczy¢ dalszg droge dla pakietu (jesli nie zostat odrzucony)
« Na interfejsie, ktorym pakiet ma opuscié router, sprawdzana jest ACLka wyjsciowa
« Pakiet jest wysytany przez interfejs.

Innymi stowy, zatézmy, ze masz router z dwoma interfejsami - Ethernetowym, o adresie 192.168.0.1/24
i szeregowy, z adresem 169.254.10.2/30. Po wiaczeniu mechanizmu CEF, budowany jest FIB. Znajdzie
sie w nim wpis dla sieci 192.168.0.0/24 jako "zaczepionej" na interfejsie Ethernet. Zarazona stacja w
sieci LAN zaczyna generowac pakiety, z losowo wybranymi adresami zrodtowymi. Dla kazdego pakietu
otrzymanego interfejsem Ethernet, router sprawdza, czy jesli przysztaby na niego odpowiedz, miatby
wystac ja interfejsem, z ktdrego wtasnie jg odebrat. Zatdzmy, ze router otrzymat pakiet ze sfatszowanego
adresu 10.7.65.2. Sprawdza tablice FIB i nie znajduje wpisu, ktéry méwitby, ze do sieci 10 nalezy
wychodzi¢ interfejsem Ethernetowym - pakiet jest w zwigzku z tym odrzucany. Na tej samej zasadzie
dziata ochrona ruchu, otrzymywanego przez interfejs szeregowy - jesli tylko wigczono na nim mechanizm
uRPF. Pakiet, ktdéry chciatby zosta¢ "wstrzelony" do sieci LAN (zatézmy, ze przyszedt z adresem
nalezacym do Twojej sieci LAN), zostanie odrzucony, poniewaz przyszedt ztym interfejsem.

Dziatanie funkcji uRPF na konkretnym interfejsie potwierdzi¢ mozna wydajac polecenie:

router# show ip interface fastethernet 0

FastEthernet0O is up, line protocol is up
[oool
IP verify source reachable-via RX, allow default
! wigczona weryfikacja adresdow zZrodiowych
642 verification drops
! ilosé odrzuconych pakietdow z uwagl na ziy adres zZrddiowy

A ogdlnie dla catego routera:

router# show ip traffic




IP statistics:
[...]
Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency
0 no route, 2512 unicast RPF, 0 forced drop

Rozdzial 12. VPN - Wirtualne Sieci Prywatne

Co tak naprawde¢ oznacza akronim VPN?

VPN to Virtual Private Network, czyli wirtualna sie¢ prywatna. Termin "wirtualna" oznacza, ze jest to sie¢
stworzona w oparciu o wspoétdzielong z innymi uzytkownikami infrastrukture sieciowg (router, media
dostepowe itp.), ale jednak odrebna.

Sieci VPN mozna zatem tworzy¢ zaréowno w oparciu o protokoty takie jak ATM czy Frame Relay (osobne
kanaty PVC/SVC), MPLS (osobne instancje routingu) czy IPsec, L2TP oraz PPTP (tunele L3 lub potaczenia
punkt-punkt sasiednich urzadzen)

Jak skonfigurowac...

...tunel IPsec pomi¢dzy dwoma routerami polaczonymi do Internetu kanalami Frame Relay PVC?

Zaktadamy, ze taczymy dwie lokalizacje ("A" i "B") wyposazone w pojedyncze PVC do Internetu (w obu
przypadkach DLCI 99).

Dane lokalizacji "A":

* Potaczenie dostepowe do routera brzegowego: 169.254.10.0/30, przy czym .1 to adres routera
ISP a .2 to adres routera klienta

« Siec lokalna ma adresacje 192.168.10.0/24, przy czym .1 to adres interfejsu routera.

* Ruch nie chroniony tunelem IPsec wysytany jest normalnie do Internetu, po zNATowaniu na
publiczny adres interfejsu routera.

Dane lokalizacji "B":

+ Potaczenie dostepowe do routera brzegowego: 169.254.20.0/30, przy czym .1 to adres routera
ISP a .2 to adres routera klienta

« Sie¢ lokalna ma adresacje 192.168.20.0/24, przy czym .1 to adres interfejsu routera.

* Ruch nie chroniony tunelem IPsec wysytany jest normalnie do Internetu, po zNATowaniu na
publiczny adres interfejsu routera.

Ponizej konfiguracja routera w lokalizacji "A":

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

no service dhcp

!

hostname rtr a

!

enable password jakies trudne haslo




|
username user 1 password haslo usera 1
ip subnet-zero
no ip source-route
no ip domain-lookup
ip tcp path-mtu-discovery
logging buffered 64000
!

crypto isakmp policy 1
! konfigurujemy polityke dla ISAKMP, reguia #1
hash md5
! wiadomosci ISAKMP maja uzywac algortmu mieszajacego MD5
! (jest szybszy ale i mniej bezpieczny niz SHAIL)
authentication pre-share
! uwierzytelnienie weziéw ISAKMP odbedzie sie w oparciu o
! wspoidzielony tajny klucz
crypto isakmp key trudne haslo isakmp address 169.254.20.2
! dla partnera o adresie 169.254.20.2 uzywac¢ bedziemy dla
! nawigzania sesji tajnego klucza "haslo isakmp"
! oczywiscie klucz po obu stronach musi sie zgadzac
|
!
crypto ipsec transform-set myset esp-des esp-md5-hmac
! Po nawigzaniu sesji ISAKMP, IPsec bedzie uzywaz
! protokoiu ESP z algorytmem szyfrowania ESP i algorytmu
! mieszajacego MD5-HMAC
mode tunnel
! potgczenie IPsec bedzie potgczeniem w trybie tunelu
|
crypto map MapaISAKMP 1 ipsec-isakmp
! po otrzymaniu przez router pakietu ISAKMP na port 500/udp
! zaczyna on sekwencyjne sprawdzanie kolejnych regu? w crypto-mapach
! ta, jedyna, ma numer 1 i zostanie sprawdzona pierwsza
set peer 169.254.20.2
! reguta pasuje do partnera o adresie 169.254.20.2
set transform-set myset
! uzywamy dla niego przeksztaticenia o nazwie "myset"
match address 110
! ruchem szyfrowanym wg tej reguty jest ruch pasujacy do ACL 110
!
interface FastEthernet 0/0
description Polaczenie dla sieci LAN
ip address 192.168.10.1 255.255.255.0
ip nat inside
|
interface Serial0
description Konfiguracja fizycznego interfejsu szeregowego
no ip address
encapsulation frame-relay
frame-relay lmi-type ansi
|
interface Serial0.l point-to-point
description Polaczenie do Internetu 2Mbit
ip address 169.254.10.2 255.255.255.252
frame-relay interface-dlci 99 IETF
ip nat outside
crypto map MapalISAKMP
! ruch przechodzacy przez ten interfejs, ma trafiac do
! crypto-mapy MapaISAKMP
!
ip classless
ip route 0.0.0.0 0.0.0.0 Serial0.1
no ip http server
!
ip nat inside source list 100 interface Serial 0.1 overload
!
access-list 100 permit ip 192.168.10.0 0.0.0.255 any
access-list 110 permit ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255
! ACLka uzywana w okresleniu regui szyfrowania - podlega mu




! ruch z podsieci 192.168.10.0/24 do podsieci 192.168.20.0/24
! (z "naszego" LANu do zdalnego
|

no cdp run

|

line con 0

exec—-timeout 5 0

login local

line vty 0 4

exec-timeout 5 0

login local

|
end

..a teraz konfiguracja routera w lokalizacji "B":

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

no service dhcp

|

hostname rtr b

|

enable password jakies trudne haslo

|

username user 1 password haslo usera 1

ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

logging buffered 64000

|

crypto isakmp policy 1

hash md5

authentication pre-share
crypto isakmp key trudne haslo isakmp address 169.254.10.2
!

!
crypto ipsec transform-set myset esp-des esp-md5-hmac
mode tunnel

!
crypto map MapalISAKMP 1 ipsec-isakmp

set peer 169.254.10.2

set transform-set myset

match address 110

|

interface FastEthernet 0/0

description Polaczenie dla sieci LAN

ip address 192.168.20.1 255.255.255.0

ip nat inside

!
interface SerialO

description Konfiguracja fizycznego interfejsu szeregowego
no ip address

encapsulation frame-relay

frame-relay lmi-type ansi

!
interface Serial0.l point-to-point
description Polaczenie do Internetu 2Mbit
ip address 169.254.20.2 255.255.255.252
frame-relay interface-dlci 99 IETF

ip nat outside

crypto map MapaISAKMP




ip classless

ip route 0.0.0.0 0.0.0.0 SerialO.1l
no ip http server

!

ip nat inside source list 100 interface Serial 0.1 overload
I

access-list 100 permit ip 192.168.20.0 0.0.0.255 any
access-list 110 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255
|
no cdp run
|
line con 0
exec—-timeout 5 0
login local
line vty 0 4
exec—timeout 5 0
login local
!
end

...tunel IPsec+GRE pomi¢dzy dwoma routerami polaczonymi do Internetu kanalami Frame Relay
PVC?

Zaktadamy, ze taczymy dwie lokalizacje ("A" i "B") wyposazone w pojedyncze PVC do Internetu (w obu
przypadkach DLCI 99). Dodatkowo, chcemy chroni¢ tunel GRE, poniewaz oprdcz ruchu unicastowego,
chcemy przenosi¢ ruch broadcastowy lub np. inne protokoty (IPX itp.)

Dane lokalizacji "A":

* Potaczenie dostepowe do routera brzegowego: 169.254.10.0/30, przy czym .1 to adres routera
ISP a .2 to adres routera klienta

« Siec¢ lokalna ma adresacje 192.168.10.0/24, przy czym .1 to adres interfejsu routera.

e Tunel ma adres 192.168.254.1, drugi koniec (po stronie drugiej lokalizacji) ma adres
192.168.254.2, w obu przypadkach uzywamy maski /30.

* Ruch nie chroniony tunelem IPsec wysytany jest normalnie do Internetu, po zNATowaniu na
publiczny adres interfejsu routera.

Dane lokalizacji "B":

» Potaczenie dostepowe do routera brzegowego: 169.254.20.0/30, przy czym .1 to adres routera
ISP a .2 to adres routera klienta

« Siec¢ lokalna ma adresacje 192.168.20.0/24, przy czym .1 to adres interfejsu routera.

e Tunel ma adres 192.168.254.2, drugi koniec (po stronie drugiej lokalizacji) ma adres
192.168.254.1, w obu przypadkach uzywamy maski /30.

* Ruch nie chroniony tunelem IPsec wysytany jest normalnie do Internetu, po zNATowaniu na
publiczny adres interfejsu routera.

Ponizej konfiguracja routera w lokalizacji "A":

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

no service dhcp

|

hostname rtr a




|
enable password jakies trudne haslo
|
username user 1 password haslo usera 1
ip subnet-zero
no ip source-route
no ip domain-lookup
ip tcp path-mtu-discovery
logging buffered 64000
!

crypto isakmp policy 1

hash md5

authentication pre-share

crypto isakmp key trudne haslo isakmp address 169.254.20.2
|

!
crypto ipsec transform-set myset esp-des esp-md5-hmac
mode transport
|
crypto map MapaISAKMP 1 ipsec-isakmp
set peer 169.254.20.2
set transform-set myset
match address SiecIPSEC
! poniewaz uzywamy tunelu GRE, szyfrowaniu podlegaja juz pakiety
! GRE wymieniane pomiedzy publicznymi adresami routeréw - ta ACLka
! doktadnie to wskazuje
|
interface TunnelO
! Dodajemy wirtualny interfejs Tunel 0
ip address 192.168.254.1 255.255.255.252
! nadajemy mu adres IP - mozZe to byc¢ dowolny adres prywatny,
! sensownie jest zarezerwowac sobie np. cata klase C na potrzeby
! tuneli 1 brad¢ z nich kolejne /30
tunnel source Serial 0.1
! Zrédiem tunelu jest interfejs publiczny routera
tunnel destination 169.254.20.2
! a miejscem docelowym publiczny adres naszego partnera
crypto map MapaISAKMP
! ruch przechodzacy przez ten interfejs ma byc¢ chroniony
! regutami zawartymi w crypto-mapie MapalSAKMP
|
interface FastEthernet 0/0
description Polaczenie dla sieci LAN
ip address 192.168.10.1 255.255.255.0
ip nat inside
!
interface SerialO
description Konfiguracja fizycznego interfejsu szeregowego
no ip address
encapsulation frame-relay
frame-relay lmi-type ansi
!
interface Serial0.l point-to-point
description Polaczenie do Internetu 2Mbit
ip address 169.254.10.2 255.255.255.252
frame-relay interface-dlci 99 IETF
ip nat outside
crypto map MapaISAKMP
|
ip classless
ip route 0.0.0.0 0.0.0.0 Serial0.1
ip route 192.168.20.0 255.255.255.0 TunnelO
! statycznie wskazujemy, ze ruch do podsieci 192.168.20.0/24
! (LAN naszego partnera) ma sie odbywac przez Tunel 0
no ip http server
!
ip nat inside source list 100 interface Serial 0.1 overload
!
access-list 100 permit ip 192.168.10.0 0.0.0.255 any




|
ip access-list extended SiecIPSEC
permit gre host 169.254.10.2 host 169.254.20.2
! szyfrujemy ruch protokotu GRE pomiedzy publicznymi adresami
! partnerdw
!
no cdp run
!
line con 0
exec—-timeout 5 0
login local
line vty 0 4
exec—-timeout 5 0
login local
|

end

..a teraz konfiguracja routera w lokalizacji "B":

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
service password-encryption

no service dhcp

|

hostname rtr b

|

enable password jakies trudne haslo

|

username user 1 password haslo usera 1

ip subnet-zero

no ip source-route

no ip domain-lookup

ip tcp path-mtu-discovery

logging buffered 64000

!

crypto isakmp policy 1

hash md5

authentication pre-share
crypto isakmp key trudne haslo isakmp address 169.254.10.2
|

!
crypto ipsec transform-set myset esp-des esp-md5-hmac
mode transport

|

interface TunnelO

ip address 192.168.254.2 255.255.255.252

tunnel source Serial 0.1

tunnel destination 169.254.10.2

crypto map MapaISAKMP

|
crypto map MapaISAKMP 1 ipsec-isakmp

set peer 169.254.10.2

set transform-set myset

match address SiecIPSEC

!

interface FastEthernet 0/0

description Polaczenie dla sieci LAN

ip address 192.168.20.1 255.255.255.0

ip nat inside

|

interface Serial0

description Konfiguracja fizycznego interfejsu szeregowego
no ip address

encapsulation frame-relay




frame-relay lmi-type ansi

!

interface Serial0.l point-to-point

description Polaczenie do Internetu 2Mbit

ip address 169.254.20.2 255.255.255.252
frame-relay interface-dlci 99 IETF

ip nat outside

crypto map MapaISAKMP

|

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0.1

ip route 192.168.10.0 255.255.255.0 TunnelO
no ip http server

!

ip nat inside source list 100 interface Serial 0.1 overload
!

access-list 100 permit ip 192.168.20.0 0.0.0.255 any
!

ip access-list extended SiecIPSEC

permit gre host 169.254.20.2 host 169.254.10.2
|

no cdp run

|

line con O
exec-timeout 5 0
login local

line vty 0 4
exec-timeout 5 0
login local

|

end

Rozdzial 13. Telekomunikacja

ISDN

Jaka predkos¢ moge uzyskaé, stosujac ISDN?

ISDN dostarczany jest w dwdch rodzajach: ISDN BRI, czyli Basic Rate Interface, na ktéry sktadajg sie 2
kanaty B i jeden D, oraz ISDN PRI, czyli Primary Rate Interface, sktadajacy sie w Europie z 30 kanatéw B i
jednego D. Kanaly B maja standardowa przepustowos¢ 64kbit/s, natomiast kanat D dla tgcz BRI ma
przepustowos$¢ 16kbit/s, a dla tacza PRI 64kbit/s.

Uwaga: tylko kanaty B przenosza dane, kanaty D uzywane sg tylko do sygnalizacji.

Co to jest Q.921? A Q.931? Jak to si¢ ma do PPP czy IP?

Protokoty Q.921 i Q.931 dziatajg w kanale D potaczenia ISDN. Protokoét Q.921 odpowiedzialny jest za
warstwe drugq potaczenia - sygnalizacje miedzy routerem a centralka ISDN. Protokét Q.931 odpowiada
natomiast za konfiguracje potaczenia po tym, jak w ramach protokotu Q.921 strony strony uzgodnig
warstwe transportowaq.

Protokoty PPP, HDLC, IP czy IPX przenoszone sg w kanale B potaczenia ISDN. Protokoty PPP i HDLC to
protokoty warstwy drugiej, natomiast IP i IPX to protokoty warstwy trzeciej. Najczesciej przy potaczeniach
routerow przez ISDN, przenosi sie pakiety IP w ramkach PPP (po uprzednim uwierzytelnieniu sie).



Jaka Kkarte zastosowac do polaczenia ISDN BRI w celu przenoszenia danych?

Jesli masz wolny slot WIC (routery 1600, 1700, 2600, 3600 i 3700), mozesz zastosowac karte WIC-1B-
S/T. Zawiera ona pojedynczy port ISDN BRI.

Jesli masz wolny slot NM (routery 2600, 3600 i 3700), mozesz zastosowac karty NM-4B-S/T lub NM-8B-
S/T, zawierajace odpowiednio 4 i 8 stykow ISDN BRI.

Jesli natomiast masz wolny slot PA (routery serii 7000) i zalezy Ci na portach BRI, dostepna jest tylko
jedna karta: PA-8B-S/T, zawierajaca osiem portéw BRI.

Jaka Kkarte zastosowac do polaczenia ISDN PRI w celu przenoszenia danych?

Jesli masz wolny slot NM (routery 2600, 3600 i 3700), mozesz zastosowac karte NM-1CE1T1-PRI lub NM-
2CE1T1-PRI. Zawierajg one odpowiednio jeden i dwa styki ISDN PRI.

Jak skonfigurowa¢ polaczenie z routera do Internetu przez interfejs BRI?

Jest to czesto spotykana konfiguracja, w sytuacji, gdy Internet dostarczany jest np. przez potaczenie z
darmowag linig 0202422 TP S.A. Uwaga - to tylko czesciowa konfiguracja, musisz doda¢ konfiguracje
interfejsu wewnetrznego oraz NATu (jako minimum).

isdn switch-type basic-net3

! okreslamy typ centrali ISDN jako basic-net3 (standard w Europie)
|
interface BRI 0

no ip address

! fizyczny interfejs nie ma adresu IP

dialer pool-member 1

! jest czionkiem pierwszej puli dialerdw

isdn spidl Nasz numer telefonu

no fair-queue

no cdp enable

|
interface Dialerl

! interfejs wirtualny odpowiadajacy za przywigzanie

! warstwy trzeciej

ip address negotiated

! adres IP otrzymujemy dynamicznie

encapsulation ppp

! uzywamy protokoiu PPP

dialer pool 1

! jest czitonkiem pierwszej puli dialerdw

dialer remote-name ppp

! zdalny host ma nazwe ppp (chodzi o przywigzanie loginu do hasta)
dialer string 0202422

! dzwonimy pod numer 0202422

dialer-group 1

! jest czionkiem pierwszej grupy dzwonigcej

no cdp enable

ppp authentication chap callin

! uzywamy uwierzytelniania CHAP w ramach PPP

ppp multilink

! staramy sie zestawil potaczenie multilink PPP (oba kanaty B)
ppp chap hostname TwojLogin

! login, ktdre otrzymates w ramach usiugi - dla ogdlnego dostepu jest to ppp
ppp chap password TwojeHasio

! hasto jak wyzej — dla tego numeru jest to ppp

!

ip route 0.0.0.0 0.0.0.0 Dialerl
/

ip dialer-list 1 protocol ip




Jak sprawdzi¢ histori¢ polaczen interfejsow ISDN?

Poleceniem " show isdn history':

router# show isdn history

History table has a maximum of 100 entries.
History table data is retained for a maximum of 15 Minutes.

Call Calling Called Remote Seconds Seconds Seconds Charges
Type Number Number Name Used Left Idle Units/Currency
Out +0202124 PpPpP 360 0
Out +0202124 jejeje) 392 0 0
E1/E3

Jaka Kkarte zastosowac do polaczenia E1 w celu przenoszenia danych?

Jesli masz wolny slot WIC (routery 1600, 1700, 2600, 3600 i 3700), mozesz zastosowac karte VWIC-
1MFT-E1 lub VWIC-2MFT-E1. Zawierajq one odpowiednio jeden i dwa porty E1.

Jesli natomiast masz wolny slot PA (routery serii 7000) masz do wyboru karte PA-4E1G/75 (75 ohmow)
lub PA-4E1G/120 (120 ohmow). Kazda z kart zawiera po cztery porty E1, ktére obstugujg réwniez prace
w trybie G.703.

Jaka Kkarte zastosowac do polaczenia E3 w celu przenoszenia danych?

Jesli masz wolny slot NM (routery 2600, 3600 i 3700), mozesz zastosowac karte NM-1T3/E3. Zawiera one
pojedynczy port E3 (przeptywnos$¢ do 34Mbit/s).

Jesli masz wolny slot PA (routery serii 7000) masz do wyboru karte PA-E3 (jeden port E3) lub karte PA-
2E3 (dwa porty E3).

ATM

Jaka karte zastosowac do polaczenia ATM w celu przenoszenia danych?

Jesli masz wolny slot WIC (routery 2600, 3600 i 3700), mozesz uzy¢ karty VWIC-1MFT-E1 lub VWIC-
2MFT-E1 oraz karty-akceleratora AIM-ATM, by zaterminowac¢ ATM.

Jesli masz wolny slot NM (routery 2600, 3600 i 3700), mozesz zastosowac karte NM-1ATM. Zawiera one
pojedynczy port RJ-48C i obstuguje przeptywnosci do 25Mbit/s. Warto dokupi¢ réwniez karte-akcelerator
AIM-ATM, poniewaz wydajnos¢ bez niej moze by¢ bardzo mata.

Routery 2691, 3600 i 3725 obstuguja rowniez karte NM-1A-OC3MM, ktora zawiera styk ATM OC3 - do
przeptywnosci 155Mbit/s.

Jesli masz wolny slot PA (routery serii 7000) masz do wyboru karte PA-A3-E3 (ATM w oparciu o tacze E3
34Mbit/s) lub PA-A3-OC3MM (ATM w oparciu o OC3 - 155Mbit/s).



Rozdzial 14. Rodzaje komutacji w routerach Cisco

Co to jest switching? Jaki ma zwigzek z komutacja?

Proces mapowania adresdéw warstwy 2 w 3 i przekazywania pakietéw na docelowy interfejs, nosi nazwe
switchingu (po polsku komutacja).

Jakie sg rodzaje switchingu?

Process Switching

Metoda ta bylg pierwsza metoda zaimplementowang w IOS i jest to metoda najprostsza. Pierwszy
pakiet w strumieniu (ang. flow) jest kopiowany do bufora systemowego, a nastepnie procesor
przeszukuje tablice routingu w poszukiwaniu miejsca docelowego. Suma kontrolna (CRC) liczona
jest przez procesor. Nastepnie informacje warstwy 2 sg przepisywane i pakiet wysytany jest na
docelowy interfejs. Kazde nastepne pakiety strumienia sg komutowane podobnie.

Process switching ma najdtuzszy czas komutacji pakietéw, poniewaz uzywa buforéw systemowych
i procesora gtdwnego, aby "obrobi¢" kazdy pakiet otrzymany przez router. Niemniej jednak, ten
rodzaj komutacji potrzebny jest przy niektorych zadaniach, nawet, jesli na routerze dziatajq inne,
optymalniejsze mechabuzmy komutacji - np. logowanie pakietow trafiajagcych w ACLki, debugging
pakietéw IP itp.

Minusy process switchingu: wymaga aby dla kazdego pakietu zajrze¢ do tablicy routingu -
kosztuje to czas. Jesli tablica routingu rozrosnie sie, zwiekszy sie rowniez czas przetwarzania
kazdego pakietu. Rekursywne zapytania takze zwiekszajq czas przetwarzania pakietu. Zwieksza
sie takze obcigzenie CPU routera, co przy matych sieciach moze by¢ do pominiecia, ale przy
wiekszych staje sie problemem. Innym problemem rzutujacym na wydajnos$¢ jest szybkosé
transferu danych z pamieci.

Fast Switching

Fast switching uzywa pamieci podecznej by przechowywac informacje o przeptywajacym przez
router strumieniu (ang. flow). W momencie wiaczenia fast switching, pierwszy pakiet w
strumieniu jest zapisywany w pamieci packet (oddzielny obszar w buforach systemowych).
Nastepnie procesor przelicza mapowanie warstwy 3 na 2, zapisuje trase w pamieci route (ang.
route cache) i kazdy nastepny pakiet ze strumienia jest juz komutowany z wykorzystaniem
zapisanych w pamieciach podrecznych informacji.

Poniewaz adres pakietow w strumieniu jest juz znany, route cache stuzy rowniez do sprawdzenia
interfejsu docelowego, przez ktéry pakiet powinien opusci¢ router. Nastepnie pakiet ma
przepisywany nagtdwek warstwy 2 a procesor interfejsu oblicza sume CRC. Kolejne pakiety z
potoku nie przerywajq dziatania procesora gtéwnego, a poniewaz interfejs docelowy jest znany
(przechowywany w route cache) rowniez bufory systemowe nie sg uzywane do przetrzymywania
pakietu.

Fast switching jest domysinym mechanizmem komutacji na routerach 1600, 1700, 2500 oraz
2600 na interfejsach Ethernet, FastEthernet oraz Serial. Jesli fast stwitching zostato wylaczone,
mozna przywroci¢ je uzywajac polecenia ip route-cache na interfejsie. Aby monitorowac
informacje o dziataniu tego mechanizmu, nalezy wyda¢ komende show ip cache.

Optimum oraz Distributed Switching

Metody te nie sa dostepne w routerach serii 1600, 1700, 2500 oraz 2600. Przy optimum
switching uzywana jest metoda podobna do fast switching, z tym, ze po tym jak pierwszy pakiet
strumienia zostat przetworzony, informacja o trasie dla dalszych pakietéw jest wpisywana do
osobnej pamieci podrecznej (optimum switching cache), ktéra dziata szybciej i optymalniej niz w
metodzie fast. Optimum switching dostepne jest na routerach klasy 7200.

Aby wiaczy¢ optimum switching nalezy wyda¢ komende: ip route-cache optimum na kazdym



interfejsie. Monitoring lub troubleshooting wymaga uzycia komendy: show ip cache optimum.

Distributed switching wymaga z kolei uzycia osobnych Versatile Interface Processor (VIP). Karta
VIP przechowuje lokalng kopie route cache i przeprowadza caty proces komutacji lokalnie -
interfejs nie musi czeka¢ na pamied.

* NetFlow Switching

NetFlow switching pozwala na zbieranie informacji o ruchu IP do celdw rozliczeniowych i/lub
doktadniejszej analizy obcigzenia sieci. NetFlow uzywa domyslnie fast switchingu lub optimum
switchingu do przekazywania ruchu IP. Strumienie (ang. flows) $ledzone sq z doktadnoscig do
protokotu, portu (TCP/UDP), typu serwisu. Informacje te moga by¢ eksportowane do stacji
zarzadzajacej. Poniewaz dane zbierane przez NetFlow sg przechowywane w routing cache, proces
komutacji NetFlow jest przezroczysty dla wszystkich urzadzen sieciowych. NetFlow zwieksza
jednak obcigzenie procesora oraz pamieci. Domyslnie NetFlow cache uzywa 64 bajty pamieci na
kazdy strumien.

Komutacje NetFlow mozna wiaczy¢ wydajac polecenie ip route-cache flow. Aby monitorowac
prace NetFlow mozna uzy¢ polecenia show ip cache flow. Eksport danych NetFlow nastepuje
dopiero, gdy wskazesz adresata danych poleceniem ip flow-export adres_IP.

» Cisco Express Forwarding - CEF

Tablica FIB (ang. Forwarding Information Base) uzywana jest do przechowywania wszystkich
znanych tras z tablicy routingu, a do jej przeszukiwania uzywany jest zaawansowany algorytm.
FIB zmienia sie, jesli zmieniaja sie wpisy w tablicy routingu routera. Tablica FIB (ewentualnie CEF
table) implementowana jest jako "zmniejszona" tablica routingu, za pomoca 256-Sciezkowej
tablicy mtrie. Aby wyswietlic tablice uzyj polecenia show ip cef summary. W tablicy kazdy wezet
(ang. node) moze posiada¢ do 256 "dzieci". Kazde "dziecko" (link) uzywane jest do reprezentacji
innego adresu dla kazdego oktetu w adresie IPv4.

Tablica sasiedztw (ang. adjacency) uzywana jest w mechanizmie CEF do przechowywania
informacji o sasiadach. Sasiadem moze zostac tylko taki host, ktéry jest w odlegtosci jednego
hopa. Tablica sgsiedztw przechowuje adresy warstwy 2 sasiadéw, dla kazdego wpisu w FIB. Aby
wyswietli¢ tablice uzyj polecenia show adjacency.

Poniewaz adresy docelowe mogg mie¢ wiecej niz jedng sciezke, CEF moze zostaé uzyty do
rozktadania obcigzenia (ang. load balancing), poprzez rézne Sciezki. Jedli interfejs otrzymuje
pakiet i wiaczony jest mechanizm CEF, router przeszukuje tablice FIB. Po znalezieniu pasujacych
informacji, tworzony jest nagtdwek warstwy 2 i pakiet jest komutowany.

CEF opisano dokfadniej tutaj:
http://www.cisco.com/warp/public/cc/pd/iosw/iore/tech/cef wp.htm.

Jesli masz ochote poczyta¢ doktadniej o metodach komutacji, warto zajrze¢ do podrecznika do
najnowszej wersji I0S poswieconego wiasnie tym zagadnieniom:
http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/swit_vcg.htm.

Jak skonfigurowac...

...CEF (Cisco Express Forwarding)?

Na platformach, ktére CEF wspierajg i w ktorych zatadowano I0S z feature-setem obstugujacym go,
wystarczy wydac polecenie:

router (config) # ip cef

Spowoduje to wigczenie na wszystkich interfejsach tego routera, chyba, ze w konfiguracji konkretnego
interfejsu(-0w) wskazano wprost inny rodzaj mechanizmu komutacji, lub w ogdle wytgczono na nim
jakiekolwiek mechanizmy (np. poleceniem no ip route-cache).

Uwaga: Wiaczenie CEFu powoduje zajecie pewnej ilosci pamieci. Jesli masz jej bardzo mato, postaraj sie
najpierw jg rozszerzy¢ lub wytaczy¢ nieuzywane ustugi, a dopiero pdzniej wiaczy¢ CEF.


http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/swit_vcg.htm
http://www.cisco.com/warp/public/cc/pd/iosw/iore/tech/cef_wp.htm

...CEF dla routingu wg zasad (ang. policy-based)?

W nowych I0Sach (Sciezka 12.2 i 12.3) samo wiaczenie CEFu powoduje wiaczenie rowniez
zaawansowanych mechanizméw dla ruchu obstugiwanego route-mapami. Na pozostatych platformach
nalezy dodatkowo w definicji konkretnego interfejsu (do ktérego juz przypisano polecenie ip route-map
nazwa_route_mapy). dodac:

router (config) # interface FastEthernet 0/0
router (config-if) # ip route-map moja-mapa
router (config-if) # ip route-cache policy

Jesli wigczytes CEF i nie wiesz, czy obstuguje on réowniez ruch obstugiwany przez route-mapy, sprawdz to
na przyktad tak:

router# show ip interface FastEthernet 0/0 | include route-cache
IP route-cache flags are Fast, CEF

Jesdli natomiast mechanizm CEF jest wylaczony (ale wiaczony pozostaje fast-switching, domysina
konfiguracja wielu mniejszych routeréw), stan interfejsu wyglada tak:

router# show ip interface FastEthernet 0/0 | include route-cache
IP route-cache flags are none

Jak sprawdzié...

...jakie mechanizmy komutacji wlaczono na interfejsie?

Postugujac sie poleceniem “show ip interface X'.

router# show ip interface FastEthernet 0/0
FastEthernet0/0 is up, line protocol is up

Internet address is 169.254.10.1/24

Broadcast address is 255.255.255.255

..

IP fast switching is enabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP CEF switching is enabled

IP CEF Fast switching turbo vector

IP multicast fast switching is enabled

IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF

...ile ruchu komutowanego jest danym mechanizmem komutacji?

Ogdlne zestawienie, zawierajgce podziat ruchu na obstugiwany przez procesor lub inne mechanizmy
komutacji (zbiorczo), uzyska¢ mozna wydajac polecenie ' show interface stats':

router# show interface stats




FastEthernetO

Switching path Pkts In Chars In Pkts Out Chars Out
Processor 1061140 147825393 1527082 123126868
Route cache 15218207 2362951731 14344465 2136433785
Total 16279347 2510777124 15871547 2259560653
FastEthernetl
Switching path Pkts In Chars In Pkts Out Chars Out
Processor 18912250 2891638844 18435628 47230091
Route cache 0 0 0 0
Total 18912250 2891638844 18435628 47230091
Natomiast postugujac sie poleceniem ‘show interface switching' mozesz uzyska¢ doktadniejsze

informacje, z rozbiciem na konkretne typy komutacji:

router# show interface switching

FastEthernet0/0 Do sieci LAN

Throttle count 0

Drops RP 4102

SPD Flushes Fast 0
SPD Aggress Fast 0
SPD Priority Inputs 344036
Protocol Path Pkts In
Other Process 0

Cache misses 0

Fast 0

Auton/SSE 0

IP Process 27314376

Cache misses 0

Fast 50915903

Auton/SSE 0

ARP Process 350986

Cache misses 0

Fast 0

Auton/SSE 0

SP
SSE

Drops

Chars In
0

0
0
623508416

2865863510
0
21059160

0
0

Pkts Out
29273

0
0
7373999

70504415
0
143215

0
0

Chars Out
1756380

0
0
764616258

1275783563
0
8592900

0
0

Jak wida¢, fast-switching obstuzyt na interfejsie FastEthernet 0/0 50,915,903 pakiety przychodzace i
70,504,415 pakietow wychodzacych. Tylko 27,314,376 pakietow przychodzacych i 7,373,999 pakietow

wychodzacych obstugiwane byto przez process-switching.

Ponizej to samo, ale dla interfejsu szeregowego:

Serial0/0

Throttle count

Drops RP

SPD Flushes Fast
SPD Aggress Fast
SPD Priority Inputs
Protocol Path
Other Process

Cache misses

Fast

Auton/SSE

IP Process

Cache misses

Fast

Auton/SSE

0

511

0

0
60384

Pkts In
0
0
0
0
4418141
0
37269672
0

SP
SSE

Drops

Chars In
0

0
0
455923877

2769716975
0

Pkts Out
29282

0
0
24316765

17250459
0

Chars Out
409958

0
0
123842058

2590666322
0




Rozdzial 15. Optymalizacja wydajnosci

Mam router X, ktory udostepnia Internet stacjom w sieci LAN. Ciagle mam problemy
Z obcigzeniem procesora, lub zrywanymi sesjami.
Najprawdopodobniej problemem jest wyczerpanie pamieci na wykonywanie translacji NAT. Jesli masz

stacje intensywnie korzystajace z NAT, powinienes skréci¢ czasy zycia translacji - oszczedzajac w ten
sposob pamied.

router (config)# ip nat ip nat translation timeout X

...gdzie X to limit czasu dla bezczynnej translacji w sekundach. Domysinie réwny jest 86400, czyli 24
godziny. Sensowng wartoscig na poczatek bytoby 3600, czyli 1 godzina.

Limit ten dotyczy jednak tylko translacji, ktére nie odbywaja sie w ramach translacji typu overload, czyli
takiej, w ktorej liczba stacji z adresami prywatnymi jest wieksza, niz liczba publicznych adreséw IP
(innymi stowy, jesli masz 1 czy 2 adresy publiczne, a sie¢ LAN ma 200 stacji, takiej translacji wtasnie
uzywasz).

Aby w takiej sytuacji skrdci¢ domysine czasy translacji, nalezy uzy¢ nastepujacych polecen (jesli uzywasz
dla swojej sieci zaréwno translacji typu overload jak i 1:1, zastosuj oba wpisy):

router (config)# ip nat ip nat translation tcp-timeout A

..gdzie A to limit czasu w sekundach dla potaczen TCP (domyslnie réwniez 86400, czyli 24 godziny). Jesli
masz opisane wyzej problemy - skrd¢ czas translacji TCP na poczatek do 1 godziny (3600).

Mam router X, ktory udostepnia Internet stacjom w sieci LAN. Mam tylko 5 stacji a
widze¢ tysiace translacji - o co chodzi?

Jesli to stacje z systemem operacyjnym Microsoft Windows, to problem mogg powodowac potaczenia z i
do mechanizmoéw Microsoft Networking, pracujacych standardowo w zakresie portéw 135-139 zaréwno w
oparciu o TCP jak i UDP.

Jesli Twoja konfiguracja NAT wyglada obecnie tak:

interface Ethernet0
ip nat inside

|

interface Ethernetl
ip nat outside

|

ip nat inside source list 100 interface Ethernet 1 overload
|

access-list 100 permit ip 192.168.0.0 0.0.0.255 any
access-list 100 deny ip any any

...wystarczy, ze zmienisz ACL 100 tak, by odrzucata ruch nalezacy do Microsoft Networking. Docelowo
lista ta powinna wygladac¢ np. tak:

access-list 100 deny tcp any any range 135 139
access-list 100 deny udp any any range 135 139
access-list 100 deny tcp any range 135 139 any
access-list 100 deny udp any range 135 139 any
access-list 100 permit ip 192.168.0.0 0.0.0.255 any
access-list 100 deny ip any any




Mam router X, ktory udostepnia Internet stacjom w sieci LAN. Router obsluguje ruch
zaledwie X Mbit/s i juz procesor obciazony jest w 100%! Na stronie Cisco znalazlem
informacje¢, ze ten model moze obshuzy¢ ruch znacznie wigkszy!

Informacje podawane w zestawieniach dotycza zwykle kpps lub Mpps - oznaczajace odpowienio kilo
pakietow na sekunde i mega pakietdow na sekunde. Np. 100 kpps oznacza wydajnos¢ rzedu 100,000
pakietéow na sekunde.

Teraz zderzamy sie z rzeczywistoscia.

Po pierwsze, taka wydajnos¢ osiggana jest bez skonfigurowanych zadnych ustug (NAT, ACL, QoS itp.) i
jest suma ruchu do i z routera.

Po drugie, wartosci te podawane sg niestety dla réznych wielkosci pakietdw. Z uwagi na konstrukcje i
dziatanie, router gorzej znosi routing pakietdw mniejszych (np. 64-bajtowych), poniewaz dla kazdego
musi wykona¢ pewien zestaw czynnosci, a lepiej wiekszych (np. 1500-bajtowych). Co wiecej, routing tej
samej ilosci pakietow ale o réznych rozmiarach, daje diametralnie rézne wartosci przepustowosci -
100kpps dla pakietow o dtugosci 64-bajtow to "zaledwie" 51Mbit/s, ale juz dla pakietéw 1500-bajtowych -
1,2Gbit/s! Przyjeto sie, zgodnie z RFC dotyczacym pomiaru wydajnosci routeréw, ze pomiary powinny by¢
wykonywane dla wielu rozmiarow pakietow - ale producenci podajg zwykle pomiary wykonane dla
pakietow o diugosci 384-512 bajtéw.

Po trzecie w koncu, nalezy wzig¢ pod uwage architekture urzadzenia - routery Cisco sg w stanie
wykonywac routing na wiele réznych sposobdw, poczawszy od routingu wykonywanego tylko przez
procesor (ang. process switching) po wykorzystanie zaawansowanych mechanizmdéw opracowanych w tej
firmie (np. ang. CEF, Cisco Express Forwarding).

W zaleznosci od zbioru realnie uzywanych ustug, czyli ACL, QoS, NATa czy protokotdow routingu, dany
router moze by¢ idealny do danego zastosowania, lub na przyktad zupetnie sie do niego nie nadawac.

W sytuacji gdy dysponujesz jednym taczem do Internetu, o przepustowosci do 2Mbit/s (symetrycznie),
dobrym wyborem bedzie router klasy 1700. Przy sensownych kompromisach, router sprawdzi sie réwniez
w konfiguracji z dwoma fgqczami 2Mbit/s.

Routery serii 2600XM (routery bez literek XM majg stabsze procesory i mniej pamieci, nie sg juz
produkowane ani sprzedawane) produkowane sg w trzech wersjach bioragc pod uwage procesory, oraz w
dwdch wersjach wyposazenia w interfejsy (jeden lub dwa interfejsy FastEthernet). Routery te sprawdzaja
sie w instalacjach z dwoma-trzema tgczami 2Mbit/s, lub wymagajacych koncentracji potaczen typu dial-
up (moduty z 4 i 8 portami ISDN BRI, czy 16 i 32 portami asynchronicznymi). Wydajnos¢ tej serii wg
Cisco wynosi od 20kpps (2610XM/2611XM), przez 30kpps (2620XM/2621XM) po 40kpps
(2650XM/2651XM) czy 70kpps (2691).

Routery serii 3600 wyszty juz z produkcji i sprzedazy (w grudniu 2003r.). Ich podstawowym
mankamentem byt brak zabudowanych interfejsow Ethernet (tylko 3661/3662 miaty odpowiednio jeden i
dwa). Doskonale sprawdzajq sie w scenariuszach, w ktorych wymagana jest agregacja duzej ilosci portow
ISDN BRI, PRI, asynchronicznych czy tez E1/G.703 (dostepne sg rowniez moduty ATM, ale o wydajnosci
OC3 mozna niestety tylko pomarzy¢ na tej platformie). Przy rozbudowanej do maksimum pamieci RAM
(dla 3620 do 64MB, dla 3640/3640A do 128MB, dla 3660 do 256MB), oraz sensownej konfiguracji, router
3660 catkiem dobrze sprawdzajg sie w konfiguracjach z "matym" BGP. Wydajnos¢ tej serii wg Cisco
wynosi od 35kpps (3620), przez 50kpps (3640/3640A) do ~110kpps dla 3661/3662.

Routery serii 3700 - 3725 i 3745 to nastepcy serii 3600. Posiadajg odpowiednio dwa i cztery sloty na
moduty NM, po trzy sloty WIC i po dwa sloty AIM. Dodatkowo, na obu zainstalowano na state dwa porty
FastEthernet. Biorgc pod uwage fakt, ze mozna na nich zainstalowa¢ maksymalnie 256MB RAM, mogg
sprawdzi¢ sie w sytuacjach w ktorych do tej pory sprawdzata sie seria 3600 oraz z routingiem BGP.
Wydajnos$¢ 3725 Cisco ocenia na 100kpps, a 3745 - 225kpps.

Jakie rzeczy sprawdzié, optymalizujac wydajnosé routera?

Nie ma uniwersalnych metod "optymalizacji" routera - dam Ci tylko pewne wskazowki, ktére moga, ale
nie musza(!), pomaoc.



 Wiacz CEF ( ip cef ) - automatycznie spowoduje to wigczenie mechanizmu zwiekszanie
wydajnosci na wszystkich interfejsach sieciowych, ktére CEF obstugujag w danym I0Sie. W
stosunku do process switchingu, czyli obrébki kazdego pakietu przez CPU, wzrost wydajnosci (lub
chociaz spadek obcigzenia CPU) powinien by¢ dramatyczny.

+ Upewnij sie, ze router nie robi niepotrzebnych rzeczy - wytacz nieuzywane ustugi, zoptymalizuj
uzywane ACLki, a te, ktére kontrolujg poprawnos$¢ routowanego ruchu, zastgp mechanizmem
uRPF ( ang. Unicast Reverse-Path Filtering, polecenie ip verify unicast reverse-path ).

« Upewnij sie, ze jesli wykonujesz NAT, translacji podlega tylko sensowny i pozadany ruch -
pozostaty blokuj.

e Jesli zamierzasz co$ zablokowaé za pomocg ACLki, zastandw sie, czy nie lepiej wykorzystac
routingu do wirtualnego interejsu Null 0. Architektura routeréw optymalizowana jest do routingu
a nie filtrowania pakietéw, w zwigzku z czym zwykle routing "w nico$¢" dziata szybciej i stanowi
mniejsze obcigzenie dla procesora niz filtrowanie tego samego ruchu z odrzucaniem go.

W ACLkach wyfacz logowanie w regutach - powoduje to powrdt do obrdbki pakietu przez CPU i
moze powodowac wyzwalanie dodatkowych mechanizméw (logowanie na konsole, do pamieci, do
serwerow syslog itp.)

*  Wylacz wszelkie wigczone sesje odpluskwiania ( undebug all ), oraz logowanie informacji na
konsole ( no logging console )

* Wytacz eksport i zbieranie informacji w ramach mechanizméw NetFlow - w szczegdélnosci na
mniejszych platformach (1700/2600/3600/3700) wtaczenie tego mechanizmu przy nawet
umiarkowanym ruchu moze dostownie zabi¢ router ( no ip route-cache flow nha interfejsach,
na ktorych zostat wigczony oraz no ip export w konfiguracji globalnej )

« Stosuj rozktadanie ruchu w ramach routingu domysinego, lub w ramach jednego z protokotéw
routingu dynamicznego, zamiast tacz Mulitlink PPP. Zawsze przy takich taczach upewnij sie, ze
routing pakietow odbywa sie za pomoca najoptymalniejszej sciezki komutacji.

«  Wykorzystaj ttumienie zdarzen zwigzanych z IP (ang. IP event dampening) do ograniczenia
kosztownych czasowo i obliczeniowo operacji na tablicach routingu.

e Zastanow sie nad optymalnym doborem protokotu routingu do zadania: w sieciach
hierarchicznych OSPF bedzie sprawowat sie lepiej niz EIGRP, a w sieciach z jednym wyjsciem do
Internetu utrzymywanie routingu BGP jest generalnie bez sensu. Wykorzystaj sumaryzacje do
oszczedzania procesordw i pamieci.

» Dla sesji zestawianych do/z routera, np. peeringu BGP, wtacz wykrywanie optymalnego MTU na
taczu (ip tcp path-mtu-discovery). Domys$lna warto$¢ MSS (segmentu TCP) to 536 bajtdéw - na
taczach typu Ethernet czy ATM jest mato optymalna. Zmiana ta powinna zmniejszy¢ ilosé
pakietow, a wydtuzyc¢ ich wielkos$¢, dzieki czemu do przestania informacji bedzie potrzeba mniej
pakietow. Dla Ethernetu warto$¢ MSS wynosi generalnie 1460 bajtéw, a np. dla tacz PoS/ATM -
4430 bajtéw.

- Staraj sie korzysta¢ z potaczen przez sie¢ (Telnet/SSH) a nie przez konsole. Na wszystkich
platformach, kazdy znak otrzymany/wysytany do konsoli obstugiwany jest przez procesor (ew.
gtéwny procesor), wywotujacy w tym celu przerwanie. Na tej samej zasadzie, staraj sie nie
korzysta¢ z portu AUX routera, jesli nie jest to konieczne.

Gdzie Cisco publikuje informacje o wydajnosci swoich urzadzen?

Informacje katalogowe znajdujg sie zwykle w kartach katalogowych. Dodatkowo, zebrano najczesciej
uzywane informacje w grupach arkuszy podzielonych wg. kategorii sprzetu:

http://www.cisco.com/warp/public/765/tools/quickreference

Dodatkowo wydajnosci poszczegolnych platform pod katem szyfrowania tuneli IPsec zebrano w
dokumencie z serii SRND pod adresem:

http://www.cisco.com/warp/public/779/largeent/it/ese/SiteVPN. pdf


http://www.cisco.com/warp/public/779/largeent/it/ese/SiteVPN.pdf
http://www.cisco.com/warp/public/765/tools/quickreference/

Rozdzial 16. Sieci bezprzewodowe

Ktory standard okresla co w rodzinie 802.11?
Ponizej kroétka lista:
802.11a
Standard okreslajacy prace w pasmie 5GHz. Dostepne jest 13 niezaktdcajacych sie kanatow

radiowych. Urzadzenia mogg pracowac uzywajac kodowania OFDM z predkosciami 54, 48, 36, 24,
18, 12, 9 i 6Mbit/s.

Urzadzeniami produkcji Cisco pracujacymi w tej technologii s AP 10xx, 1130AG, 1200 (z radiem
802.11a) oraz most bezprzewodowy Aironet 1400.

802.11b

Standard okreslajacy prace w pasmie 2,4GHz. Dostepne sg 3 niezaktdcajace sie kanaty radiowe.
Urzadzenia mogg pracowac uzywajac kodowania DSSS z predkosciami 11, 5.5, 2 i 1 Mbit/s.

Urzadzeniami produkcji Cisco pracujacymi w tej technologii sq: AP serii 350, 1120 oraz AP 1200 (z
radiem 802.11b), a takze bezprzewodowy most Aironet 350.

802.11g

Standard okreslajacy prace w pasmie 2,4GHz. Dostepne sg 3 niezaktdcajace sie kanaty radiowe.
Urzadzenia mogg pracowac w trybie zgodnosci w dét z 802.11b uzywajac kodowania DSSS z
predkosciami 11, 5.5, 2 i 1 Mbit/s, oraz uzywajac kodowania OFDM z predkosciami 54, 48, 36, 24,
18, 12, 9 i 6Mbit/s.

Urzadzeniami produkcji Cisco pracujacymi w tej technologii sq: AP serii 10XX, 1130AG, 1120 oraz
AP 1200 (z radiem 802.11g).

Jak policzy¢ EIRP?

Korzystajac z ponizszego wzoru:

EIRP =P + G - L
dBm t ant 1

Gdzie EIRP(dBm) - efektywna moc wypromieniowywana, P(t) moc nadawcza nadajnika w dBm, G(ant) -
wzmocnienie anteny i L(I) - strata na kablu taczacym antene i nadajnik.

Rozdzial 17. Dobdr i wymiana sprz¢tu

Czy musz¢ kupowa¢ oryginalne pamigci Cisco?

Nie, ale pamietaj, ze Cisco TAC nie wspiera konfiguracji, w ktorych na sprzecie Cisco zainstalowano
nieoryginalne pamieci.

Bardzo dobre pamieci do routeréw i przetacznikdéw Cisco sprzedaje Kingston - tacznie, z konfiguratorem
dostepnym tutaj: http://www.kingston.com/products/default.asp.


http://www.kingston.com/products/default.asp

Mam w routerze karte¢ X. Jaki kabel do niej dobra¢?

Zbidr dostepnych kabli wraz z ich rysunkami znajduje sie tutaj:
http://www.cisco.com/univercd/cc/td/doc/pcat/#ch8.

Skad moge wiedzie¢, Ze dany sprzet nie jest juz sprzedawany przez Cisco?

Notki pojawiaja sie zwykle jako biuletyny na stronach poszczegoélnych produktéw, mozna réwniez
posiadajac konto CCO zapisac sie do rozsytanego e-mailem biuletynu informacyjnego.

Produkty = obecnie zaklasyfikowane  jako EoL, czyli End of Life zebrano  tutaj:
http://www.cisco.com/univercd/cc/t c/pcat/#ch27.

Rozdzial 18. Rozwiazywanie problemow

Obrazy 10S i ich odzyskiwanie

Stracilem obraz z Flasha. Mam do dyspozycji tylko tryb ROMMON i obraz I0Sa na komputerze. Jak
zaladowa¢é go do routera?

Mozesz skorzysta¢ z transferu pliku przez konsole (rozwigzanie wolniejsze) i przez TFTP - rozwigzanie
zdecydowanie szybsze.

Jak zaladowa¢é obraz Cisco 10S do pamigci Flash, dysponujac tylko trybem ROMMON i polaczeniem
przez konsole?

Zaktadam, ze obraz Cisco I0S znajduje sie w miejscu dla Ciebie dostepnym i masz mozliwo$¢ transmisji
XMODEM ze swojego terminala a nazwa pliku z I0Sem to "c2600-i-mz.123-1a.bin'. Wydaj polecenie:

rommon 1> xmodem c¢2600-i-mz.123-1la.bin

Do not start the sending program yet...
device does not contain a valid magic number
dir: cannot open device "flash:"

WARNING: All existing data in bootflash will be lost!
Invoke this application only for disaster recovery.
Do you wish to continue? y/n [n]:

Nalezy potwierdzi¢ transmisje klawiszem v a nastepnie po pokazaniu sie komunikatu:

Ready to receive c2600-i-mz.123-1la.bin...

Wigczy¢ transmisje XMODEM ze swojego terminala, obrazu z Cisco I0S. Jesli wszystko sie powiedzie,
router nalezy zresetowac - mozna to zrobi¢ sprzetowo, lub poleceniem:

rommon 2> reset

Po starcie routera powinien zatadowa¢ sie IOS:

program load complete, entry point: 0x80008000, size: 0x54ab60

Self decompressing the image : ##########S#4H4HFHHHHHHAHFHFHHFRHSHERSHHSHHSHSHES
FHEHF A A A AR A R [OK]



http://www.cisco.com/univercd/cc/td/doc/pcat/#ch27
http://www.cisco.com/univercd/cc/td/doc/pcat/#ch8

Jak zaladowa¢ obraz Cisco 10S do pamigci Flash, dysponujac tylko trybem ROMMON i polaczeniem
przez Ethernet?

Zaktadam, ze obraz Cisco IOS znajduje sie w miejscu dla Ciebie dostepnym (w tym przyktadzie plik ma
nazwe ' c2600-i-mz.123-1la.bin'), masz do swojej dyspozycji serwer TFTP skonfigurowany na
serwowanie tego pliku i albo potaczytes sie skrosowanym kablem Ethernet do pierwszego portu Ethernet
routera ze stacji, albo podtaczytes ten port do sieci, w ktérej bedzie mozna osiggna¢ serwer TFTP.

Nalezy nadac routerowi tymczasowy adres IP, w podsieci w ktdérej znajduje sie réwniez Twoja stacja. W
naszym przyktadzie jest to jedna podsie¢ - Twoja stacja ma w niej adres 169.254.10.5/24 a routerowi
nadamy adres 169.254.10.2/24:

rommon 1> IP ADDRESS=169.254.10.2
rommon 2> IP SUBNET MASK=255.255.255.0
rommon 3> DEFAULT_GATEWAY=169.254.10.1

Teraz wskaz adres serwera TFP oraz nazwe pliku:

rommon 4> TFTP_SERVER=169.254.10.5
rommon 5> TFTP_FILE=c2600-i-mz.123-la.bin

Na koniec, rozpoczynamy procedure $ciggania obrazu:

rommon 6> tftpdnld

Jesli nie chcesz zapisywac¢ obrazu na pamiec¢ flash a po prostu chcesz zatadowaé obraz do pamieci i
uruchomic¢ z niego router, wydaj polecenie " tftpdnld -r'.

Hasla na routerach

Jak odzyskaé zapomniane haslo z routera?

Ponizszy opis dotyczy wiekszosci routeréw. Oryginalne procedury do catego sprzetu produkcji Cisco
Systems znajduja sie tutaj:
http://www.cisco.com/en/US/products/hw/contnetw/ps789/products_tech_note09186a00801746e6.shtm
l.

Musisz uzyskac¢ dostep do konsoli i zresetowac router. Zaraz po rozpoczeciu fadowania:

System Bootstrap, Version 12.2(7r) [cmong 7r], RELEASE SOFTWARE (fcl)
Copyright (c) 2002 by cisco Systems, Inc.
C2600 platform with 65536 Kbytes of main memory

...musisz ze swojego terminala wysta¢ sekwencje Ctrl+Break. Spowoduje to wejscie do ROMMONa:

PC = O0xfffOac3c, Vector = 0x500, SP = 0x680127c0

monitor: command "boot" aborted due to user interrupt
rommon 1>

Pozostaje zmieni¢ rejestr konfiguracyjny na wartos¢, ktéra pominie wczytanie pliku konfiguracyjnego, a
nastepnie zresetowacd router:

rommon 1> conf-reg 0x2142
rommon 2> reset

Po zatadowaniu sie Cisco I0S, wejdz do trybu uprzywilejowanego, skopiuj zawarto$¢ pliku startup-
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config do aktualnej konfiguracji running-config i ewentualnie dokonaj zmiany haset. Na przyktad:

router> enable

router# copy startup-config running-config
cl760# conf t

cl1760 (config) # enable password moje_nowe haslo

A jak odszyfrowa¢ zaszyfrowane haslo w konfiguracji routera?

Jesli hasto zostato zaszyfrowane zwyklym mechanizmem Cisco (w konfiguracji cyfry zaszyfrowanego
hasta poprzedza liczba 7, np. username szopen password 7 00170909145E05), mozesz postuzy¢ sie
réoznymi narzedziami, ktére odszyfrowujq ten zapis.

Dobry i zawsze dostepny, pod warunkiem ze masz dostep do Internetu, jest serwis
http://www.securitystats.com/tools/ciscocrack.php.

Hasta szyfrowane poleceniem secret uzywajq jednokierunkowej funkcji mieszajacej i ich odszyfrowanie
mozna wykonac¢ jedynie przez zmudne sprawdzanie kolejnych kombinacji znakéw.

Interfejsy Ethernet i ruch na nich

Mam duzo kolizji na interfejsie Ethernet routera - co moge z tym zrobic¢?

Najprawdopodobniej zZle ustawite$ tryb pracy portu (half lub full dupleks). Starsze routery (seria 1600,
2500) posiadajg interfejsy Ethernet bedace w stanie pracowac tylko w trybie half-dupleks. Teoretycznie,
port routera i przefacznik powinny dostosowac sobie tryb pracy, ale w praktyce ta "autonegocjacja"
czesto zawodzi i mamy problemy z tgcznoscia.

Najlepiej jest, po ustaleniu w jakich doktadnie trybach moze pracowac interfejs routera, skonfigurowanie
na sztywno predkosci pracy portu i trybu dupleks. Jesli na routerze nie mozesz tego zrobi¢ - ustaw na
state parametry pracy przynajmniej portu na przetaczniku.

Na przyktad, na routerze z interfejsem Ethernet:

router (config) # interface ethernet 0
router (config-if) # speed 10
router (config-if) # duplex half

! Teraz to potwierdzimy:
router# show interface ethernet 0

Ethernet0 is up, line protocol is up
Hardware is AmdFE, address is 000e.1111.2222 (bia 000e.1111.2222)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Half-duplex, 10Mb/s, 10BaseT

Na przetgczniku natomiast (tutaj 2950, port podtaczony do routera to FE0/34) ustawiamy:

switch (config)# interface fastethernet 0/34
switch (config-if) # speed 10
switch(config-if)# duplex half

! Teraz to potwierdzimy:
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switch# show interface fastethernet 0/34

FastEthernet0/34 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 000d4.1111.3333 (bia 000d4.1111.3333)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Half-duplex, 10Mb/s, media type is unknown media type

Prébuje zdebugowaé ruch na interfejsie routera poleceniem “debug ip packet', ale widze tylko
pojedyncze pakiety?

Wytacz CEF (no ip cef) - ale uwazaj(!) na obcigzenie procesora - moze gwattownie wzrosnac -
wszystko zalezy od ilosci obstugiwanego ruchu.

Chcialbym na PIXie sniffowaé ruch i zapisywa¢ go do dalszej analizy - jak to zrobié?

Zdefiniuj ACLke, ktora bedzie pasowata do ruchu przeznaczonego do sniffowania. Zatézmy, ze interesuje
nas tylko ruch na port 80 dowolnego hosta:

pix (config)# access-list 100 permit tcp any any eq 80

Teraz uruchamiamy sniffowanie, podajac tq ACLke, rozmiar bufora (w bajtach), dtugos¢ pakietu ktéra ma
by¢ "podstuchana", a w koncu nazwe pliku, do ktérego zapisywany bedzie wynik sniffowania:

pix (config)# capture in-www access-list 100 buffer 256000 interface inside packet-
length 1518

W pamieci Flash zostaje utworzony plik o nazwie in-www, ktéry zawiera zapis podstuchanych ses;ji
(pierwsze 256kB, p6zniej PIX przestanie nastuchiwad) na interfejsie "inside". Mozesz go skopiowac np. na
serwer TFTP lub FTP do dalszej analizy narzedziami takimi jak tcpdump czy Ethereal (plik jest w formacie
pcap).

Problemy z pamigcig i IOSami

Dostaje na konsole lub do logéw komunikaty typu %ALIGN-3-SPURIOUS: Spurious memory access
made [...]

Najczesciej jest to problem zwigzany z brakiem pamieci (sprawdz ' show memory summary') lub btedem w
oprogramowaniu.

(0] rozwigzywaniu tego typu problemu mozna poczytad np. tutaj:
http://www.cisco.com/warp/public/63/spuraccess.html.

Mam za malo pamiegci aby zapisaé¢ konfiguracje¢ - co mam zrobié¢?

Wiaczy¢ kompresje konfiguracji:
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router# service compress-config

Problemy z przelacznikami Catalyst

Mam przelacznik Cisco Catalyst i wiele stacji do niego podiaczonych. Mam problemy z logowaniem
si¢ do sieci po starcie tych komputerow.

Domyslnie port przetgcznika postara sie wynegocjowal parametry pracy z podtaczong stacja, oraz
sprawdzi¢, czy nie uczestniczy ona w pracy mechanizmu Spanning Tree. Poniewaz zwyklta karta sieciowa
nie wynegocjuje trunku 802.1Q czy ISL, ani innych dodatkowych ustug, warto ustawi¢ porty podtaczone
do zwyktych stacji w tryb pomijajacy te testy.

Dla przetacznikéw z systemem Cisco 10S:

switch (config)# interface fastethernet 0/6
switch (config-if) # spanning-tree portfast

Dla przetacznikédw z systemem CatOS:

switch > (enable) set port host 4/9

Mam przelacznik 2970 lub 3750 - port 10/100/1000 podlaczony do karty sieciowej 1Gbit/s (np. Intel
1000MT) nie chce przesylaé¢ danych. W czym tkwi problem?

Porty 3, 4, 7, 8, 11, 12, 15, 16, 19, 20, 23, 24 mogg sie tak zachowywac, ale oficjalny komunikat firmy
Cisco wskazuje na Intela jako winowajce. Intel przygotowat odpowiednie tatki. Masz trzy alternatywy:

e Zmieni¢ port z SGMII na RGMII czyli 1, 2, 5, 6,9, 10, 13, 14, 17, 18, 21 lub 22
+  Wydac na tym konkretnym interfejsie polecenie "speed 1000' by wymusi¢ tryb pracy 1Gbit/s

«  Wymieni¢ karty sieciowe jesli instalacja fat i uaktualnien przygotowanych przez firme Intel jest
niemozliwa

Na swoim przelaczniku 2950, 3550 czy 3750 otrzymuj¢ komunikat %SYS-2-MALLOCFAIL: Memory
allocation of (...) Cause: Memory fragmentation

Prawdopodobnie masz po prostu petle w sieci. Upewnij sie, ze na wszystkich przetgcznikach wigczony jest
protokoét Spanning Tree lub Rapid Spanning Tree.

Starsze I0Sy (12.1.8-12.1.11) bardzo nie lubig takich okresowych sztormow pakietéw w ramach petli i
zwykle ktadg interfejs do nastepnego restartu (nie pomaga "no shut'). Nowsze I0Sy (od 12.1.12) lepiej
radzg sobie z wysyceniem pamieci i potrafig mimo "klapniecia" interfejsu podnie$¢ go po chwili, ale nie
jest to stan, ktéry powinienes$ w sieci pozostawic.

Typowym objawem tego problemu, sg np. takie informacje w logach:

$SYS-2-MALLOCFAIL: Memory allocation of 1680 bytes failed from 0x156550, alignment O
Pool: I/O Free: 2172 Cause: Memory fragmentation
Alternate Pool: None Free: 0 Cause: No Alternate pool




Jak mozna przeczytad, przetacznik wysycit catg pamie¢ I/O przeznaczong do tymczasowego kolejkowania
ramek i zgtasza btad sfragmentowania pamieci. Postugujac sie poleceniem *show memory summary'

mozna to potwierdzi¢:

switch# show memory summary

Head Total (b) Used (b)
Processor BDDF8C 54655092 4842004
I/0 80000000 8388608 1128084

Free (b) Lowest (b) Largest (b)
49813088 47010552 47973440
7260524 2172 7187568

Rozdzial 19. Podzi¢gkowania

Chcielibyésmy wymieni¢ tu wszystkich, ktérzy przyczynili sie do rozwoju tego FAQ. Jak zauwazyliscie,
poszczegdlne wpisy w FAQ nie sg opisywane konkretng osobg - uznaliSmy, ze tak bedzie bardziej
przejrzyscie, a pytania co do zawartosci FAQ powinny i tak trafia¢ na liste.

W kolejnosci jak najbardziej alfabetycznej:
+ Szymon Kosmala, szymon at netfusion.pl
+ Marek Moskal, moskit at irc.pl
* Szczepan Pacut, spacut at ccie.pl
* Marcin Strzyzewski, marcins at ccie.pl
* Mariusz Trojanowski, mariusz421 at wp.pl

« Adam Obszynski, awo at freebsd.pl

Rozdzial 20. ChangeLog

Ponizej lista zmian w kolejnych wersjach dokumentu, wraz z osobami, ktére do tych zmian sie

przyczynity.
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PDM jest na PIXach od wersji 6.0 a nie od 6.3 (Przemystaw Dubicki)

DHCP podaje adresy serweréow DNS a nie DHCP (niezaleznie Michat Ciepty i Krzysztof Roctawski)

Metryka OSPFu dla ISDNu dotyczy przepustowosci kanatu B a nie D (Pawet Bien)

wg./wg oraz inne literéwki (Sierp)

RIPv2 i maski oraz prawidtowy numer dostepowy dla TP ISDN (Krzysztof Oledzki)

Kosmetyka w konfiguracji wdzwaniania po ISDN BRI do TP (Maciej Browarski)

Pierwszy/drugi dostawca powtdrzone dwukrotnie (Kaneda)

Konfiguracja SNTP do NTP (Dariusz Sznajder)

SGMII/RGMII (tukasz Bromirski)

State indeksy interfejséw w SNMP (Lukasz Bromirski)

URLe do zestawow wydajnosci poszczegdlnych platform (tukasz Bromirski)
v0.50 21/03/2004 21:42:03

Brakujace *xmodem' przy transferze I0Su przez konsole (Mariusz Trojanowski).

Dodanie paru pytan i odpowiedzi dla PIX6w [logowanie, sniffowanie ruchu z interfejséw do plikéw
pcap itp.], sieci WLAN, ISDNu, routingu IP oraz konfiguracji (tukasz Bromirski).

v0.42 17/03/2004 12:49:06
Dodanie rozwigzania DSL/VPN (Mariusz Trojanowski)

Dodanie tabelki z wydajnoscia VPN urzadzen Cisco, konfiguracja eksportu NetFlow, routingu miedzy
VLANami na kartach WIC-4ESW oraz NM-16ESW/32ESW a takze troche kosmetycznych poprawek
(kukasz Bromirski)

v0.40 10/03/2004 14:59:06
Dodanie sekcji o OSPFie (Szczepan Pacut)
Dodanie uszczegdtowien do opisu obcigzenia (Marek Moskal)
Poprawki, uszczegétowienia do paru pytan oraz pare nowych pytan (Szymon Kosmala)
Konfiguracja "NATu na patyku" (Adam Obszynski)
Dodanie paru podstawowych pytan o innych protokotach routingu (Lukasz Bromirski)
Dodanie sekcji o VPNach (kukasz Bromirski)
v0.37 08/03/2004 10:57:15
Czytelniejsze URLe oraz pare niezaleznych sugestii (Marek Moskal)
labolatorium != laboratorium (Mariusz Trojanowski i Jacek Zapata)

CCIE - INTERNetwork Expert (Tomasz Mistat)
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