
Windows Serwer 2008 R2
Moduł  5. Zarządzanie plikami



Sprawdzamy konfigurację kart sieciowych
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Statyczny adres IP jest potrzebny komputerom, na których będą później działać usługi 
infrastruktury sieciowej, takie jak DNS, DHCP.

172.16.x.0
x– nr w dzienniku

Na serwerze musi działać 
Internet!



Uprawnienia plików NTFS

• Administratorzy mogą przypisywać użytkownikom lub grupom dowolne 
z następujących uprawnień do pliku lub folderu:

• Wyświetlanie zawartości folderu - Użytkownicy mogą przeglądać folder, 
ale niekoniecznie otwierać pliki w nim zawarte.

• Odczyt - Użytkownicy mogą zobaczyć zawartość folderu i otwierać pliki. 
Odczyt i wykonanie - W dodatku do uprawnień Odczyt użytkownicy mogą 
uruchamiać aplikacje.
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• Zapis - Użytkownicy mogą tworzyć pliki w 
folderze, ale niekoniecznie je czytać. 
Modyfikacja - Użytkownicy mogą czytać, 
edytować i usuwać pliki i foldery.

• Pełna kontrola - Użytkownicy mogą 
wykonywać dowolne akcje na pliku lub 
folderze, w tym tworzenie i kasowanie 
oraz modyfikację uprawnień.



Ćwiczenia

• Załóż trzech użytkowników: Myszak Miki, Ważniak oraz swoje konto 
(swoje konto – imię – zakładasz z wiersza poleceń)

• Utwórz folder: wyniki 

• Nadaj mu takie uprawnienia aby tylko Myszak Miki mogła się do niego 
dostać.

• Utwórz folder: dokumenty

• Nadaj mu takie uprawnienia aby Myszka Miki mogła odczytywać i 
zapisywać w nim swoje  foldery i pliki.

• Ważniak powinien tylko przeglądać dokumenty

• Ty możesz tylko zapisywać

• Będąc zalogowany jako użytkownik na prawach administratora sprawdź 
czy możesz wejść do folderów Myszki Miki  i edytować ich pliki?
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• Do skonfigurowania uprawnień plików NTFS z wiersza polecenia 
lub skryptu używamy polecenia icacls.

• Pełne informacje o nim otrzymamy, wpisując icacls



Przejmowanie plików i folderów na własność

• Jako właściciel (utworzonego zasobu) możesz uniemożliwić dostęp do tego 
obiektu wszystkim pozostałym użytkownikom,  w tym także członkom  grupy 
Administratorzy.

• Członek grupy Administratorzy  może przejąć na własność dowolny plik lub 
folder.



Encrypting File System

• EFS chroni pliki i foldery przez szyfrowanie ich na dysku. Jeżeli atakujący 
ominie system operacyjny w celu otwarcia pliku, plik będzie wyglądał 
tak, jakby zawierał losowe bajty pozbawione znaczenia. 

• Windows kontroluje dostęp do kluczy szyfrujących i udostępnia je tylko 
autoryzowanym użytkownikom.

• Windows Explorer ukazuje zaszyfrowane pliki w kolorze zielonym.
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Encrypting File System

• Większość użytkowników nie jest świadoma potrzeby szyfrowania i 
nigdy samodzielnie nie włączy EFS – sami możemy użyć ustawień zasad 
grupy do zapewniania, że komputery należące do domeny są 
skonfigurowane tak, aby spełniały potrzeby bezpieczeństwa organizacji

• Ćwiczenia:
1. Jako użytkownik Ważniak załóż 

folder zaszyfrowane.
2. Utwórz w nim dwa pliki czytaj.txt 

i domek
3. Zaszyfruj folder
4. Sprawdź czy administrator może  się 

dostać do zaszyfrowanego folderu 
i odczytać pliki

5. Jako administrator zmień hasło użytkownikowi Ważniak (konto 
domenowe). Czy Ważniak może odczytać swoje pliki? 

6. Chcesz przenieść zaszyfrowane pliki do domu, co musisz zrobić?
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Współdzielenie folderów

• Windows Server 2008 może współdzielić foldery bez dodawania 
żadnych ról serwera. 

• Współdzielone foldery pozwalają dowolnemu użytkownikowi z dostępem 
do sieci i odpowiednimi uprawnieniami na dostęp do plików.

• Współdzielone foldery pozwalają na centralizację dokumentów, aby były 
łatwiej zarządzane, niż gdyby były rozproszone po tysiącach komputerów 
klienckich.

• Dodanie roli serwera Usługi plików dodaje użyteczne narzędzia 
zarządzania wraz ze zdolnością do uczestniczenia w przestrzeniach 
nazw DFS, konfigurowania limitów przydziału, generowania raportów 
przechowywania i innych zdolności. 
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• Udostępniamy folder c:\dokumenty 9



• Folder został udostępniony – Ważniak może się do niego dostać 10

Jak sprawdzić jakie zasoby są 
udostępnione na komputerze?



Udziały standardowe

• Udziały standardowe tworzone są przez Windows Server 2008 już 
w momencie instalacji. Są one wykorzystywane do zadań 
administratorskich i nie są widoczne w czasie wyliczania udziałów. 

• Można tworzyć własny udział ukryty umieszczając na końcu nazwy 
znak ‘$’.
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• Dodana została rola Usługi plików 12



• Jeśli chcemy – możemy wybraną rolę usunąć (np. Usługi plików) 13



USŁUGI PLIKÓW
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• Wybieramy Usługi plików 15



• Zapoznajemy się z wprowadzeniem 16
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Usługi roli Udostępnianie plików
• Serwer plików – Chociaż ta rdzenna usługa roli nie jest wymagana do 

udostępnienia plików, dodanie jej pozwala na korzystanie z przystawki Zarządzanie 
udziałami i magazynowaniem.

• Rozproszony system plików – Umożliwia współdzielenie plików przy użyciu 
przestrzeni nazw DFS i replikacji plików pomiędzy serwerami DFS. Jeżeli 
wybierzemy tę rolę usługi, kreator poprosi o skonfigurowanie przestrzeni nazw.

• Menedżer zasobów serwera plików – Instaluje narzędzia dla generowania 
raportów przechowywania, konfigurowania limitów przydziału i definiowania 
zasad osłon plików. Jeżeli wybierzemy tę usługę roli, kreator będzie prosić o 
włączenie monitorowania magazynu na dyskach lokalnych.

• Usługi dla systemu plików NFS – Zapewnia łączność dla komputerów klienckich 
UNIX, które używają Network File System (NFS) do udostępniania plików. 

• Usługa wyszukiwania systemu Windows – Pliki indeksów służą do szybszego 
wyszukiwania, gdy klienci łączą się ze współdzielonymi folderami. Ta usługa roli nie 
jest przeznaczona do użycia w przedsiębiorstwach. Jeżeli wybierzemy tę usługę 
roli, kreator poprosi o włączenie indeksowania na dyskach lokalnych.

• Usługi plików systemu Windows Server 2003 – Zapewnia usługi kompatybilne z 
komputerami z systemem Windows Server 2003.
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• Stosowanie limitów przydziału  - szablony 23



• Ustawianie limitów za pomocą konsoli Zarządzanie przydziałami 24



• Ustawianie limitów za pomocą szablonów - konsola Zarządzanie przydziałami 25



• Konfigurowanie limitów przydziału dysku przy pomocy Windows Explorer 26



Przydziały

• Przydziały możemy konfigurować wykorzystując:

• zasad grupy

• wiersz poleceń – DirQuota
Do utworzenia sztywnego limitu 100 MB uruchamiamy polecenie: dirquota
quota add /Path;C:\Shared /Limit:100MB /Type:Hard
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KONIEC
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linki

• https://technet.microsoft.com/pl-pl/library/cc726004.aspx

• http://windowsitpro.com/security/icacls-new-and-improved-cacls
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