Windows Serwer 2008 R2

Modut x. Certyfikaty

My
‘ﬁ?f'ndm Server System




Instalacja roli ,,Ustugi certyfikatow w ustudze AD”

Maszyna Widok

E.._ Menedzer serwera

Piik Akga  Widok

Urzadzenia

Pomoc

Pomoc

=10l.x|

&5z

. Role

= Diagnostyka
= jKonﬁgurac_ia
Magazyn

% LSRN Kreator dodawania rol

Zanim rozpoczniesz
Role serwera
Ushugi AD CS
Ushugi rél
Typ instalagi
Typ urzedu certyfikadii
Klucz prywatny
Kryptografia
Mazwa urzedu certyfikacji
Okres wanosd
Baza danych certyfikatiw
Potwierdzenie
Postep
Wymik

Wybieranie rél serwera

Wybierz jedng lub wigcej rdl do zainstalowania na tym serwerze,
Role:

|:| Active Directory Federation Services
|:| Hyper-V
[ serwer aplikacii
Serwer DHCP (zainstalowana)
Serwer DNS (zainstalowano)
[] serwer faksdw

ve w ustudze Active Directory (zainstalowana)
[ Ushugi drukowania i zarzadzania dokumentami
[] Ushugi LDS w ustudze Active Directory
Ustugi plikéw (zainstalowano)
] Ushugi pulpitu zdalnego
[ Ushugi wdrazania systemu Windows
[ ] Ushugi zarzadzania prawami dostepu w ustudze Active Directory
[ Ushugi zasad i dostepu siediowego
[] windows Server Update Services

Wiece] informadii o rolach serwera

< Wstecz | Dalej = I Zainstaluj

Opis:

Ustugi certyfikatdww ustudze Adtive
Directory (AD CS5, Active Directo
Certificate Services) shuzg do
tworzenia urzeddw certyfikadi i
powigzanych ustug rdl, ktdre
pozwalaja wystawiac certyfikaty
uzywane w réznych aplikagach i
zarzgdzac nimi.

Anuluj
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{E Podczas uzywania kreatora odswiezanie jest wylgczone
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x|

Kreator dodawania ral

Wprowadzenie do Ustug certyfikatow w ustudze Active Directory

Ustugi certyfikatow w ustudze Active Directory (AD CS)

Pole serwersa Ustugi certyfikatow w ustudze Active Directory (AD C5) udostepniaja infrastrukture certyfikatdw umoiliwiajaca
realizowanie scenariuszy z zastosowaniem zabezpieczonych sied bezprzewodowych, wirtualnych sied

prywatnych, protokoh IPSec, ochrony dostepu do sied (MAP), systemu szyfrowania plikdéw (EFS) araz

logowania przy uzycu karty inteligentnej,

Zanim rozpoczniess

Ustugi AD CS

Ustugi ral
Typ instaladii Do zapamigtania
T d tyfkaci i ' Mie moZna zmienic ustawien nazwy i domeny tego komputera pe zainstalowaniu urzedu certyfikadi. Jesk
¥p urzgdu cer = checesz zmienic nazwe komputera, przylaczye ao do domeny lub podwyiszyE poziom tego serwera do
Klucz prywatny kontrolera domeny, wykonaj te zmiany przed zainstalowaniem urzedu certyfikadi. Aby uzyskad wiecej
informadji, zobacz artykut o nadawaniu nazw urzedom certyfikadji.
Kryptografia
Informacje dodatkowe

Mazwa urzedu certyfikadi
omawienie Ustug certyfikatow w ushudze Active Directory

) farzadzanie urzedem certyfikadi
e Madawanie nazw urzedom certyfikadi

Okres wainosd

Potwierdzenie

Postep
Whyniki

< Wstecz ” Dilgj = I Zainstaluj Anuluj
L
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x

Wybieranie ustug rél

Zanim rozpoczniesz Wybierz ustugi ral do zainstalowania dia roli Ustugi certyfikatow w ushudze Active Directory:
Role serwera Ushugi ral: Opis:
Ustugi AD CS Urzad certyfikaci Urzad certvfikadi (CA, Certification

Authority) stuzy do wystawiania

[ Rejestracja w siec Web dia urzedu certyfikad certyfikatdw i zarzgdzania nimi. Wiele

Tvo instalaci [ ] Ushuga sied Web uzyskiwania informacji na temat rejestracii  polaczonych urzeddw certyfikagi
A [] ushuga sied Web uzyskiwania informadii na temat zasad reje: moze tworzyd infrastrukture kluczy
Typ urzedu certyfikadgi publicznych.

Klucz prywatny
Kryptografia
Mazwa urzedu certyfikadi
Okres wanosd
Baza danych certyfikataw
Serwer sied Web (II5)
Ustugi ral

Potwierdzenie

Postep %
Wyniki
4 | i

Wiece] informacii o ustugach réal

< Wstecr | Dalej = I Fainstaluj Anuluj
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Kreator dodawania rél x|

Okreslanie typu instalacji

Zanim rozpocIniesz Urzedy certyfikacii mooa korzystad z danych w ustudze Active Directory w celu uproszczenia wystawiania
certyfikatow i zarzadzania nimi. Okresl, jaki urzad certyfikagi cheesz zainstalowad: przedsiebiorstwa czy
Role serwera autonomiczny.
Ustugi AD C5
Ushugi rél ¥ Przedsiebiorstwo

Wybierz te opde, jesl ten urzad certyfikadi nalezy do domeny | moze uzywac ustugi katalogowej w celu
wystawiania certyfikatow i zarzadzania nimi.

Typ instaladi

Typ urzedu certyfikadi

Klucz prywatmy " Autonomiczny
e Wybierz tq__ u[_:qiq{ jesli te_n u_rzad u::ert‘rﬁk:_aqii nie uzywa danych _ysh.]gi kaialqg?wej w celu wystawiania
certyfikatdw i zarzgdzania nimi. Autonomiczny urzad certyfikacii moze nalezed do domeny,
Mazwa urzedu certyfikadi

Okres wainosd
Baza danych certyfikatow
Serwer sied Web (115)
Ustugi ral
Potwierdzenie

Postep
Wyniki

Wiece] informadii o réinicach miedzy konfiguracia w prredsiebiorstwie i konfiquracia autonomiczna

< Wstecz ” galej:*i I Zainstaluj Anuluj
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Kreator dodawania rél x|

Okreslanie typu urzedu certyfikacji

Zanim rozpocIniesz Mozna skonfigurowad kombinace aféwneago urzedu certyfikadi | urzeddw podrzednych, aby utworzyd
hierarchiczna infrastrukture kuczy publicznych (PKI). Glawny urzad certyfikagi jest urzedem certyfikadi, ktory
Role serwera wystawia swéj certyfikat z podpisem wiasnym. Podrzedny urzad certyfikadi otrzymuie swdj certyfikat z innego
Ushugi AD CS urzedu certyfikadi. Okresl, czy cheesz skonfigurowad gidwny czy podrzedny urzad certyfikadi.
Ushugi ral
] } {+ Ghawny urzad certyfikagii
Typ instalac Wybierz te opde, jesl instalujesz pierwszy lub jedyny urzad certyfikaci w infrastrukturze kuczy
Typ urzedu certyfikadi publicznych.
Klucz prywatmy
" Podrzedny urzad certyfikadi
Kryptografia Wybierz te opde, jesl urzad certyfikacii ma uzyskiwac swaj certyfikat z innego urzedu certyfikadi, ktdry
Mazwa urzedu certyfikadi znajduje sie wyzej w infrastrukturze kuczy publicznych.,

Okres wainosd
Baza danych certyfikatow
Serwer sied Web (115)
Ustugi ral
Potwierdzenie

Postep
Wyniki

Wiece] informadii o infrastrukturze Kuczy publicenych (PET)

< Wstecz | Dalej = Zainstaluj Anuluj

wybieramy Gtéwny Urzad Certyfikacji
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Kreator dodawania rol x|

m Konfigurowanie klucza prywatnego

Zanim rozpoczniesz Aby generowac | wystawiac certyfikaty dla Hientaw, urzad certyfikaci musi miec klucz prywatny. Okresl, czy
Rl cheesz utworzye nowy kucz prywatny czy uzyc istniejgacego,
e sErwera

e % Utwérz nowy kucz prywatny
Ushugi rdl Uzy] tej opdii, jesl nie masz klucza prywatnego lub cheesz utworzyd nowy kucz prywatny w celu
wickszenia zabezpieczen. Zostanie wyswietlony monit o wybranie dostawcy ustug kryptograficzenych i

Typ instalac ckredlenie dhugoéd Kucza prywatnego. Aby mozna bylo wystawiad certyfikaty, nalezy tez wybrad algorytm
Typ urzedu certyfikaci wyznaczania wartosd skratu,
Klucz prywatmy " Uzyj istniejacego Kucza prywatnego
IUzyj tej opdi, aby po ponownym zainstalowaniu urzedu certyfikadi zachowad daglosc z uprzednio
Kryptografia wystawionymi certyfikatami.

Mazwa urzedu certyfikadg

f* | yhierz certyfikati uzyj skojarzonegn 2 nim Huea prywatnego
Okres wainosd Wyhierz te opcie, jesli masz istniejacy certyfikat na tym komputerze lub cheesz zaimportowad certyfikat
) i uzywac skojarzonego z nim kKucza prywatnego.
Bara danych certyfikatdw
- = Wybierz istniejacy Hucz prywatny nz tym komputerze

Serwer sieci Web (II5) Wyhierz te opcje, jesli cheesz zachowad Mucze prywatne z poprzedniej instaladi lub cheesz uzye Hucza

Ushugi rél prywatnego z alternatywneago Zradfa.
Potwierdzenie

Postep
Whyniki

Wiece] informadi o kluczach publicznych i prywatnych

< Wstecz ” Dalej = i! Zainstalu; Anulug

Tworzymy nowy klucz prywatny
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Kreator dodawania rél x|

Konfigurowanie kryptografii dla urzedu certyfikacji

Zanim rozpoczniesz Aby utworzyc nowy klucz prywatny, nalezy najpierw wybrac dostawes ustugi kryptograficznei, algorytm
wyzZnaczania wartosc skrotu oraz diugosc klucza, zaleznie od przeznaczenia wystawianego certyfikatu.
Role serwera Wybranie wiekszej dlugosd kluza poprawia zabezpiewenia, ale wydiuza as operagi podpisywania.
Ustugi AD CS
Ustugi rdl Wybierz dostawce ustug kryptograficznych {(CSP): Dhugoée Kucza {w znakach):
Typ instaladi IF‘.SA#Min:rDsnf't Software Key Storage Provider j IEU‘FB j

Typ urzedu certyfikadgi

Wybierz algorytm wyznaczania wartosd skrotu na potrzeby podpisywania certyfikatow wystawianych przez

Klucz prywatny ten urzad certyfikadi:
kKryptoarafia S ;I
- MD5 =
Mazwa urzedu certyfikadi MD4
-
= o KAC T
Okres waznosd ‘ | _PI_I
Baza danych certyfikatow
Serwer sied Web (II5) V¥ Zezwalaj na dziatania administratora przy uzyskiwaniu dostepu do klucza prywatnego przez urzad
certyfikagi
Usfugi ral
Potwierdzenie
Postep
W ymiki

Wiece] informacii o opcjach kryptograficenych urzedu certyfikadi

< Wstecz | Dalej = I Fainstalug Anuluj

wybieramy dostawce RSA#Microsoft Software Key
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Kreator dodawania rél x|

ﬁ Konfigurowanie nazwy urzedu certyfikacji

L]

Zanim rozpoczniesz Whpisz nazwe pospolita identyfikuiaca ten urzad certyfikadi. Ta nazwa jest dodawana do wszystkich
certyfikatdw wystawianych przez ten urzad certyfikaci, Wartosd sufiksu nazwy wyrdzniajgcej sa generowane

Role serwera automatycznie, ale moina je modyfikowad.
Ushugi AD C5

Ushugi rél Mazwa pospolita tego urzedu certyfikadi

. ) Iserveerﬁ—C.ﬁ.l

Typ instaladji

Typ urzedu certyfikadi Sufiks nazwy wyrdzniajgce]:

Klucz prywatny DC=server216,DC=local

Kryptografia

Mazwa urzedu certyfikadi

Podglad nazwy wyrozniajacej:
CMN=server216-CA,DC=server216,DC=local

Okres wainosd
Baza danych certyfikatow
Serwer sied Web (I1S)
Usfugi ral
Potwierdzenie

Postep

Whyniki %

Wiece] informacii o konfigurowaniu nazwy urzedu certyfikadii

< Wstecz | Dalej = I Fainstalug Anuluj

Nazwe urzedu ustawiamy na server216-CA
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Kreator dodawania rél |

Ustawianie okresu waznosci

Zanim rozpocaniesz Dla tego urzedu certyfikadi zostanie wystawiony certyfikat, aby zabezpieczyd komunikacie z innymi urzedami
certyfikadgi oraz z Kientami 7zadajgcymi certyfikatdw. Okres wainosd certyfikatu urzedu certyfikadi moze byé

Role serwera zalezny od wielu czynnikdw, takich jak przeznaczenie urzedu certyfikadi i jego zabezpieczenia.
Ushugi AD CS
Ushugi rél Wybierz okres waznosd certyfikatu generowanego dla tego urzedu certyfikadi:
10 |Lata 7
Typ instalac I B =~

Data wygasnieda urzedu certyfikadgi:  2022-01-08 10:20
Pamieta], ze urzad certyfikagi bedzie wystawiac waine certyfikaty tylko do swojej daty wygasnieda.

Typ urzedu certyfikadi
Klucz prywatmy

Kryptografia
Mazwa urzedu certyfikadi

Okres wainosd

Baza danych certyfikatdw

Serwer sied Web (II5) %
Ushugi ral

Potwierdzenie

Postep
Whyniki

Wiece] informadi o ustawianiu okresu wainosd certyfikatu

< Wstecz | Dalej = I Zainstaluj Anuluj

T

Ustawiamy waznosc certyfikatu na 10 lat.
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' x|

Kreator dodawania rol

ﬁg Konfigurowanie bazy danych certyfikatow

Zanim rozpocIniesz Baza danych certyfikatdw rejestruje wszystkie Zadania ::ert?'ﬁkatéurw oraz wystawione, odwofane i wygaste
Role serwera g:tt:ﬁ'ﬁkk:g Dziennik bazy danych umozliwia monitorowanie dziatar zwigzanych z zarzadzaniem urzedem
Ushugi AD C5

Ushugi rél Lokalizaca bazy danych certyfikatdw:

Typ instalacii IC:\Windows‘l,s?stemﬂz‘uCerﬁ.og Przegladaj... |

Typ urzgdu certyfikadi ™| Uy istmiejace] bazy danych certyfikatow = popreednie] instalagi w t=j lokalizagi

Klucz prywatny Lokalizaga dziennika bazy danych certyfikatdw:

Kryptografia IC:\Windnws‘l,systemSﬂCerﬁ.og Przeglada;...

Mazwa urzedu certyfikadi

COkres waznosd

Baza danych certyfikatdw %
Serwer sied Web (IIS)

Usfugi ral
Potwierdzenie

Postep
Whyriki

< Wstecz | Dalej = I Zainstalug | Anuluj |

Sciezki dostepu do bazy danych jednostki certyfikujacej oraz logéw.
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Kreator dodawania rol

Zanim rozpoczniesz
Raole serwera
Ushugi AD C5
Usfugi ral
Typ instaladji
Typ urzedu certyfikadi
Klucz prywatny
Kryptografia
Mazwa urzedu certyfikadi
Okres wainosd
Baza danych certyfikatow
Serwer sied Web (I1S)

Ustugi ral

Potwierdzenie

Postep
Whyniki

Wybieranie ustug rol

Wybierz ustugi ral do zainstalowania dla roli Serwer sied Web (115):
Ustugi ral:

= @ Serwer sied Web (zainstalowano) -

= [E wspdlne funkge HTTP (zainstalowano)
Fawartosc statyczna (zainstalowano)
Dokument domysiny (zainstalowano)
Przealadanie katalogéw (zainstalowano)
Bledy HTTP (zainstalowano)
Przekierowywanie HTTP
[ Publikowanie WebDAY
= [E Projektowanie aplikadi
[] asp.NET
[ ] Rozszerzenia architektury .NET
ASP
[] car
Rozszerzenia ISAPL
[] Filiry 1SAPI
[ ] Dodatki 551 (Server Side Indudes)
= [E stan i diagnostyka (zainstalowana)
Rejestrowanie HTTF (zainstalowano)
Marzedzia rejestrowania

Monitor #adan (zainstalowano) hl
1| ] 3

Wiece] informadii o ustugach ral

Opis:

Funkga Serwer sieci Web obstuguje
witryny sieci Web w jeryku HTML, a
takie oferuje opgonalng obstuge
stron ASP.MET, stron ASP i rozszerzen
serwera sieci Web. Serwer sieci Web
umozliwia obstuge wewnetrznych lub
zewnetrznych witryn sieci Web oraz
udostepnia deweloperom Srodowisko
do tworzenia aplikagi opartychna
sieci Web.

Anuluj

X

< Wstecz | Dald*.> I Fainstalug
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Komponenty serwera IIS instalowane wraz z IIS
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x

Potwierdzanie opcji instalacji

Zanim rozpoczniesz . .
Aby zainstalowac nastepujgce role, ushugi ral lub funkdge, Kiknij przydsk Zainstalu;.

Role serwera
' Komunikaty ostrzegawcze: 1, informacyjne: 2
Usfugi AD C5 - ty ostrzeg L L
Ushugi rdl @ Po ukonczeniu instalagi moze byd wymagane ponowne uruchomienie tego serwera, =
Typ instalacji 4| Ustugi certyfikatow w ustudze Active Directory '\\t‘)
Typ urzedu certyfikadi Urzad certyfikacji
Kl n /1, Ustawienia nazwy i domeny tego komputera nie moga zostad zmienione po zainstalowaniu
S urzedu certyfikadi.
Kryptografia Typ urzedu certyfikadi ; Ghéwny urzad certyfikaci przedsiebiorstwa
Nazwa urzedu certyfikadii Dostawca ustug kryptograficznych 1 RSA#Microsoft Software Key Storage Provider
. Algorytm wyznaczania wartosd SHA1
Okres waznosd chraty
Baza danych certyfikatéw Diugose kucza 2048 (I
o Fezwalaj na interakge z dostawca Wiaczone
Serwer sied Web (I15) ustug kryptograficznych :
Ushugi rél Okres wainosd certyfikatu ; 2022-01-08 10:20
Pobnierdlz=mi Mazwa wyrdniajaca : CM=server216-CA,DC=server216,0C=local
otwierdzenie
: Lokalizaca bazy danych C:\Windows'system32\CertLog
Postep certyfikatdw :
Wvniki Lokalizacja dziennika bazy danych  C:\Windowssystem32\CertLog
L certyfikatdw : J
-

Wydrukui, zapisz lub wyslij poczta e-mail te informacie

< Wstecz | Dalej = | Zainstaluj I Anuluj

Okno podsumowujace kreatora instalacji roli AD CS
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Kreator dodawania ral

Wyniki instalacji

Zanim roZpoczniesz
Role serwera
Ustugi AD C5
Ustugi ral
Typ instaladi
Typ urzedu certyfikadi
Klucz prywatny
Kryptografia
Mazwa urzedu certyfikadi
Okres wainosd
Baza danych certyfikatow
serwer sied Web (115)
Ustugi ral

Potwierdzenie

Postep

Wyniki

Mastepujace role, ustugi rdl lub funkcje zostaty pomyslnie zainstalowane:

' 1 komunikat ostrzegawczy

= Ustugi certyfikatow w ustudze Active
Directory
Mastepujgce ustugi rél zostaty zainstalowane:
Urzad certyfikacji

~| serwer sieci Web (II5)

Mastepujgce ustugi rél zostaty zainstalowane:
Serwer sieci Web
Wspadlne funkdge HTTP
Przekierowywanie HTTP
Projektowanie aplikadi
ASP
Rozszerzenia ISAPI
Stan i diagnostyka
Marzedzia rejestrowania
Sledzenie
Narzedzia do zarzadzania
FgodnosE z narzedziami zarzadzania usfugami IIS w wersji &
Zgodnost z metabazg ushug IS 6

Wydrukui, zapisz lub wyslij poczta e-mail raport o instaladgi

= Watecz Dalej =

'@' Instalacja powiodia sie

'@' Instalacja powiodia sie

| Zamknij I

Ay

X




Wygenerujemy na serwerze IS certyfikat dla witryny
szyfrowana.server216.local, kiory umozliwi zestawianie pomiedzy

naszg witryng szyfrowana, a uzytkownikami szyfrowanego
potaczenia protokotem SSL.

LZARZADZANIE INFRASTRUKTURA
KLUCZA PUBLICZNEGO (PKI)




Zarzadzanie urzedem certyfikacyjnym

@ Internet Explorer
(

I Menedzer internetowych ushug
. informacyjnych (1IS)

- J Notatrik
~ .+ Uzytkownicy i komputery ustugi
© Active Directory

|
% Zarzgdzanie komputerem

lg:g Lokacje i ushugi Active Directory

4 - (1 -
=
Administrator
R Dokumenty
Komputer

Panel sterowania

Urzadzenia i drukarki

| Programy domygine
Marzedzia administr

| Pomoc i obstuga techniczna
Uruchom. ..

| 3 Wszystkie programy

I Wyszukaj programy i pliki

P2 Wyloguj >|

e | B &

. Ustugi pulpitu zdalnego
3 Active Directory Module for Windows PowerShel
#w Centrum administracyjne ustugi Active Directory

certification autharity

ZE DHCP g _ _
. - _ Pozwala zarzadzac ustugami certyfikatow w ushudze Active
%] Diagnostyka pamigd systemu Windows Directory, ktdre stuza do wystawiania certyfikatdw
l% ONS uzywanych przez programy szyfrujgce w opardu o technike
= i ) ) L klucza publicznego.
2, Domeny i relacje zaufania ustugi Active DirETTory
"' Edytor ADSI
‘% Fksplorator magazynu
@ Harmonogram zadan
& Inigator iSCSI
Konfiguracia systemu
@ Kopia zapasowa systemu Windows Server
5!_:_.I Kreator konfiguracji zabezpieczen
E: Lokage i ustugi Active Directory

Menedzer internetowych ustug informacyjnych (II5)
Menedzer serwera

Menedzer zasobow serwera plikow

Manitor wydajnosd

Podglad zdarzen

Ushigi sktadowe

Ushuai

Uzytkownicy i komputery ushugi Active Directory

Windows PowerShell Modules

@ e i S

S
5

Fapora systemu Windows z zabezpieczeniami zaawansowanymi
Zarzgdzanie komputerem

Farrgdzanie udziatami | magazynowaniem

Farzgdzanie zasadami grupy

Zasady zabezpieczen lokalnych

Zrédia danych (ODBEC)

B e b ) B M O 0L 0

Uruchamiamy przystawke Certification Authority

[rsFme




Konsola do zarzadzania jednostka certyfikujaca

Fﬁl certsrv - [Urzad certyfikacji (Lokalny)\server216-CA\Wystawione certyfikaty]

Plik. Akca Widok Pomoc

e AN NERERN ?

ﬁ Urzad certyfikadi (Lokalny)
= Gﬂ server216-CA

[ Odwolane certyfikaty
| Wystawione certyfikaty
|| Zadania oczekujace

[ 7] Zadania nieudane

[ 7| szablony certyfikatdw

_|ol x|
Idmm w | mﬂo |Eatyﬁmtbrmy | Szablon certyfikaty | Mumer serviny |
SERVERZ16YWIN.., -—FBEGIMN CERTI.. Wymiana urzedu c...  61d80d53000...
ja

* Jednostka aktywowana - z zainstalowanym certyfikatem




Przystawka Enterprise PKI

N [=IE
G4 Pk Akga Widok Ulubione Okno  Pomoc -8 x|

e A [ES
| Katalog ghéwny konsoli | Mazwa | | Akcje

Dodawanie lub usuwanie przystawek x|

Mozesz wybrac przystawki dla tej konsoli sposrod przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia maia byc wiaczone.

Dostepne przystawki: Wybrane przystawki:
Przystawka | Do:ﬂ = Katalog ghowny konsoli Edytuj rozszerzenia... |
ﬂl]nmeny i relacie zaufania ustugi Ac... Mic 5_%] Infrastruktura PKI przedsiebior: .
" Edytor ADSL Mic sty |
_Ej Edytor obiektdw zasad grupy Mic
_EJ Edytor zarzadzania zazadami grupy  Mic Brzemiet watre |
| Eksplorator magazynu Mic
" | Folder Mic Preemies w dot |
22| Foldery udostepnione Mic
='|Formant ActiveX Mic
IC‘;}Harmnt:unu::u;ram zadan Mic

ﬁ Infrastruktura PKI przedsiebiorstwa  Mic
'%Kunﬁguracja hosta sesji ustug pulpi... Mic
ig, Konfiguracia i analiza zabezpieczen Mic

B:-| Konfiguradia klienta ochrony doste..,  Mic ™
P b 1| | %' Zaawansowane. .,
Opis:
Przystawka Infrastruktura PKI przedsiebiorstwa utatwia monitorowanie kondydi i konserwadie hierarchii infrastruktury PEI
przedsiebiorstwa.
oK Anuluj |

* Dodajemy , Infrastruktura PKI przedsiebiorstwa”




Przystawka Enterprise PKI

= Konsolal - [Katalog gltéwny konsoli\Infrastruktura PKI przedsiebiorstwa\server216-CA (V0.0]] - 10| x|
Pik Akga Widok Ulubione Okno Pomoc - & x|

o= sm= HE

| Katalog gidwny konsoli . ari Akcje
B &5 I_nﬁastrukmra PKI przedsigbiorstwa Certyfikat urzedu certyfikadi Ok 2022-01-08 12:32 server216-CA (V0.0)
sl server216-CA (V0.0) Iﬁ] Lokalizacja dostepu do informa...  OK 2022-01-08 12:32  |dap:///CN=serve _ —
] Lokalizacja CDP #1 oK 2012-01-16 00:42  Idap:///CN=serve Wigce] ke 4
Lokalizacja rdzni jlisty CRL... OK 2012-01-10 00:42  |dap: M=
] Lokalizacja réznicowe listy ap:/ffCN=serve Ce kat urzedu c... o
Wiecej akdji 3

Narzedzie to udostepnia informacje o statusie kazdego urzedu CA w hierarchii PKI:
e znak zapytania: Trwa sprawdzanie kondycji

* zielony wskaznik: Urzagd CA nie ma problemow

e 20tty wskaznik: Wystgpit niekrytyczny problem

* czerwony wskaznik: Wystgpit krytyczny problem

* ikona urzedu CA przekreslona na czerwono: Urzagd CA jest w trybie offline.

L] | &
| | |

Narzedzie Infrastruktura PKI przedsiebiorstwa pozwala na przeglagdanie
statusu wszystkich srodowisk PKI w organizacji.




Przystawka Certyfikaty

= Konsolal - [Katalog giéwny konsoli] 1Ol x|

R Pl [T ————— przystawek x| =1

@ $ Mozesz wybrac przystawki dla tej konsoli sposrad przystawek dostepnych na komputerze i skonfigurowac wybrany zestaw przystawek.
| Kat Dla przystawek rozszerzalnych mozesz okreslic, ktore rozszerzenia maija byd wlaczone,

Dostepne przystawki: Wybrane przystawki:
Przystawka | Dostawca | - = Katalog gfowny konsoli Edytuj rozszerzenia. .. | »
fﬂcerﬁﬁmﬁcn authority  Microsoft Cor... :

B Certyfikaty Microsoft Cor... Usur |
¥ pHep Microsoft Car...
ﬁ, DNS Microsoft Cor... = Przenies v gare |

ﬂ[ﬁlumeny i relacje zau... Microsoft Cor... - -
2 Edytor ADSI Microsoft Cor... Przystawka certyfikatéw k
Dodaj =

_E_J' Edytor obiektow zas... Microsoft Cor...

\=[ Edytor zarzadzania ... Microsoft Cor... Ta przystawka bedzie zawsze zarzgdzac certyfikatami dla:
| Eksplorator magazynu  Microsoft Cor... (+ Hiige konto uzyticownika;
:IFalder . M!crnsuﬂ: Cor... £ Korto ushug

i#2| Foldery udostepnione  Microsoft Cor. ..

“"|Formant ActiveX Microsoft Cor... € Konto komputera

@Harmunogram zadan  Microsoft Cor...
F4 Infrastruktura PKI p...  Microsoft Cor... LI

Opis:
Przystawka certyfikatow zezwala na przegladanie zawartosd maga

< Wistenz I Zakoncz I Anulyj |

* W Uruchom wpisujemy mmc




Przystawka Certyfikaty

= Konsolal - [Katalog gtéwny konsoli\Certyfikaty - biezacy uzytkownik\Zaufane - | Ellil

& Pk Akga  Widok Ulubione Okno  Pomoc - & x|
__ ol | BE|lR x|

[ Katalog atéwny konsoli Wystawiony dla = = — —
= [ Certyfikaty - biezacy uzytkownik ) Class 3 Public Primary Cerfification...  C90m™ | szczegsty | Saetka certyficaci |
;:l Osobisty [5;/Class 3 Public Primary Certification...
= = Ea!ufarle gdwne urzedy certyfikac [5;]Copyright (<) 1997 Microsoft Corp.
| Certyfikaty [5]GTE CyberTrust Global Root .}/ Informacje o certyfikacie

%l ZaLrJfani? przedsighiorstwa ) [ IMicrosoft Authenticode(tm) Root ...
| Posrednie urzedy certyfikad [ IMicrosoft Root Autharity

| Obiekt uzytkownika Active Directo
- Dbkt uzytonni Ve Hirectary [ IMicrosoft Root Certificate Autharity

[ Zaufani wydawcy
| Certyfikaty niezaufane [ INO LIABILITY ACCEPTED, ()97 V...
Flserver216-CcA

|| Glowne urzedy certyfikagi innych firm
[ ] Zaufane osoby ?ﬂser‘uer?.lﬁ—cn .
] Zaufane certyfikaty kart inteligentnych [ Thawte Timestamping CA

Ten certyfikat jest przeznaczony do:

v \Wazystkie zasady wydawania
» Wazystkie zasady aplikadgi

3 2 2 2 2 3 2

Wystawiony dla:  server216-CA

Wystawiony przez: server216-CA

Wazny od 2012- 01- 08 de 2022- 01- 08

Dewiadczenie wWystancy

1] | Dowiedz sie wiecej o certyfikatach
|Ut2ba certyfikatow w magazynie Zaufane ghdwne urzedy certyfikadi jest rawna 11

* Przegladamy liste Zaufanych
gtownych urzedow certyfikacji dla uzytkownika Administrator




Tworzenie nowego certyfikatu

"'!E Menedzer internetowych ustug informacyjnych (II5)

=101 x|

@@ | €3 » winseRvER2008

EERICE

Flikk  Wyswiel Pomoc

polaczemia
e-iHl” |8

...... k q‘ﬂ Strona poczatkowa

...Eﬂ WINSERVER 2008 (SERVER 21614

Gotowe

0‘;! Dom WINSERVER2008

Filtr: - % Przejdi - % Pokaz wszystko | s
s =
o - . )
2 F il o =
ASP Buforowanie Dokument Filtrowanie
danych w... domyslny gdan
it =
4 & L &
Kompresja Mapowania Maghawki Ograniczenia
obsfugi odpowie. ISAPT i CGI
e ) i, i= =
«ty 9@ 5 Sx]
Procesy Przegladanie  Przekierow... Reguby Reguby
robocze katalogow HTTP autoryzacii  sledzenia ni...
] =
5 oo
Rejestrowanie Strony bleddw  Typy MIME  Uwierzytelni. .. e
Zarzgdzanie _I
-

=] widok funkgi |/ = Widok zawartosd

* Wybieramy: Certyfikaty serwera

Otworz funkcie

Zarzadzaj serwerem
g Uruchom ponownie
P Rozpocznij
B Zatrzymaj

Wyswietl pule aplikadi
Wyswietl witryny

'ﬁ' Pomoc

Pomoc anline

IEﬂ.:i




Tworzenie nowego certyfikatu

"'!E Menedzer internetowych ustug informacyjnych (IIS) - |I:I|5|
@@ €3 » winsErvER2008 » [ @ -
Flikk  Wyswiel Pomoc
@) Certyfikaty serwera
R ) Certyfikaty -
-5 Strona thowa . 1D ]
qg W'J]'HSEI?F:O'I.I"EIESZDDE (SERVERZ16\A Uzyj tej funkgi w celu Zgdania certyfikatow, ktorych serwer siec Web moze uzywad z Utwdrz #gdanie certyfikatu...
witrynami sied Web skonfigurowanymi do korzystania z protokotu 551, i zarzadzania E :
! ; Ukoncz zadanie certyfikatu...
tymi certyfikatami.
Nazwa = [ - == Utwdrz certyfikat dnmenv.l 1
WinServer2008.server216.local server216-CA Utwérz certyfikat z podpisi_J
server216-CA server216-CA wiasnym. .
'ﬁ' Pomoc
Pomoc online
J | i
( | =] widok funkdi |\ = Widok zawartosd
Gotowe qﬂ:g

* Wybieramy: Utworz certyfikat domeny




Tworzenie nowego certyfikatu

"-'E Menedzer internetowych ustug informacyjnych (II5) - |I:I|5|

@@ [iif_ij b WINSERVER2008 » ]{21 < e -

Plikk — Wyswiel Pomoc

Q- |z & q;! Certyfikaty serwera -

- Qﬂ Strona poczatkowa . I!l_ 7|
-9 WINSERVER2008 (SERVER216\A | W2 =1 o
witrynam !

tymi cert | Wiasciwoscdi nazwy wyrézniajacej I
MNazwa

COkresl wymagane informacie dla certyfikatu. Pola Wajewddztwo | Miasto /miejscowost muszg zawierad
oficjalne nazwy i nie moga zawierad skrotow.

Mazwa pospolita: Iszyﬁowana.serverlllﬁ.lcml

Qroanizacja: ISaIa 216

Jednostka organizacyjna: |1T—

Miasto fmisjscowost IMM

Wojewddztwo: Imamwiedde|

Krajfregion: [P =l

F

E Widok Foprzedni | Dalej I Fakoricz Anuluj |

<

Gotowe q_il:g

-

* Wopisujemy dane




Tworzenie nowego certyfikatu

‘!E Menedzer internetowych ustug informacyjnych (II5) - |I:I|5|
@4 @3 [ 93 » WINSERVERZ008 » ] & < 1@
Plikk  Wyswiel Pomoc
: & Certyfikaty serwera
TR J Certyfikaty -
-5 Strona thowa . . b
Hﬂj poczy - 5 Uty tej Utwdrz certyfikat 2 x|
witrynam !
tymi cert | Urzad certyfikacji online —
]
Mazwa | CS
Okresl w swojej domenie urzad certyfikadi, ktdry podpisze certyfikat, Wymagana jest przyiazna B
nazwa, ktora powinna by tatwa do zapamietania.
Okresl urzad certyfikadi online:
IseruerElE—CA‘l.WinSeruerEﬂUB.serverl‘lﬁ.luml Wyhierz...
Przyktad: NazwalrzeduCertyfikadi\NazwaSerwera
Przyjazna nazwa:
ICertyﬁkat 551 dla witryna szyfrowana
[
4 | b EWidnk Poprzedni Dale | Zakonicz I Anuluj |
Gotowe qﬂ:g

* Okreslamy urzad certyfikacji online




Tworzenie nowego certyfikatu

"'!E Menedzer internetowych ustug informacyjnych (1I1I5) - |EI|5|

@@ [ﬂﬂ b WINSERVER2008 b ]i’h A Ty -

Plik  Wyswiel Pomoc

Polczema Mkge
ﬂ;! Certyfikaty serwera

€--d|7 |8

Importuj...
-5 Strona poczatkowa il j
qﬂﬂ VINSERVER2008 (SERVER216\ | W2V t=) funkai w celu zadania certyfikatow, ktdrych serwer sied Web moze uzywac z Utwdrz zadanie certyfikatu...
witrynami sied ng skonfigurowanymi do korzystania z protokohu 551, | zarzadzania Ukoricz #adanie certyfikatu. ..
tymi certyfikatami.
Mazwa - Wystawiony dia WWvsniony e Utwdrz certyfikat domeny...
WinServer 2008.server 216, local server216-CA Utwdrz certyfikat z podpisem
server216-CA server216-CA wiasnym...
Certyfikat 551 dla witryna sz... szyfrowana.server216.local server2 16-CA Wyswietl...
Odndw...
x Usun
@ Pomoc
Pormoc online

4| | N
*I | p| [ widok funkg ]2 Widok zawartosa

Gotowe aﬂ:g

* Certyfikat zostat utworzony




Konfigurujemy witryne do korzystania z certyfikatu

=10l |

EEEICE

[»

*E Menedzer internetowych ustug informacyjnych (IIS)
@ @ [ & » WINSERVERZ008 » Witryny » szyfrowana
Plik.  Wyswied  Pomoc
Dom rowana
e il I8 @ Dom sy
- Q‘f] Strona poczatkowa
- €3 WINSERVER 2008 (SERVER216\A Filtr: » [ przeids - (i Pokaz wszystio |
- [E} Pule aplikac s
=-[&] Witryny . _
@ Flefault Web Site rg ?ﬁ. o = %ﬂ]
@ int = i LV ] - = !
-0 publiczne waw ASP Buforowanie  Dokument Filtrowanie Kompresja
@ m danurh y,,, domyslny #gdan
2 Eksploruj .
Edytuj uprawnienia. . . %z 5_;::'
— o Bl
2 Dodaj aplikade. .. ¥ Maghdwki Przeglgdanie Przekierow...
3 odpowie...  katalogéw HTTP
_,_-“j Dodaj katalog wirtualny. ..
i — 5
| Edytsj powiazania... ] & 7=
Zarzadzaj witryna siec Web 5 5:1i Rejestrowanie Strony bleddw  Typy MIME
i Odswiez
XK Usui 1
s Ini..
Zmien nazwe
{72 Przetacz do widoku zawartosd
LafZgoZzane
n | y| |2 Widok funkgi | Widok zawartosc
Gotowe

F

2 Eksploruj —
Edytuj uprawnienia. ..
Edytuj witryne

Powigzania...

B Ustawienia podstawowe...

Wyswietl aplikadge
Wyswietl katalogi wirtualne

Zarzadzaj witryng sieci
Web

= Uruchom ponownie
P Rozpocznij
B Zatrzymaj

Przegladanie witryny sieci
Web
___ Przegladaj
szyfrowana.server216.local
on *:80 (http)

Ustawienia zaawansowane. ..

Konfiguruj

Sledzenie niepomysinych
#adan...

Limity...
@' Pomoc

Pomoc online -

q_il:i

* Wybieramy naszg witryne: szyfrowana




Konfigurujemy witryne do korzystania z certyfikatu

"’E Menedzer internetowych ushug informacyjnych (I1I5)

=10l x|

@@ [@ » WINSERVER2Z008 » Witryny » szyfrowana »

& < @ -

Blikk  Wyswietl Pomoc
Dom rowana
EIEI @ Dom sz B el -
_— "?j Strona poczgtkowa Edvtui ieni
i o - . yiuj uprawnienia...
-85 WINSERVER2008 (SERVER216 = (e -\ Pokaz wszystio | : i
J Pule aplikadii s q iyt
=[] Witryry Powigzania. ..
- Default Web Site m Dodawanie powigzania witryny i | el e | Ustawienia podstawowe...
- int —
- publiczne www [Typ  Iyp: Adres IP: Port: I Wyswietl aplikacie
@ szyfrowana http Ihtq:s j IWszysﬁde nieprzypisane j |443 | Wyswiet katalogi wirtualne
MNazwa hosta: farzadzaj witryna sied
I | web
= Uruchom ponownie
AELEI S i | P Rozpocznij
Certyfikat 550 dla witryna szyfrowana j Wyswietl... | B zatrzyma
4 I "
Mie wybrano _ _ I
WinServer2008.server216.local Przgglqda nie witryny sied
server 216-CA I Anuluj | | We ]
Certyfikat 551 dla witryna szyfrowana Przegladaj
# | szyfrowana.server216.local
% ;!q'!) on *:80 (http)
! Ustawienia zaawansowane...
Ustawienia Uwierzytelni... _
protokohs 551 Konfiguruj
Sledzenie niepomysinych
zgdan...
Zarzadzanie _I Limity. ..
h
'@' Pomoc
a | v 1 |72 widok funkji [/ - Widok zawartoéci fome =
Gotowe iﬂ_:g

* Wybieramy utworzony przed chwilg certyfikat




Konfigurujemy witryne do korzystania z certyfikatu

?E Menedzer internetowych ustug informacyjnych (IIS) - |I:I|£|
@@ [ € » WINSERVERZ008 » Witryny » szyfrowana » & < @ -
Pl Wyswied  Pomoc
_ Dom szyfrowana _A
ﬁ%’ ltl |EI |&. q Otwaorz funkdge —
- Q‘ﬂ Strona poczatkowa
Filtr: ~ Bl Przejdi - |5 Pokaz wezystko _ 42 Eksploruj
-85 WINSERVER2008 (SERVER 216\ ez~ (ljPokaz wszystio | < iy M
‘;} Pule aplikaci s N yiuj uprawnienia. ..
B-[8] Witryny o - Edytuj witryne
-6 Default Web Site @ i‘_ﬂ ) =" ﬁ] o
- int o= .- o o= " -
@' publiczne www ASP Buforowanie  Dokument Filtrowanie Kompresja D Ustawienia podstawowe...
danych w... domysin radan
0 szyfrowana Y yEny “ Wyswietl aplikacie
= ! " E= = Wyswietl katalogi wirtualne
d=n 4= = 9 o o
. — Zarzadzaj witryng sieci
Mapowania Moduty Maghdwki Przegladanie  Przekierow... Web
obstugi odpowie. .. katalogow HTTF - )
== Uruchom ponownie
= ! 15 e P Rozpocznij
o= Hese H- i 1) &_'
% S} Ji B Zatrzymaj
Regutby Requty Rejestrowanie Strony bledéw  Typy MIME o oo
autoryzaci  sledzenia ni... Przegladanie witryny sieci
Web
___ Przegladaj
szyfrowana.server216.local
|- on *80 (http)
Ustawienia zaawansowane. ..
Konfiguruj
Sledzenie nispomysinych
LI gdan. .. o
Limity...
( | vl (=] widok funkgi |2 Widok zawartosci @ Pomoc -
Gotowe qﬂ:g

* Konfigurujemy ustawienia protokotu SSL




Konfigurujemy witryne do korzystania z certyfikatu

"'!E Menedzer internetowych ustug informacyjnych (1I15)

-0 x|
@@ [e ¥ WINSERVERZ2003 * Witryny » szyfrowana » I e ﬁ |®'

Pl Wyswied  Pomoc

Polaczemia o ge
& |28 0 Ustawienia protokotu SSL

5y Zastosuj %
&5 Strona thowa =’ )
qu WINSERD::EEEEUUB (SERVER216\A Ta strona umozliwia modyfikowanie ustawien protokodu 551 dla zawartosd witryny sied Ex A
; G Web lub aplikadi. P
3 Pule aplikad _
B[] Witryny I wiymagaj protokohu SSL Pomoc online
@ Defauit Web Site Certyfikaty Kientdw:
- int _
@ publiczne www & Ignoruj
&P szyfrowana i~ Zaakceptuj
" Viymagaj

.| | vl |21 widok funkeji |/ % Widok zawartosd

Konfiguradga: 'localhost’ applicationHost. config , <location path="szyfrowana™>

IEﬂ.:i

* Konfigurujemy ustawienia protokotu SSL




Testujemy

/2 szczegolowe informacje o bledzie ustug IIS 7.5 — 403.4 — Forbidden - Windows Internet Explorer - |EI|5|
— e —
"Q::;HL. a = IE, http: ffzzyfrowana.server216.local j | @ | |“"§-|| A | I Bing |P "|

T:E‘ Ulubione | T"éﬁ £ | Suggested Sites = & | Web Slice Gallery ~

i€ Szczendtowe informadie o bledzie ushug 115 7.5 — 40... ﬁ = =[] @ ~ Strona ~ Bezpieczenstwo -~ Marzedzia - @v

Btad serwera w aplikacji ,,SZYFROWANA”

Internet Information Services 7.5

Podsumowanie bledu |

Btad HTTP 403.4 — Forbidden

Strona, do ktorej probujesz uzyskac dostep, jest chroniona za pomocag
protokotu SSL (Secure Sockets Layer).

[ Szczegolowe informacje o bledzie |

ModutIIS Web Core Zadany adreshttp:/ fszyfrowana.server216.local:80/
FowiadomienieBeginRequest - URL
ObshigastaticFile fSu:lez'ka C:\inetpubl szyfrowana
iZyczna

Kod bledu0x80070005 Metodaleszcze nie ustalono

logowania
UzytkownilkJeszcze nie ustalono
logowania
[~
(Gotowe [ [ [ [ | € mnternet | Tryb chroniony: wylaczony g [ ® 00w -

* Wohpisalismy adres naszej strony bez https




Testujemy

r’_'.:' szczegotowe informacje o bledzie ustug IIS 7.5 — 403.4 — Forbidden - Windows Inte

o
L

kjf Ht_-;.‘ o Iﬁ, https: ffszyfrowana.server216.local/

_(O] x|
= [ {2} = 5ing 121~

7.7 Ulubione | 95 @] Suggested Sites v @ | Web Slice Gallery ~

{ ) Trwa laczeniie... - ~ | - Strona - Bezpieczenstwo ~ Narzedzia ~ )~

Btad serwera w aplikacji ,,SZYFROWANA”

Internet Information Services 7.5

Podsumowanie bledu |

Bl'a-d H P 403'4 - F Serwer szyfrowana.server216.local w lokalizadi szyfrowana.server216.local

Strona, do ktérej probuje: "™ uzytkownika i hasta.
F H
protokotu SSL (Secure So

F tygrysek
[ Szczegolowe informacje o bledzie | m

. Zapamietaj moje pasw

Zabezpieczenia systemu Windows

B

ModutIIS Web Core
PowiadomienieBeginRequest
ObstugaStaticFile
Kod bledu0x80070005

Metodaleszcze nie ustalono
logowania

Uzytkownikleszcze nie ustalono
logowania

=
I'I'rwaoafl- I_I_I_I_I_I_I_@Intarﬁtlﬁybd’rorionv:wyhamv

|v";] - |""tlﬂﬂ% T

* Podajemy login i hasto




Testujemy

/= INTRANET - Windows Internet Explorer Y [m]
m L 4 IE, https: /fszyfrowana.server216.local/ jl&l |E| |E| |£| I Bing |F' '|
<7 Ulubione | 95 @ | Suggested Sites = @ | Web Slice Gallery =

| Xy - E] - [ o= - Strona - Bezpieczeristwo - Narzedzia - @)+

(€& INTRANET

Strona dostepna tvlko dla wybranych - musimy sie zalogowac

SZYFROWANA

(Gotowe [ [T [ [ | € mnternet | Tryb chroniony: wylaczony g [ ® 00w -

* Dziata;)




linki

* http://www.wss.pl/baza-wiedzy/korporacyjna-infrastruktura-klucza-
publicznego---budowa-i-zarzadzanie-czesc-1,1909
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