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Podstawy adresacji IPv6

1. Adresy IPv6

Adres IPv6 jest indywidualnym albo grupowym identyfikatorem interfejsu sieciowego hosta
w sieci IPv6. Adres ten umieszczony jako docelowy w nagtéwku datagramu IPv6 umozliwia
jednoznaczne okreslenie odbiorcy (odbiorcow) tego datagramu. Adresy IPv6 majg dtugosc 128 bitéw.
Definicje adreséw IPv6 zawiera dokument RFC4291 IP Version 6 Addressing Architecture wraz
z aktualizacjami.

2. Rodzaje adresow IPv6
Wyrdzniamy trzy rodzaje adreséw IPv6:

1. Unicast — adresy unicastowe sg indywidualnymi adresami interfejséw weztéw sieci.
Wykorzystywane sg do adresowania pojedynczego urzgdzenia sieciowego.

2. Multicast — adresy multicastowe sg adresami grupowymi. Datagramy wysytane na
adres multicastowy sg dostarczane do grupy odbiorcow, ktdrzy sg cztonkami grupy
multicastowe]. Wszystkie adresy multicastowe IPv6 majg ustawione jedynki na o$miu
najstarszych bitach (prefix FF00::/8).

3. Anycast — adresy anycastowe, w ogodlnosci, sg adresami grupowymi. Celem
adresowania anycastowego jest dostarczenie datagramu do najblizszego (w sensie
algorytmoéw routingu) hosta posiadajgcego dany adres anycastowy. Adresy
anycastowe nie posiadajg zadnego specjalnego wyrdznika - w zapisie nie réznig sie od
adreséw unicastowych.

Warto zauwazyé, ze w IPv6 nie zostaty zdefiniowane znane z IPv4 adresy typu broadcast (do
wszystkich).

3. Zapis adresow IPv6

128-bitowy adres IPv6 jest zapisywany w postaci szesnastkowej z dwukropkiem separujgcym
kazda 16-bitowa sekcje adresu.

Przykfad:

2001:0db8:0000:0001:0000:0000:0000:0001

W celu uproszczenia zapisu mozna, w kazdej sekcji osobno, pomija¢ nieznaczgce wiodgce zera.
Przykfad:

2001:db8:0:1:0:0:0:1

Dodatkowo w adresach, w ktdrych wystepujg bezposrednio po sobie wartosci 0 mozna wykonac
tzw. kompresje zer, czyli zastgpi¢ dowolny cigg sekcji zero symbolem podwadjnego dwukropka.

Przykfad:
2001:db8:0:1::1
Uwaga: Kompresje zer mozna w adresie wykonac tylko jeden raz.

Zapisywanie adresow URL i URI zasobdw internetowych z wykorzystaniem adresu IPv6 wymaga
dodatkowego uzycia nawiaséw kwadratowych.
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Przyktad:
http://[2001:db8:0:1::1]/

Zapis z nawiasami kwadratowymi rozwigzuje réwnoczesnie problem podawania nietypowego
numeru portu w adresie URL, ktéry podaje sie po dwukropku.

Przykfad:
https://[2001:db8:0:1::1]:443/

W systemach operacyjnych MS Windows, dla ktérych dwukropek ma specjalne znaczenie, do
adresowania zasobdéw sieci lokalnej mozna stosowac specjalny zapis adreséow IPv6, w ktérym
dwukropek zastepuje sie minusem i dopisuje na koricu adresu domene ipv6-literal.net. Ta metoda
zapisu adreséw dziata wytgcznie w systemach MS Windows.

Przyktad:
\\2001-db8-0-1--1.ipv6-1literal.net\drukarka

4. Zasieg adresow IPv6

Adresy IPv6 majg zdefiniowany zasieg (ang. scope), ktéry okresla jakiej czesci sieci ten adres
dotyczy. Dla adreséw multicastowych zdefiniowano nastepujgce zasiegi:

Wartos¢ | Zasieg Opis

ox1 interface-local scope adres o zasiegu interfejsu np. adres loopback ::1/128

adres o zasiegu segment sieci lokalnej (do najblizszego

2 ink-
Ox link-local scope routera) np. adresy autokonfiguracji tgcza fe80::/10

adres o najmniejszym administracyjnie wyznaczonym

ox4 admin-local scope .
zasiegu

adres o zasiegu wyznaczonym administracyjnie np.

ox5 site-local scope oddziat firmy

adres o zasiegu wyznaczonym administracyjnie dla catej

ox8 organization-local scope organizacji (firmy)

OxE global scope adres o zasiegu globalnym

Rzeczywisty zasieg i wykorzystanie adresow typu admin-local, site-local i organization-local zalezy
od administracyjnej konfiguracji routerow.

5. Podziat puli adresowej adresow IPv6

Pula adresow IPv6 zostata podzielona w nastepujacy sposéb:

Prefiks Zasieg Opis

::/128 nieokreslony Adres nieokreslony

::/0 globalny Adres trasy domysinej w routingu (ang. default)
::1/128 interfejsu Adres loopback. Odpowiednik adresu IPv4 127.0.0.1
2000::/3 | globalny Adresu unicastowe

Nieroutowalne adresy prywatne. Odpowiednik adreséw IPv4

FCo0::/7
00::/7 | lokalny 10.0.0.0/8, 172.16.0.0/13, 192.168.0.0/16

FE80::/10 | lokalny Adresy autokonfiguracji facza

FFOO::/8 | okreslony w adresie | Adresy multicastowe
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Adresy, ktére zostaty wycofane z puli uzywanych adreséw IPv6 to adresy: ::/96, 0200::/7,
FECO::/10, 3FFE::/16.

Wsrdd adreséw unicastowych wystepujg specjalne zarezerwowane pule adreséw, jak np.:
2001:db8::/32 — adresy przeznaczone do umieszczania w publikacjach.

6. Budowa adresu typu unicast w IPv6

Unicastowy adres IPv6 dzieli sie na dwie czesci: adres sieci oraz identyfikator hosta. Standardowy
identyfikator hosta dla adresu IPv6 jest 64-bitowy. Zatem adres sieci sktada sie rowniez z 64 bitéw.
Ze wzgledu na wprowadzony w celu usprawnienia dziatania routingu routing hierarchiczny adres sieci
dzieli sie najczesciej na prefiks operatora telekomunikacyjnego i identyfikator sieci lokalnej.

Przyktad — adres komputera z laboratorium 204:
2001:4070:11:204:0212:34FF:FE56:789A

gdzie:

2001:4070::/32 jest to prefiksem operatora telekomunikacyjnego tu: TASK

2001:4070:11::/48 jest prefiksem dostawcy Internetu tu: KTI

2001:4070:11:204::/64 jest administracyjnie przydzielonym prefiksem sieci tu: laboratorium 204
0212:34FF:FE56:789A jest identyfikatorem EUI64 interfejsu hosta

Podstawowym identyfikatorem hosta jest 64-bitowy identyfikator EUI64. Identyfikator EUI64
powstaje z 48-bitowego identyfikatora MAC (EUI48) interfejsu sieciowego przez dodanie w $rodku
dodatkowych 16 bitow o wartosci OXxFFFE i zanegowanie siddmego, najstarszego bitu w tak
powstatym identyfikatorze.

Przyktad:
Dla adresu MAC©@0:12:34:56:78:9A identyfikatorem EUI64 jest ©212:34FF : FE56:789A

Dokumenty standaryzujace IPv6 (RFC4921 Privacy Extensions for Stateless Address
Autoconfiguration in IPv6) w celu zwiekszenia bezpieczenstwa sieci zalecajg stosowac rozszerzenie
prywatnosci przez randomizacje identyfikatoréw EUI64. Wykonuje sie jg okresowo obliczajac skrét
MDS5 z aktualnego identyfikatora hosta. Rozszerzenie to jest standardowo aktywne np. dla systemow
rodziny NT6 (Windows Vista, Windows 7, Windows 8 i nowsze).

7. Budowa adresu typu multicast w IPv6

Adresy multicastowe IPv6 sktadajg sie z 8-bitowego prefiksu FF, 4 bitow flag, 4 bitow zasiegu i 112
bitéw identyfikatora grupy. tzw. dobrze znane (ang. well known), zdefiniowane w dokumentach RFC
adresy multicastowe majg wszystkie flagi zerowe.

Przyktadowe, przydatne adresy multicastowe:
FFO2::1 — hosty w sieci lokalnej
FF02::2 — routery w sieci lokalnej

FFOX::101 — serwery czasu (X — oznacza tu zasieg)
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8. Nowe mechanizmy protokotu ICMP

Protokét IPv6 nie korzysta z ARP. Do wszystkich zadan zwigzanych kontrolg potgczen
wykorzystywany jest protokét ICMPv6. Nowe w stosunku do IPv4 mechanizmy protokotu ICMPv6 to:

1. MLD (ang. Multicast Listener Discovery) — mechanizm wykorzystywany do realizacji zadan
zwigzanych z obstugg grup multicastowych. W adresowaniu IPv6 role adreséw
broadcastowych przejety adresy multicastowe sg one zatem wykorzystywane znacznie
czesciej.

2. ND (ang. Neighbor Discovery) — mechanizm odkrywanie sgsiedztwa. Mechanizm ten ma
za zadanie obstuge adreséw warstwy tgcza danych, zastepuje on i rozszerza mozliwosci
znanego z IPv4 protokotu ARP.

3. SLAAC (ang. Stateless Address Autoconfiguration) — mechanizm automatycznej adresacji
weztéw na podstawie adreséw warstwy tgcza danych.

4. RR (ang. Router Renumbering) — mechanizm zwigzany z obstugg prefikséw sieci
i automatyzacjg routeréw IPv6.

Mechanizm ND odkrywania sgsiedztwa zapewnia mozliwo$s¢ odnajdywania hostéw w sieci
lokalnej, przyporzadkowywania adreséw tgcza danych (MAC) do adreséw IPv6, umozliwia
wyszukiwanie routerow oraz rozgtaszanie wtasciwego prefiksu sieci przez routery, co jest
wykorzystywane w autokonfiguracji bezstanowej SLAAC.

9. Metody konfiguracja adresow IPv6

Adresy IPv6 sg przypisywane do interfejséw sieciowych na kilka sposobow. Warto zauwazyé, ze w
typowej konfiguracji IPv6 normalnym jest to, ze interfejs posiada rdwnoczesnie kilka adreséw IPv6
np. adres autokonfiguracji, adres konfiguracji bezstanowej SLAAC i adres przypisany administracyjnie
np. przez DHCPv6.

9.1. Autokonfiguracja interfejsu

Przy wigczaniu interfejsu system przypisuje mu automatycznie adres autokonfiguracji tacza.
Adres autokonfiguracji tacza sktada sie z 10-bitowego prefiksu FE80::/10, 54 bitéw o wartosci zero
i 64-bitowego identyfikatora hosta (najczesciej EUI64). Mechanizm ND protokotu IPv6 zapewnia
automatyczne wykrywanie duplikatéw adreséw uniemozliwiajgc prace dwdch hostéw z identycznym
adresem. Adres autokonfiguracji fagcza umozliwia komunikacje z pozostatymi hostami w sieci lokalnej.
Zasiegiem adresu autokonfiguracji tacza jest link-lokal.

Przyktad dla facza o adresie MAC 00:12:34:56:78:9A adresem autokonfiguracji facza
z wykorzystaniem EUI64 bedzie:

fe80::0212:34ff:fe56:789a

9.2 Mechanizm bezstanowej autokonfiguracji adreséw IPv6 — SLAAC

Interfejs sieciowy posiadajgcy w chwili wtgczenia adres autokonfiguracji tgcza FE80::/10 jest
w stanie komunikowa¢ sie z innymi weztami w swojej sieci lokalnej. Wykorzystujagc mechanizm ND
i adresy multicastowe nastuchuje on komunikatéw Router Advertisement, ktérymi routery moga
rozgtaszac¢ prefiksy sieci oraz inne parametry. Komunikatem Router Solicitation host moze wymusic¢
na lokalnym routerze natychmiastowe rozgtoszenie prefiksu i pozostatych parametréw sieci. Host
odbierajgc komunikat Router Adverisement przypisuje do interfejsu sieciowego kolejny adres IPv6,
ktory sktada sie z 64-bitowego prefiksu sieci rozgtoszonego przez router i 64-bitowego identyfikatora
hosta. Dodatkowo host wpisuje do tablicy routingu adres routera wysytajgcego RA jako adres
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domysinej bramy. Adres skonfigurowany za pomocg mechanizmu SLAAC jest adresem o zasiegu
globalnym. Umozliwia on hostowi komunikacje z dowolnymi adresami w sieci Internet.

Przyktad adresu autokonfiguracji bezstanowej w sieci o rozgtaszanym prefiksie 2001:db8:0:1::/64
i adresie MAC interfejsu 00:12:34:56:78:9A to:

2001:db8:0:1:0212:34ff:fe56:789a

9.3 Recznie przypisany adres IPv6

Do interfejsu sieciowego adres IPv6 mozna oczywiscie przypisac¢ recznie. W systemach opartych
na Linuksie wykorzystujemy do tego celu polecenie ip.

Przyktad:
ip -6 addr add 2001:db8:0:1::1/64 dev etho

Statyczny adres IPv6 mozna zapisa¢ na state w systemie wykorzystujgc pliki konfiguracyjne
znajdujace sie zwykle w folderze /etc/network/ albo /etc/sysconfig/network-scripts/.

9.4. Administracyjna konfiguracja adreséw przez DHCPv6

Reczne przypisywanie adreséw IPv6 mozna zautomatyzowac wykorzystujac serwer DHCPv6. Jezeli
komunikat RA mechanizmu SLAAC rozgtasza ustawiong flage Managed to host uruchamia klienta
ustugi DHCPv6 i pobiera z serwera tej ustugi administracyjnie przydzielony adres. Ustuga DHCPv6
moze dodatkowo przydziela¢ inne parametry np. adres lokalne domeny, adresy serweréw DNS itp.
Ustuga DHCPv6 nie moze przydziela¢ domysinej bramy ani zadnych innych informacji o routingu.

10. Routing IPv6

Konfiguracja routingu IPv6 zasadniczo nie rézni sie od konfiguracji routingu IPv4. Istniejg jednak
przynajmniej dwie nowe sytuacje.

10.1 Wielokrotna trasa domysina

Przypisujac recznie trase domysing najczesciej bedzie ona kolejnym wpisem dotyczacym trasy
domyslnej umieszczonym w tablicy routingu za trasg wpisang tam automatycznie przez mechanizm
SLAAC. Podstawowe zasady routingu spowodujg, ze host bedzie korzystat z pierwszej trasy
domyslinej. Zatem ta przypisana recznie moze nie byé wykorzystywana.

Rozwigzaniem tego problemu jest albo usuwanie trasy domysinej przed przypisaniem jej recznie,
albo wykorzystanie zamiast trasy domyslnej trasy do sieci 2000::/3, ktdra obejmuje wszystkie
publiczne adresy unicastowe, ale ma dtuzsza (/3) maske od maski trasy domysinej (/0), wiec bedzie
uzywana w pierwszej kolejnosci.

Przykfady:

ip -6 route del default
ip -6 route add default via 2001:db8:0:1::ff
albo:

ip -6 route add 2000::/3 via 2001:db8:0:1::ff

10.2. Niejednoznaczny interfejs wyjsciowy

Dla docelowych adreséw multicastowych i docelowych adresdw autokonfiguracji facza ani
z zapisu adresu ani z tablicy routingu nie wynika, ktdrym interfejsem nalezy wysyta¢ datagramy.
W poleceniach wysytajgcych data gramy na takie adresy nalezy wskazac interfejs wyjsciowy.
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Przyktadowo polecenie pingé mozna uzupetni¢ parametrem —| (duza samogtoska i) z nazwg
interfejsu albo uzupetni¢ adres docelowy symbolem procenta % i nazwg interfejsu albo numerem
tacza (RFC4007 IPv6 Scoped Address Architecture).

Przykfady:

pingé ff02::2 -I etho
ping6 ff02::2%etho
ping -6 ff02::2%3
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